Manual de utilizare Hub Hybrid

La curent23 septembrie 2022

Hub Hybrid este un panou de control hibrid al sistemului de securitate Ajax.
Compatibil cu dispozitive Ajax cu fir si fara fir. Controleaza functionarea
dispozitivelor conectate, interactioneaza cu utilizatorul si compania de securitate.
Destinat pentru instalare in interior.

Hub Hybrid are nevoie de acces la Internet pentru a se conecta la serviciul Ajax
Cloud. Canale de comunicare disponibile: Ethernet si doua cartele SIM. Hub-ul este
disponibil in doua versiuni: cu modem 2G si 2G/3G/4G (LTE).

Cumparati Hub Hybrid

Elemente functionale

Elemente de carcasa


https://ajax.systems/products/hub-hybrid/

-

1. Suruburi care fixeaza capacul carcasei. Desurubati cu o cheie hexagonala
livrata (& 4 mm).

2. O parte cu suporturi pentru o baterie de rezerva.

Bateria nu este inclusa.

3. Cod QR si ID (numar de serie) al panoului de control.

4. Perforated part of the casing. Necessary for tamper triggering in case of any
attempt to detach the device from the surface. Do not break it off.

5. Perforated parts of the casing for the output of wires of the connected
detectors and devices.

6. Cable fasteners.

Board elements
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1. LED status indicator of the hub and connected communication channels.
2. LED status indicator of detectors connected to the hub bus.

3. Slot for micro SIM 1.

4. Slot for micro SIM 2.

5. Tamper button. Detects when the casing lid of Hub Hybrid (2G) / (4G) is
removed.

6. QR code and ID (serial number) of the device.

7. Power cable connector.

8. Ethernet cable connector.

9. Power button.
10. Terminals for connecting a 12 V backup battery.
11. Bus terminals for connecting wired devices.

12. Battery error indicator. Lights up in case of polarity reversal when connecting
the battery (when the battery “" is connected to the terminal “+” and vice
versa).

Bus terminals
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Hub Hybrid (2G) / (4G) has 8 buses. Numbers from 1 to 8 are indicated on the
control panel board.

Bus terminals:

1. 24 V — bus supply positive terminal.
2. A —first signal terminal.
3. B — second signal terminal.

4. GND — bus power ground terminal.

‘ Observe the polarity and the order of connecting the wires when installing Fibra devices.

Operating principle

MotionProtect Fibra \@/

Hub Hybrid
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Hub Hybrid is a hybrid control panel of the Ajax security system. It controls the
operation of the entire system and connected devices.

Puteti conecta pana la 100 de dispozitive Ajax cu fir si fara fir la Hub Hybrid.
Dispozitivele conectate protejeaza impotriva intruziunilor, incendiilor si inundatiilor
si, de asemenea, va permit sa controlati aparatele electrice in functie de scenarii
sau manual - intr-o aplicatie mobila sau apasand butonul.

Pentru a monitoriza functionarea tuturor dispozitivelor sistemului de securitate,
hub-ul comunica cu dispozitivele conectate folosind trei protocoale criptate :

1. Jeweler este un protocol radio pentru transmiterea de evenimente si alarme de
la dispozitivele wireless Ajax. Raza de comunicare este de pana la 2.000 m fara
obstacole: pereti, usi sau constructii intre podele.

Aflati mai multe despre Jeweller

2. Wings este un protocol radio pentru transmiterea fotografiilor de la detectoarele
MotionCam si MotionCam Outdoor. Raza de comunicare este de panala 1.700 m
fara obstacole: pereti, usi sau constructii intre podele.

Aflati mai multe despre Wings

3. Fibra este un protocol cu fir pentru transmiterea evenimentelor si alarmelor de la
dispozitivele magistrala Ajax. Raza de comunicare este de pana la 2.000 m atunci
cand este conectat prin pereche rasucita U/UTP cat.5.

Aflati mai multe despre Fibra

Daca se declanseaza un detector, sistemul declanseaza o alarma in mai putin de o
secunda, indiferent de protocolul de comunicare. in cazul unei alarme, hub-ul
activeaza sirenele, porneste scenariile si anunta statia de monitorizare a companiei
de paza si toti utilizatorii.

Protectie anti-sabotaj


https://support.ajax.systems/en/faqs/hub-encryption/
https://ajax.systems/radio-range/
https://support.ajax.systems/en/features-photo-verification/
https://ajax.systems/blog/fibra-technology-wired-revolution/

Hub Hybrid are 3 canale de comunicare pentru conectarea la serverul Ajax
Cloud: Ethernet si doua cartele SIM. Acest lucru va permite sa conectati
dispozitivul la trei furnizori de comunicatii diferiti in acelasi timp. Daca unul
dintre canalele de comunicare nu este disponibil, hub-ul va comuta automat pe
altul si va informa panoul de control al companiei de securitate si al
utilizatorilor sistemului.

Cénd este detectata o incercare de bruiaj, sistemul comuta la o frecventa radio
inactiva si trimite notificari catre panoul de control al companiei de securitate
si catre utilizatorii sistemului.

Ce este blocarea sistemului de securitate

Hub-ul verifica in mod regulat calitatea comunicarii cu toate dispozitivele
conectate. in cazul in care orice dispozitiv isi pierde conexiunea cu panoul de
control, la expirarea timpului specificat de administrator, toti utilizatorii
sistemului (in functie de setari), precum si statia de monitorizare a companiei
de paza, vor primi o notificare despre incident.

Afla mai multe

Nimeni nu poate opri hub-ul neobservat, chiar si atunci cand instalatia este
dezarmata. Daca un intrus incearca sa deschida carcasa butucului, butonul de
manipulare se va declansa imediat. Notificarea de alarma va fi trimisa
companiei de securitate si utilizatorilor sistemului.

Ce este un tamper


https://ajax.systems/blog/what-is-jamming/
https://support.ajax.systems/en/faqs/hub-server-connection/
https://support.ajax.systems/en/faqs/what-is-a-tamper/

Hub-ul verifica din nou conexiunea Ajax Cloud la intervale regulate. Perioada de
ping este specificata in setarile hub. Daca este setata o perioada minima de
ping, serverul poate notifica utilizatorii si compania de securitate in cel putin 60
de secunde dupa pierderea conexiunii.

Afla mai multe

Bateria de rezerva de 7 A-h poate fi conectata la hub, care poate asigura un
sistem de 30 de detectoare cu putere de rezerva timp de 60 de ore.

Utilizati baterii de 12 V= cu o capacitate de 4 sau 7 A-h. Exista suporturi
speciale pentru baterii in carcasa panoului de control.

Puteti utiliza baterii cu o capacitate diferita, care se potrivesc cu dimensiunea
hub-ului si au un timp de incarcare complet de cel mult 30 de ore. Curentul
maxim de incarcare a bateriei de la Hub Hybrid este de 500 mA. Dimensiunile
maxime ale bateriei care trebuie instalata in carcasa sunt 151 x 65 x 94 mm,
iar greutatea este de 5 kg.

OS Malevici

Hub Hybrid este rulat de sistemul de operare in timp real OS Malevich. Este protejat
de virusi si atacuri cibernetice.

OS Malevich aduce noi caracteristici si functionalitati sistemului de securitate Ajax
prin actualizari over-the-air. Actualizarea nu necesita implicarea unui inginer de

instalare sau a unui utilizator.

Actualizarea dureaza pana la 2 minute cu sistemul de securitate dezarmat si sursa
de alimentare externa si bateria de rezerva conectate.

Cum se actualizeaza OS Malevich


https://support.ajax.systems/en/faqs/hub-server-connection/
https://ajax.systems/blog/ajax-updating-procedure/

Indicatie
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in functie de starea de comunicare dintre panoul de control si serverul Ajax Cloud,
indicatorul LED Hub Hybrid se aprinde in trei culori: alb, rosu sau verde.

Indicatorul LED nu este vizibil cand capacul carcasei este inchis. Este utilizat in
timpul conexiunii Hub Hybrid si fazei de configurare. Mai tarziu, starea
dispozitivului poate fi monitorizata in aplicatia Ajax.

Indicatie

Se aprinde alb.

Se aprinde verde.

Se aprinde rosu.

Sursa de alimentare externa
este deconectata

(daca exista o baterie de
rezerva conectata).

Eveniment

Sunt conectate cel putin doua
canale de comunicare: Ethernet
si una sau doua cartele SIM.

Este conectat un canal de
comunicatie: Ethernet sau
una/doua cartele SIM.

Afla mai multe

Hub-ul nu are conexiune la
Internet sau la serviciul Ajax
Cloud.

Se aprinde continuu timp de 3
minute, apoi clipeste la fiecare
10 secunde.

Nota

Cand functioneaza numai cu o
baterie de rezerva, indicatorul
va clipi la fiecare 10 secunde.

Cand functioneaza numai cu o
baterie de rezerva, indicatorul
va clipi la fiecare 10 secunde.

Céand functioneaza numai cu o
baterie de rezerva, indicatorul
va clipi la fiecare 10 secunde.

Culoarea indicatiei depinde de
numarul de canale de
comunicatie conectate.
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. Daca vedeti o indicatie in timpul utilizarii sistemului care nu este listata in acest manual de
utilizare, va rugam sa contactati

cont Ajax

Pentru a configura sistemul, instalati versiunea PRO a aplicatiei si creati un cont
daca nu aveti unul. Nu creati un cont nou pentru fiecare hub, deoarece un cont
poate gestiona mai multe sisteme de securitate. Acolo unde este necesar, puteti
configura drepturi de acces separate pentru flecare hub.

Cum sa inregistrezi un PRO

Setarile utilizatorului, sistemele si parametrii dispozitivelor conectate sunt stocate
in hub. Schimbarea administratorului hub-ului, adaugarea sau eliminarea
utilizatorilor nu reseteaza setarile dispozitivelor conectate la hub.

' Hub Hybrid poate fi adaugat si configurat numai in aplicatiile Ajax PRO.

Conectarea hub-ului la Ajax Cloud

Hub Hybrid are nevoie de acces la Internet pentru a se conecta la serverul Ajax
Cloud. Conexiunea este necesara pentru functionarea aplicatiilor Ajax, configurarea
si gestionarea de la distanta a sistemului si pentru trimiterea de notificari push
catre utilizatori.

Hub Hybrid este conectat la Internet prin Ethernet si doua carduri SIM. Conectati
toate canalele de comunicare pentru a obtine o mai mare fiabilitate si
disponibilitate a sistemului.

Pentru a conecta hub-ul la Ajax Cloud:
1. Desurubati suruburile care fixeaza carcasa, daca este instalata. Desurubati cu o

cheie hexagonala de @ 4 mm. Aceasta cheie hexagonala este inclusa in setul
panoului de control.


mailto:support@ajax.systems
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2. Scoateti capacul carcasei butucului.

3. Conectati cablurile de alimentare si Ethernet la conectorii corespunzatori:
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1 — Conector cablu Ethernet.
2 — conector cablu de alimentare.

4. Instalati carduri SIM:

1 - primul slot micro-SIM.
2 — al doilea slot micro-SIM.

5. Conectati o baterie de rezerva de 12 V= cu o capacitate de 4 sau 7 A-h.
Carcasa butucului este conceputa pentru a fi utilizata cu acest tip de baterie.

6. Tineti apasat butonul de pornire al hub-ului. De indata ce hub-ul este pornit,
LED-urile magistralei de pe placa hub-ului se vor aprinde.

7. Asteptati pana cand panoul de control este conectat la Internet. Culoarea verde
sau alba a LED-ului indica faptul ca hub-ul este gata de functionare.


https://support.ajax.systems/wp-content/uploads/2021/11/hub-hybrid-2g-5-4-1-1.jpg

Daca conexiunea SIM esueaza

Pentru a va conecta la reteaua celulara, trebuie sa instalati o cartela micro-SIM cu
o solicitare de cod PIN dezactivata si o suma suficienta de fonduri in cont pentru a
plati serviciile conform tarifului operatorului. Pentru a dezactiva solicitarea codului
PIN, introduceti cartela SIM in telefon.

Daca hub-ul nu reuseste sa se conecteze la reteaua celularg, utilizati Ethernet
pentru a configura parametrii retelei: roaming, punct de acces APN, nume de

utilizator si parola. Pentru a afla acesti parametri, contactati serviciul de asistenta
al operatorului dvs. de telefonie mobila.

Cum sa setati sau sa modificati setarile APN in hub

Adaugarea unui hub la versiunea PRO a aplicatiei

‘ Hub Hybrid poate fi adaugat si configurat numai in aplicatiile Ajax PRO.

Dupa ce adaugati un hub in contul dvs., deveniti administratorul dispozitivului.
Administratorii pot invita alti utilizatori la sistem si pot determina drepturile
acestora. Puteti conecta pana la 50 de utilizatori la Hub Hybrid.


https://support.ajax.systems/en/change-apn-settings-in-hub/

Fiecare cont PRO conectat la hub, precum si profilul companiei de securitate este
considerat utilizator al sistemului.

Schimbarea sau eliminarea administratorului din lista utilizatorilor hub-ului nu
reseteaza setarile sistemului sau ale dispozitivelor conectate.

Drepturi de utilizator in sistemul de securitate Ajax

Pentru a adauga un hub la versiunea PRO a aplicatiei :

1. Conectati alimentarea externa, bateria de rezerva, Ethernet si/sau cartelele SIM
la hub.

2. Porniti hub-ul si asteptati pana cand indicatorul LED de stare a conexiunii se
aprinde verde sau alb.

3. Deschideti versiunea PRO a aplicatiei. Permiteti aplicatiei sa acceseze functiile
solicitate. Acest lucru va va permite sa utilizati pe deplin capacitatile aplicatiilor
Ajax si sa nu pierdeti notificarile despre alarme sau evenimente.

4. Faceti clic pe Adaugati hub .

5. Alegeti o metoda potrivita: manual sau folosind un ghid pas cu pas. Daca
configurati sistemul pentru prima data, utilizati ghidarea pas cu pas.

Daca ati selectat adaugarea manuala.

1. Atribuiti numele hub-ului.
2. Scanati codul QR al hub-ului sau introduceti ID-ul manual.

3. Asteptati pana cand hub-ul este adaugat. Dupa legare, hub-ul va fi afisat in
Dispozitiveﬂmeniul versiunii PRO a aplicatiei.

Daca ati ales o indrumare pas cu pas.

Urmati instructiunile din aplicatie. La finalizare, hub-ul si dispozitivele conectate vor
fi afisate in Dispozitive@meniul versiunii PRO a aplicatiei.

Contor de erori
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Daca este detectata o defectiune a hub-ului (de exemplu, nu este disponibila o
sursa de alimentare externa), contorul unei erori este afisat pe pictograma
dispozitivului in aplicatia Ajax.

Toate defectiunile pot fi vizualizate in starile hub. Campurile cu defecte vor fi

evidentiate cu rosu.

Pictograme hub

Pictogramele afiseaza unele dintre starile Hub Hybrid. Le puteti vizualiza in
aplicatia Ajax, in Dispozitive Sfila.

Pictograma

®

Sens

Hub-ul functioneaza in reteaua 2G.

Hub-ul functioneaza in reteaua 3G.

Disponibil numai pentru Hub Hybrid (4G).

Hub-ul functioneaza in reteaua 4G (LTE).

Disponibil numai pentru Hub Hybrid (4G).

Fara cartele SIM. Introduceti cel putin o cartela SIM.

Cartela SIM este defecta sau are un cod PIN configurat. Verificati functionarea
cartelei SIM in telefon si dezactivati solicitarea codului PIN.

Nivelul de incarcare al bateriei Hub Hybrid. Afisat in trepte de 1%.

A fost detectata o defectiune a Hub Hybrid. Deschideti starile hub pentru detalii.

Hub-ul este conectat direct la statia de monitorizare a companiei de paza.
Pictograma nu este afisata daca conexiunea directa nu este disponibila sau nu este
configurata.

Afla mai multe

Hub-ul nu este conectat direct la statia centrald de monitorizare a companiei de
paza. Pictograma nu este afisata daca conexiunea directa nu este disponibila sau


https://support.ajax.systems/en/faqs/what-is-monitoring-station/

nu este configurata.

Afla mai multe

Hub state
Statele pot fi gasite in aplicatia Ajax :

1. Accesati Dispozitive &fila.

2. Selectati Hub Hybrid din lista.

Parametru

Defectiune

Puterea semnalului celular

Conexiune

Incarcare baterie

Sens

Apasa pe@butonul pentru a deschide lista de
defectiuni Hub Hybrid.

Campul apare numai daca este detectata o
defectiune.

Puterea semnalului retelei mobile SIM active.

Instalati hub-ul in locuri in care nivelul de
comunicare celulara ajunge la 2-3 bare.

Daca hub-ul este instalat intr-un loc cu putere de
semnal slaba sau instabild, nu va putea suna sau
trimite un SMS despre un eveniment sau alarma.

Starea conexiunii dintre hub si Ajax Cloud:

® Online — hub-ul este conectat la Ajax Cloud.

e Offline — hub-ul nu este conectat la Ajax
Cloud. Verificati conexiunea la internet la hub.

Daca Hub Hybrid nu este conectat la server,
pictogramele hub-ului si toate dispozitivele
conectate devin semi-transparente in lista de
dispozitive.

Nivelul de incarcare al bateriei de rezerva pentru
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Capac

Putere externa

Zgomot mediu (dBm)

Date celulare

hub. Afisat in trepte de 1%.

La un nivel de incarcare de 20% si mai jos, hub-ul
va raporta incarcare scazuta a bateriei.

Afla mai multe

Starea tamperelor care raspund la demontarea
sau deschiderea carcasei panoului de comanda:

® inchis — capacul butucului este inchis. Stare
normala a carcasei butucului.

® Deschis — carcasa butucului este deschisa
sau integritatea carcasei este altfel
compromisa. Verificati starea carcasei
panoului de control.

Afla mai multe

Starea conexiunii la sursa de alimentare externa:

® Conectat — hub-ul este conectat la o sursa de
alimentare externa.

® Deconectat - fara sursa de alimentare externa.
Verificati conexiunea Hub Hybrid la sursa de
alimentare externa.

Zgomot mediu pe canalul radio. Masurat in locul
unde este instalat butucul.

Primele doua valori arata nivelul la frecventele
Jeweler, iar a treia — la frecventele Wings.

Valoarea acceptabila este —80 dBm sau mai

mica. De exemplu, —95 dBm este considerat
acceptabil si =70 dBm este invalid.

Ce este blocarea sistemului de
securitate

Starea conexiunii la internet mobil a hub-ului:


https://support.ajax.systems/en/battery-charge-displayed-in-app/
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Activ

SIM 1

SIM 2

Ethernet

® Conectat — hub-ul este conectat la Ajax Cloud
prin Internet mobil.

® Neconectat — hub-ul nu este conectat la Ajax
Cloud prin Internet mobil. Verificati
conexiunea Hub Hybrid la Internet prin
intermediul retelei mobile.

® Dezactivat — optiunea este dezactivata in
setarile hub.

Daca puterea semnalului celular ajunge la 1-3
bare, iar hub-ul are suficiente fonduri si/sau are
SMS-uri/apeluri bonus, va putea sa sune si sa
trimita SMS-uri, chiar daca acest camp afiseaza
starea Neconectat .

Afiseaza cartela SIM activa:

® Cartela SIM 1 — hub-ul functioneaza cu o
cartela SIM instalata in primul slot.

® Cartela SIM 2 — hub-ul functioneaza cu o
cartela SIM instalata in al doilea slot.

Numarul cartelei SIM instalate in primul slot.
Pentru a copia numarul, faceti clic pe el.
Daca numarul de telefon este afisat ca numar

necunoscut, operatorul nu |-a scris in memoria
cartelei SIM.

Numarul cartelei SIM instalate in al doilea slot.
Pentru a copia numarul, faceti clic pe el.
Daca numarul de telefon este afisat ca numar

necunoscut, operatorul nu |-a scris in memoria
cartelei SIM.

Starea conexiunii la internet a hub-ului prin
Ethernet:

® Conectat — hub-ul este conectat la Ajax Cloud
prin Ethernet. Stare normala.



Statia de monitorizare

Model hub

Versiune hardware

Firmware

Identificatorul dispozitivului

® Neconectat — hub-ul nu este conectat la Ajax
Cloud prin Ethernet. Verificati conexiunea Hub
Hybrid la Internet prin intermediul internetului
prin cablu.

® Dezactivat — optiunea este dezactivata in
setarile hub.

Starea conexiunii directe a hub-ului la statia
centrala de monitorizare a companiei de
securitate:

® Conectat — hub-ul este conectat direct la
statia centrala de monitorizare a companiei de
securitate.

® Neconectat — hub-ul nu este conectat direct
la statia centrala de monitorizare a companiei
de securitate.

Daca acest camp este afisat, compania de
securitate foloseste conexiunea directa pentru a

primi evenimente si alarme ale sistemului de
securitate.

Afla mai multe

Numele modelului hub: Hub Hybrid (2G) sau Hub
Hybrid (4G).

Diferentele dintre hub-urile Ajax

Versiunea hardware Hub Hybrid. Neactualizat.

Versiunea de firmware Hub Hybrid. Actualizari de
la distanta.

Afla mai multe

Identificatorul (primele 8 cifre ale numarului de
serie) al Hub Hybrid.

Identificatorul se afla pe cutia dispozitivului si pe
placa sub codul QR.
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Selectarea locului de instalare

Carcasa Hub Hybrid poate fi fixata pe o suprafata verticala folosind elemente de
fixare. Toate gaurile necesare pentru fixarea butucului au fost deja facute.

Este recomandabil sa alegeti un loc de instalare unde butucul este ascuns de
privirile indiscrete - de exemplu, in camara. Acest lucru va ajuta la reducerea
probabilitatii de sabotaj sau blocaj al sistemului de securitate. Retineti ca
dispozitivul este destinat numai pentru instalare in interior.

Alegeti un site unde hub-ul poate fi conectat prin toate canalele de comunicare
posibile: Ethernet si doua cartele SIM. Puterea semnalului celular la locul de
instalare trebuie sa fie stabila si sa atinga 2-3 bari. Nu garantam functionarea
corecta a dispozitivului cu o putere scazuta a semnalului celular.

Atunci cand alegeti un loc de instalare, tineti cont de distanta dintre hub si
dispozitivele wireless si de prezenta obstacolelor intre acestea care impiedica
trecerea semnalului radio: pereti, podele intermediare sau obiecte de dimensiuni
mari amplasate in incapere.

Pentru a calcula aproximativ puterea semnalului la locul de instalare a
dispozitivelor fara fir, utilizati calculatorul nostru de raza de comunicare radio .
Utilizati calculatorul pentru intervalul de comunicare Fibra pentru a calcula raza de
conexiune prin cablu.

Rulati testele de putere a semnalului Jeweller, Wings si Fibra. Puterea stabila a
semnalului de 2-3 bari cu toate dispozitivele conectate trebuie furnizata la locul de
instalare ales. Cu o putere a semnalului de 1 sau 0 bari, nu garantam functionarea
stabila a sistemului de securitate.

Daca sistemul are dispozitive cu puterea semnalului de 1 sau 0 bar, luati in
considerare relocarea hub-ului sau a dispozitivului. Daca acest lucru nu este posibil
sau dispozitivul are in continuare puterea semnalului scazuta sau instabila dupa ce
a fost mutat, utilizati extinderi de gama .

Instalarea panoului de control



https://ajax.systems/radio-range/#block8
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‘ in timpul instalarii si functionérii sistemului de securitate Ajax, respectati regulile si cerintele
actelor legale de reglementare privind siguranta electrica. Nu dezasamblati dispozitivul in
timp ce este alimentat si nu il utilizati cu un cablu de alimentare deteriorat.

Inainte de instalare, asigurati-va ca ati selectat locatia optim& pentru dispozitiv si
ca acesta respecta cerintele acestui manual.

Pentru a instala Hub Hybrid:

1. Atasati carcasa pe o suprafata verticala cel putin in doua puncte de fixare
folosind suruburi. Pentru ca dispozitivul de blocare a butucului sa raspunda la
o incercare de demontare, asigurati-va ca fixati carcasa in punctul cu sectiunea
perforata.

2. Asezati placa Hub Hybrid in carcasa de pe suporturi.

3. Conectati bateria de rezerva de 12 V=. Nu conectati surse de alimentare de la
terti. Acest lucru ar putea duce la o defectiune a panoului de control.

Utilizati o baterie de 12 V= cu o capacitate de 4 sau 7 A-h. Dimensiunile maxime ale
bateriei care trebuie instalata in carcasa sunt 151 x 65 x 94 mm, iar greutatea este de 5
kg. Sunt furnizate suporturi speciale pentru aceasta configuratie a bateriei in carcasa
butucului. Puteti utiliza baterii cu o capacitate diferita daca sunt adecvate ca
dimensiune si timpul de incarcare nu depaseste 30 de ore. Curentul maxim de
incarcare a bateriei de la Hub Hybrid este de 500 mA.

4. Porniti hub-ul.
5. Montati capacul pe carcasa butucului si fixati-l cu suruburile incluse.

6. Verificati starea carcasei hub-ului in versiunea PRO a aplicatiei . Daca aplicatia
afiseaza o alarma de manipulare, verificati etanseitatea carcasei Hub Hybrid.

Nu instalati hub-ul
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in aer liber. Acest lucru ar putea duce la o defectiune a panoului de control.

Langa obiectele metalice si oglinzi. Acestea pot provoca atenuarea sau
ecranarea semnalului radio. Acest lucru ar putea duce la pierderea conexiunii
dintre hub si dispozitivele Ajax fara fir.

in locuri cu niveluri ridicate de interferenta radio. Acest lucru ar putea duce la
pierderea conexiunii dintre hub si dispozitivele Ajax fara fir sau la notificari
false despre blocarea sistemului de securitate .

La mai putin de 1 metru distanta de router si cablurile de alimentare. Acest
lucru ar putea duce la pierderea conexiunii dintre hub si dispozitivele wireless.

La mai putin de 1 metru distanta de dispozitivele Bijutier. Acest lucru ar putea
duce la pierderea conexiunii dintre hub si aceste dispozitive.

in locurile in care hub-ul va avea o putere a semnalului de 1 sau 0 bare cu
dispozitivele conectate. Acest lucru ar putea duce la pierderea conexiunii
dintre hub si aceste dispozitive.
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in interiorul spatiilor cu temperatura si umiditate peste limitele admise. Acest
lucru ar putea duce la o defectiune a panoului de control.

In locuri fara semnal celular sau cu puterea semnalului de 1 bar. Nu garantam
functionarea corecta a dispozitivului cu o putere scazuta a semnalului celular.

Se pregateste conectarea dispozitivelor

Creati cel putin o camera virtuala inainte de a adauga dispozitive la sistem.
Camerele sunt necesare pentru a grupa dispozitivele si pentru a creste continutul
informational al notificarilor. Numele dispozitivelor si camerelor sunt afisate in
textul evenimentelor si alarmelor sistemului de securitate Ajax.

Crearea unei camere virtuale

Pentru a crea o camera in aplicatia Ajax:

1. Du-te la Camere osfila.
2. Faceti clic pe Adaugati o camera .

3. Atribuiti-i un nume si, daca este necesar, atasati (sau faceti) o fotografie - va fi
mai usor sa gasiti camera in lista.

4. Faceti clic pe Salvare .

5. Repetati pasii 2-4 pentru a adduga cat mai multe camere este necesar.

Pentru a sterge o camera, schimbati avatarul sau numele acesteia, accesati
Setarile camerei facand clic pe pictograma roats<e.

Conectarea dispozitivelor wireless


https://support.ajax.systems/en/manuals/hub-2-plus/#block9

' Hub-ul este incompatibil cu alte , si

Pentru a adauga un dispozitiv la hub, in versiunea PRO a aplicatiei :

1. Deschideti camera si selectati Adaugati dispozitiv .

2. Denumiti dispozitivul, scanati sau introduceti manual codul QR al acestuia,
selectati un grup daca modul de grup este activat.

3. Faceti clic pe Adaugare — va incepe numaratoarea inversa pentru adaugarea
unui dispozitiv.

4. Urmati instructiunile din aplicatie pentru a conecta dispozitivul.

5. Repetati pasii 1-4 pentru a adauga orice dispozitive necesare.

Pentru a asocia (lega) un dispozitiv la hub, dispozitivul ar trebui sa fie amplasat in
raza de actiune de comunicatie radio a hub-ului - in aceeasi locatie securizata.

Conexiune dispozitive cu fir

' Hub-ul este incompatibil cu alte , Si

Tehnologia de comunicare cu fir Fibra permite crearea de segmente independente
de pana la 2.000 de metri lungime. Pana la 8 segmente intr-un singur sistem sub
control Hub Hybrid.

Hub Hybrid dispune de 8 autobuze independente compatibile cu toate dispozitivele
Fibra, indiferent de tip. Detectoarele de securitate, tastaturile si sirenele sunt
conectate la aceeasi magistrala si asigura siguranta unei anumite zone a unitatii.

Proiectare si pregatire
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Pentru ca sistemul sa functioneze corect, este important sa proiectati corect
proiectul si sa instalati corect toate dispozitivele. Nerespectarea regulilor de baza
de instalare si a recomandarilor din manualul de utilizare poate duce la o
functionare incorecta sau la pierderea conexiunii intre hub si dispozitivele instalate.

Céand proiectati schema de dispunere a dispozitivelor, luati in considerare schema
de cablare a cablurilor de alimentare asezate pe santier. Cablurile de semnal ale
dispozitivelor Fibra trebuie asezate la o distanta de cel putin 50 cm de cablurile de
alimentare atunci cand sunt paralele si, daca se intersecteaza, trebuie sa fie la un
unghi de 90°.

in total, puteti conecta pana la 100 de dispozitive Ajax la Hub Hybrid. Raportul
dintre dispozitivele cu fir si fara fir din cadrul sistemului nu are importanta. De
exemplu, puteti conecta 50 de dispozitive cu fir si 50 de dispozitive fara fir sau 99
de dispozitive cu fir si 1 dispozitiv fara fir.

Pentru instalatiile care sunt in constructie sau renovare, cablurile dispozitivelor cu
fir sunt asezate dupa cablarea principala a unitatii. Utilizati tuburi de protectie
pentru a dirija cablurile dispozitivelor cu fir pentru a organiza si asigura firele; pot fi
folosite legaturi, cleme si capse pentru a le fixa.

Preveniti deteriorarea externa a cablurilor ori de cate ori este posibil. Cand asezati
firele in exterior (fara a le monta in interiorul peretilor), utilizati un canal de canal
electric. Caile de rulare nu trebuie sa fie mai mult de jumatate umplute cu cabluri.
Nu lasati cablurile sa se afunde. Canalul de rulare ar trebui sa fie ascuns vederii
daca este posibil - de exemplu, in spatele mobilierului.

Va recomandam sa asezati cablurile in interiorul peretilor, podelelor si/sau
tavanelor. Acest lucru va oferi 0 mai mare securitate: firele nu vor fi vizibile, va fi
imposibil sa le deteriorati accidental si va fi imposibil ca un intrus sa le acceseze.

Atunci cand alegeti un cablu, luati in considerare lungimea liniilor de conectare si
numarul de dispozitive care trebuie conectate; acesti parametri afecteaza puterea
semnalului. Va recomandam sa folositi cabluri de cupru ecranate cu un strat de
izolatie de inalta calitate. Verificati cablurile pentru indoire si deteriorare fizica
inainte de instalare.



La instalare, respectati raza de curbura pe care o specifica producatorul in
specificatiile cablului. In caz contrar, riscati s& deteriorati sau s& rupeti conductorul.
Raza de curbura este specificata de producator in specificatiile cablului.

Puterea semnalului si lungimea cablului

Nivelul semnalului Fibra este determinat de numarul de pachete de date nelivrate
sau corupte intr-o anumita perioada. Puterea semnalului este afisata prin
pictograma |[in Dispozitive Bfila:

e Trei bare - putere excelenta a semnalului.
e Doua bare - putere buna a semnalului.
e O bara - putere scazuta a semnalului, functionarea stabila nu este garantata.

e Pictograma taiata - fara semnal.

Puterea semnalului este influentata de urmatorii factori: numarul de dispozitive
conectate la o magistrala, lungimea si tipul cablului si conectarea corecta a firelor
la bornele dispozitivului.

Lungimea maxima a cablului depinde de tipul cablului, materialul si metoda de
conectare a dispozitivelor. Cand este conectat prin conexiunea Beam (cablare
radiald) (hub - dispozitive — rezistor de terminare) folosind perechea rasucita
U/UTP cat.5 (4x2x0,51), lungimea conexiunii prin cablu poate ajunge pana la 2.000
de metri. Lungimea minima a cablului pentru conectarea dispozitivelor cu fir este
de 1 metru.

Cand este conectat prin metoda de conectare inela (hub — dispozitive — hub),
lungimea maxima a cablului este de 500 de metri in cazul utilizarii unei perechi
rasucite.

I Hub Hybrid accepta numai topologia Beam (Radial) . Conexiunea prin topologia Ring va fi
implementata in urmatoarele actualizari ale OS Malevich.




Cum se calculeaza lungimea conexiunii firului

Instalare si conectare

A Inainte de a instala detectoarele si dispozitivele, asigurati-va ca ati selectat locatia optima si
ca indeplineste conditiile din manualul de utilizare. Firele trebuie sa fie ascunse vederii si
amplasate intr-un loc greu de accesat pentru intrusi, pentru a reduce probabilitatea de
sabotaj. In mod ideal, firele ar trebui s fie fixate in pereti, podea si/sau tavan. Inainte de
instalarea finala, testati

Conectati dispozitivele la hub folosind un cablu cu patru fire. Doua fire asigura
alimentarea dispozitivului (24 V si GND), iar celelalte doua (A si B) sunt folosite
pentru schimbul de date intre dispozitivele conectate si hub. Cand conectati,
asigurati-va ca respectati polaritatea si ordinea de conectare a firelor.

Dispozitivele sunt conectate la hub folosind doua topologii de conectare: inel si
fascicul (cablare radiald) . Dispozitivele conectate la aceeasi magistrala sunt
conectate la linie in mod paralel. Va recomandam sa distribuiti uniform
dispozitivele cu fir pe toate magistralele panoului de control pentru a creste
flabilitatea. Autobuzele hub sunt independente. Prin urmare, daca unul dintre
autobuze esueaza dintr-un motiv oarecare, dispozitivele de pe alte autobuze vor
continua sa functioneze.

V& recomandam s& conectati dispozitivele cu fir prin metoda de conectare Ring . in
acest fel, daca linia este intrerupta, dispozitivele vor fi conectate la Hub Hybrid prin
conexiunea Beam (Radial) si vor continua sa transmita evenimente si alarme catre
hub. Notificarea despre defectiunea liniei deschise va fi trimisa utilizatorilor si
companiei de securitate.

When connecting via the ring connection method, connect two buses per one
segment and reduce the maximum length of the wired connection to 500 meters
(when connected via the beam (Radial wiring) connection method — to 2,000
meters).

{ Hub Hybrid supports the Beam connection (Radial wiring) only. Ring connection will be w
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‘ implemented in the next OS Malevich updates.

When connecting devices, do not twist the wires together; solder them. The ends of
the wires that will be inserted into the siren terminals should be tinned to increase

the reliability of the connection.

Follow the polarity and connection order of the wires. Securely fasten the wires to
the terminals. If the device body provides fasteners for cables, secure the cable

with ties.

Pentru a conecta un detector sau un dispozitiv:

1. Deconectati si opriti hub-ul. Deconectati bateria de rezerva.
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+ 24V — intrare de alimentare
A, B — bornele de semnal
GND — masa

3. Conectati celalalt capat al cablului cu patru fire la bornele primului dispozitiv
din linie, respectand polaritatea si ordinea cablajului. Fixati bine cablul la
bornele dispozitivului.

4. Daca un alt dispozitiv este conectat la segment, pregatiti si conectati cablul
pentru urmatorul dispozitiv la terminale.

Hub Hybrid Fibra device

s 1
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+ 24V — intrare de alimentare
A, B — bornele de semnal
GND — masa

5. Conectati alte dispozitive la linie, daca este necesar.

6. Instalati un rezistor de terminare de 120 ohmi pentru ultimul dispozitiv din linie
folosind topologia fasciculului (radial) . Un rezistor de terminare este instalat
intre bornele A si B ale ultimului dispozitiv din linie.

Cu topologia Ring, nu este necesar un rezistor de terminare. In acest caz,
conectati ultimul dispozitiv din linie la urmatoarea magistrala a hub-ului.

Valoarea nominala a rezistentelor terminale este de 120 Q. Rezistoarele de terminare
sunt incluse in setul complet de Hub Hybrid.




‘ Hub Hybrid accepta numai topologia Beam (Radial) . Topologia inelului va fi
implementata in urmatoarele actualizari ale OS Malevich.

Mai multe despre metodele de conectare

7. Conectati alimentarea la hub si porniti-I.
8. Adaugati dispozitive la sistem manual sau utilizdnd scanarea autobuzului.

9. Rulati testul de putere a semnalului Fibra pentru fiecare dispozitiv conectat.
Puterea semnalului recomandata este de doua sau trei bare. in caz contrar,
verificati conexiunea si integritatea firelor sau mutati dispozitivele sistemului.

Adaugarea de dispozitive cu fir

Exista doua moduri de a adduga dispozitive cu fir: manual si folosind scanarea
autobuzului. Este util s adaugati manual cateva dispozitive - de exemplu, cand
inlocuiti un detector defect cu unul nou. Scanarea automata a magistralei este utila
atunci cand adaugati numeroase dispozitive.

Pentru a adauga manual un dispozitiv cu fir:

1. Deschideti versiunea PRO a aplicatiei .
2. Selectati obiectul la care doriti sa adaugati dispozitivul.
3. Accesati Dispozitive °$i faceti clic pe Adaugare dispozitiv .

4. Denumiti dispozitivul, scanati sau introduceti codul QR (disponibil pe corpul
dispozitivului si pe ambalaj), selectati o camera si un grup (daca modul de grup
este activat).

5. Faceti clic pe Adaugati .
Pentru a adauga dispozitive utilizand scanarea autobuzului:

1. Deschideti versiunea PRO a aplicatiei .

2. Selectati obiectul la care doriti sa adaugati dispozitivele.
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3. Accesati Dispozitive Sfila.
4. Faceti clic pe Adaugare dispozitiv .
5. Faceti clic pe Scan Bus .

6. Hub-ul va incepe procesul de scanare a magistralei.

Dupa scanarea autobuzului, aplicatia PRO va afisa o lista de dispozitive cu fir
conectate la hub. Dispozitivele din lista sunt sortate dupa autobuze la care sunt
conectate fizic.

in mod implicit, denumirea dispozitivului include numele si ID-ul acestuia. Pentru a
asocia un dispozitiv la hub, editati-i numele, atribuiti-l unei camere si unui grup daca
modul de grup este activat.

Scanarea este disponibila si in meniul autobuzului (Hub — Setari — Autobuze — Scanare
autobuze).

Pentru ca inginerul instalator sa denumeasca corect dispozitivul sau sa ii atribuie o
camera si un grup, am oferit doua metode de identificare a dispozitivului: prin
indicarea LED si prin alarma.

Metoda 1: Prin indicarea LED

Dupa scanarea autobuzului, aplicatia PRO va afisa o lista de dispozitive cu fir
conectate la hub.

Faceti clic pe orice dispozitiv din aceasta lista. Dupa ce faceti clic, indicatorul LED
al dispozitivului va incepe sa clipeasca. Dupa identificarea dispozitivului, legati-l de
hub.

Pentru a asocia un dispozitiv la un hub:

1. Faceti clic pe dispozitivul din lista.

2. Atribuiti un nume dispozitivului.
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3. Specificati o camera si un grup daca modul de grup este activat.

4. Faceti clic pe Salvare .

5. Dispozitivul asociat va disparea din lista de dispozitive disponibile pentru a fi
adaugate.

Metoda 2: Prin alarma

Faceti clic pe butonul Adaugati detectoare dupa alarma. Butonul este afisat in
coltul din dreapta sus al ecranului aplicatiei PRO.

Declanseaza o alarma. De exemplu, mergeti in fata unui detector de miscare,
apasati orice buton de pe tastatura sau declansati o manipulare a sirenei.

Odata declansat, detectorul se va muta in partea de sus a listei in Detectoare din
categoria alarma . Dispozitivul va ramane in aceasta categorie timp de 5 secunde,

apoi va reveni la categoria autobuz. Dupa identificarea dispozitivului, legati-I de
hub.

Pentru a asocia un dispozitiv la un hub:

1. Faceti clic pe dispozitivul din lista.

2. Atribuiti un nume dispozitivului.

3. Specificati o camera si un grup daca modul de grup este activat.
4. Faceti clic pe Salvare .

5. Dispozitivul asociat va disparea din lista de dispozitive disponibile pentru a fi
adaugate.

Actualizarea starilor dispozitivelor cu fir depinde de perioada de ping (se ajusteaza
in setarile Jeweller/Fibra).

Daca hub-ul are deja numarul maxim de dispozitive adaugate (pentru Hub Hybrid,
valoarea implicita este 100), veti primi o notificare de eroare cand adaugati una.

Dispozitivele Ajax conectate functioneaza doar cu un singur hub. Odata adaugate
la un nou hub, aceste dispozitive nu sunt eliminate din lista de dispozitive a
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vechiului hub. Acest lucru trebuie facut prin aplicatia Ajax PRO.

Setari Hub Hybrid

Setarile panoului de control pot fi modificate in aplicatiile Ajax PRO. Pentru a
modifica setarile:

1. Conectati-va la versiunea PRO a aplicatiei .

2. Selectati un obiect din lista.

3. Accesati Dispozitive &meniul.

4. Selectati un hub.

5. Accesati Setarile sale facand clic pe pictograma roata<ss.

6. Selectati o categorie de setari si efectuati modificari. Dupa ce ati facut
modificari, faceti clic pe Tnapoi pentru a salva noile setari.

Avatar

Nume hub

Utilizatori

Ethernet

Celular

Geogard

Codurile de acces de la tastatura
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Grupuri

Program de securitate

Testul zonei de detectare

Bijutier/Fibra

Autobuze

Serviciu

Instalatori / Companii

Companii de securitate

Manualul utilizatorului

Import de date

Deconectati hub-ul

Setarile hub resetate

Resetarea hub-ului la setarile din fabrica:

1. Porniti hub-ul daca este oprit.

2. Eliminati toti utilizatorii si instalatorii din hub.



3. Tineti apasat butonul de pornire timp de 30 de secunde - indicatorul LED de pe
placa hubului va incepe sa clipeasca in rosu.

4. Eliminati hub-ul din contul dvs.

Notificari de evenimente si alarme

Sistemul de securitate Ajax informeaza utilizatorii despre alarme si evenimente
folosind notificari push, SMS si apeluri telefonice.

Cum anunta Ajax utilizatorii cu privire la alerte

‘ Hub Hybrid nu accepta apeluri si transmiterea de SMS-uri folosind tehnologia VoLTE (Voice
over LTE). inainte de a cumpéra o cartela SIM, va rugam s& va asigurati c& aceasta accepta
doar standardul GSM.

Cauzele notificarilor La ce sunt folosite Tipuri de notificari

® Pijerderea conexiunii dintre
dispozitiv si hub

® Brumare
Notificari
o ® incarcare scazuts a bateriei
Defectiuni o - .
’ in dispozitiv sau hub mesaj
® Mascarea
® Deschiderea dispozitivului
sau a corpului hub-ului
Apeluri (nu sunt disponibile
pentru mesajele despre
pierderea conexiunii dintre hub
[ ] i . .
Alarma de sistem si serverul Ajax Cloud)
Alarma ® Pierderea conexiunii dintre

hub si serverul Ajax Cloud Notificari

mesaj
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Evenimente ® Activarea WallSwitch , releu Notificari
, priza
mesaj

® Schimbarea modului de
securitate al unui obiect sau ~ Notificari

ru
Armare/Dezarmare grup .

mesaj
® Activarea/dezactivarea

modului de noapte

Hub-ul nu anunta utilizatorii si compania de securitate despre declansarea detectorilor de
deschidere in modul Dezarmat atunci cand functia Chime este activata si configurata. Doar
sirenele conectate la sistem anunta despre deschidere.

Conectare la statia de monitorizare a companiei de securitate

Lista companiilor care primesc notificari de sistem catre statia de monitorizare
poate fi gasita in meniul Companii de securitate din aplicatia Ajax:

Dispozitive°—> Hub — Setari®>— Companii de securitate.

Selectati o companie de securitate si faceti clic pe Trimiteti cerere de monitorizare
. Dupa aceea, compania de securitate va va contacta pentru a discuta termenii
conexiunii. De asemenea, puteti contacta singuri reprezentantii companiei pentru a
conveni asupra conexiunii. Numarul de telefon, adresa de e-mail si site-ul web al
companiei de securitate sunt disponibile in aplicatia Ajax.

De asemenea, puteti conecta hub-ul la CMS prin e-mailul companiei de securitate.
Pentru a face acest lucru, in meniul Companii de securitate , faceti clic pe
pictograma literei, introduceti adresa de e-mail si faceti clic pe Continuare .
Confirmati alegerea companiei si faceti clic pe Trimitere cerere .

Caracteristici suplimentare
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Supraveghere video

Camerele de la terti pot fi conectate la sistemul de securitate: datorita suportului
protocolului RTSP, este implementata integrarea cu camere IP si DVR-uri Dahua,
Hikvision, Safire, EZVIZ si Uniview.

Puteti conecta pana la 25 de dispozitive de supraveghere video la sistem.

Cum sa adaugati o camera la sistemul de securitate Ajax

Scenarii

Hub Hybrid permite crearea a 32 de scenarii si minimizarea impactului factorului
uman asupra sigurantei. Hub-ul poate gestiona securitatea intregii unitati sau grup
conform unui program; activati aparatul de fum daca intrusii intra in camers;
deconectati incaperea si porniti iluminatul de urgenta in caz de incendiu; inchideti
apa in cazul unei scurgeri; controlati dispozitivele de iluminat, incuietorile electrice,
rulourile si usile de garaj — atunci cand schimbati modul de securitate prin
apasarea unui buton sau printr-un detector de alarma.

Cum sa creati si sa personalizati un scenariu

Verificare foto

Hub Hybrid accepta atat detectoarele de miscare fara fir MotionCam, cat si
MotionCam Outdoor. Cand sunt declansate, detectoarele efectueaza o serie de
fotografii pe care le puteti folosi pentru a evalua desfasurarea evenimentelor din
unitate in timp. Acest lucru scuteste utilizatorii de anxietatea inutila si impiedica
companiile de securitate sa trimita trimiteri de patrulare inutile.

Detectorul activeaza camera cand este armat si detecteaza miscarea. Doar
utilizatorii cu acces la fluxul de evenimente, precum si angajatii autorizati ai
companiei de paza pot vedea verificari vizuale de alarma cu conditia ca sistemul
de securitate sa fie conectat la statia de monitorizare.


https://ajax.systems/how-to-connect-camera-to-ajax/
https://support.ajax.systems/en/manuals/scenarios/

Daca functia Fotografie la cerere este activata, detectoarele pot face o fotografie la
comanda unui utilizator de sistem sau utilizator PRO cu drepturile
corespunzatoare. Realizarea unei fotografii este intotdeauna inregistrata in fluxul
de evenimente al hub-ului.

Fotografiile sunt protejate prin criptare in fiecare etapa de transmisie. Acestea sunt
stocate pe serverul Ajax Cloud si nu sunt procesate sau analizate.

Afla mai multe

intretinere

Verificati in mod regulat functionarea Hub Hybrid si a dispozitivelor conectate.
Frecventa optima a controalelor este o data la trei luni. Curatati carcasa butucului
de praf, panze de paianjen si alti contaminanti pe masura ce ies. Utilizati o carpa
moale si uscata, potrivita pentru ingrijirea echipamentului.

Nu utilizati substante care contin alcool, acetond, benzina si alti solventi activi
pentru a curata dispozitivul.

Specificatii tehnice

Afla mai multe

Set complet

1. Hub Hybrid (2G) sau Hub Hybrid (4G).
2. Cablu de alimentare.

3. Cablu Ethernet.

4. Carcasa.

5. Opt rezistente de terminare de 120 Q.

6. Kit de instalare.


https://support.ajax.systems/en/photos-on-demand/
https://ajax.systems/products/hub-hybrid/specs/

7. Ghid de initiere rapida.

garantie

Garantia pentru produsele companiei cu raspundere limitata AJAX SYSTEMS
MANUFACTURING este valabila timp de 2 ani de la cumparare.

Daca dispozitivul nu functioneaza corect, va rugam sa contactati mai intai
asistenta tehnica Ajax. in cele mai multe cazuri, problemele tehnice pot fi rezolvate
de la distanta.

Obligatii de garantie
Acordul Utilizatorului

Contactati asistenta tehnica:

e e-mail

e Telegrama



https://ajax.systems/warranty
https://ajax.systems/end-user-agreement
mailto:support@ajax.systems
https://t.me/AjaxSystemsSupport_Bot

E-mail

Abonati-va



