Manual de utilizare Hub 2 (2G) / (4G).

La curent?7 septembrie 2022

AJIAX

Hub 2 este un panou de control al sistemului de securitate care accepta verificarea
foto a alarmelor. Controleaza functionarea tuturor dispozitivelor conectate si
interactioneaza cu utilizatorul si compania de securitate. Dispozitivul este proiectat
numai pentru instalare in interior.

Hub-ul raporteaza deschiderea usilor, spargerea ferestrelor, amenintarea de
incendiu sau inundatie si automatizeaza actiunile de rutina folosind scenarii. Daca
persoane din afara intra in camera securizata, Hub 2 va trimite fotografii de la
detectoarele de miscare MotionCam / MotionCam Outdoor si va notifica o patrula
a companiei de securitate.

Hub 2 are nevoie de acces la internet pentru a se conecta la serviciul Ajax Cloud.
Panoul de control are trei canale de comunicare: Ethernet si doua cartele SIM. Hub-
ul este disponibil in doua versiuni: cu modem 2G si 2G/3G/4G (LTE).




‘ Conectati toate canalele de comunicatie pentru a asigura o conexiune mai fiabila cu Ajax
Cloud si protejata impotriva intreruperilor in activitatea operatorilor de telecomunicatii.

Puteti gestiona sistemul de securitate si puteti raspunde la alarme si notificari de
evenimente prin aplicatiile iOS, Android, macOS si Windows . Sistemul va permite
sa alegeti ce evenimente si cum sa notificati utilizatorul: prin notificari push, SMS
sau apeluri.

e Cum sa configurati notificarile push pe i0OS

e Cum sa configurati notificarile push pe Android

Cumparati unitatea centrala Hub 2

Elemente functionale

Q

1. Sigla Ajax cu un indicator LED.

2. Placa de montare SmartBracket. Glisati-l in jos cu forta pentru a deschide.

‘ Piesa perforata este necesara pentru actionarea tamperului in cazul oricarei incercari
de demontare a butucului. Nu o rupe.



https://ajax.systems/software/
https://support.ajax.systems/en/ajax-ios-app-notifications/
https://ajax.systems/blog/ajax-alerts/
https://ajax.systems/products/hub-2/
https://support.ajax.systems/wp-content/uploads/2022/02/hub-2-4g-funkczionalnye-elementy.jpg

3. Priza cablu de alimentare.

4. Mufa cablu Ethernet.

5. Slot pentru micro SIM 2.

6. Slot pentru micro SIM 1.

7. Codul QR si numarul de identificare/serviciu al hub-ului.
8. Tamper.

9. Butonul de pornire.

Principiul de functionare

' ' l ,\Mxl

Hub 2 accepta pana la 100 de dispozitive Ajax conectate, care protejeaza impotriva
intruziunilor, incendiilor sau inundatiilor si controleaza aparatele electrice in functie
de scenarii sau prin intermediul unei aplicatii.

Hub-ul controleaza functionarea sistemului de securitate si a tuturor dispozitivelor
conectate. in acest scop, comunicé cu dispozitivele sistemului prin dou3
protocoale radio criptate:

1. Jeweler — este un protocol wireless folosit pentru a transmite evenimente si

alarme ale detectorilor fara fir Ajax. Raza de comunicare este de 2000 m fara
obstacole (pereti, usi sau constructii inter-planseu).

Aflati mai multe despre Jeweller


https://ajax.systems/radio-range/

2. Wings este un protocol wireless folosit pentru a transmite fotografii de la
detectoarele MotionCam si MotionCam Outdoor. Raza de comunicare este de 1700
m fara obstacole (pereti, usi sau constructii inter-planse).

Aflati mai multe despre Wings

De fiecare data cand detectorul se declanseaza, sistemul declanseaza alarma in
mai putin de o secunda. in acest caz, hub-ul activeaza sirenele, porneste scenariile
si anunta statia de monitorizare a companiei de securitate si toti utilizatorii.

Protectie anti-sabotaj

AJAX

Hub 2 are trei canale de comunicare: Ethernet si doua cartele SIM. Acest lucru
permite conectarea sistemului la Ethernet si doua retele mobile. Hub-ul este
disponibil in doua versiuni: cu modem 2G si 2G/3G/4G (LTE).

Internetul prin cablu si conexiunea la reteaua mobila sunt mentinute in paralel
pentru a oferi o comunicare mai stabila. Acest lucru permite, de asemenea,
trecerea la un alt canal de comunicatie fara intarziere daca oricare dintre ele
esueaza.


https://support.ajax.systems/en/features-photo-verification/

Daca exista interferente la frecventele Jeweler sau cand se incearca bruiaj,
Ajax trece la o frecventa radio libera si trimite notificari catre statia centrala de
monitorizare a companiei de securitate si utilizatorilor sistemului.

Ce este blocarea sistemului de securitate

Nimeni nu poate deconecta hub-ul neobservat, chiar si atunci cand instalatia
este dezarmata. Daca un intrus incearca sa demonteze dispozitivul, aceasta va
declansa imediat manipularea. Fiecare utilizator si compania de securitate vor
primi notificari de declansare.

Ce este un tamper

Hub-ul verifica conexiunea Ajax Cloud la intervale regulate. Perioada de
interogare este specificata in setarile hub. Serverul poate anunta utilizatorii si
compania de securitate in 60 de secunde dupa pierderea conexiunii la setari
minime.

Afla mai multe

Hub-ul implica o baterie de rezerva care ofera 16 ore de viata a bateriei. Acest
lucru permite sistemului sa continue functionarea chiar daca sursa de
alimentare este intrerupta la instalatie. Pentru a creste durata de viata a
bateriei sau pentru a conecta hub-ul la retele de 6V sau 12V, utilizati 12V PSU si
6V PSU .

OS Malevici


https://ajax.systems/blog/what-is-jamming/
https://support.ajax.systems/en/faqs/what-is-a-tamper/
https://support.ajax.systems/en/faqs/hub-server-connection/

0SS Malevich——

Hub 2 este rulat de sistemul de operare in timp real OS Malevich. Sistemul este
imun la virusi si atacuri cibernetice.

Actualizarile over-the-air ale OS Malevich deschid noi oportunitati pentru sistemul
de securitate Ajax. Procesul de actualizare este automat si dureaza cateva minute
cand sistemul de securitate este dezarmat.

Cum se actualizeaza OS Malevich

Conexiune supraveghere video

Puteti conecta camerele si DVR-urile Dahua, Hikvision, Safire, EZVIZ si Uniview la
sistemul de securitate Ajax. Este posibil sa se integreze echipamente de


https://ajax.systems/blog/ajax-updating-procedure/

supraveghere video de la terti datorita suportului protocolului RTSP. Puteti conecta
pana la 25 de dispozitive de supraveghere video la sistem.

Afla mai multe

Scenarii de automatizare

Utilizati scenarii pentru a automatiza sistemul de securitate si pentru a reduce
numarul de actiuni de rutina. Configurati programul de securitate, programati
actiunile dispozitivelor de automatizare (Releu, WallSwitch sau Socket) ca raspuns
la 0 alarma, apasand butonul sau dupa program. Puteti crea un scenariu de la
distanta in aplicatia Ajax.

Cum se creeaza un scenariu in sistemul de securitate Ajax

Conectarea la o companie de securitate

Sistemul de securitate Ajax poate fi conectat la o statie centrala de monitorizare
(CMS) a companiei de securitate. Lista companiilor care conecteaza sistemul la
statia centrala de monitorizare se afla in meniul Companii de securitate
(Dispozitiveﬂ—» Hub — Setari{®— Companii de securitate).

Toate evenimentele sunt transmise in SurGard (Contact ID), ADEMCO 685, SIA (DC-
09) si alte protocoale proprietare . O lista completa a protocoalelor acceptate este
disponibila la linkul .

Selectati compania si faceti clic pe Trimiteti o solicitare sau contactati

reprezentantii companiei care ofera servicii in locatia dvs. pentru a aranja
conexiunea.

Indicatie LED


https://ajax.systems/how-to-connect-camera-to-ajax/
https://support.ajax.systems/en/manuals/scenarios/
https://support.ajax.systems/en/hub-cms-support/

Indicatie

Se aprinde alb.

Se aprinde verde.

Se aprinde rosu.

Se aprinde la 180 de secunde
dupa pierderea alimentarii, apoi
clipeste la fiecare 10 secunde.

Eveniment

Sunt conectate doua canale de
comunicare: Ethernet si cartela
SIM.

Este conectat un canal de
comunicare: Ethernet sau
cartela SIM.

Hub-ul nu este conectat la
internet sau nu exista nicio
conexiune cu serviciul Ajax
Cloud.

Sursa de alimentare externa
este deconectata.

Nota

Daca sursa de alimentare
externa este oprita, indicatorul
va clipi la fiecare 10 secunde.

Dupa o pierdere de putere, hub-
ul nu se va aprinde imediat, dar
va incepe sa clipeascain 180
de secunde.

Daca sursa de alimentare
externa este oprita, indicatorul
va clipi la fiecare 10 secunde.

Dupa o pierdere de putere, hub-
ul nu se va aprinde imediat, dar
va incepe sa clipeascain 180
de secunde.

Daca sursa de alimentare
externa este oprita, indicatorul
va clipi la fiecare 10 secunde.

Dupa o pierdere de putere, hub-
ul nu se va aprinde imediat, dar
va incepe sa clipeascain 180
de secunde.

Culoarea indicatiei LED depinde
de numarul de canale de
comunicatie conectate.



Clipeste rosu. Hub-ul este resetat la setarile
din fabrica.

Daca hub-ul dvs. are indicatii diferite, va rugam sa contactati asistenta tehnica . Ei
te vor ajuta.

cont Ajax

+380 (99) 000 00 00

SMS Language

Sistemul de securitate este configurat si gestionat prin intermediul aplicatiilor Ajax
concepute pentru iOS, Android, macOS si Windows.

Utilizati aplicatia Ajax Security System pentru a gestiona unul sau mai multe hub-
uri. Daca intentionati sa operati mai mult de zece hub-uri, va rugam sa instalati Ajax
PRO: Tool for Engineers (pentru iPhone si Android) sau Ajax PRO Desktop (pentru
Windows si mac0S). Puteti afla mai multe despre aplicatiile Ajax si caracteristicile
acestora aici .

Pentru a configura sistemul, instalati aplicatia Ajax si creati un cont. Va rugam sa
retineti ca nu este nevoie sa creati un cont nou pentru fiecare hub. Un singur cont
poate gestiona mai multe hub-uri. Acolo unde este necesar, puteti configura
drepturi de acces individuale pentru fiecare facilitate.

Cum sa inregistrezi un cont


mailto:support@ajax.systems
https://ajax.systems/software/
https://ajax.systems/blog/ajax-pro-launch/
https://ajax.systems/blog/ajax-pro-desktop/
https://ajax.systems/software/
https://support.ajax.systems/en/faqs/how-to-create-the-ajax-account/

Cum sa inregistrezi un cont PRO

Retineti ca setarile utilizatorului si ale sistemului si setarile dispozitivelor conectate
sunt stocate in memoria hub. Schimbarea administratorului hub-ului nu reseteaza
setarile dispozitivelor conectate.

Conectarea hub-ului la Ajax Cloud

Cerinte de securitate v

Hub 2 are nevoie de acces la internet pentru a se conecta la serviciul Ajax Cloud.
Acest lucru este necesar pentru functionarea aplicatiilor Ajax, configurarea si
controlul de la distanta al sistemului si primirea notificarilor push de catre
utilizatori.

Unitatea centrala este conectata prin Ethernet si doua cartele SIM. Hub-ul este
disponibil in doua versiuni: cu modem 2G si 2G/3G/4G (LTE). Va recomandam sa
conectati toate canalele de comunicare simultan pentru mai multa stabilitate si
disponibilitate a sistemului.

Pentru a conecta hub-ul la Ajax Cloud:
1. Scoateti panoul de montare SmartBracket glisandu-l in jos cu forta. Nu

deteriorati portiunea perforata, deoarece este necesara pentru a declansa
tamperul care protejeaza butucul de demontare.

=


https://support.ajax.systems/en/faqs/how-to-create-the-ajax-pro-account/
https://support.ajax.systems/wp-content/uploads/2022/02/hub-2-4g-podklyuchenie-k-ajax-cloud-1.jpg

2. Conectati cablurile de alimentare si Ethernet la prizele corespunzatoare si
instalati cartelele SIM.

1 — Priza de alimentare
2 — Priza Ethernet
3, 4 — Sloturi pentru instalarea cardurilor micro SIM

3. Apasati si mentineti apasat butonul de pornire timp de 3 secunde pana cand
sigla Ajax se aprinde.

Este nevoie de pana la 2 minute pentru ca hub-ul sa se conecteze la internet si sa faca
upgrade la cea mai recenta versiune de OS Malevich, cu conditia sa existe o conexiune la
internet stabila. Un LED verde sau alb indica faptul ca hub-ul functioneaza si este conectat la
Ajax Cloud. De asemenea, retineti ca pentru a fi actualizat, hub-ul trebuie sa fie conectat la
sursa externa de alimentare.

Daca conexiunea Ethernet esueaza

Daca conexiunea Ethernet nu este stabilita, dezactivati filtrarea proxy-ului si a
adresei MAC si activati DHCP in setarile routerului. Hub-ul va primi automat o
adresa IP. Dupa aceea, veti putea configura o adresa IP statica a hub-ului in
aplicatia Ajax.

Daca conexiunea cartelei SIM esueaza


https://support.ajax.systems/wp-content/uploads/2022/02/hub-2-4g-podklyuchenie-k-ajax-cloud-2.jpg

Pentru a va conecta la reteaua celulara, aveti nevoie de o cartela micro SIM cu o
solicitare de cod PIN dezactivata (o puteti dezactiva folosind un telefon mobil) si o
suma suficienta in cont pentru a plati serviciile la tarifele operatorului
dumneavoastra.

Daca hub-ul nu se conecteaza la reteaua celularg, utilizati Ethernet pentru a
configura parametrii retelei: roaming, punct de acces APN, nume de utilizator si

parola. Contactati operatorul dvs. de telecomunicatii pentru asistenta pentru a afla
aceste optiuni.

Cum sa setati sau sa modificati setarile APN in hub

Adaugarea unui hub la aplicatia Ajax

Information

1. Conectati hub-ul la internet si la sursa de alimentare. Porniti panoul central de
securitate si asteptati pana cand sigla se aprinde in verde sau alb.

2. Deschideti aplicatia Ajax. Oferiti acces la functiile de sistem solicitate pentru a
utiliza pe deplin capacitatile aplicatiei Ajax si pentru a nu rata alertele despre
alarme sau evenimente.

e Cum sa configurati notificarile push pe i0OS

e Cum sa configurati notificarile push pe Android


https://support.ajax.systems/en/change-apn-settings-in-hub/
https://support.ajax.systems/en/ajax-ios-app-notifications/
https://ajax.systems/blog/ajax-alerts/

3. Faceti clic pe Adaugati hub .

4. Alegeti o metoda potrivita: manual sau folosind un ghid pas cu pas. Daca
configurati sistemul pentru prima data, utilizati ghidarea pas cu pas.

5. Specificati numele hub-ului si scanati codul QR sau introduceti ID-ul manual.

6. Asteptati pana cand hub-ul este adaugat. Hub-ul conectat va fi afisat in
Dispozitive Bfila.

Dupa ce adaugati un hub in contul dvs., deveniti automat administratorul
dispozitivului. Schimbarea sau eliminarea administratorului nu reseta setarile hub-

ului si nici nu sterge dispozitivele conectate.

Administratorii pot invita alti utilizatori la sistemul de securitate si pot determina
drepturile acestora. Hub 2 accepta pana la 100 de utilizatori.

Cum sa adaugati noi utilizatori la hub

Drepturile de utilizator ale sistemului de securitate Ajax

Contor de defecte
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https://support.ajax.systems/en/faqs/how-to-invite-users/
https://support.ajax.systems/en/accounts-and-permissions/

Daca este detectata o defectiune a hub-ului (de exemplu, nu este disponibila o
sursa de alimentare externa), un contor de defectiuni este afisat pe pictograma
dispozitivului in aplicatia Ajax.

Toate defectiunile pot fi vizualizate in starile hub. Campurile cu defecte vor fi
evidentiate cu rosu.

Pictograme hub

f 9:4 ol T .
| HUb 2 (4G) '

Hub 2 (4G)
Hillary Gunning

n o

- - MotionCam
Hall

o8

e

ReX 2
Hall

al

MotionProtect

[- -| Balcony

al B Y @

Hall

] ]l DoorProtect

Pictogramele afiseaza unele dintre starile Hub 2. Le puteti vedea in Dispozitiveﬂ
filain aplicatia Ajax.

Pictograma Valoare
@ Cartela SIM functioneaza in reteaua 2G.

Cartela SIM functioneaza in reteaua 3G.

Disponibil numai pentru Hub 2 (4G).

Cartela SIM functioneaza in reteaua 4G.

Disponibil numai pentru Hub 2 (4G).

Fara cartele SIM.



@ Cardul SIM este defect sau codul PIN a fost configurat pentru aceasta.

Nivelul de incarcare al bateriei hub. Afisat in trepte de 5%.

0 Afla mai multe
@ S-a detectat o eroare de hub. Lista este disponibila in lista de state hub.
Q, Hub-ul este conectat direct la statia centrala de monitorizare a companiei de paza.
A Hub-ul nu este conectat direct la statia centrala de monitorizare a companiei de
- paza.
Hub state

Infarmation

Starile includ informatii despre dispozitiv si parametrii sai de functionare. Starile
Hub 2 pot fi vizualizate in aplicatia Ajax :

1. Selectati hub-ul daca aveti mai multe dintre ele sau daca utilizati o aplicatie
PRO.

2. Accesati Dispozitive Bfila.

3. Selectati Hub 2 din lista.


https://support.ajax.systems/en/battery-charge-displayed-in-app/
https://ajax.systems/software/

Parametru

Defectiune

Puterea semnalului celular

Incarcare baterie

Capac

Putere externa

Conexiune

Valoare

Dand clic pe@deschide lista de defectiuni ale
hub-ului.

Campul apare numai daca este detectata o
defectiune.

Afiseaza puterea semnalului retelei mobile pentru
cartela SIM activa.

Va recomandam sa instalati hub-ul in locuri cu
puterea semnalului de 2-3 bare. Daca puterea
semnalului este de 0 sau 1 bar, hub-ul poate sa nu
reuseasca sa apeleze sau sa trimita un SMS
despre un eveniment sau alarma.

Nivelul de incarcare a bateriei dispozitivului.
Afisat ca procent.

Afla mai multe
Starea manipulatorului care raspunde la
demontarea butucului:

¢ TInchis — capacul butucului este inchis.

® Deschis — butucul este scos din suportul
SmartBracket.

Afla mai multe

Starea conexiunii la sursa de alimentare externa:

® Conectat — hub-ul este conectat la o sursa de
alimentare externa.

® Deconectat — nu este disponibila o sursa de
alimentare externa.

Starea conexiunii intre hub si Ajax Cloud:

® Online — hub-ul este conectat la Ajax Cloud.


https://support.ajax.systems/en/battery-charge-displayed-in-app/
https://support.ajax.systems/en/faqs/what-is-a-tamper/

Date celulare

Cartela SIM activa

Cartela SIM 1

cartela SIM 2

Ethernet

e Offline — hub-ul nu este conectat la Ajax
Cloud.

Starea conexiunii hub la Internetul mobil:

® Conectat — hub-ul este conectat la Ajax Cloud
prin Internet mobil.

® Deconectat — hub-ul nu este conectat la Ajax
Cloud prin Internet mobil.

Daca hub-ul are suficiente fonduri in cont sau are
SMS/apeluri bonus, va putea efectua apeluri si
trimite mesaje SMS chiar daca starea Neconectat
este afisata in acest camp.

Afiseaza cartela SIM activa:

® Cartela SIM 1 — daca prima cartela SIM este
activa.

® (Cartela SIM 2 — daca a doua cartela SIM este
activa.

Nu puteti comuta manual intre cartelele SIM.

Numarul cartelei SIM instalate in primul slot.
Pentru a copia numarul, faceti clic pe el.

Retineti ca numarul este afisat daca a fost
conectat pe cartela SIM de catre operator.

Numarul cartelei SIM instalate in al doilea slot.
Pentru a copia numarul, faceti clic pe el.

Retineti ca numarul este afisat daca a fost
conectat pe cartela SIM de catre operator.

Internet connection status of the hub via Ethernet:

® Connected — the hub is connected to Ajax
Cloud via Ethernet.

® Disconnected — the hub is not connected to
Ajax Cloud via Ethernet.



Average Noise (dBm)

Monitoring Station

Model hub

Versiune hardware

Firmware

Noise power level at the hub installation site. The
first two values show the level at Jeweller
frequencies, and the third — at Wings frequencies.

The acceptable value is 80 dBm or lower.
Installing the hub in places with higher noise
levels may lead to loss of signal from connected
devices or notifications on jamming attempts.

The status of direct connection of the hub to the
central monitoring station of the security
company:

® Connected — the hub is directly connected to
the central monitoring station of the security
company.

® Deconectat — hub-ul nu este conectat direct la
statia centrald de monitorizare a companiei de
securitate.

Daca acest camp este afisat, compania de
securitate foloseste o conexiune directa pentru a
primi evenimente si alarme ale sistemului de
securitate. Chiar daca acest camp nu este afisat,
compania de securitate poate monitoriza si primi
notificari de evenimente prin serverul Ajax Cloud.

Afla mai multe

Numele modelului hub-ului.
Versiune hardware. Neactualizat.

Versiunea softului. Poate fi actualizat de la
distanta.

Afla mai multe

Identificator hub (ID sau numar de serie). De
asemenea, se afla pe cutia dispozitivului, pe placa
de circuite a dispozitivului si pe codul QR de sub
capacul SmartBracket.


https://support.ajax.systems/en/faqs/direct-connection/
https://ajax.systems/blog/ajax-updating-procedure/

Setari hub

Setarile Hub 2 pot fi modificate in aplicatia Ajax :

1. Selectati hub-ul daca aveti mai multe dintre ele sau daca utilizati o aplicatie
PRO.

2. Accesati Dispozitive Ofila si selectati Hub 2 din lista.
3. Accesati Setari facand clic pe pictograma roat3:3in coltul din dreapta sus.
4. Setati parametrii necesari.

5. Faceti clic pe Tnapoi pentru a salva noile setari.

Avatar v
Nume hub v
Utilizatori v

Ethernet v


https://ajax.systems/software/

Celular

Geogard

Codurile de acces de la tastatura

Grupuri

Program de securitate

Testul zonei de detectare

Bijutier

Serviciu

Statia de monitorizare

PRO

Firme de securitate

Manualul utilizatorului

Import de date

Deconectati hub-ul



Setari resetate

Resetarea hub-ului la setarile din fabrica:

1. Porniti hub-ul daca este oprit.
2. Eliminati toti utilizatorii si instalatorii din hub.

3. Tineti apasat butonul de pornire timp de 30 de secunde - sigla Ajax de pe hub
va incepe sa clipeasca in rosu.

4. Eliminati hub-ul din contul dvs.

Defectiuni

Hub 2 poate notifica despre defectiuni, daca exista. Campul defectiuni este
disponibil in statele dispozitivului . Dand clic pe@deschide lista tuturor
defectiunilor. Retineti ca campul este afisat daca este detectata o defectiune.

Conectarea detectoarelor si dispozitivelor

' Hub-ul este incompatibil cu modulele de integrare si . De
asemenea, nu puteti conecta alte hub-uri la acesta.

Cénd adaugati un hub folosind un ghid pas cu pas, vi se va solicita sa adaugati
dispozitive care vor proteja sediul. Cu toate acestea, puteti refuza si puteti reveni la
acest pas mai tarziu.

inainte de a conecta un detector sau un dispozitiv la un hub, creati cel putin o
camera. Camerele sunt folosite pentru a grupa detectoare si dispozitive, precum si
pentru a creste continutul informational al notificarilor. Numele dispozitivelor si
camerelor vor fi afisate in textul evenimentului sau al alarmei sistemului de
securitate.


https://ajax.systems/products/uartbridge/
https://ajax.systems/products/ocbridgeplus/
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Pentru a crea o camera in aplicatia Ajax :

1. Selectati hub-ul daca aveti mai multe dintre ele sau daca utilizati o aplicatie
PRO Ajax.

2. Du-te la Camere Pafila.
3. Faceti clic pe Adaugati o camera .

4. Atribuiti-i un nume. Daca este posibil, atasati sau faceti o fotografie a camerei -
acest lucru va fi mai usor de gasit in lista.

5. Faceti clic pe Salvare .

Pentru a schimba fotografia sau numele camerei sau pentru a o elimina, accesati
setarile camerei apasand pictograma roati<%in Camere Bemeniul.

Cum se conecteaza un detector sau un dispozitiv la hub

1. Selectati hub-ul daca aveti mai multe dintre ele sau daca utilizati o aplicatie
PRO Ajax.

2. Du-te la Camere 2&fila.

3. Deschide camera si selecteaza Adaugare dispozitiv .


https://ajax.systems/software/

4. Denumiti dispozitivul, scanati-i codul QR (sau introduceti-l manual), selectati un
grup (daca modul grup este activat).

5. Faceti clic pe Adaugare — va incepe numaratoarea inversa pentru adaugarea
unui dispozitiv.

6. Urmati instructiunile din aplicatie pentru a conecta dispozitivul.

Pentru a conecta un dispozitiv la hub, dispozitivul trebuie sa fie amplasat in raza de
actiune radio a hub-ului (in aceeasi locatie securizatd). Daca conexiunea esueaza,
urmati instructiunile din ghidul utilizatorului pentru dispozitivul respectiv.

Notificari de evenimente si alarme

Sistemul de securitate Ajax informeaza utilizatorul despre alarme si evenimente
folosind trei tipuri de notificari: notificari push, SMS si apeluri telefonice. Setarile de
notificare pot fl modificate numai pentru utilizatorii inregistrati care sunt conectati
la hub.

‘ Hub 2 nu accepta apeluri si transmiterea SMS-urilor folosind tehnologia VoLTE (Voice over
LTE). Inainte de a cumpéra o carteld SIM, va rugdm s& va asigurati ca aceasta accepta doar
standardul GSM.

Introduceti aplicatia Evenimente de sistem Notificari

® Pierderea conexiunii dintre
dispozitiv si hub

® Brumare
Notificari
o ® incarcare scizuta a bateriei
Defectiuni N - .
’ in dispozitiv sau hub mesaj

® Mascarea

® Modificarea corpului
detectorului

Alarma Apeluri



® |ntruziune Notificari

* Foc mesaj
® Potop
® Pierderea conexiunii dintre
hub si serverul Ajax Cloud
Notificari
. ® Pornire/oprire WallSwitch,
Evenimente L. .
releu, priza mesaj
® Armarea / Dezarmarea
R . . Notificari
intregului sediu sau grup
Armare / Dezarmare . .
e Activarea modului mesaj

Noapte

Hub-ul nu informeaza utilizatorii cu privire la deschiderea detectorilor care se declanseaza in
modul Dezarmat atunci cand caracteristica Chime este activata si configurata. Doar sirenele
conectate la sistem anunta despre deschidere.

Cum anunta Ajax utilizatorii cu privire la alerte

Alegerea locatiei pentru instalare


https://ajax.systems/products/wallswitch/
https://ajax.systems/products/relay/
https://ajax.systems/products/socket/
https://support.ajax.systems/en/what-is-night-mode/
https://support.ajax.systems/en/what-is-opening-alerts/
https://support.ajax.systems/en/how-ajax-send-alarms/

Atunci cand alegeti o locatie, luati in considerare trei factori principali:

e Puterea semnalului de bijutier,
e Aripile semnaleaza puterea,

e puterea semnalului celular.

Localizati Hub 2 intr-un loc cu putere stabila a semnalului Jeweler si Wings de 2-3
bare cu toate dispozitivele conectate (puteti vedea puterea semnalului cu fiecare
dispozitiv din lista de stari pentru un dispozitiv respectiv in aplicatia Ajax).

Atunci cand alegeti un loc pentru instalare, luati in considerare distanta dintre
dispozitive si hub si eventualele obstacole dintre dispozitive care impiedica
trecerea semnalului radio: pereti, podele intermediare sau obiecte de dimensiuni
mari situate in camera.

Pentru a calcula aproximativ puterea semnalului la locul de instalare, utilizati
calculatorul nostru de raza de comunicare radio .

Puterea semnalului celular de 2-3 bare este necesara pentru functionarea corecta
si stabila a cartelelor SIM instalate in hub. Daca puterea semnalului este de 0 sau 1
bar, nu putem garanta toate evenimentele si alarmele prin apeluri, SMS sau internet
mobil.

{ Asigurati-va ca verificati puterea semnalului Jeweller si Wings intre hub si toate dispozitivele 1


https://ajax.systems/radio-range/#block8

' de la locul instalarii. Daca puterea semnalului este scazuta (o singura bara), nu putem
garanta o functionare stabila a sistemului de securitate, deoarece un dispozitiv cu o putere
scazuta a semnalului poate pierde conexiunea cu hub-ul.

Daca puterea semnalului este insuficientd, incercati sa mutati dispozitivul (hub sau
detector), deoarece repozitionarea cu 20 cm poate imbunatati semnificativ receptia
semnalului. Daca repozitionarea dispozitivului nu are efect, incercati sa utilizati un
extender de gama .

Hubul 2 ar trebui sa fie ascuns din vedere directa pentru a reduce probabilitatea de
sabotaj sau blocaj. De asemenea, retineti ca dispozitivul este destinat doar
instalarii in interior.

Nu plasati Hub 2:

e in aer liber. Procedand astfel, dispozitivul poate functiona defectuos sau nu
functioneaza corect.

e Langa obiecte metalice sau oglinzi, de exemplu, intr-un dulap metalic. Ele pot
ecrana si atenua semnalul radio.

e ininteriorul oric&ror incaperi cu temperatura si umiditatea dincolo de limitele
admise. Procedand astfel, dispozitivul poate functiona defectuos sau nu
functioneaza corect.

e Aproape de sursele de interferenta radio: la mai putin de 1 metru de router si
cablurile de alimentare. Acest lucru ar putea duce la pierderea conexiunii cu
hub-ul sau dispozitivele conectate la range extender.

o 1nlocuri cu puterea semnalului scézuta sau instabild. Acest lucru ar putea duce
la pierderea conexiunii cu dispozitivele conectate.

e La mai putin de 1 metru distanta de dispozitivele wireless Ajax. Acest lucru ar
putea duce la pierderea conexiunii cu detectoarele.

Instalare


https://ajax.systems/products/range-extenders/
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inainte de a instala hub-ul, asigurati-v& c& ati selectat locatia optima si ca acesta
respecta cerintele acestui manual.

Céand instalati si utilizati dispozitivul, respectati regulile generale de siguranta
electrica pentru utilizarea aparatelor electrice si cerintele reglementarilor de
siguranta electrica.

Pentru a instala hub-ul:

1. Fixati panoul de montare SmartBracket cu suruburi incluse. Cand utilizati alte
elemente de fixare, asigurati-va ca acestea nu deterioreaza sau deformeaza
panoul. La atasare, utilizati cel putin doua puncte de fixare. Pentru a face
manipulatorul sa reactioneze la incercarile de a detasa dispozitivul, asigurati-va
ca fixati coltul perforat al SmartBracket-ului.

' Nu utilizati banda adeziva cu doua fete pentru montare. Poate cauza caderea unui
butuc. Dispozitivul poate esua daca este lovit.

2. Conectati cablul de alimentare, cablul Ethernet si cardurile SIM la hub. Porniti
dispozitivul.

3. Asigurati cablurile cu o placa de retinere din plastic. Acest lucru va reduce
probabilitatea de sabotaj, deoarece este nevoie de mult mai mult pentru a rupe
un cablu securizat.

4. Glisati Hub 2 pe panoul de montare. Dupa instalare, verificati starea de
manipulare in aplicatia Ajax si apoi calitatea fixarii panoului. Veti primi o



notificare daca se incearca sa rupe butucul de pe suprafata sau sa-l scoateti de
pe panoul de montare.

5. Fixati butucul pe panoul SmartBracket cu suruburi incluse.

‘ Nu intoarceti butucul cu susul in jos sau in lateral cand il atasati vertical (de exemplu,
pe un perete). Cand este fixata corect, sigla Ajax poate fi cititd pe orizontala.

intretinere

Verificati in mod regulat capacitatea operationala a sistemului de securitate Ajax.
Frecventa optima a controalelor este o data la trei luni. Curatati corpul de praf,
panze de paianjen si alti contaminanti pe masura ce ies. Utilizati o carpa moale si
uscata, potrivita pentru ingrijirea echipamentului.

Nu utilizati substante care contin alcool, acetona, benzina si alti solventi activi
pentru curatarea butucului.

Daca bateria butucului devine defecta si doriti sa o inlocuiti, utilizati urmatoarele
instructiuni:

Cum se inlocuieste bateria butucului

Specificatii tehnice

Setari generale

Clasificare Panou de control al sistemului de securitate
Culoare Alb negru
Metoda de instalare In interior

Comunicare cu Ajax Cloud

Canale de comunicare Hub 2 (2G). 2 cartele SIM

 2G (GSM900/DCS1800 (B3/B8))


https://support.ajax.systems/en/how-to-replace-hub-accumulator/

Canale de comunicare Hub 2 (4G).

Comunicarea cu dispozitivele

Protocoale de comunicare

Raza de comunicare radio

Banda de frecvente radio

Modularea semnalului radio

Puterea radiata efectivda maxima (ERP)

Interval de sondare

Timpul pentru livrarea alarmei de la detector la
hub

Timpul pentru livrarea fotografiilor de la detector
la hub

Ethernet

2 cartele SIM

* 2G (GSM900/DCS1800 (B3/B8))
e 3G (WCDMA 850/900/2100 (B1/B5/B8))

® LTE (FDD B1/B3/B5/B7/B8/B20/B28)

Ethernet

Protocoale radio bidirectionale criptate:

Bijutier — pentru transmiterea de evenimente si
alarme.
Aripi — pentru transmiterea fotografiilor.

Pana la 2000 m fara obstacole

Afla mai multe

866,0 — 866,5 MHz

868,0 — 868,6 MHz

868,7 — 869,2 MHz

905,0 — 926,5 MHz

915,85 - 926,5 MHz

921,0 - 922,0 MHz

(in functie de regiunea de vanzare)

GFSK
<25mW

12-300s
(setat de administrator in aplicatie)

0,15s

pana la 9 s la setarile implicite

Afla mai multe


https://ajax.systems/radio-range/
https://support.ajax.systems/en/features-photo-verification/

Capabilitati

Numarul de dispozitive conectate
Numarul de ReX conectate
Numarul de sirene conectate
Numarul de grupuri de securitate
numar de utilizatori
Supraveghere video

Numar de camere

Numarul de scenarii

Protocoale de comunicare a statiei centrale de
monitorizare

Alimentare electrica

Alimentare electrica

Baterie de rezerva

Consumul de energie din retea

Protectie anti-sabotaj

pana la 100 inclusiv extensii de raza si sirene
panalas

panala 10

panala9

pana la 50

pana la 25 de camere sau DVR-uri

pana la 50

pana la 32

Afla mai multe

SurGard (ID de contact)

SIA (DC-09)

ADEMCO 685

Alte protocoale proprietare

Afla mai multe

110-240 V cu o unitate de alimentare
preinstalata

12 V cu o unitate alternativa de alimentare 12V

PSU

6 V cu o unitate alternativa de alimentare 6 V

PSU

Li-lon 2 Ah
(pana la 16 ore de viata a bateriei cu Ethernet
dezactivat)

10W


https://support.ajax.systems/en/manuals/scenarios/
https://ajax.systems/connecting-to-cms/
https://support.ajax.systems/en/manuals/12vpsu-hub2/
https://support.ajax.systems/en/manuals/6vpsu-hub2/

Tamper

Salt de frecventa radio

Protectia impotriva fraudei

Capac

Interval de temperatura de functionare
Umiditatea de functionare

Dimensiuni

Greutate

Durata de viata

Dela-10°C la +40°C

Pana la 75%

163 x 163 x 36 mm

3629

10 ani

Respectarea standardelor

Set complet

1. Hub 2 (2G) sau Hub 2 (4G).
2. Cablu de alimentare.
3. Cablu Ethernet.

4. Kit de instalare.

5. Cartela SIM (furnizata in functie de regiune).

6. Ghid de initiere rapida.


https://ajax.systems/standards/

