Manual de utilizare Hub

La curent?7 septembrie 2022

Hub este un dispozitiv central al sistemului de securitate Ajax, care coordoneaza
dispozitivele conectate si interactioneaza cu utilizatorul si compania de securitate.
Hub este dezvoltat numai pentru utilizare in interior.

Hub necesita acces la Internet pentru a comunica cu serverul cloud Ajax Cloud -
pentru configurarea si controlul din orice punct al lumii, transferul notificarilor de
evenimente si actualizarea software-ului. Datele personale si jurnalele de
functionare a sistemului sunt stocate sub protectie pe mai multe niveluri, iar
schimbul de informatii cu Hub se realizeaza printr-un canal criptat pe o baza de 24
de ore.

Comunicand cu Ajax Cloud, sistemul poate folosi conexiunea Ethernet si reteaua
GSM.

[ Va rugam sa utilizati ambele canale de comunicare pentru a asigura o comunicare mai



L i fiabil& intre hub si Ajax Cloud.

Hub-ul poate fi controlat prin aplicatia pentru iOS, Android, macOS sau Windows.
Aplicatia permite sa raspunda prompt la orice notificari ale sistemului de
securitate.

Urmati linkul pentru a descarca aplicatia pentru sistemul dvs. de operare:
Android

i0S

Utilizatorul poate personaliza notificarile in setarile hub. Alegeti ceea ce va este
mai convenabil: notificari push, SMS sau apeluri. Daca sistemul Ajax este conectat
la statia centrald de monitorizare, semnalul de alarma va fi trimis direct catre
aceasta, ocolind Ajax Cloud.

Cumparati hub pentru panoul de control inteligent de securitate

La hub pot fi conectate pana la 100 de dispozitive Ajax. Protocolul radio protejat
Jeweler asigura o comunicare fiabila intre dispozitive la o distanta de pana la 2 km
in raza vizuala.

Lista de dispozitive pentru bijutieri

Utilizati scenarii pentru a automatiza sistemul de securitate si pentru a reduce
numarul de actiuni de rutina. Reglati programul de securitate, programati actiunile
dispozitivelor de automatizare ( Releu, WallSwitch sau Priza ) ca raspuns la o
alarma, apasarea butonului sau dupa program. Un scenariu poate fi creat de la
distanta in aplicatia Ajax.

Cum sa creati si sa configurati un scenariu in sistemul de securitate Ajax

Prize si indicatie


https://ajax.systems/software/
https://play.google.com/store/apps/details?id=com.ajaxsystems&hl=en
https://apps.apple.com/ua/app/ajax-security-system/id1063166247?l=en
https://ajax.systems/products/hub/
https://ajax.systems/jeweller/
https://ajax.systems/products/jeweller/
https://ajax.systems/products/relay/
https://ajax.systems/products/wallswitch/
https://ajax.systems/products/socket/
https://ajax.systems/products/button/
https://support.ajax.systems/en/manuals/scenarios/
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1. Logo LED care indica starea hub-ului
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2. Panou de atasare SmartBracket . Piesa perforata este necesara pentru
actionarea tamperului in cazul oricarei incercari de demontare a butucului

3. Priza pentru cablul de alimentare

4. Mufa pentru cablu Ethernet

5. Slot pentru micro SIM
6. cod QR
7. Buton de manipulare

8. Buton Pornit/Oprit

Indicatie LED



AJAX |

Sigla LED se poate aprinde in rosu, alb sau verde, in functie de starea dispozitivului.

Eveniment Indicator luminos
Ethernet si cel putin o cartela SIM sunt conectate Se aprinde alb
Este conectat un singur canal de comunicare Se aprinde verde

Hub-ul nu este conectat la internet sau nu exista .
o ] L Se aprinde rosu
nicio conexiune cu serviciul Ajax Cloud

Se aprinde timp de 3 minute, apoi clipeste la

fiecare 10 secunde. Culoarea indicatorului
Fara putere . . o

depinde de numarul de canale de comunicatie

conectate.

Conectarea la Retea

1. Deschideti capacul butucului deplaséndu-l in jos cu forta.



‘ Aveti grija si nu deteriorati tamperul care protejeaza butucul de demontare.

2. Conectati sursa de alimentare si cablurile Ethernet la prize.

1 — Priza de alimentare
2 — Priza Ethernet
3 — Slot pentru cartela SIM



3. Apasati si mentineti apasat butonul de pornire timp de 2 secunde pana cand
sigla se aprinde. Hub-ul are nevoie de aproximativ 2 minute pentru a identifica
canalele de comunicare disponibile.
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¢ Culoarea logo-ului verde stralucitor sau alb indica faptul ca hub-ul este conectat la Ajax
Cloud.

Daca conexiunea Ethernet nu are loc automat, dezactivati proxy-ul, filtrarea dupa
adrese MAC si activati DHCP in setérile routerului: hub-ul va primi o adresa IP. in
timpul urmatoarei configurari in aplicatia mobila , veti putea seta o adresa IP
statica.

Pentru a conecta hub-ul la reteaua GSM, aveti nevoie de o cartela micro-SIM cu o
solicitare de cod PIN dezactivata (puteti sa-I dezactivati folosind telefonul mobil) si
o suma suficienta in cont pentru a plati pentru serviciile GPRS, SMS si apeluri.

0 in unele regiuni, Hub este vandut impreuné cu o cartela SIM



https://ajax.systems/software/

Daca hub-ul nu se conecteaza la Ajax Cloud prin GSM, utilizati Ethernet pentru a
configura parametrii retelei in aplicatie. Pentru setarea corecta a punctului de
acces, a numelui de utilizator si a parolei, va rugam sa contactati serviciul de
asistenta al operatorului.

Cont Ajax

Utilizatorul cu drepturi de administrator poate configura sistemul de securitate Ajax
prin intermediul aplicatiei. Contul de administrator cu informatiile despre hub-urile
adaugate este criptat si plasat pe Ajax Cloud.

Toti parametrii sistemului de securitate Ajax si dispozitivele conectate setati de
utilizator sunt stocati local pe hub. Acesti parametri sunt indisolubil legati de hub:
schimbarea administratorului hub-ului nu afecteaza setarile dispozitivelor
conectate.

' Un numar de telefon poate fi utilizat pentru a crea un singur cont Ajax.

Creati contul Ajax in aplicatie urmand ghidul pas cu pas. Ca parte a procesului,
trebuie sa va confirmati e-mailul si numarul de telefon.

Contul Ajax permite combinarea rolurilor: poti fi administratorul unui hub, precum si
utilizatorul altui hub.

Adaugarea hub-ului la aplicatia Ajax

Acordarea accesului la toate functiile sistemului (in special pentru afisarea
notificarilor) este o conditie obligatorie pentru controlul sistemului de securitate
Ajax prin intermediul smartphone-ului.

1. Conectati-va la contul dvs.

2. Deschideti meniul Add Hub si selectati modalitatea de inregistrare: manual sau
ghidare pas cu pas.



3. In etapa de inregistrare, introduceti numele hub-ului si scanati codul QR aflat
sub capac (sau introduceti manual o cheie de inregistrare).
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4. Asteptati pana cand hub-ul este inregistrat.

Instalare

. inainte de a instala hub-ul, asigurati-va ca ati selectat locatia optimé: cartela SIM
demonstreaza o receptie consistenta, toate dispozitivele au fost testate pentru comunicatii
radio, iar hub-ul este ascuns pentru vederea directa.

‘ Aparatul dezvoltat doar pentru utilizare in interior.

Butucul ar trebui sa fie atasat in mod fiabil de suprafata (vertical sau orizontal). Nu
va recomandam sa folositi banda adeziva cu doua fete: nu poate garanta fixarea
sigura si simplifica indepartarea dispozitivului.

Nu asezati butucul:



* 1in afara localului (in aer liber);

e in apropiere sau in interiorul oricaror obiecte metalice care provoaca atenuarea

si ecranarea semnalului radio;
e inlocuri cu un semnal GSM slab;

e aproape de surse de interferenta radio: la mai putin de 1 metru de router si
cabluri de alimentare;

e in spatii cu temperatura si umiditatea peste limitele admise.

Instalare hub:

1. Fixati capacul butucului pe suprafata folosind suruburi. Cand utilizati orice alte

accesorii de fixare, asigurati-va ca acestea nu deterioreaza sau deformeaza
capacul butucului.

2. Puneti butucul pe capac si fixati-l cu suruburi.

Nu rasturnati butucul atunci cand il atasati vertical (de exemplu, pe un perete).
Cand este fixata corect, sigla Ajax poate fi citita pe orizontala.

g Fixarea butucului pe capac cu suruburi previne orice deplasare accidentala a butucului si
minimizeaza riscul furtului dispozitivului.

Daca hub-ul este fixat ferm, incercarea de a-I rupe declanseaza manipularea, iar
sistemul trimite o notificare.

Camere in aplicatia Ajax



Camerele virtuale sunt folosite pentru a grupa dispozitivele conectate. Utilizatorul
poate crea pana la 50 de camere, fiecare dispozitiv fiind situat intr-o singura
camera.

‘ Fara a crea camera, nu puteti addauga dispozitive in aplicatia Ajax.

Crearea si configurarea unei camere

Camera este creata in aplicatie folosind meniul Adaugare camera .

Va rugam sa atribuiti un nume camerei si, optional, sa atasati (sau sa faceti) o
fotografie: va ajuta sa gasiti rapid camera necesara in lista.

Prin apasarea butonului de viteza:%? accesati meniul setarilor camerei.

Pentru a sterge camera, mutati toate dispozitivele in alte camere utilizdnd meniul
de configurare a dispozitivului. Stergerea camerei sterge toate setarile acesteia.

Conectarea dispozitivelor

‘ Hub-ul nu accepta modulele de integrare Si



https://ajax.systems/products/uartbridge/
https://ajax.systems/products/ocbridgeplus/
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in timpul primei inregistrari hub in aplicatie, vi se va solicita sa addugati dispozitive
pentru a pazi camera. Cu toate acestea, puteti refuza si puteti reveni la acest pas
mai tarziu.

‘ Utilizatorul poate adauga dispozitivul numai atunci cand sistemul de securitate este
dezarmat.

1. Deschideti camera in aplicatie si selectati optiunea Adaugati dispozitiv .

2. Denumiti dispozitivul, scanati codul QR (sau introduceti ID-ul manual), selectati
camera si treceti la pasul urmator.

3. Cand aplicatia incepe sa caute si lanseaza numaratoarea inversa, porniti
dispozitivul: LED-ul sau va clipi o data. Pentru ca detectarea si imperecherea sa
aiba loc, dispozitivul trebuie sa fie amplasat in zona de acoperire a retelei
wireless a hub-ului (la un singur obiect protejat).

g Cererea de conectare este transmisa pentru o perioada scurta de timp la pornirea
dispozitivului.




Daca conexiunea esueaza la prima incercare, opriti dispozitivul timp de 5 secunde
si incercati din nou.

La Hub pot fi conectate pana la 10 camere sau DVR-uri care accepta protocolul
RTSP.

Cum sa configurati si sa conectati o camera IP la sistemul de securitate
Ajax

Stare hub

Pictograme

Pictogramele afiseaza unele dintre starile Hub. Le puteti vedea in aplicatia Ajax, in
meniul Dispozitivea.

Pictograme Sens
@ 2G conectat

Cartela SIM nu este instalata

@ Cardul SIM este defect sau are un cod PIN pe el
|i| Nivelul de incarcare al bateriei hub. Afisat in trepte de 5%.
@ Este detectata o defectiune a hub-ului. Lista este disponibila in lista de state hub
Q, Hub-ul este conectat direct la statia centrala de monitorizare a organizatiei de
securitate

Hub-ul si-a pierdut legatura cu statia centrala de monitorizare a organizatiei de
- securitate prin conexiune directa

state

Statele pot fi gasite in aplicatia Ajax :


https://ajax.systems/how-to-connect-camera-to-ajax/
https://ajax.systems/software/

1. Accesati fila Dispozitive®.

2. Selectati Hub din lista.

Parametru

Defectiune

Puterea semnalului celular

Incarcare baterie

Capac

Putere externa

Conexiune

Sens

Clic@pentru a deschide lista cu defectiunile
Hub.

Campul apare numai daca este detectata o
defectiune

Afiseaza puterea semnalului retelei mobile pentru
cartela SIM activa. Va recomandam sa instalati
hub-ul in locuri cu puterea semnalului de 2-3 bare.
Daca puterea semnalului este slaba, hub-ul nu va
putea apela sau trimite un SMS despre un
eveniment sau alarma

Nivelul bateriei dispozitivului. Afisat ca procent

Cum este afisata incarcarea bateriei in
aplicatiile Ajax

Starea manipulatorului care raspunde la
demontarea butucului:

¢ Tnchis — capacul butucului este inchis

® Deschis - butucul scos din suportul
SmartBracket

Ce este un tamper?

Starea conexiunii la sursa de alimentare externa:

® Conectat — hub-ul este conectat la o sursa de
alimentare externa

® Deconectat - fara sursa de alimentare externa

Starea conexiunii intre hub si Ajax Cloud:

® Online — hub-ul este conectat la Ajax Cloud


https://support.ajax.systems/en/battery-charge-displayed-in-app/
https://support.ajax.systems/en/faqs/what-is-a-tamper/

Date celulare

Ethernet

Zgomot mediu (dBm)

Statia de monitorizare

® Offline — hub-ul nu este conectat la Ajax
Cloud

Starea conexiunii hub la Internetul mobil:

® Conectat — hub-ul este conectat la Ajax Cloud
prin Internet mobil

® Deconectat — hub-ul nu este conectat la Ajax
Cloud prin Internet mobil

Daca hub-ul are suficiente fonduri in cont sau are

SMS-uri/apeluri bonus, va putea efectua apeluri si
trimite mesaje SMS chiar daca starea Neconectat
este afisata in acest camp

Starea conexiunii la internet a hub-ului prin
Ethernet:

® Conectat — hub-ul este conectat la Ajax Cloud
prin Ethernet

® Deconectat — hub-ul nu este conectat la Ajax
Cloud prin Ethernet

Nivelul de putere a zgomotului la frecventele
Jeweler la locul de instalare a hub-ului.

Valoarea acceptabila este —80 dBm sau mai mica

Starea conexiunii directe a hub-ului la statia
centrala de monitorizare a organizatiei de
securitate:

® Conectat — hub-ul este conectat direct la
statia centrala de monitorizare a organizatiei
de securitate

® Deconectat — hub-ul nu este conectat direct la
statia centrala de monitorizare a organizatiei
de securitate

Daca acest camp este afisat, compania de
securitate foloseste o conexiune directa pentru a



primi evenimente si alarme ale sistemului de
securitate

Ce este o conexiune directa?

Model hub Numele modelului hub-ului
Versiune hardware Versiune hardware. Nu se poate actualiza

Versiunea softului. Poate fi actualizat de la

Firmware : .
distanta
ID/numar de serie. De asemenea, se afla pe cutia
ID dispozitivului, pe placa de circuite a dispozitivului
si pe codul QR de sub panoul SmartBracket
Setari

Setarile pot fi modificate in aplicatia Ajax :

1. Accesati fila Dispozitive®.
2. Selectati Hub din lista.

3. Accesati Setari facéand clic pe pictogramé@.

. Retineti c&, dupa modificarea setarilor, ar trebui sa faceti clic pe butonul Tnapoi pentru a le
salva.
Avatar v
Nume hub v

Utilizatori v


https://support.ajax.systems/en/faqs/direct-connection/
https://ajax.systems/software/

Ethernet

Celular

Geogard

Grupuri

Program de securitate

Testul zonei de detectare

Bijutier

Serviciu

Statia de monitorizare

Instalatori

Companii de securitate

Manualul utilizatorului

Import de date

Deconectati hub-ul



Resetare setari

Pentru a readuce hub-ul la setarile implicite din fabrica, porniti-l, apoi tineti apasat
butonul de pornire timp de 30 de secunde (sigla va incepe sa clipeasca in rosu).

in acelasi timp, toate detectoarele conectate, setarile camerei si setérile
utilizatorului vor fi sterse. Profilurile de utilizator vor ramane conectate la sistem.

Utilizatori

Dupa adaugarea hub-ului in cont, deveniti administratorul acestui dispozitiv. Un hub
poate avea pana la 50 de utilizatori/administratori. Administratorul poate invita
utilizatorii la sistemul de securitate si poate determina drepturile acestora.

Notificari de evenimente si alarme

< User Settings
USER ROLE
Admin ()
NOTIFICATIONS
Malfunctions
SMS Push [ @
erts
call SMS rush @)
Events
SMS Push ()
Arm/Disarm
SMS Push [ @)
PERMISSIONS

Night Mode Activation

g
Panic Button ()



< User Settings

call SMS rush - @)
Eve
SMS Push 0
Arm/Disarm
SMS Push [ @)
PERMISSIONS

Night Mode Activation

Panic Button ()

View Cameras ()
& = ~
Switch Controls (/I

Groups

Hub-ul informeaza utilizatorii despre evenimente in trei moduri: notificari push,
SMS si apeluri.

Notificarile sunt setate in meniul Utilizatori :

Tipuri de . S e s
p. Pentru ce este folosit Tipuri de notificari
evenimente
® Pierderea conexiunii dintre dispozitiv si hub
® Brumare
® Notificari
Defectiuni ® incarcare scazuta a bateriei in dispozitiv sau hub
® mesaj
® Mascarea
® Modificarea corpului detectorului
® |[ntruziune
o :
e Foc Apeluri
o .
Alarma e Potop Notificari
® mesaj

® Pierderea conexiunii dintre hub si serverul Ajax
Cloud



Evenimente Activarea WallSwitch releu priza ® Notificari

® mesaj
® Armarea/Dezarmarea intregului sediu sau grup e Notificari
Armare/Dezarmare
* Activarea modului Noapte ® mesaj

* Notificarea push este trimisa de Ajax Cloud catre aplicatia de sistem Ajax
Security, daca este disponibila o conexiune la internet.

e SMS este trimis la numarul de telefon indicat de utilizator la inregistrarea
contului Ajax.

e Apelul telefonic inseamna ca hub-ul apeleaza numarul specificat in contul
Ajax.

Apelam doar in cazul unei alarme pentru a va atrage atentia si pentru a reduce
fezabilitatea de a rata o alerta importanta. Va recomandam sa activati acest
tip de notificare. Hub-ul apeleaza consecutiv toti utilizatorii care au activat
acest tip de notificare in ordinea specificata in Setarile utilizatorilor. Daca
apare a doua alarma, hub-ul va efectua din nou un apel, dar nu mai mult de o
data in 2 minute.

‘ Apelul este renuntat automat de indata ce raspundeti la el. Va recomandam sa salvati
numarul de telefon asociat cartelei SIM hub in lista de contacte.

Setarile de notificare pot fi modificate numai pentru utilizatorii inregistrati.

. Hub-ul nu informeaza utilizatorii cu privire la deschiderea detectorilor care se declanseaza in
modul Dezarmat atunci cand caracteristica Chime este activata si configurata. Doar sirenele
conectate la sistem anunta despre deschidere.



https://ajax.systems/products/wallswitch/
https://ajax.systems/products/relay/
https://ajax.systems/products/socket/
https://support.ajax.systems/en/what-is-night-mode/

Cum anunta Ajax utilizatorii cu privire la alerte

Conectarea unei companii de securitate

< Security Companies

You haven't selected a security company
yet from the list below for
additional security:

DELTA

LS "JUSTAR" SRL

Lista organizatiilor care conecteaza sistemul Ajax la statia centrala de monitorizare
este furnizata in meniul Companii de securitate din setarile hub:

Contactati reprezentantii companiei care ofera servicii in orasul dvs. si negociati
conexiunea.

Conectarea la statia centrala de monitorizare (CMS) este posibila prin SurGard

(Contact ID), ADEMCO 685, SIA (DC-09) si alte protocoale proprietare. O lista
completa a protocoalelor acceptate este disponibila la linkul .

intretinere

Verificati in mod regulat capacitatea operationala a sistemului de securitate Ajax.


https://support.ajax.systems/en/what-is-opening-alerts/
https://support.ajax.systems/en/how-ajax-send-alarms/
https://support.ajax.systems/en/hub-cms-support/

Curatati corpul butucului de praf, panze de paianjen si alti contaminanti pe masura
ce apar. Utilizati un servetel moale uscat, potrivit pentru intretinerea
echipamentului.

Nu utilizati substante care contin alcool, acetona, benzina si alti solventi activi
pentru curatarea butucului.

Cum se inlocuieste bateria butucului

Set complet

1. Ajax Hub

2. Panou de montare SmartBracket

3. Cablu de alimentare

4. cablu Ethernet

5. Kit de instalare

6. Pachet de pornire GSM (disponibil nu in toate tarile)

7. Ghid de initiere rapida

Cerinte de siguranta

La instalarea si utilizarea hub-ului, respectati reglementarile generale de siguranta
electrica pentru utilizarea aparatelor electrice, precum si cerintele actelor legale de
reglementare privind siguranta electrica.

Este strict interzisa dezasamblarea dispozitivului sub tensiune. Nu utilizati
dispozitivul cu un cablu de alimentare deteriorat.

Specificatii tehnice

Dispozitive panala 100


https://support.ajax.systems/en/how-to-replace-hub-accumulator/

Grupuri
Utilizatori
Supraveghere video

Camerele

Scenarii

ReX conectat
Numarul de sirene conectate

Alimentare electrica

Unitate de acumulare

Consumul de energie din retea

Protectie impotriva manipularii

Protocol de comunicatie radio cu dispozitive Ajax

Banda de frecvente radio

Putere radiata eficienta

Modularea semnalului radio

Gama de semnal radio

Canale de comunicatie

panala9

pana la 50

Pana la 10 camere sau DVR-uri
pana la 50

panala 5

Afla mai multe

panala 10
110 - 240V AC, 50/60 Hz

Li-lon 2 A-h (pana la 15 ore de functionare

autonoma in cazul conexiunii Ethernet inactive)
10w

da

Bijutier

Afla mai multe

866,0 — 866,5 MHz

868,0 — 868,6 MHz

868,7 — 869,2 MHz

905,0 - 926,5 MHz

915,85 - 926,5 MHz

921,0 - 922,0 MHz

Depinde de regiunea de vanzare.

8,20 dBm / 6,60 mW (limitd 25 mW)
GFSK

Pana la 2.000 m (orice obstacol absent)

Afla mai multe

GSM 850/900/1800/1900 MHz GPRS, Ethernet


https://support.ajax.systems/en/manuals/scenarios/
https://ajax.systems/products/rex/
https://support.ajax.systems/en/jeweller-radio-protocol/
https://ajax.systems/radio-range/

Instalare in interior
Interval de temperatura de functionare Dela-10°C la +40°C
Umiditatea de functionare Panala 75%

Dimensiunile per total 163 x 163 x 36 mm


https://ajax.systems/standards/
https://ajax.systems/warranty
https://ajax.systems/end-user-agreement
mailto:support@ajax.systems

