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Informatii generale

1. INFORMATII GENERALE

Manualul descrie principiul de functionare al ST 100 (denumit in continuare ,ST 100" sau ,Dispozitiv"’). Manualul
contine hyperlink-uri care va permit sa accesati fragmentele de text de interes.

1.1. SCOP SI CAPACITATI

ST 100 este proiectat sa caute, sa identifice si sa localizeze dispozitivele wireless de interceptare.

Din punct de vedere functional, ST 100 consta din cinci componente ("CANALE"):

1. CANAL#1 - RECEPTOR DE CAUTARE (20 MHz - 6 GHz).
2. CANAL#2 - RECEPTOR DE CAUTARE (6 GHz - 12 GHz).

3. CANAL#3 - RECEPTOR DE CAUTARE PENTRU MONITORIZAREA DOMENILOR SELECTATE (in continuare in
textul DOMENILOR SELECTATE). Termenul ,GAME SELECTATE" se refera la intervalele de frecventa ale
comunicatiilor digitale (GSM, LTE, Bluetooth, WiFi etc.) si la intervalele de frecventa definite de utilizator.

4. CANAL#4 - DETECTOR INFRAROSIU - conceput pentru a detecta transmitatoare IR (dispozitive de interceptare
care folosesc intervalul de frecventa IR pentru transmisie).

5. CANAL#5 - DETECTOR PARAMETRIC - conceput pentru a detecta dispozitivele electronice digitale active
(inclusiv cele fara canal de transmisie).

Functionalitate:

1. Cautarea si localizarea dispozitivelor de interceptare cu transmisie radio:
- microfoane radio, repetoare radio telefonice, stetoscoape radio etc.; camere video
- cuun canal radio;

- radiofaruri ale sistemelor de urmarire.

2. Identificarea protocoalelor digitale (GSM, CDMA, Bluetooth, LTE, WiFi) ale semnalelor radio detectate.

3. Identificarea semnalelor statiilor de baza si a dispozitivelor mobile de comunicatii digitale.
4. Identificarea semnalelor radio de la camerele de televiziune analogice.

5. Cautati dispozitive de interceptare care transmit informatii Tn domeniul infrarosu.

6. Cautati dispozitive electronice digitale functionale.
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1.2. TROTUL

L UNItatea PriNCIPQAIE ..ottt ettt e st b et s bbb e s
. ANEENA TRIESTOPICA veuiveuirtiieirtetrte sttt sttt st ettt s be e b seebe st e e be e sbe e ebe st e e nsenessaneens
L UNITALE FlASH USB ...ttt sttt

. Incarcator pentru Unitatea PriNCIPAIA ........co..cveeveveeeeeeeeeeeeeeee e saseseeas
. Cablu pentru conectarea unitatii principale la portul USB al PC-ului ......cccccceeveereenennene.
. Detector parametric ST T00 P....cccioieieieieieeeeeeeee ettt st

. Suruburi pentru atasarea detectorului parametric la unitatea principala..........ccocecevecerenenne.
9. MINI=ANTENA....ciiiiiiiiiiii e
10, CAZU ittt ettt e

ST 100P
parametric detector

Fig.1

Pentru transportul si depozitarea ST 100 se foloseste carcasa rezistenta la socuri.
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Fig.2

Numerele indica elementele trusei, asezate intr-un anumit loc al locuintei. Denumirile
corespund numerotarii prezentate la punctul 1.2.

1.3. DESCRIEREA COMPONENTELOR
1.3.1. UNITATEA PRINCIPALA
Scopul unitatii principale:
* analiza semnalelor primite;
+ afisare informatii;
* controlul modurilor de operare.
Componentele unitatii principale:
* modul de receptie si procesare a semnalelor;
* modul de afisare;
* modul de alimentare;

* organele de conducere.

Unitatea principala este prezentata in Fig. 3.
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in fig.3 Componenta
1 Afisa
2 Tastatura
3 Comutator de alimentare / control volum
4 Mufa pentru casti
5 Conector detector parametric
6 Senzor detector IR
7 Conector de antena
8 A sustine
9 Placuta cu numarul de serie
10 Conectori pentru atasarea unui detector parametric
11 Difuzor incorporat
12 Indicator de conectare la incdrcator
13 Priza incarcator
14 Conector mini-USB pentru conexiune la PC
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1.3.2. ANTENE RECEPTOARE

Pentru functionarea receptoarelor, un telescopic(Fig.1, articolul 2) si mini-antend(Fig.1, articolul 9) sunt folosite.

Se recomanda utilizarea unei antene telescopice pentru a receptiona semnale in intervalul 20 MHz + 3 GHz.
Se recomanda utilizarea unei mini-antene pentru a receptiona semnale in intervalul 2 GHz + 6 GHz.

Oricare dintre aceste antene poate fi folosita pentru a receptiona semnale in intervalul 2 GHz + 3 GHz.

Antenele sunt conectate la priza ANT de pe panoul superior al unitatii principale(Fig.3, articolul 5) .

1.3.3. DETECTOR PARAMETRIC ST 100P

ST 100P este un dispozitiv transceiver care detecteaza modularea semnalului de sunet RF reflectat cauzata de
procesele de joasa frecventa Tn dispozitivele electronice care functioneaza.
Analiza semnalelor detectate se realizeaza pe baza informatiilor acustice auzite in casti.

1.3.4. CABLU MINI-USB

Cablul(Fig.1, articolul 6) este folosit pentru a conecta unitatea principala la portul USB al computerului.
1.3.5. JUCATORUL SUNETULUI DE TEST (PTS). Jucatorul nu este inclus in kit.

Un jucator trebuie sa caute dispozitive de interceptare. Poate fi folosit orice dispozitiv portabil dotat cu
difuzor (smartphone, tableta, reportofon). Scopul PTS:

- crearea unui semnal acustic (corelarea acestui semnal cu informatiile obtinute cu ajutorul ST 100
fnseamna ca exista un dispozitiv activ de interceptare cu canal de transmisie necriptat in camera
testata);

- includerea fortata a dispozitivelor de interceptare dotate cu sistem de activare VOX;

- localizarea dispozitivelor de interceptare detectate;

- crearea ,zgomotului de mascare” in timpul operatiunilor de cautare.

Fisiere MP3 Tnregistrate pe unitatea flash USB. Utilizatorul Tsi poate folosi propriile fisiere (zgomot in birou, oameni
care vorbesc, muzica etc.).

1.3.6. FLASH DRIVE USB
Fisierele MP3 (pentru PTS), acest manual si software-ul ST 100 inregistrate pe unitatea flash USB.

1.4. ALIMENTARE ELECTRICA

Dispozitivul functioneaza cu o baterie incorporata, al carei nivel de incarcare este afisat cu ajutorul unui
indicator in linia de informatii(Fig.6, articolul 3) . O baterie complet incarcata ofera 7 ore de functionare. Bateria
s-a Incarcat folosind un incarcator(Fig.1, articolul 5) .

Pentru a face acest lucru, introduceti stecherul incarcatorului in priza de pe panoul lateral(Fig.3, articolul 12)

si conectati Incarcatorul la 220V/50Hz.

Incarcarea este insotitd de o stralucire rosie sau portocalie a indicatorului de conectare a incarcatorului
(Fig.3, articolul 11) pe panoul lateral al dispozitivului. Timpul complet de incarcare nu depaseste 7 ore. Cand
incarcarea este completd, indicatorul va deveni verde.

Este permisa utilizarea dispozitivului in timpul incarcérii bateriei. In acest caz, timpul necesar pentru incarcarea
completa a dispozitivului creste.

I
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1.5. SPECIFICATII

RECEPTOR DE CAUTARE (20 My - 6 I'Tw)

interval de frecventa, MHz 20...6000
latime de banda, MHz 0,1/1/20
demodulare FM
impedanta de intrare, Ohm 50
viteza de scanare, GHz/sec 18
raspuns neuniform in frecventa, dB 16
nivelul minim al semnalului detectat, dB -70
interval dinamic, dB 50
control castig (valori fixe), dB 0, 8,16, 24, 32, 40
antena extern
RECEPTOR DE CAUTARE (6 'y - 12 ')

interval de frecventa, MHz 6000...12000
latime de banda, MHz 20
viteza de scanare, GHz/sec 18
raspuns neuniform in frecventa, dB +3
nivelul minim al semnalului detectat, dB -50
interval dinamic, dB 50
antena incorporat
DETECTORIR

intervalul spectral, pm 0,75...1,1
latime de banda de detectare, MHz 5
unghi de vedere, grade +20
puterea semnalului minim detectabil, W/Hz1/2 10-13
DETECTOR PARAMETRIC ST 100P

interval de frecventa, MHz 2000...2100
nivelul semnalului emis, dBm 20
diagrama directionala a antenei, deg 90
polarizarea antenei eliptic
ALIMENTARE ELECTRICA

acumulator litiu-polimer incorporat cu tensiune, V 3,7
consum de energie, W <1
timp de functionare continua la max. consum de energie, ora >4
timpul de incarcare a unei baterii complet descarcate, ora 7

GREUTATE SI DIMENSIUNI

dimensiunile unitatii principale, mm

165 x 100 x 40

greutatea unitatii principale, kg 0,47
dimensiunile detectorului parametric, mm 99 x 83 x29
Greutatea detectorului parametric, kg 0,1
dimensiunile carcasei, mm 360 x 255 x 195
greutate kit intr-o cutie, kg 4,73
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2. SETARI DE INTERFACE

2.1. PORNIRE/OPRIRE

Dispozitivul este pornit/oprit folosind butonul de control al volumului(Fig.3, elementul 3) . Vederea ecranului este in Fig.4.

‘ ST GROUP|
ww.sp\rmarl(et.cnm.l

ST 100

near-field receiver

ver: 1.0

Fig.4

Pe ecran: sigla companiei, numele dispozitivului (ST 100) si versiunea de firmware. Este necesar sa apasati
orice buton de pe tastatura pentru a continua.

2.2. MENIU PRINCIPAL

MENIU PRINCIPAL este prezentat in Fig.5

MODE SELECTION 00:00 RX
20-6000

MHz
RECEIVER 20 - 6000 MHz

RX
RECEIVER 6 - 12 GHz 6-12

GHz
SELECT RANGES

PARAMETRIC DETECTOR | RANGES

IR DETECTOR

SETTINGS

Fig.5

Pentru a activa oricare dintre elementele de meniu, FEN Si  butoane pentru a plasa cursorul tabelului pe
utilizati linia corespunzatoare si apasati ENTER.

Pentru a porni RECEPTORUL DE CAUTARE (20 - 6000 MHz), RECEPTORUL DE CAUTARE (6 - 12 GHz),
DOMENIILE SELECTATE, DETECTORUL PARAMETRIC puteti folosi butoanele (F1, F2, F3, F4, respectiv).

Elementul de meniu SETARI este destinat sa activeze modul SERVICE (setari de sistem).
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2.3. LINIA DE INFORMATII

in partea de sus a ecranului, exista o linie de informare (Fig.6).

1 2 3 4
| | —

RECEIVER 20 - 6000 MHz

Fig.6
in Fig.6:
1 - Canalul este pornit
2 - Indicator de detectare a semnalului camerei video
3 - Nivelul deincarcare a acumulatorului
4 - Oracurentadintr-un format ,HH:MM”

2.4. SETARI (MOD SERVICE)

Acest mod este conceput pentru a seta data, ora si limba interfetei (rusa sau engleza). Pentru a activa
modul, utilizati butoanele sau sau WKIENIRRINCIPAL pentru a seta cursorul tabelar la elementul SETARI si
apasati ENTER.

Pentru a iesi in MENIU PRINCIPAL, apdsati ESC. Modificarile confirmate ale parametrilor dupa iesirea din
modul SETARI sunt salvate, inclusiv atunci cand alimentarea este oprit.

Ecranul modului SETARI este prezentat in Fig.7.

SETTINGS 00:00

DATE

TIME

PYCCKUM A3bIK

Fig.7

[ 10 L
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2.4.1. SETARE DATE

Folosind 7 sauéd butoanele, setati cursorul la elementul ,DATA" si apasati ENTER. Data
meniul de setare (Fig.8) in formatul ,ZZ-LL-AAA” va apdrea pe ecran.

SET THE DATE

01-01-2013

& -select
$ - change
ENTER - save, ESC - cancel

Fig.8

Foloseste @ saLfD butoanele pentru a seta cursorul la elementul de meniu ,ZIUA” si utilizati 7 saué:

butoane pentru a seta valoarea dorita. Valorile ,LUNA" si ,AN" sunt setate Tn aceeasi metoda.
Pentru a confirma valorile setate, ap&sati ENTER. Iesiti din modul SETARI fara a salva modificarile - ESC.

2.4.2. SETAREA TIMPULUI

Foloseste 7 sauédd butoanele pentru a seta cursorul la elementul de meniu , TIME” si apasati ENTER.
Pe ecran va aparea meniul de setare a orei (Fig.9) in formatul ,HH:MM".

SET THE TIME

& -select
$ - change
ENTER - save, ESC - cancel

Fig.9

Setarea orei se realizeaza prin analogie cu setarea datei (punctul 2.4.1).

2.4.3. SETARE LIMBA INTERFETEI

Pentru a seta limba interfetei, utilizati V¥ saué> butoanele seteaza cursorul pe ,ENGLISH"
element de meniu si apasati ENTER. Limba interfetei se va schimba din rusa in engleza.
Pentru a alege limba rusa, setati cursorul pe elementul ,PYCCKWI A3bIK” si ap&sati ENTER.




Canalul #1. RECEPTOR DE CAUTARE (20 MHz - 6 CHz)

3. CANAL#1. RECEPTOR DE CAUTARE (20 MHZ - 6 GHZ)

Canalul este conceput pentru a detecta semnale radio ale dispozitivelor de interceptare radio analogice si digitale

care transmit cu urechea in intervalul 20 MHz -6 GHz.
Pentru receptionarea semnalelor radio se folosesc doud antene: o antena telescopica (Fig.1, itemul 2) si o
mini-antena (Fig.1, itemul 9). Se recomanda utilizarea antenei telescopice pentru receptia de semnale in

intervalul 20 MHz - 3 GHz.

Mini-antena este recomandata pentru receptia de semnale in intervalul 2 GHz - 6 GHz. Oricare
dintre aceste antene poate fi folosita pentru a receptiona semnale in intervalul 2 GHz - 3 GHz.
Antenele sunt conectate la priza ANT situata pe panoul superior (Fig. 10).

Diagrama functionala a canalului

F(GHz) 1 6 =
ﬂ A1RNN -
| h |
Fig.10
Analiza semnalelor detectate se realizeaza folosind:
- informatii grafice (spectrograma, oscilograma, tabelul semnalelor);
- informatii acustice (casti sau difuzor incorporat).
Search receiver
(Range 20MHz - 6GHz)
_______________________ T e T
PANORAMA
A A
DIFFERENTIAL AUTOMATED
LOCALIZATION MODE MODE

T —3-3--

A 4

Demodulation in
a narrow bandwidth

Signal analysis at Sorting
a fixed frequency signals
Setting “O” Setting Oscilloscope Frequency Search for
9 the bandwidth tuning video camera
signals

12 L




Canalul #1. RECEPTOR DE CAUTARE (20 MHz - 6 CHz)

MODURI:

- Modul PANORAMA

- Modul DIFERENTIAL
- Modul AUTOMAT

- Modul LOCALIZARE

3.1. MOD PANORAMA
Functionalitate:

- analiza semnalului In modul AUTOMAT;

- analiza semnalului in modul DIFERENTIAL;

- cautarea unei surse de semnal utilizand modul LOCALIZARE;
- analiza unui semnal la o frecventa fixa;

- ajustarea castigului;

- schimbarea barei de vizualizare.

Modul PANORAMA este pornit automat dupa pornirea canalului. O panorama a incarcarii intervalului de
frecventa este afisata pe ecran (Fig.12).

1 2 34 5

RECEIVER 20 - 6000 MHz 00:00

6 BW: 20 MHz dF : 20 MHz
dB

Search

Fig.12

in Fig.12:

—_

O VWO NO UL~ WN =

- RECEPTORUL DE CAUTARE (20 MHz - 6 GHz) este pornit
- Valoarea frecventei la care este setat markerul Marker

- Nivelul semnalului la frecventa markerului Valoarea

- pasului de scanare

- Litimea de banda

- Nivelul maxim de semnal la aceasta frecventa pentru toate ciclurile (visiniu)
- Semnale de puls detectate la ultimul ciclu (rosu)

- Semnale continue detectate la ultimul ciclu (verde) Limita

- inferioara a benzii setate

[ 13 L




Canalul #1. RECEPTOR DE CAUTARE (20 MHz - 6 CHz)

11 - Bara de defilare
12 - Limita superioara a benzii setate Setati
13 - valoarea castigului
comenzi:
Buton Actiune
ESC, MOD Comutati la MENIU PRINCIPAL

INTRODUCE Activati functia ANALIZA SEMNALULUI LA O FRECVENTA FIXA

@ |.Jl> Controlul markerului

Scalarea unei panorame in raport cu un marker

F1 Activati modul LOCALIZARE

F2 Activati modul AUTOMAT

F3 Activati modul DIFERENTIAL

F4 Porniti/dezactivati SETAREA CASTIGULUI
FUNC Nu folositi

Setare castig:

1. Apasati F4. Cdmpul butonului Castig va deveni mai usor.

2. Folositi butéanele Si ﬁﬁtru a seta castigul in dB (0, 8, 16, 24, 32, 40). Valoarea setata este
afisat pe indicator (Fig.13).

3. Apasati F4. Campul butonului Castig va deveni mai intunecat.

RECEIVER 20 - 6000 MHz 00:00

BW: 20 MHz dF : 20 MHz LOC
dB

Search

Fig.13

ATENTIE!Pana la finalizarea setarii castigului, alte moduri si functii nu sunt disponibile, cu exceptia trecerii la
MENIU PRINCIPAL (prin apasarea butonului MODE).

3.2. MOD DIFERENTIAL

In modul DIFERENTIAL, nivelurile de semnal obtinute in scanarile anterioare in modul PANORAMA sunt luate
ca ,0" si doar semnalele cu un nivel mai mare sunt afisate pe ecran (panorama diferentiala).

Modul DIFERENTIAL poate fi utilizat pentru a selecta semnale ale caror surse sunt situate Tn camera testata
din semnalele externe.
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Canalul #1. RECEPTOR DE CAUTARE (20 MHz - 6 CHz)

Modul DIFERENTIAL este pornit din modul PANORAMA(Fig.12) prin apasarea butonului F3, al cirui cdmp va
deveni mai usor. Ecranul dispozitivului este prezentat in Fig.14.

1

RECEIVER 20 - 6000 MHz 00:00

BW: 20 MHz dF : 20 MHz LOC
dB [

40

Search

h||| Ii

M ” \—_—

34 5

Fig.14
in Fig.14:

- RECEPTORUL DE CAUTARE (20 MHz - 6 GHz) este pornit

- Indicatie de pornire a modului DIFERENTIAL

Semnal diferential constant detectat in ultimul ciclu de scanare (violet) Semnal

- diferenta de impuls detectat in ultimul ciclu de scanare (galben) Nivel maxim de
- semnal (la aceasta frecventa) pentru toate ciclurile (visiniu)

ua b WN =
1

Functionalitate:

- cautare Tn modul AUTOMAT; folosind
- modul LOCALIZARE; analiza semnalului
- la o frecventa fixa; ajustarea castigului;

- schimba bara de vizualizare.

Modul DIFERENTIAL controleaza controale similare ale modului PANORAMA(punctul 3.1).
Oprirea modului DIFERENTIAL si trecerea la modul PANORAMA se face prin apdsarea butonului F3, al carui
camp va deveni mai intunecat. Valorile de amplificare si interval setate Th modul DIFERENTIAL sunt pastrate.

3.2.1. ANALIZA SEMNALULUI LA O FUNCTIE DE FRECVENTA FIXA

Functia este conceputd pentru a analiza semnalele detectate in modul PANORAMA, modul DIFERENTIAL si
modul LOCALIZARE.

Pentru a activa functia in modul PANORAMA sau DIFERENTIAL, utilizati @ Si LJ1> butoane de setat
marcatorul pentru semnalul de interes si apasati butonul ENTER;

Pentru a activa functia in modul LOCALIZARE, utilizati cursorul de pe AN Si 7 butoane pentru pozitie
semnalul de interes si apasati ENTER.
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Canalul #1. RECEPTOR DE CAUTARE (20 MHz - 6 CHz)

Vizualizarea ecranului este prezentata in Fig.15.

1 2

RECEIVER 20 - 6000 MHz 00:00
BW: 20 MHz dF : 1 MHz

in Fig.15:

u A WN =
1

Functionalitate:

dB

Fig.15

- RECEPTORUL DE CAUTARE (20 MHz - 6 GHz) este activat
- Nivelul semnalului pe frecventa fixa
SETAREA indicatorului functiei ,0” pentru

- valoarea latimii de banda

- Indicator de functie OSCILOSCOP

- reglarea la frecventa semnalului detectat; modificarea
- latimii de banda (100 KHz, 1 MHz, 20 MHz); capacitatea
- de a utiliza demodulatorul FM;

- ascultarea semnalului demodulat;

- analiza semnalului cu un osciloscop;

- localizarea sursei de semnal prin metoda energiei.

comenzi:
Buton Actiune
ESC, ENTER Opriti functia (reveniti la modul anterior)
MOD Comutati la MENIU PRINCIPAL
@ |.Jl> Controlul markerului
F1 Activati functia SETARE ,,0".
F2 Setarea latimii de banda si pornirea demodulatorului FM
F3 Activati functia OSCILLOSCOPE
F4 Activati/dezactivati setarea castigului
FA%I\? Nefolosit

Opriti functia (treceti la modul anterior) apasand ENTER sau ESC.
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Canalul #1. RECEPTOR DE CAUTARE (20 MHz - 6 CHz)

3.2.2. SETARE"0"FUNCTIE

Functia este destinata localizarii sursei de semnal detectata atunci cand se utilizeaza functia ANALIZA
SEMNULUI LA O FRECVENTA FIXA.

Utilizarea acestei functii este deosebit de eficienta atunci cand se cauta surse de semnale puternice, cand
chiar si cu valoarea minima a castigului indicatorul de nivel al semnalului iese din scara si localizarea sursei de
semnal este dificila. Dupa activarea functiei, nivelul semnalului la frecventa fixa este pus la zero si nivelul
diferentei este afisat pe indicator.

Pentru a activa functia, apasati F1, cdmpul butonului va deveni mai usor.

Cand utilizati functia SETARE ,,0", este posibil sa:

- modificati valoarea latimii de banda (F2);
- porniti OSCILOSCOP (F3); modificati
- valoarea castigului (F4).

Pentru a dezactiva functia, apasati din nou F1. Cdmpul butonului F1 va deveni mai intunecat.
3.2.3. FUNCTIA OSCILOSCOP
Functia OSCILLOSCOPE este disponibila atunci cand se utilizeaza:

- ANALIZA SEMNALULUI LA O FRECVENTA FIXA functia
- SETARE ,0".
- Modul AUTOMAT

Pentru a porni OSCILOSCOPUL, apasati F3. Butonul OSC va deveni mai usor. Vizualizarea ecranului este prezentata

1 2

RECEIVER 20 - 6000 MHz 00:00

in Fig.16.

dB

Fig.16
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Canalul #1. RECEPTOR DE CAUTARE (20 MHz - 6 CHz)

in Fig.16:
1 - RECEPTORUL DE CAUTARE (20 MHz - 6 GHz) este pe
2 - Frecventa fixa
3 - Valoarea diviziunii in timp
4 - Oscilograma semnalului demodulat la o frecventa fixa Indicator
5 - de activitate Functia OSCILOSCOP

Functionalitate:

- determinarea parametrilor de timp ai semnalului demodulat; modificarea
- scarii axei timpului;

- modificarea valorii latimii de banda;

- ajustarea castigului.

comenzi:
Buton Actiune
ESC, F3 Opriti functia OSCILLOSCOPE
MOD Comutati la MENIU PRINCIPAL

@ f} Modificarea valorii diviziunii orizontale 100pS/200uS/500pS/1mS/2mS/5mS/10mS
F

2 Setarea latimii de banda si pornirea demodulatorului FM
F4 Activati/dezactivati setarea castigului
FUNC, F1 Nefolosit
INTRODUCE

Pentru a dezactiva functia OSCILLOGRAPH, apdsati F3 sau ESC.
3.2.4. CAUTARE FUNCTIE DE SEMNALE CAMERA VIDEO
La mutarea markerului, parametrii fiecarui semnal detectat sunt analizati pentru corespondenta lor cu

parametrii semnalelor de la camerele video. Daca comparatia este pozitiva, indicatorul de detectare a camerei
video apare in linia de informatii(Fig.6, articolul 2) .

3.3. MODUL DE LOCALIZARE

Modul este destinat pentru localizarea surselor de semnal radio in camera testata. Miscandu-se prin camera,
utilizatorul observa schimbarea nivelurilor catorva dintre cele mai puternice semnale. in modul, este
implementata o modificare adaptiva a castigului receptorului. Acest lucru creste fiabilitatea localizarii sursei de
semnal.

Dispozitivul monitorizeaza cresterea, scaderea si valorile maxime ale nivelurilor semnalului in raport cu
nivelurile obtinute atunci cand modul a fost pornit. Acest lucru face posibila determinarea pozitiei utilizatorului
in raport cu sursa semnalului.

Modul va permite sa distingeti semnalele externe de semnale, ale caror surse sunt situate in camera testata.

Activarea modului LOCALIZARE este posibild din modul PANORAMA sau din modul DIFERENTIAL apasand F1.
Vizualizarea ecranului este prezentata in Fig.17.
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Canalul #1. RECEPTOR DE CAUTARE (20 MHz - 6 CHz)

1

00:00

in Fig.17:

- RECEPTOR DE CAUTARE (20 MHz - 6 GHz) este pornit

- Cantitatea de semnale detectate

- Cursor de tabel

Numarul semnalului detectat

- Frecventa semnalului

- Nivelul curent al semnalului, a carui valoare este mai mica decat nivelul detectat la pornirea
dispozitivului (nivel (,0")

o Uk WN =—
1

- Nivelul curent al semnalului (verde)

8 - Nivelul maxim de semnal detectat pentru intreaga sesiune curenta (burgundy).
3.4. MOD AUTOMATIZAT

Modul AUTOMAT detecteaza semnale a caror amplitudine depaseste pragul de detectie adaptiva. Modul
este pornit din modul DIFERENTIAL sau din modul PANORAMA prin ap&sarea butonului F2. Cautarea
semnalelor se realizeaza in intervalul stabilit, tinand cont de rezultatele obtinute Tn modul DIFERENTIAL (daca
modul AUTOMAT a fost pornit din modul DIFERENTIAL). Tuturor semnalelor detectate li se atribuie unul dintre
cele trei atribute.

Valoarea implicita este:
+NEPERICULOS" - semnale de la statiile de baza ale sistemelor de comunicatii mobile;
+PERICULOS" - semnale ale dispozitivelor mobile fara fir;

- ,NECUNOSCUT" - toate celelalte semnale.

Software-ul ST 100 va permite sa atribuiti un atribut ,,PERICULOS" sau ,NEPERICULOS"” anumitor benzi de
frecventa.

19




Canalul #1. RECEPTOR DE CAUTARE (20 MHz - 6 CHz)

Daca semnalele receptionate se incadreaza in aceste intervale, ele sunt evidentiate Tn tabel cu culoarea
corespunzatoare (,NEPERICULOS” - verde, ,,PERICULOS” - rosu, ,NECUNOSCUT" - alb).
Vizualizarea ecranului dupa pornirea modului este prezentata in Fig.18.

1 2 3

270
56.0 1113
11010 mHzl|| 15 a8 ||| 14] MHz | 17 @B |
1070 M [ 15| B 5
111730 m a8 ||| 16| 1897.0 B
ll 17| 19020
4650 MHz 1912.0 MH

MHz B ||| 19] 19160
MHz [ ’ |

1230.0 MHz

13150 MHz ||

in Fig.18:

- RECEPTOR DE CAUTARE (20 MHz - 6 GHz) este pe camera TV indicator

- de detectare a semnalului analogic Sortarea tabelului (nivel sau

- frecventa crescator al semnalului) Cantitatea totala de semnale

- detectate

- Litimea de banda

Frecventa semnalelor detectate

- Nivelurile semnalelor detectate

- Indicator al pozitiei cursorului tabelului in raport cu numarul de randuri Cursorul
- tabelului

O Vo NO UL WN =
1

—_

- Nivelul semnalului la care este setat cursorul tabelului
Functionalitate:

- sortarea semnalelor detectate (dupa frecventa sau nivel);
- identificarea semnalelor analogice de la camerele TV;

- reglarea fina a frecventei;

- capacitatea de a schimba latimea de bands;

- folosind demodulatorul FM;

- folosind functia SETARE ,0";

- capacitatea de a regla castigul;

- folosind OSCILOSCOPUL.
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Canalul #1. RECEPTOR DE CAUTARE (20 MHz - 6 CHz)

comenzi:
Buton Actiune
ESC Reveniti la modul anterior
MOD Comutati la MENIU PRINCIPAL
FUNC Sortarea semnalelor

@ |.Jl> @ @ Controlul cursorului tabelului
F1

Activati functia SETARE ,,0".

F2 Setarea latimii de banda si pornirea demodulatorului FM
F3 Activati functia OSCILLOSCOPE
F4 Activati/dezactivati setarea castigului

INTRODUCE Activati functia FREQUENCY TUNING

3.4.1. FUNCTIA DE REGLARE A FRECVENTEI

Pentru a regla frecventa, mutati cursorul pe linia corespunzatoare si apasati ENTER. Pe ecran va
apdrea o fereastra pentru setarea frecventei (Fig.19).

RECEIVER 20 - 6000 MHz 00:00

i
2| 1791.0 MHz

- 21 dB

0 N

Fig.19

Folosind butoanele @ fl> valoarea frecventei este setata la care nivelul semnalului de pe indicator

(Fig. 18, articolul 10) va fi maxim.
Pasul de reglare a frecventei depinde de latimea de banda setata (BW):

Litimea de band& Etapa de reglare a frecventei
20 MHz 1 MHz
1 MHz 100 KHz
100 KHz 10 kHz
FM 1 MHz

Pentru a finaliza setarea, apasati ENTER sau ESC.
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Canalul #1. RECEPTOR DE CAUTARE (20 MHz - 6 CHz)

3.4.2. CAUTARE FUNCTIE DE SEMNALE CAMERA VIDEO

In modul AUTOMAT este implementatd functia de cdutare a semnalelor camerelor video. Se porneste
automat cand cursorul tabelului este plasat pe un rand de tabel. Daca semnalul corespunde anumitor
parametri, apare indicatorul de detectare a camerei video(Fig.18, articolul 2).

3.4.3. FUNCTIA OSCILOSCOP

Pentru a analiza semnalul demodulat folosind functia OSCILLOSCOPE, utilizati 7 D @ LJ1>
butoanele pentru a seta cursorul pe linia corespunzatoare si apasati butonul F3. Functionalitatea si controalele
sunt descrise Tnpunctul 3.2.3 Pentru a dezactiva functia OSCILOSCOP, apdsati tasta F3 sau ESC.

3.4.4. SETAREA FUNCTIEI ,,0".

Pentru a localiza sursa semnalului detectat, este implementata functia SETARE ,,0". A intoarce

pe el, utilizati AV VAN @ LJ1> butoanele pentru a seta cursorul pe linia corespunzatoare si apasati F1. The
functionalitatea si controalele sunt descrise inpunctul 3.2.2 . Pentru a dezactiva functia, apasati F3 sau ESC.
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Canalul #2. RECEPTOR DE CAUTARE (6 GHz - 12 GHz)

4. CANAL#2. RECEPTOR DE CAUTARE (6 GHZ - 12 GHZ)

Canalul este conceput pentru a detecta dispozitivele de interceptare a transmisiei radio analogice si digitale

inintervalul de frecventa 6 GHz - 12 GHz.

Semnalele sunt receptionate de o antena situata in interiorul unitatii principale.

Analiza semnalelor detectate se realizeaza folosind:

- informatii grafice (spectrograma, oscilograma, tabelul de semnale etc.);
- informatii acustice (casti sau difuzor incorporat).

Diagrama functionala a canalului

Search receiver
(Range 6GHz - 12GHz)

\ 4 A 4

A 4

DIFFERENTIAL
LOCALIZATION MODE

AUTOMATED
MODE

EESISEEORSEOEESESER S _ _?;_#" ____________ v

Signal analysis at
a fixed frequency

Sorting
signals

v

Setting “O” Oscilloscope

Frequency
tuning

Modurile SEARCH RECEIVER (6 GHZ - 12 GHZ) sunt similare cu modurile SEARCH RECEIVER (20 MHZ - 6 GHZ)

(Fig.11), cu exceptia:
Nu exista nicio posibilitate:
- modificarea castigului;
- modificarea latimii de banda (Iatime de banda fixa - 20 MHz);

- detectarea automata a camerelor TV analogice.

Afisajul informatiilor si comenzile sunt descrise inelementul 3.
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Canalul #3. DOMENIILE SELECTATE

5. CANAL#3. RECEPTOR DE CAUTARE PENTRU MONITORIZAREA DOMENILOR SELECTATE

(DOME SELECTATE)

Canalul este proiectat pentru a detecta semnale de la cele mai comune standarde de comunicare digitala si
in intervalele de frecventa definite de utilizator.

Diagrama functionala a canalului

SELECTED RANGES

MOBILE DEVICES

A
A 4

BASE STATION

A
A 4

USER LIST

Gain setting

»

Oscilloscope

Spectrum
analyzer

y

Setting “0" [«

MODES

MODURI:

- DISPOZITIVE MOBILE - monitorizarea semnalelor dispozitivelor mobile de comunicatii digitale; STATII

- DE BAZA - monitorizarea semnalelor de la statiile de baza de comunicatie digital; LISTA

- UTILIZATORUL - semnalele de monitorizare in intervalele specificate de utilizator.

Exista posibilitatea de monitorizare separata a intervalelor de dispozitive mobile si statii de baza (daca o
astfel de diviziune a frecventei este prevazuts de standardul de comunicare). in mod implicit, sunt setate
intervalele de sisteme de comunicatii mobile utilizate Tn Rusia, a caror compozitie si parametri pot fi modificati

folosind software-ul.

Modul USER LIST va permite sa monitorizati intervale de frecventa predefinite in care este cea mai probabila

utilizarea dispozitivelor de interceptare cu transmisie radio. Numarul acestor intervale si limitele lor sunt, de

asemenea, stabilite folosind software-ul.

in fiecare mod, sunt disponibile functiile ANALIZA SEMNALULUI DETECTAT si SETARE CASTIG.
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Canalul #3. DOMENIILE SELECTATE

Pentru a primi semnale se folosesc antene(articolul 3), conectat la priza ANT 1 de pe panoul superior al
unitatii principale(Fig.10) .
Canalul este pornit din MENIU PRINCIPAL, in timp ce modul DISPOZITIVE MOBILE este activat automat.

5.1. MOD DISPOZITIVE MOBILE

Modul permite detectarea dispozitivelor mobile active ale sistemelor de comunicatii digitale si analiza
semnalelor acestora. Modul se activeaza automat cand porniti Canalul #3.
Alternativ, modul poate fi activat din modul STATII DE BAZA sau LISTA UTILIZATORUL ap&sand butonul F1.

Ecranul dispozitivului Tn modul DISPOZITIVE MOBILE este prezentat in Fig.22.

1 2
I

SELECT RANGES 00:00

32 40 dB|EUGLIE

Fig.22.
in Fig.22:

1 - SELECTED RANGES este activat
2 - Modul DISPOZITIVE MOBILE este activat (fond deschis)
3 - Cursor de tabel
4 - Lista standardelor de comunicare digitala
5 - Nivelurile semnalului. Nivelul curent al semnalului este verde. Nivelul maxim al semnalului in domeniu pentru
intreaga durata de functionare este visiniu.
comenzi:
Buton Actiune
ESC, MOD Comutati la MENIU PRINCIPAL

INTRODUCE Activati functia ANALIZA SEMNALULUI DETECTAT

@ @ Controlul cursorului tabelului

F2 Activati modul STATII DE BAZA

F3 Activati modul USER LIST

F4 Activati/dezactivati functia GAIN SETTING
FUNC, F1

4}] f} Nefolosit

[ 25 L




Canalul #3. DOMENIILE SELECTATE

5.2. MOD STATII DE BAZA

Modul va permite sa determinati nivelurile de semnal ale statiilor de baza de comunicatii digitale in timp

real si sa le analizati.
Modul poate fi activat din modul DISPOZITIVE MOBILE sau din modul LISTA UTILIZATORULUI. Pentru a activa

modul, apasati F2.
Ecranul dispozitivului Tn modul BASE STATION este prezentat in Fig.23.

SELECT RANGES 00:00
ds8| Mobile

.I::-----
IECHIN N SN S S S — e
[ sjcow B | [ | | [ |

BI:__:---

Fig.23
comenzi:
Buton Actiune
ESC, MOD Comutati la MENIU PRINCIPAL

INTRODUCE Activati functia ANALIZA SEMNALULUI DETECTAT

@ @ Controlul cursorului tabelului

F1 Activati modul DISPOZITIVE MOBILE

F3 Activati modul USER LIST

F4 Activati/dezactivati functia GAIN SETTING
FUNC, F2

@ le> Nefolosit

5.3. MOD LISTA UTILIZATOR

Modul permite detectarea activitatii emitatorilor radio in intervalele de frecventa prestabilite si analiza

semnalelor detectate.
Modul poate fi activat din modurile DISPOZITIVE MOBILE si STATII DE BAZA ap&sand F3. Ecranul

dispozitivului in modul USER LIST este prezentat in Fig.24.
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Canalul #3. DOMENIILE SELECTATE

SELECT RANGES
16 24

48/ Mobile

Fig.24
comenzi:
Buton Actiune
ESC, MOD Comutati la MENIU PRINCIPAL
INTRODUCE Activati functia ANALIZA SEMNALULUI DETECTAT
@ @ Controlul cursorului tabelului
F1 Activati modul DISPOZITIVE MOBILE
F2 Activati modul STATII DE BAZA
F4 Activati/dezactivati functia GAIN SETTING
FUNC, F3

P

Nefolosit

5.4. ANALIZA FUNCTIEI DE SEMNAL DETECTAT

Modurile DISPOZITIVE MOBILE, STATII DE BAZA si LISTA DE UTILIZATOR v& permit sa fixati semnalele si s&

determinati nivelul acestora.
Cu toate acestea, este imposibil sa se determine cu exactitate cantitatea de semnale din fiecare banda si

frecventa semnalelor.
Functia ANALIZA SEMNALULUI DETECTAT este conceputa pentru a determina frecvente in benzile standard
si a le analiza folosind functia OSCILOSCOP.
Pentru a localiza sursa semnalului, utilizati optiunea SETARE , 0", care poate fi activata din orice mod. Pentru

a face acest lucru, plasati cursorul pe linia corespunzatoare din tabel si apasati ENTER.
Ecranul dispozitivului dupa pornirea functiei este prezentat in Fig.25
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Canalul #3. DOMENIILE SELECTATE

1 2

SELECT RANGES 00:00

6 Freq: 1850.0 MHz BW: 1 MHz"
1800 MHz 1900 MHz

7 8 9 101112

Fig.25
in Fig.25:

- SELECTED RANGES este pe Valoarea

- diviziunii n timp a standardului de

- comunicare digitala

- Rama alba a ferestrei active (OSCILOSCOP sau ANALIZATOR DE SPECTRU)
OSCILOSCOP

- Limita inferioara a intervalului

- Valoarea frecventei pe markerul SPECTRUM ANALYZER

- SPECTRUM ANALYZER

Marker ANALIZATOR DE SPECTRU

10 - Limita superioara a intervalului

0o NoO U WN -
1

O
1

11 - Latimea de banda

12 - Nivelul semnalului (la frecventa markerului)
Ecranul este impartit in trei ferestre:

- INDICATOR NIVEL SEMNAL (Fig.25, poz. 12);
- OSCILOSCOP (Fig.25, poz. 5);
- ANALIZOR DE SPECTRU (Fig.25, poz. 8).

Fereastra INDICATOR afiseaza nivelul semnalului la frecventa markerului (Fig. 25, articolul 7) a
ANALIZORULUI DE SPECTRU.

Celelalte doua ferestre (Fig. 25, elementul 5 si articolul 8) afiseaza oscilograma si spectrograma. Este activa o
singura fereastra la un moment dat, care este evidentiata cu un cadru alb (Fig. 25, elementul 4).

Comutarea intre ferestrele OSCILOGRAPH si SPECTRUM ANALYZER se realizeaza folosind butoanele si .
Func@SETARE@O” este utilizata pentru a localiza sursa semnalului detectat.
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Canalul #3. DOMENIILE SELECTATE

Cand este pornit, nivelul semnalului detectat este considerat ,0”, iar INDICATORUL DE NIVEL arata valoarea
diferentei semnalului (culoarea indicatorului va deveni violet).

Utilizati butonul ENTER pentru a activa sau dezactiva functia SETARE ,,0".

comenzi:
Buton Actiune
MOD Comutati la MENIU PRINCIPAL
ESC Reveniti la modul anterior
INTRODUCE Porniti/dezactivati functia SETARE ,,0".
A 7 comutare OSCILOSCOP / ANALIZOR DE SPECTRU
¢ Ifl> Scalare a axei orizontale (in OSCILOSCOP) sau Controlul
markerului (in ANALIZORUL DE SPECTRU)
FUNC, F1, .
Nefol
F2, F3, F4 efolosit

5.5. FUNCTIE DE SETARE CASTIG

Procedura de setare a castigului este descrisa inpunctul3.1.
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Canalul #4. DETECTOR INFRAROSIU

6. CANAL#4. DETECTOR INFRAROSIU

Canalul este conceput pentru a detecta dispozitivele de interceptare care transmit informatii Tn
domeniul IR. Senzorul detectorului este situat pe panoul superior al unitatii principale(Fig. 3, articolul 6) .

Analiza semnalelor detectate se realizeaza folosind:

- informatii grafice (oscilograma si indicatorul nivelului semnalului primit);
- informatii acustice (casti sau difuzor incorporat).

Pornirea se face din MENIU PRINCIPAL(punctul 2.2). Ecranul dispozitivului
dupa pornirea canalului este prezentat in Fig.26.

1 2

IR DETECTOR 00:00

¢ i 1
Fig.26
in Fig.26:
1 - DETECTORUL INFRAROSII este pornit
2 - Indicatorul nivelului semnalului primit
3 - Valoarea diviziunii axei timpului (axa orizontala)
4 - Oscilograma
comenzi:
Buton Actiune
ESC, MOD Comutati la MENIU PRINCIPAL
INTRODUCE Activati/dezactivati modul DIFERENTIAL
@ f} Scalare oscilograma de-a lungul axei orizontale
F1-F4
FUNC Nefolosit
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Canalul #4. DETECTOR INFRAROSIU

6.1. MOD DIFERENTIAL

Modul DIFERENTIAL este conceput pentru a localiza sursa semnalului IR detectat. Cdnd modul este pornit,
nivelul semnalului detectat este considerat 0", iar nivelul semnalului diferential este afisat pe indicatorul de
nivel.(Fig.25, articolul 2) .

Pentru a activa modul DIFERENTIAL, apasati ENTER. Culoarea indicatorului va deveni violet.

1 2
IR DETECTOR 00:00

dB

40

bl

Fig.27

Pentru a dezactiva modul DIFERENTIAL, apasati din nou butonul ENTER.
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Canalul #5. DETECTOR PARAMETRIC

7. CANAL#5. DETECTOR PARAMETRIC

PARAMETER DETECTOR este conceput pentru a detecta dispozitivele electronice care functioneaza, inclusiv cele
care nu transmit informatii n timpul unei cautari.

Aceste dispozitive includ:

- dispozitive de interceptare care folosesc canale digitale pentru transmiterea de
- informatii; celulare;
- Camere TV digitale;

- urmarirea dispozitivelor GPS.

Functiile de cautare sunt implementate de modulul ST 100P(Fig. 1, articolul 7) . Este un dispozitiv transceiver
care inregistreaza modulatia semnalului HF reflectat cauzata de procesele de joasa frecventa n dispozitivele

electronice care functioneaza.

Analiza semnalelor detectate se realizeaza pe baza informatiilor acustice auzite in casti. Antena directionala
va permite sa localizati sursa semnalului reflectat. Distanta pana la acesta este determinata de modificarea
nivelului volumului semnalului (cu cat mai aproape de sursa, cu atat semnalul este mai puternic). Raza de
detectare a dispozitivelor digitale de lucru este de la 30 la 100 cm.

Compozitia modulului ST 100P:

- transmitdtor care formeaza un semnal de sondare de Tnalta frecventa;
- unreceptor care primeste si detecteaza semnalul modulat reflectat; antena
- de transmisie si receptie directionala.

Componentele modulului sunt amplasate intr-o carcasa din plastic radio-transparenta. Detectorul este
conectat la priza(Fig. 3, articolul 5) pe panoul superior al unitatii principale folosind un cablu cu conector.
Aspectul detectorului parametric ST 100P este prezentat inFig. 26 .

ST 100P
parametric detector

Fig.28
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Canalul #5. DETECTOR PARAMETRIC

Detectorul parametric este atasat la unitatea principald cu doua suruburi(Fig.1, articolul 8) , asa cum se arata
n Fig.29 (A). In Fig.29 (B), detectorul parametric este instalat pe unitatea principala.

N
W
N
N
N

Fig.29(A) Fig.29(B)

Atentie!Conectorul cablului detectorului parametric este echipat cu o clema. Pentru a deconecta conectorul,
apasati butonul (Fig. 30).

Fig.30

Antena detectorului are un model de radiatie eliptic de 90° (Fig. 31)

S »

90’°
¥

Fig.31
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Canalul #5. DETECTOR PARAMETRIC

Canalul este pornit din MENIU PRINCIPAL. Ecranul dispozitivului dupa pornire este prezentat in Fig. 32.

PARAMETRIC DETECTOR

00:00

Connect parametric detector!

Connect headphones!

Fig.32

In acelasi timp, emitatorul si receptorul detectorului parametric sunt pornite, sunetul se aude in casti.

comenzi:

Buton

Actiune

ESC, MOD

Comutati la MENIU PRINCIPAL

dadw

F1, F2, F3, F4
INTRODUCE

FUNC

Nefolosit
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8. RECOMANDARI DE UTILIZARE

8.1. RECOMANDARE PENTRU UTILIZAREA RECEPTOARELOR DE CAUTARE (20 MHZ - 6 GHZ SI 6
GHZ - 12 GHZ)

Exista doua optiuni pentru cautarea dispozitivelor de interceptare:

- cautare iIn modul AUTOMAT;
- cautare in modul manual (mod PANORAMA si DIFERENTIAL).

Exista trei etape de cautare a dispozitivelor de interceptare:

1. Detectarea semnalului;
2. Identificarea semnalului detectat ("PERICULOS"/"NEPERICULOS");
3. Localizarea sursei semnalului ,,PERICULOS".

8.1.1. CAUTA IN MODUL AUTOMAT
Modul AUTOMAT este utilizat atunci cand intervalul de frecventa este usor incarcat in camera testata.
Algoritm de cautare:

1.1n camera testata:

- porniti playerul sunetului de testare (PTS) si reglati nivelul volumului;

- conectati antena si castile la unitatea principala (cdnd cautati in intervalul 6 GHz -12 GHz, nu este nevoie
sa conectati antena);

- porniti dispozitivul.

2. Porniti receptorul de cautare (20 MHz - 6 GHz sau 6 GHz - 12 GHz).

3. Setati castigul optim fara suprascalare (doar pentru receptor 20 MHz - 6 GHz).

4. Porniti modul AUTOMAT.

5. Sortati tabelul in ordinea crescatoare a nivelului semnalului si plasati cursorul pe primul rand.
6. Analizati semnalul demodulat:

- ascultati semnalul la diferite valori ale |atimii de banda (doar pentru receptor 20 MHz - 6 GHz); analiza
- semnalului pe un osciloscop;
- reglati fin frecventa, daca este necesar.

Semne ale semnalelor ,,PERICULOASE":

- lafrecventa semnalului detectat, in casti se aude un sunet de testare;

- sunetul de testare nu este audibil, oscilograma semnalului demodulat se modifica la modificarea
sunetului de testare;

- semnalul detectat este evidentiat In tabel cu rosu. Aceasta inseamna ca este detectat un dispozitiv mobil
de comunicatie digitala sau este receptionat un semnal in intervalul utilizat de dispozitivele de
interceptare cu transmitere radio;

- nivelul semnalului scade semnificativ atunci cand dispozitivul este mutat din camera testata; in intervalul

- de frecventa 20 MHz - 6 GHz, indicatorul CAM apare in linia de informatii (este detectat un canal de
transmisie al camerei TV).

7. Analizati alte semnale in acelasi mod.
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8.1.2. CAUTA IN MODUL PANORAMA SIIN MOD DIFERENTIAL

Modul PANORAMA si modul DIFERENTIAL sunt folosite pentru a cauta dispozitive de interceptare intr-un
mediu electromagnetic dificil din zona de cautare.

1. In camera testatd, porniti playerul sunetului de testare (PTS) si reglati nivelul volumului.
2.1n afara camerei testate, conectati antena necesard (cand cautati in intervalul 6 GHz - 12 GHz, nu este
nevoie sa conectati antena) si castile la unitatea principala. Porniti dispozitivul.

3. Porniti receptorul in modul PANORAMA.
4. Cand cautati in intervalul 20 MHz - 6 GHz, setati castigul optim fara suprascalare (ajustarea castigului nu
este posibila in intervalul 6 GHz - 12 GHz). Obtineti o panorama diferita.

5. Observand diferenta de panorama, intra in camera. Remediati aparitia unor semnale noi sau o crestere a
nivelului semnalelor detectate anterior.

. Cand sunt detectate semnale noi, setati marcatorul la marcajul celui mai puternic semnal.

. Activati functia ANALIZA SEMNULUI LA O FRECVENTA FIXA.

. Analizati acest semnal:

(o BN e}

- ascultati semnalul cu casti la diferite valori ale latimii de banda; analiza semnalului
- peun osciloscop;
- reglati fin frecventa, daca este necesar.

Semne ale semnalelor ,,PERICULOASE":

- sunetul de testare se aude la frecventa semnalului detectat;

- sunetul de testare nu este audibil, oscilograma semnalului demodulat se modifica la modificarea
sunetului de testare;

- nivelul semnalului detectat creste la intrarea in camera testata.

8. Analizati alte semnale in acelasi mod.

8.1.3. LOCALIZAREA SURSEI DE SEMNAL

Metoda acustica sau metoda Energiei este utilizata pentru a localiza sursa semnalului necodat.

Numai metoda Energy este utilizata pentru a localiza sursa semnalului codificat.

Cand foloseste metoda Acoustic, utilizatorul porneste PTS-ul, il muta in jurul camerei testate (ascultdnd
semnalul demodulat in casti) si cauta un loc in care semnalul se aude cel mai bine.

Pentru o localizare mai precisa, se recomanda sa bateti usor pe obiectele de interior aflate in apropierea
acestui loc. Ciocanitul se va auzi suficient de bine prin casti.
Functia ANALIZA SEMNULUI LA O FRECVENTA FIXA este utilizatd pentru a implementa metoda acustica

(punctul 3.2.1) .

Metoda energetica este de a determina locul din incapere unde nivelul semnalului va fi maxim.

Cautarea se efectueaza cu ajutorul indicatorului de nivel al semnalului, Tn functia ANALIZA SEMNULUI LA
FRECVENTA FIXA(punctul 3.2.1) iar in modul LOCALIZARE(punctul 3.3) .
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Caracteristici ale metodei energetice atunci cand utilizati functia ANALIZA SEMNULUI LA FRECVENTA
FIXA

Dupa definirea frecventei semnalelor ,PERICULOASE"” in modul DIFERENTIAL, modul AUTOMAT sau in
modul PANORAMA, utilizatorul trebuie s activeze functia ANALIZA SEMNALULUI LA FRECVENTA FIXA.

Dispozitivul afiseaza nivelul curent al semnalului. Prin mutarea dispozitivului prin camera, utilizatorul
determina locul In care acest nivel este maxim si activeaza functia SETARE ,,0".

Acest lucru va va permite sa determinati mai precis locatia dispozitivului de interceptare. Algoritmul

actiunilor este prezentat in Fig.33

MAIN MENU
@o
‘ SEARCH RECEIVER SEARCH RECEIVER ‘
20MHz - 6GHz 6GHz - 12GHz
—.— PANORAMA MODE PTS <> PANORAMA MODE
DIFFERENTIAL MODE AUTOMATED MODE AUTOMATED MODE DIFFERENTIAL MODE

o® uL VAP O

SIGNAL ANALYSIS AT
A FIXED FREQUENCY

a8

Setting “0”

Fig.33

Pentru a localiza sursa unui semnal de impuls Tn banda larga (GSM, WiFi, DECT etc.), este dificil sa utilizati
metoda energiei, deoarece nivelul semnalului in diferite locuri din camera este aproximativ acelasi.

Va fi dificil de determinat unde este puterea semnalului la maxim. Setarea castigului la minim nu va rezolva
nici aceasta problema.

Se recomanda s& efectuati localizarea cu antena oprita. in cele mai multe cazuri, acest lucru vé va permite s&
determinati locatia dispozitivului GSM.

Caracteristici ale metodei energetice la utilizarea modului LOCALIZARE:

- capacitatea de a monitoriza simultan Tn timp real nivelurile catorva dintre cele mai puternice semnale;

- localizare mai precisa a surselor de semnal folosind castigul receptor variabil adaptiv;
- capacitatea de a observa nu numai o crestere, ci si o scadere a nivelului semnalului in raport cu nivelul
fixat atunci cdand modul este pornit (imposibil in alte moduri).

Modul LOCALIZARE este activat din modul PANORAMA sau DIFERENTIAL cand utilizati oricare dintre
receptorii de cdutare (20 MHz - 6 GHz sau 6 GHz - 12 GHz). In acest mod este posibil s3 utilizati functia ANALIZA
SEMNULUI LA O FRECVENTA FIXA.

Algoritmul actiunilor este prezentat in Fig.34
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MAIN MENU

] L

v v
SEARCH RECEIVER SEARCH RECEIVER
20MHz - 6GHz 6GHz - 12GHz
v v
—B_ PANORAMA MODE PANORAMA MODE

v
DIFFERENTIAL MODE #

o

Y

A2

n LOCALIZATION
MODE

Y

Y

DIFFERENTIAL MODE

“® =

Signal analysis at
a fixed frequency

Fig.34

INTERPRETAREA CITURILOR DISPOZITIVELOR IN MODUL DE LOCALIZARE

in modul LOCALIZARE se utilizeazd metoda energetica (analiza modificarii nivelului semnalului detectat
atunci cand dispozitivul este deplasat prin incaperea testata).
Dupa pornirea modului si scanarea intregii game, un tabel(Fig.17) cu informatii despre semnalele detectate
este afisata pe ecran, care afiseaza numerele de serie, frecventele si nivelurile de semnal ale acestora (in forma

grafica).

Nivelurile de semnal fixate atunci cand dispozitivul este pornit sunt luate ca ,0” (ca in modul DIFERENTIAL).
Cand dispozitivul se misca prin camera, nivelurile semnalului se vor schimba in functie de distanta pana la

sursele lor.

Nivelul unuia dintre semnalele detectate la diferite pozitii ale dispozitivului fata de sursa acestuia este

prezentat in Fig.35.

|l0l|

1
2 I
3 I
4 T
5 I

Fig.35
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Linia punctat& indica nivelul semnalului 0" (initial), fixat cAnd modul a fost pornit. ih mod ideal, atunci cand

modul este pornit, nivelul semnalului detectat nu ar trebui sa fie afisat in tabel, dar frecventa semnalului va
fi determinata (Fig.35, elementul 1).

Totusi, Intr-un mediu real, pot fi observate niveluri de semnal nesemnificative (indicator verde). Pe

masura ce mutati dispozitivul prin camera, nivelul semnalului se va schimba:

Cu distanta de la sursa semnalului, nivelul semnalului relativ la nivelul ,,0” va scadea. Acesta va fi afisat cu
albastru (Fig.35, articolul 2).

Pe masura ce va apropiati de sursa semnalului, nivelul semnalului relativ la nivelul ,,0” va creste. Latimea
sectorului verde va creste (Fig.35, articolul 3).

Nivelul maxim de semnal fixat in sesiunea curenta este afisat in visiniu.

in Fig.35, elementul 4 - nivelul actual (verde) este sub nivelul maxim fixat anterior (visiniu).

in Fig.35, elementul 5 - nivelul curent (albastru) este sub maxim si sub ,0".

EXEMPLU DE UTILIZARE A MODULUI DE LOCALIZARE

Utilizatorul de la intrarea in camera testata a activat modul LOCALIZARE. Utilizatorul a detectat un semnal

slab la 433 MHz si a inceput sa se miste prin camera, observand nivelul acestui semnal. Miscarea in jurul
camerei si nivelul semnalului in fiecare punct sunt prezentate n Fig.36.

1
2
3
4
5
6
7
8

Fig.36
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In fig.36 Actiunile utilizatorului Indicatie Interpretare
Porniti . R .
1 ’ Nivelul semnalului primit este considerat ,,0".
Modul LOCALIZARE P
A PN . . N Dispozitivul este
Mutati dispozitivul in Nivelul curent al semnalului a crescut in -
2 . . . apropiindu-se de semnal
centrul camerei comparatie cu nivelul de la punctul #1 surss
- s A . . < N Nivelul semnalului este mai
Mutati dispozitivul intr- Nivelul curent al semnalului a scazut in : JUR "
. . . . . . mic decat ,0". Dispozitivul se
3 unul dintre colturile comparatie cu nivelurile de la punctul #2 si N - “
. . indeparteaza de sursa
camerei de la punctul #1 (afisat cu albastru) )
’ semnalului
- s A ) ) ) « Dispozitivul este
Mutati dispozitivul intr- Nivelul semnalului este mai mare decat la "
4 apropiindu-se de semnal

un colt alaturat

punctele #1 si #3, dar mai mic decat la punctul 2

sursa

Deplasati dispozitivul de-
5 a lungul peretelui spre
centrul camerei

Nivelul semnalului mai mare decat orice punct
verificat anterior

Dispozitivul este
apropiindu-se de semnal
sursa

Deplasati dispozitivul in
6 directia cresterii puterii
semnalului

Cel mai fnalt nivel de semnal

Dispozitivul este
apropiindu-se de semnal
sursa

Mutati dispozitivul de-a lungul
peretelui de la punctul #6

Nivelul semnalului este mai mic decat punctul #6

Dispozitivul se indeparteaza
de sursa semnalului

Nivelul maxim de semnal a fost fixat la punctul #6. Cautarile ulterioare ar trebui continuate Tn acest
moment cu functia ANALIZA SEMNULUI LA O FRECVENTA FIXA (in acest caz la 433 MHz) prin scaderea valorii

castigului si folosind functia SETARE ,0".

8.2. RECOMANDARI PENTRU UTILIZAREA CANALULUI GOMELOR SELECTATE

Canalul SELECTED RANGES analizeaza intervalele care se conformeaza standardelor de comunicare digitala

si intervalelor definite de utilizator.

Setari prestabilite

DISPOZITIVE MOBILE Gama de frecvente, MHz
CDMA450 453 - 458

GSM900 899,5-915
GSM1800 1710-1785

3G 1920 - 1980

3G scazut 2010 - 2025

DECT 1880 - 1900

WiFi/BT 2400 - 2480

4G/LTE 2500 - 2700

WiFi 5 5200 - 5800

STATII DE BAZA Gama de frecvente, MHz
CDMA450 463 - 468

GSM900 935 -960
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GSM1800 1805 - 1880

3G 2110-2170

3G scazut 2010 - 2025

DECT 1880 - 1900

LISTA UTILIZATORULUI Gama de frecvente, MHz
- 88-108

R 430 - 450

Folosind software-ul, puteti corecta compozitia si parametrii gamelor de dispozitive mobile, statiilor de baza
si zonelor listei de utilizatori.

8.2.1. CAUTARE SEMNALE IN INTERVALELE SELECTATE
Algoritmul de cautare este acelasi pentru toate modurile:

1.1In camera testata:

conectati antena si castile la unitatea principals;

porniti PTS si reglati volumul (numai cand utilizati modul USER LIST); porniti
Dispozitivul.

2. Porniti canalul SELECTED RANGES.

3. Porniti unul dintre moduri.

4.Monitorizati prezenta unui semnal (prin indicatorii de nivel din tabel).

5. Daca activitatea este fixata In orice interval, este necesar sa se analizeze semnalele observate. Pentru a
face acest lucru, plasati cursorul pe linia corespunzatoare si activati functia ANALIZA SEMNALULUI
DETECTAT.

Semne ale unui semnal ,,PERICULOS"” in modul DISPOZITIVE MOBILE:

- nivel ridicat al semnalului digital detectat (in absenta dispozitivelor de comunicare legale in zona
apropiata);

- structura timp-frecventa a semnalului nu corespunde structurii standard (cand se analizeaza semnalul
folosind un osciloscop);

- semnal analog detectat corelat cu PTS.

Semne ale unui semnal ,,PERICULOS” in modul STATII DE BAZA:
- structura timp-frecventa a semnalului nu corespunde structurii standard (cand se analizeaza semnalul
folosind un osciloscop);
- semnal analog detectat corelat cu PTS.
Semne ale unui semnal ,,PERICULOS" in modul USER LIST:
- sunetul de testare se aude la frecventa semnalului detectat;
- sunetul de testare nu este audibil, oscilograma semnalului demodulat se modifica la modificarea

sunetului de testare;
- nivelul semnalului detectat creste la intrarea in camera testata.
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8.2.2. LOCALIZAREA SURSEI DE SEMNAL

Cand utilizati canalul SELECTED RANGES, sursa semnalului este localizata utilizand functia ANALIZA
SEMNALULUI DETECTAT(punctul 5.4) .

Pentru a activa aceasta functie, setati cursorul pe linia dorita din tabelul modului curent si apasati ENTER.

Mai mult, pe baza citirilor indicatorului(Fig. 25, articolul 12), cdutati un loc din camera unde este fixat nivelul
maxim al semnalului.

Daca este necesar, pentru cautari ulterioare, puteti utiliza alte dispozitive de cautare (locator neliniar, oglinzi
de control etc.).

8.3. RECOMANDARI PENTRU UTILIZAREA UNUI DETECTOR INFRAROSU

DETECTORUL IR este conceput pentru a detecta si localiza dispozitivele de interceptare care transmit informatii in
intervalul de frecventa infrarosu catre un receptor IR special. Raza de actiune a unui astfel de sistem este de cateva
sute de metri, iar transmitatorul IR si receptorul IR trebuie sa se ,vada” unul pe celalalt.

De regula, receptorul este situat in afara camerei testate, iar transmitatorul IR se afla vizavi de fereastra.

8.3.1. CAUTARE SEMNALE

Cautarea dispozitivului de interceptare trebuie inceputa de la fereastra, directionand senzorul IR catre
locatia dorita a transmitatorului IR.

Trebuie avut in vedere faptul cd raza de detectie a detectorului IR este de 50-70 cm.

Algoritm de cautare:

1. Porniti PTS-ul in camera testata.

2. Porniti DETECTORUL IR.

3. Indreptati senzorul IR citre locatia dorit3 a dispozitivului de interceptare.
4. Commiteti modificari:

- nivelul semnalului pe indicator(Fig. 26, articolul 2),

- oscilograma(Fig. 26, articolul 4) , volumul castilor.

O crestere a nivelului semnalului indica aparitia unei surse active a semnalului IR Tn cdmpul vizual al
senzorului IR (£200).

Semne ale unui semnal ,,PERICULOS":

- Nivel ridicat de semnal. In casti se aude un sunet de test;

- Nivel ridicat de semnal. Sunetul de testare nu se aude in casti. Oscilograma este tipica pentru un
semnal digital.

Localizarea semnalului se realizeaza cu ajutorul indicatorului de nivel al semnalului(Fig. 26, articolul 2) .
Sursa IR este instalata acolo unde puterea semnalului este la maxim. Pentru o localizare mai precisa, se
foloseste modul DIFERENTIAL(articolul 6.1) .
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8.3.2. SELECTAREA SEMNALELOR ,,FALSE".

Cand va apropiati de surse de semnal radio (router WiFi, baza DECT etc.), nivelul semnalului receptionat poate
creste din cauza interferentelor la circuitele de intrare ale dispozitivului.

Pentru a selecta semnalele ,FALSE" si IR, acoperiti senzorul IR cu mana(Fig.3, articolul 6) . O scadere
semnificativa a nivelului semnalului pe indicator(Fig.26, articolul 2) inseamna ca un semnal este primit Tn
domeniul IR.

Cand se primeste un semnal ,,FALSE”, nivelul indicatorului nu se modifica.

8.4. RECOMANDARI PENTRU UTILIZAREA DETECTORULUI PARAMETRIC
Algoritm de cautare:

1. Fixati detectorul parametric pe unitatea principala(Fig.29, Asi B) .

2. Conectati conectorul cablului detectorului la priza(Fig.3, articolul 5) a unitatii principale.
3. Conectati castile la mufa ,PHONE” de pe unitatea principala.

4. Porniti dispozitivul, porniti DETECTORUL PARAMETRIC.

5. Utilizati controlul volumului pentru a seta un nivel de sunet confortabil in casti.

6. Indreptati antena citre zona sondata(Fig. 31) .

7. Mutati dispozitivul in spatiu, monitorizati semnalul cu casti.

Daca nu exista dispozitive digitale care functioneaza in zona sondata, fondul acustic va fi auzit in casti. Daca
in casti se aud diferite semnale (parait, clicuri, suierat etc.), atunci a fost detectat un dispozitiv digital functional
in zona sondata. Mostre de sunete de raspuns demodulate de la diferite dispozitive sunt inregistrate pe o
unitate flash USB(Fig.1, articolul 3) .

Daca auziti un semnal slab sau neclar, este recomandat fie sa mutati ST100 mai aproape de sursa
semnalului, fie sa cresteti nivelul volumului.

ATENTIE!

Eficienta utilizarii unui detector parametric poate fi afectata de semnalele de fundal din camera testata si din
incaperile adiacente. Sursele unor astfel de semnale pot fi:

- routere WIFIL, GSM si alte surse de semnale radio digitale puternice; lampi de
- iluminat fluorescent;

- comutarea surselor de alimentare (incarcatoare).

Se recomanda oprirea dispozitivelor specificate.
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9. SOFTWARE
9.1. SCOP

1. Pregatirea siincarcarea in ST 100 informatii pentru analiza semnalelor receptionate atunci cand se
utilizeazd ,RECEPTORUL DE CAUTARE (20 MHz - 6 GHz)", ,RECEPTORUL DE CAUTARE (6 GHz - 12 GHz)" Si
+GAME SELECTATE":

- reglarea intervalelor de frecventa ,PERICULOASE" si ,NEPERICULOASE" reglarea
- intervalelor de dispozitive de comunicatii digitale mobile ajustarea intervalelor de statii
- de baza de comunicatii mobile corectarea listei de utilizatori
2. Actualizarea firmware-ului.
9.2. FUNCTIONALITATE
Utilizatorul are capacitatea de a:
1. Corectati setarile din fabrica si descarcati datele pe ST 100 si/sau salvati-le ca fisier pe HDD.
2. Descarcati datele de pe ST 100 pe HDD, modificati-le si apoi descarcati datele corectate pe ST 100.
Fisierele de pe HDD sunt salvate in formatul xxx.dat (xxxx este numele fisierului atribuit de utilizator la
salvare). Un singur fisier poate fi incarcat in ST 100.
Un numar nelimitat de fisiere poate fi salvat pe HDD.

9.3. CERINTE DE SISTEM PC

Sistem de operare: Windows 7, 8, 10 (64 de biti);
Spatiu liber pe hard disk: cel putin 100 Mb

9.4. INSTALARE

Kit-ul de distribuire a software-ului se afla in folderul Prog_ST100 de pe unitatea flash USB.
Procedura de instalare:

1. Copiati folderul ,,Prog_ST100” pe HDD.

2. Instalati driverul ST 100 pe computer (rulati CDM21228_Setup.exe)

3. Rulati ST100.exe.

4. Folosind cablul USB(Fig.1, articolul 5) conectati unitatea principala ST 100 la computer.
5. Porniti unitatea principala.

Pe indicator (Fig.37, articolul 7) si ecranul ar trebui sa arate inscriptia:"USB conectat”.Dupa aceea, software-
ul este considerat a fi instalat cu succes. Ecranul PC-ului dupa lansarea software-ului este prezentat in Fig.37.
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No. Initial Freq. Ending Freq.  Act. Comment " Read from ST100 44 Write to ST100
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P
P
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L 1
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®
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®

P Add New

Q@ Restor ing default ranges

Fig.37
in Fig.37:

1 - nume software

2 - controlul ferestrei (maximizare, minimizare, inchidere) 3 -
file pentru a comuta la modurile corespunzatoare

4 - setarea limbii interfetei (rusa / engleza) 5 - file pentru
comutarea la modurile software

6 - camp de informatii si comenzi in modul setat 7 -
indicator de conectare la ST 100

Indicator de conectare la ST 100:

1."USB conectat"-unitatea principala este pornita si conectata la computer;

2."Solicitati conectarea la ST500..."-PC-ul trimite o solicitare de conectare a unitatii principale (driverul este
instalat, unitatea principala este oprita si conectata la PC);

3."Niciun raspuns de la ST500!"-nu exista niciun raspuns de la ST 100 (unitatea principala nu este
conectata la PC sau este oprita sau driverul nu este instalat).

MODURI:

1. DOMENIILE SELECTATE
2. DISPOZITIVE MOBILE (MOBILE)
3. STATII DE BAZA (BAZA)

4. LISTA UTILIZATORULUI

5. ACTUALIZARE FIRMWARE

Modul este activat prin comutarea la fila corespunzatoare (Fig. 37, articolul 5).
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9.5. MOD ,,GAME SELECTATE".

Modul este conceput pentru a stabili limitele intervalelor in care este cea mai probabila aparitia semnalelor
+PERICULOASE” si ,NEPERICULOASE".

INTERVALE ,,PERICULOASE":

- intervale de functionare a dispozitivelor mobile de comunicatii digitale si a statiilor radio mobile; intervalele

- cunoscute utilizate de dispozitivele de interceptare.
INTERVALE ,,NEPERICULOASE":

- intervale de operare a statiilor de baza de comunicatii digitale; intervalele
- de operare ale posturilor de televiziune si radio difuzate; intervalele de
- operare ale diferitelor echipamente radio standard etc.

Dupa descarcarea in ST 100 a informatiilor despre intervalele ,PERICULOS” si ,NEPERICULOS”, semnalele
afisate in tabelul modului AUTOMAT(punctul 3.4) vor fi evidentiate cu culorile corespunzatoare.

Semnalele detectate Tn intervalul ,PERICULOS" sunt evidentiate cu rosu, in intervalul ,NEPERICULOS" - cu
verde. Restul semnalelor sunt clasificate ca ,,NECUNOSCUT” si sunt evidentiate in alb.

Pentru obiectele in care se lucreaza in mod regulat la detectarea dispozitivelor de interceptare, se
recomanda sa aveti fisiere cu intervale selectate.

Pentru a activa modul, accesati fila ,Intervalele selectate”. Ecranul

PC-ului dupa pornirea modului este prezentat in Fig. 38.

1 2 3

B Load from File B savetoFil M Read ALL from ST100 44 \Write ALL to ST100 ®E English

Selected ranges Mabile Base User List Firmw

NN

No.  Initial Freq Ending Freq.| Act. Comment M Read from ST100 44 Write to ST100

Change selection:
Initial Frequency (MHz):
Ending Frequ
Hightlighting Color :

Comment: LDP and near

Cancel Delete

9999999995

@ Add New

- == (O CONOOO

N =20

@ Restoring default ranges

Fig.38
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in Fig.38:

1 - listaintervalelor selectate (numar, frecvente initiale si de sfarsit, desemnarea intervalului). Linia
intervalului care trebuie ajustat este evidentiata Tn albastru)

2 - caseta de selectare a activitatii. Daca caseta de selectare este bifata, toate semnalele din acest

interval vor fi marcate conform clasificarii intervalului ,PERICULOS"” sau ,,NEPERICULQOS".

3 - campul de vizualizare a comentariului care a fost introdus in timpul butoanelor de
4 - reglare pentru controlul schimbului de date cu ST 100
5 - frecventa initiald a campului de introducere a intervalului frecventa de sfarsit
6 - acampuluide introducere a intervalului alegerea culorii de evidentiere (rosu
7 - sauverde) cdmp de introducere a comentariilor (numai cifre si litere latine)
8 - buton de stergere a intervalului (sterge linia evidentiata in albastru) butoane
9 - pentru confirmarea si anularea butonul de ajustari pentru addugarea noului
10 - interval
M -
12 - buton pentru descarcarea setarilor din fabricd in modul ,SELECTION RANGES".

FUNCTIONARE IN MOD ,,DOME SELECTATE".

1. Accesati fila ,Intervalele selectate”.
2. Descarcati datele in oricare dintre urmatoarele moduri:

- De pe HDD. Apasati butonul ,incarcare din fisier” si specificati calea catre fisierul necesar. Toate
informatiile vor fi descarcate (inclusiv datele privind intervalele selectate).

De la ST100:
- Apasati butonul ,Cititi TOT de la ST100". Toate informatiile vor fi descarcate (inclusiv datele despre

intervalele selectate).
- Apasati butonul ,Cititi din ST100". Vor fi descarcate numai informatii despre intervalele selectate.

- Apasati butonul ,Restabilirea intervalelor implicite”. Se va incarca lista intervalelor stabilite de
producator.

-—

. Ajustarea datelor:

1. Pentru a regla intervalul, setati cursorul pe linia corespunzatoare, care va fi evidentiata cu albastru.
2. Reglati parametrii intervalului:

- frecventa initiala si/sau finala (Fig.38, elementul 5 si articolul 6) selectati
- culoarea de evidentiere (Fig.38, elementul 7)
- introduceti un comentariu (Fig.38, item 8)

- semn de activitate (Fig.38, item 2)

3. Apasati butonul ,Aplicati modificari” pentru a salva informatiile despre noul interval sau butonul ,Anulati”
pentru a iesi fara a salva.

2. Adaugarea unei noi game:

1. Daca este necesar, adaugati un interval nou, faceti clic pe butonul ,Adaugati nou”.
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2. Introduceti parametrii noului interval:

- frecventa initiala si/sau finala (Fig.38, elementul 4 si elementul 5) selectati
- culoarea de evidentiere (Fig.38, elementul 7)

- introduceti un comentariu (Fig.38, item 8)

- semn de activitate (Fig.38, item 2)

3. Apasati butonul ,Aplicati modificari” pentru a salva informatiile despre noul interval sau butonul ,Anulati”
pentru a iesi fara a salva.

Restrictii la ajustarea si adaugarea intervalelor:

1. Limitele intervalului nu trebuie sa coincida cu limitele altui interval.

2. Intervalele nu trebuie sa se suprapuna.
Daca aceasta conditie este Tncdlcata, pe ecran apare un avertisment:

"Frecventa initiala este intr-un interval diferit Ne xx (xxxx - xxxx)"
"Frecventa finala este intr-un interval diferit Ne xx (30X - xxxx)"

3. Latimea de banda nu trebuie sa depaseasca 200 MHz.
Daca aceasta conditie este incalcata, pe ecran apare un avertisment:

.Raza de actiune nu ar trebui sa fie mai mare de 200 MHz!"
3. Stergerea intervalului:

Pentru a sterge intervalul, mutati cursorul pe linia corespunzatoare si apasati butonul ,Stergere”. Dupa
confirmarea stergerii, linia este eliminata din lista.

inchidere:
Inainte de a finaliza, trebuie s salvati modificarile in oricare dintre urmatoarele moduri:

- Salvati pe HDD-ul PC-ului. Apasati butonul ,Salvare in fisier” si specificati calea pentru salvare si numele
fisierului (se vor salva informatii despre intervalele selectate si informatii din alte moduri);

- Descarcati in ST 100 numai informatii despre corectiile intervalelor selectate. Apasati ,Scrieti pe ST100";

- Descarcatiin ST 100 informatii despre toate listele (disponibile in toate modurile). Apasati butonul
,Scrieti TOT In ST100".

9.6. MOD ,,Dispozitive mobile”.

Modul este destinat creadrii si ajustarii listei intervalelor de frecventa in care functioneaza dispozitivele
mobile ale sistemelor de comunicatii digitale (utilizate Tn regiunea in care se efectueaza lucrari de prospectare).

Aceste informatii, descarcate Tn memoria ST 100, sunt utilizate atunci cand canalul ,GAME SELECTATE"

functioneaza in modul ,Dispozitive mobile”.
Pentru a activa modul, accesati fila ,,Mobil”. Ecranul PC-ului dupa aceea este prezentat in Fig. 39.
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in Fig.39:

1 - lista gamelor de dispozitive mobile (numar, frecvente initiale si de sfarsit, interval
desemnare). Linia intervalului care trebuie ajustat este evidentiata in albastru)

2 - Casetade selectare a activitatii (daca caseta de selectare nu este bifata, dupa descarcarea datelor in
memoria dispozitivului, acest interval nu va fi afisat in lista de pe ecran)
3 - butoane pentru controlul schimbului de date cu ST 100 (citeste si scrie date referitoare doar la modul

»Dispozitive mobile”
- frecventa initiala a cGmpului de introducere a intervalului
- frecventa de sfarsit a cdmpului de intrare a intervalului
camp de introducere a titlului intervalului (doar cifre si litere latine) butonul
- destergere aintervalului

- butoane pentru confirmarea si anularea ajustarilor

O 00 N O Ul b
1

- buton pentru incdrcarea setarilor din fabrica (este Incarcata lista gamelor de dispozitive mobile de
comunicatii digitale utilizate in Rusia)

OPERAREA IN MOD ,,DIPOZITIVE MOBILE".

1. Accesati fila ,,Mobil".

2. Descarcati datele in oricare dintre urmatoarele moduri:

- De pe HDD. Apasati butonul ,incarcare din fisier” si specificati calea citre fisierul necesar. Toate
informatiile vor fi descarcate (inclusiv datele privind intervalele selectate).
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De la ST100:

- Apasati butonul ,Cititi TOT de la ST100". Toate informatiile vor fi descarcate (inclusiv lista gamelor de
dispozitive mobile).

- Apasati butonul ,Cititi din ST100". Doar lista gamelor mobile va fi descarcata. Apasati butonul

- ,Restabilirea benzilor mobile implicite”. Lista gamelor de dispozitive mobile utilizate in Rusia, stabilita de
producator, va fi descarcata.

1. Reglarea intervalului:

1. Pentru a ajusta intervalul din listd, plasati cursorul pe linia corespunzatoare evidentiata in albastru.
2. Ajustati datele:

- frecventa initiala si/sau finala (Fig. 39, elementul 4 si articolul 5)
titlul intervalului (Fig. 39, elementul 6)
- semn de activitate (fig. 39, punctul 2)

3. Apasati butonul ,Aplicati modificari” pentru a salva ajustarile efectuate, butonul ,,Anulati” pentru a iesi fara
a salva ajustarile.

2. Adaugarea unei noi game:

1. Plasati cursorul pe o linie ,goala”.
2. Introduceti datele privind parametrii noului interval:

- frecventa initiala si/sau finala (Fig. 39, elementul 4 si articolul 5)
- titlul intervalului (Fig. 39, elementul 6)
- semn de activitate (fig. 39, punctul 2)

3. Apasati butonul ,Aplicati modificari” pentru a salva informatiile despre noul interval sau butonul ,Anulati”
pentru a iesi fara a salva.

Restrictii la ajustarea si adaugarea intervalelor:

1. Numarul maxim de intervale (linii din lista) este 11.
2. Intervalul nu trebuie sa depaseasca 600 MHz. Daca aceasta conditie este incdlcatd, pe ecran apare un
avertisment:

~Banda ar trebui sa nu mai fie de 600 MHz!"

3. Intervalele nu trebuie sa se ,suprapuna”. Daca aceasta conditie este Incalcata, pe ecran apar avertismente:
»~Frecventa initiala > Frecventa finala”

3. Stergerea unui interval:

Pentru a sterge un interval, plasati cursorul pe linia corespunzatoare si apasati butonul ,Sterge”.
inchidere:

inainte de a finaliza, trebuie s& salvati modificarile in oricare dintre urmatoarele moduri:

- Salvati pe HDD-ul PC-ului. Apasati butonul ,Salvare in fisier” si specificati calea pentru salvare si numele
fisierului (se va salva lista dispozitivelor mobile si informatiile din alte moduri);
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- Descarcati Tn memoria ST 100 numai informatii despre corectiile aduse gamelor de dispozitive mobile.
Apasati ,Scrieti pe ST100%;

- Descarcatiin ST 100 informatii despre toate listele (disponibile in toate modurile). Apasati butonul ,Scrie
Buton ALL la ST100".

9.7. MOD STATII DE BAZA

Modul este destinat creadrii si actualizarii listei intervalelor de frecventa in care functioneaza statiile de baza
ale sistemelor de comunicatii digitale utilizate in regiunea in care se efectueaza operatiunile de cautare.

Aceste informatii, descarcate Tn memoria ST 100, sunt utilizate atunci cand canalul ,,GAME SELECTATE"
functioneaza in modul ,,STATII DE BAZA".

Pentru a activa modul, accesati fila ,,Baza”.

Procedura de incarcare, corectare, salvare a datelor si restrictii este aceeasi cu cea descrisa in sectiunea
,OPERAREA IN MODUL DISPOZITIVE MOBILE".

9.8. MOD LISTA UTILIZATOR

Modul este destinat crearii si corectarii listei de intervale de frecventa in care se afla semnalele de interes
pentru utilizator.

Aceste informatii, descarcate in memoria ST 100, sunt utilizate atunci cand canalul ,SELECTED RANGES"
opereaza in modul ,,USER LIST".

Pentru a activa modul, accesati fila ,Lista de utilizatori".

Procedura de incarcare, corectare, salvare a datelor si restrictii este aceeasi cu cea descrisa in sectiunea
,OPERAREA IN MODUL DISPOZITIVE MOBILE”.

9.9. MOD ACTUALIZARE FIRMWARE

Numarul versiunii firmware este afisat pe ecran cand ST 100 este pornit (Fig. 40).

Qlsr crove

ST 100

near-field receiver

1.0

Fig.40

Puteti descarca versiunea actuala a firmware-ului de pe sitehttp://spymarket.com/tp Vizualizarea ecranului
in modul ,ACTUALIZARE FIRMWARE" este prezentata n Fig.41.
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Fig.41
in Fig.41:

1 - versiunea actuala a firmware-ului

2 - calea catre fisierul cu noua versiune de firmware

3 - butonul pentru selectarea cdii catre fisierul cu noua versiune de firmware 4 - butonul
pentru a incepe procesul de actualizare a firmware-ului

5 - indicator de progres al actualizarii firmware-ului
Procedura de actualizare a firmware-ului:

1. Descarcati de pe site-ul web ,ST Group” Ltd. (fila ,,MOAAEPXKA")http://spymarket.com/tp fisierul firmware
ST 100_vx_xx.bin, (x_xx - numarul versiunii) pe HDD-ul computerului.

2. Rulati programul ST 100 pe computer.

3. Conectati unitatea principala ST 100 la computer.

4. Accesati fila ,ACTUALIZARE FIRMWARE".

5. Apasati butonul «Rasfoire».

6. In fereastra care apare, specificati calea catre fisierul cu noul firmware si apasati butonul ,OPEN". Campul
(Fig. 41, elementul 2) va afisa numele fisierului si calea catre acesta.

7. Apasati butonul ,,UPDATE". Progresul actualizarii este afisat pe indicator (Fig. 41, articol
5). Cand actualizarea este finalizata, apare mesajul ,UPDATE COMPLETE".

8. Apasati ,,OK".

Pe ecran (Fig. 41, elementul 1) va afisa numarul versiunii firmware actualizate.

[ 52 L



http://spymarket.com/tp

Informatii de referinta.Controale.

10. INFORMATII DE REFERINTA
CONTROALE

SETARI INITIALE

MENIU PRINCIPAL

MODE S CTION 0:00 an:;);ao F1 Porniti SEARCH RECEIVER (20 MHZ - 6 GHZ)
WHz F2 Porniti SEARCH RECEIVER (6 GHZ - 12 GHZ)
f RECEIVER 6 - 12 GHz | 6'?:(2 F3 ACtiVati RANGE SELECTATE
SELECT RANGES ) | 58 F4 Activati DETECTORUL PARAMETRIC
PARAMETRIC DETECTOR | |RANGES .@ @ Controlul cursorului tabelului
IR DETECTOR
INTRODUCE Confirmati actiunea
SETTINGS
SETARI
SETTINGS £0:00 @ @ Controlul cursorului tabelului
INTRODUCE Confirmati actiunea
f TIME |
ESC Tesiti in MENIU PRINCIPAL

PYCCKWI A3bIK

Pentru a schimba limba interfetei, setati cursorul pe
elementul de meniu ENGLISH sau PYCCKWW si apasati
ENTER

SETAREA DATEI

ﬁ> @ Alegerea unui post
A7 | Corectarea valorii

INTRODUCE Salveaza si iesi

SET THE DATE

01-01-2013

&> -select
$ - change

ENTER S save, ESC 5 cancel ESC Iesire fara salvare

SETAREA ORA

ﬁ> @ Alegerea unui post
A F | Corectarea valorii

INTRODUCE Salveaza si iesi

SET THE TIME

&> -select
$ - change

ENTERS save ESCH cancel ESC Iesire fara salvare
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CANAL#1. RECEPTOR DE CAUTARE (20 MHZ - 6 GHZ)

Setarea castigului

RECEIVER 20 - 6000 MHz 00:00 é @ CrEStEtl Ca$tigu'
ﬁ:ﬂomnz T @@ Reducerea castigului
° F4
Search Dezactivati setarea Castig
INTRODUCE
MOD Comutati la MENIU PRINCIPAL
ESC
FUNC Nefolosit
F1-F3
Modul PANORAMA (mod DIFERENTIAL)
Modul PANORAMA (mod DIFERENTIAL)
RECEIVER 206000 Mz 2000 ESC Comutati la MENIU PRINCIPAL
Ij:l‘d 20 MHz dF : 20 MHz M 0 D v

Scalare (Marire +)

Search @

Scalare (Marire -)

Scalare are loc in raport cu frecventa setata (pe marker)

Reglarea frecventei

RECEIVER 20 - 6000 MHz 00:00

Activati modul LOCALIZARE

BW: 20 MHz dF : 1 MHz FZ

Activati modul AUTOMAT

Activati/dezactivati modul DIFERENTIAL

Activati setarea Castig

Activati functia ANALIZA SEMNALULUI LA O FRECVENTA
FIXA

) F3

) Fa

_ INTRODUCE
8 FUNC

Nefolosit

ANALIZA SEMNALULUI LA O FRECVENTA FIXA functie

Comutati la MENIU PRINCIPAL

Opriti functia (pas Tnapoi)

Reglarea frecventei

Porniti/dezactivati functia SETARE ,0".

Setarea latimii de banda si pornirea
demodulatorului FM

Activati functia OSCILOSCOP

RECEIVER 20 - 6000 MHz 00:00 MOD
BW: 20 MHz dF : 1 MHz
o ESC
o INTRODUCE
. F1
F2

F3
RECEIVER 20 - 6000 MHz 00:00 F4

BW: 20 MHz dF : 1 MHz

Activati setarea Castig

FUNC
b

Nefolosit
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Mod PANORAMA, ANALIZA SEMNALULUI LA O FRECVENTA FIXA, functii OSCILOSCOP

MOD Comutati la MENIU PRINCIPAL
ESC . )
RECEIVER 20 - 8000 MHz 00:00 3 Opriti functia OSCILOSCOP
@ iD Scalare cu toporul timpului
F2 Setarea latimii de banda si pornirea
demodulatorului FM
F4 Activati setarea Castig
F1
INTRODUCE .
A @ Nefolosit
FUNC
MOD AUTOMATIZAT
Modul AUTOMAT, tabel principal de semnale
RECEIVER 20 - 6000 MHz 00:00 MOD Comutati la MENIU PRINCIPAL
ESC Reveniti la modul anterior
FUNC Sortarea tabelului (frecventa crescatoare sau nivel de
. e semnal)
I I T | INTRODUCE Activati functia FREQUENCY TUNING
4
§ % Controlul cursorului
F1 Porniti/dezactivati functia SETARE ,0".
RECEIVER 20 - 6000 MHz 00:00 o, .. - e R
F2 Setarea latimii de banda si pornirea
demodulatorului FM
F3 Activati functia OSCILOSCOP
F4 Activati setarea Castig
Modul AUTOMAT, functia FREQUENCY TUNING
MOD Comutati la MENIU PRINCIPAL
ESC o .
e ATl T D INTRODUCE Dezactivati functia FREQUENCY TUNING
@ @ Reglarea frecventei
F1 Porniti/dezactivati functia SETARE ,0".
F2 Setarea latimii de banda si pornirea
demodulatorului FM
F3 Activati functia OSCILOSCOP
F4 Activati setarea Castig
FUNC )
< A Nefolosit
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Mod AUTOMAT, functie OSCILOSCOP

MOD Comutati la MENIU PRINCIPAL
ESC, F3 Opriti functia OSCILOSCOP

@ §> Scalare cu toporul timpului
F2

Modificarea latimii de banda (1 sau 20 MHz)

RECEIVER 20 - 6000 MHz 00:00

F4 Activati setarea Castig
F1
INTRODUCE Nefolosit
H
FUNC
MODUL DE LOCALIZARE
T B o0 MOD Comutati la MENIU PRINCIPAL
‘:“ 180;’;‘2‘ ESC Modul oprit (pas inapoi)
E_ é@ Controlul cursorului
[ esamez] D vk
al1se0 vz I | Bin. ANALIZA SEMNALULUI LA O FRECVENTA FIXA
I INTRODUCE i
e functie
leoww | F1-F4
mown |
@:] ﬁ> Nefolosit
FUNC

CANAL#2. RECEPTOR DE CAUTARE (6 GHZ - 12 GHZ)

Modul PANORAMA (mod DIFERENTIAL)

RECEIVER 6 - 12 GHz 00:00 ESC
BW: 20 MHz dF : 20 MHz LOC

a8 MOD
40 A Scalare (Marire +)
Search "
2 @ Scalare (Marire -)
Scalare are loc in raport cu frecventa setata (pe marker)

Comutati la MENIU PRINCIPAL

@ @ Reglarea frecventei
F1 Activati modul LOCALIZARE

RECEIVER 6 - 12 GHz 00:00 - -
BW: 20 MHz dF:20mHz | LOC F2 ACthatl modul AUTOMAT
F3 Activati/dezactivati modul DIFERENTIAL
Search Activati functia ANALIZA SEMNALULUI LA O FRECVENTA
INTRODUCE

FIXA

F4 FUNC Nefolosit
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Modul PANORAMA (DIFERENTIAL), ANALIZA SEMNALULUI LA O FRECVENTA FIXA functie

RECEIVER 6 - 12 GHz
BW: 20 MHz

00:00
dF : 20 MHz

Set

g wgr

40

RECEIVER 6 - 12 GHz

BW: 20 MHz
dB

00:00

dF : 20 MHz

40

LT

MOD Comutati la MENIU PRINCIPAL

ESC
Functia de dezactivare (pas inapoi)

INTRODUCE

@ §> Reglarea frecventei
F1 Porniti/dezactivati functia SETARE ,0".
F3 Functia OSCILOSCOP

F2 F4

FUNC Nefolosit

O FRECVENTA FIXA, functii OSCILOSCOP

MOD Comutati la MENIU PRINCIPAL
ESC .
Functia OSCILOSCOP
F3
@ §> Scalare cu toporul timpului
F1F2F4
INTRODUCE .
A < Nefolosit
FUNC
MOD AUTOMATIZAT
Modul AUTOMATIZAT, MASA PRINCIPALA
REGEIVERJRE2iGH= 00:00 SNuee. MOD Comutati la MENIU PRINCIPAL
signals Sort - Freq. (FUNC wpyy
[ mz] ne | ESC Reveniti la modul anterior
Sortarea tabelului (frecventa crescatoare sau nivel de
FUNC
semnal)
INTRODUCE Activati functia FREQUENCY TUNING
§ % Controlul cursorului
P —— 000 F1 Porniti/dezactivati functia SETARE ,0".
gral___Sor Freq. (FUNC F3 Activati functia OSCILOSCOP
F2F4 Nefolosit
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Informatii de referinta.Controale.

Modul AUTOMAT, functia FREQUENCY TUNING

MOD Comutati la MENIU PRINCIPAL
RECEIVER 6 - 12 GHz 00:00 Esc
o Dezactivati functia FREQUENCY TUNING
INTRODUCE
@ iD Reglarea frecventei
F1 Porniti/dezactivati functia SETARE ,0".
F3 Activati functia OSCILOSCOP
F2F4
FUNC Nefolosit
v 4
Mod AUTOMAT, functie OSCILOSCOP
T OB T MOD Comutati la MENIU PRINCIPAL
ESC . )
F3 Opriti functia OSCILOSCOP
@ i> Scalare cu toporul timpului
F1F2F4
INTRODUCE Nef0|os't
i
HT
FUNC
MODUL DE LOCALIZARE
T e D MOD Comutati la MENIU PRINCIPAL
2 ESC Modul oprit (pas Tnapoi)
é@ Controlul cursorului
INTRODUCE Porniti functia ANALIZA SEMNALULUI LA O
FRECVENTA FIXA
F1-F4
@ @ Nefolosit
FUNC

CANAL#3. RECEPTOR DE CAUTARE PENTRU MONITORIZAREA DOMENILOR SELECTATE

Modul DISPOZITIVE MOBILE

SELECT RANGES 00:00
3 FURR::] Mobile

MOD
ESC Comutati la MENIU PRINCIPAL
@ @ Controlul cursorului
Activati functia ANALIZA SEMNALULUI DETECTAT
INTRODUCE
F2 Activati modul STATII DE BAZA
F3 Activati modul USER LIST
F4 Activati setarea Castig
F1, FUNC
@ :> Nefolosit

[ 58 L




Informatii de referinta.Controale.

modul STATII DE BAZA

MOD
Comutati la MENIU PRINCIPAL
SELECT RANGES 00:00 Esc
@ @ Controlul cursorului
Activati functia ANALIZA SEMNALULUI DETECTAT
INTRODUCE
F1 Activati modul DISPOZITIVE MOBILE
F3 Activati modul USER LIST
F4 Activati setarea Castig
F2, FUNC
@ @ Nefolosit
Modul LISTA UTILIZATOR
ESC |
Comutati la MENIU PRINCIPAL
SELECT RANGES 00:00 MOD
3 @ é Controlul cursorului
Activati functia ANALIZA SEMNALULUI DETECTAT
INTRODUCE
F1 Activati modul DISPOZITIVE MOBILE
F2 Activati modul STATII DE BAZA
F4 Activati setarea Castig
F3, FUNC

4D

Nefolosit

12
1900 MHz

MOD Comutati la MENIU PRINCIPAL
ESC Modul oprit (pas napoi)

7 A | Activati functia SPECTRUM ANALYZER
INTRODUCE Porniti/dezactivati functia SETARE ,0".

@ §> Scalare cu toporul timpului

F1-F4 )

Nefolosit
FUNC

00:00

;|
) _ﬂ%lwg_

0
Freq: 1850.0 MHz BW: 1MHz

1800 MHz 1800 MHz

CANAL#4. DETECTOR INFRAROSIU

IR DETECTOR 00:00

| JLJJJL

MOD Comutati la MENIU PRINCIPAL
ESC Opriti modul (pas Tnapoi)
~ A | Activati functia OSCILOSCOP
INTRODUCE Porniti/dezactivati functia SETARE ,,0".
@ @ Reglarea frecventei
F1-F4 )
Nefolosit
FUNC
MOD
Comutati la MENIU PRINCIPAL
ESC
INTRODUCE Activati/dezactivati modul DIFERENTIAL
@ §> Scalare cu toporul timpului
F1-F4
FUNC Nefolosit
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Informatii de referinta.Controale.

CANAL#5. DETECTOR PARAMETRIC

PARAMETRIC DETECTOR 00:00

Connect parametric detector!

Connect headphones!

MOD
ESC

Comutati la MENIU PRINCIPAL

QD
v A

INTRODUCE
F1-F4
FUNC

Nefolosit
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