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Cuvant Tnainte

General

Acest ghid de pornire rapida (denumit in continuare ,Manualul”) prezinta functiile si
operatiunile dispozitivului DVR (denumit in continuare ,,DVR").

Instructiuni de siguranta

Urmatoarele cuvinte semnalizatoare clasificate cu semnificatie definita pot aparea in manual.

Cuvinte semnal Sens
Indica un pericol potential ridicat care, daca nu este evitat, va
DANGER duce la moarte sau vatamari grave.
Indica un pericol potential mediu sau scazut care, daca nu este
WARN|NG evitat, ar putea duce la raniri usoare sau moderate.

Indica un risc potential care, daca nu este evitat, ar putea duce la
deteriorarea proprietatii, pierderea datelor, performanta scazuta sau
CAUTION rezultat imprevizibil.

©>__nﬂ.‘ Oferd metode care va ajuta sa rezolvati o problema sau sa va
TIPS economisiti timp.

m Ofera informatii suplimentare ca subliniere si
NOTE completare a textului.

Istoricul revizuirilor

Versiune Continutul revizuirii Timpul de eliberare

V1.0.0 Prima aparitie. iulie 2020

Notificare privind protectia confidentialitatii

in calitate de utilizator DVR sau controlor de date, este posibil s& colectati date personale ale altora, cum ar fi fata,
amprentele digitale, numarul placutei masinii, adresa de e-mail, numarul de telefon, GPS. Trebuie sa respectati legile si
reglementarile locale de protectie a confidentialitatii pentru a proteja drepturile si interesele legitime ale altor persoane prin
implementarea unor masuri care includ, dar fara a se limita la: furnizarea de identificare clara si vizibila pentru a informa

persoana vizata existenta zonei de supraveghere si furnizarea conexa. a lua legatura.

Despre Manual

@ Manualul este doar pentru referinta. Daca exista o neconcordanta intre manual si
produsul real, produsul real va prevala.

@ Nusuntem raspunzatori pentru nicio pierdere cauzata de operatiunile care nu sunt conforme cu Manualul.

@ Manualul va fi actualizat in conformitate cu cele mai recente legi si reglementari ale regiunilor conexe. Pentru
informatii detaliate, consultati manualul pe hartie, CD-ROM-ul, codul QR sau site-ul nostru oficial. Daca exista o

neconcordanta intre manualul pe hartie si versiunea electronica, versiunea electronica va prevala.

@ Toate modelele si software-ul pot fi modificate fara notificare prealabila in scris. Actualizarile
produsului pot cauza unele diferente intre produsul real si manual. Contacteaza
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serviciul pentru clienti pentru cel mai recent program si documentatie suplimentara.

Este posibil sa existe Tnca abateri in datele tehnice, descrierea functiilor si operatiunilor sau erori de tipdrire.
Daca exista vreo Indoiala sau disputd, consultati explicatia noastra finala.

Actualizati software-ul de citire sau incercati alt software de citire general daca manualul (in format
PDF) nu poate fi deschis.

Toate madrcile comerciale, marcile comerciale Tnregistrate si numele companiilor din manual sunt proprietatea
proprietarilor respectivi.

Vizitati site-ul nostru web, contactati furnizorul sau serviciul pentru clienti daca a aparut vreo problema la
utilizarea DVR-ului.

Daca exista vreo incertitudine sau controversa, consultati explicatia noastra finala.
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Masuri de protectie si avertismente importante

Urmatoarea descriere este metoda corecta de aplicare a DVR-ului. Cititi cu atentie manualul inainte de utilizare

pentru a preveni pericolul si pierderea proprietatii. Respectati cu strictete Manualul in timpul aplicarii si pastrati-I

corespunzator dupa citire.

Cerinte de functionare

Nu amplasati si instalati DVR-ul intr-o zond expusa la lumina directa a soarelui sau Tn apropierea dispozitivului generator de caldura.

Nu instalati DVR-ul intr-o zona umeda, prafuita sau plina de apa.

Pastrati instalarea orizontala sau instalati-l in locuri stabile si impiedicati-I sa cada.

Nu picurati si nu stropiti cu lichide pe DVR; nu puneti pe DVR nimic plin cu lichide, pentru
a preveni curgerea lichidelor in DVR.

Instalati DVR-ul in locuri bine ventilate; nu blocati orificiul de ventilatie al acestuia.

Utilizati DVR-ul numai in intervalul nominal de intrare si iesire.

Nu demontati DVR-ul iTn mod arbitrar.

Transportati, utilizati si depozitati DVR-ul in intervalul de umiditate si temperatura permis.

Cerinte de putere

Utilizati bateriile conform cerintelor. In caz contrar, poate duce la incendiu, explozie sau riscuri de
ardere a bateriilor!

Pentru a inlocui bateriile, pot fi folosite numai acelasi tip de baterii.

Aruncati bateriile uzate conform instructiunilor.

Utilizati fire electrice In conformitate cu specificatiile nominale recomandate de reglementdrile locale.

Utilizati un adaptor de alimentare standard, potrivit cu acest DVR. In caz contrar, utilizatorul trebuie si
suporte vatamari ale personalului sau daune DVR.

Utilizati o sursa de alimentare care indeplineste cerintele SELV (tensiune foarte joasa de siguranta) si furnizati
energie cu o tensiune nominala conforma cu sursa de alimentare limitata din IEC60950-1. Pentru cerintele specifice
de alimentare, consultati etichetele dispozitivului.

Produsele cu structura de categoria I vor fi conectate la priza de iesire a retelei, care este
echipata cu Tmpamantare de protectie.

Cuplajul aparatului este un dispozitiv de deconectare. in timpul utilizarii normale, pastrati un unghi care faciliteaza

functionarea.
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1 Operatiuni locale

[

Usoare diferente pot fi gdsite pe interfetele diferitelor modele. Urmatoarele cifre sunt pentru
Doar referinta. Produsul real va prevala.

1.1 Pornirea DVR-ului

inainte de a porni DVR-ul, asigurati-va c&:
@ Tensiunea nominali de intrare corespunde cerintelor de alimentare ale DVR-ului.

@ Conexiunea cablului de alimentare este gata.

@ rentru securitatea dispozitivului, conectati mai intdi DVR-ul la adaptorul de alimentare si apoi conectati-l la priza de alimentare.

o Utilizati intotdeauna curent stabil. Se recomanda utilizarea UPS-ului ca sursa de alimentare.

1.2 Initializarea DVR-ului

Acest subiect arata cum sa initializati DVR-ul Tnainte de utilizare.

Informatii generale

Cand porniti pentru prima data, trebuie sa configurati informatiile despre parola pentruadmin(in mod implicit).
Pentru a garanta securitatea dispozitivului, va recomandam insistent sa pastrati corect parola de conectare si sa o

modificati in mod regulat.

Procedura
Pasul1  Porniti DVR-ul.
Sistemul intra in interfata de initializare a dispozitivului.

Pasul 2 Din listele derulante, selectati regiunea, limba si standardul video dupa cum este necesar.




Puteti modifica aceste setari pe paginile de setare ale DVR-ului dupa initializare.

Figura 1-1 Setati locatia, limba si standardul video

Device Initialization

Please select anitem.
English

PAL

Pasul 3 ClicUrmatorul.

Pasul 4 Cititi Acordul de licenta software si selectatiAm citit si sunt de acord cu toti termenii, apoi faceti clic
Urmatorul.

Pasul 5 Selectati fusul orar si configurati ora sistemului, apoi faceti clicUrmatorul.

Figura 1-2 Configurati fusul orar si ora sistemului

Device Initialization

(UTC+04:00) Yerevan

2020 -01 -08 13:11 :35

Pasul 6

Configurati informatiile despre parola pentru administratorul dispozitivului, apoi faceti clicUrmatorul.




Figura 1-3 Configurati informatiile despre parola

Device Initialization

Next

Tabelul 1-1 Informatii despre parola

Parametru Descriere

Nume de utilizator In mod implicit, utilizatorul esteadminsi nu o poti schimba.

Parola Introduceti o noua parola pentru administratorul dispozitivuluiParolacamp
si confirmati parola in cdmpul urmator.

Confirma parola Noua parola poate fi setata de la 8 caractere la 32 de caractere si
contine cel putin doua tipuri din cifre, litere si caractere
speciale (cu eXceptia nme o nLnomn.n si ll&ll)
Introduceti o intrebare prompta care va va ajuta sa va amintiti parola pentru
dispozitivul dvs.

Indiciu parol& L]
In interfata de conectare, faceti clic iar promptul va fi afisat catre
va ajuta sa resetati parola.

Pasul 7

(Optional) Folositi mouse-ul pentru a desena un model de deblocare, apoi desenati-I din nou pentru confirmare.




Figura 1-4 Desenati un model de deblocare

Device Initialization

Previous Skip

@ Modelul pe care doriti sa 1l setati trebuie sa traverseze cel putin patru puncte.
@ Daca nu doriti sa configurati modelul de deblocare, faceti clicOcolire.
@ Odats ce ati configurat modelul de deblocare, acesta va fi folosit ca implicit
metoda de autentificare. Dacd omiteti aceasta setare, introduceti parola pentru autentificare.
Pasul8  (Optional) Aplicati e-mailuri rezervate si intrebari de securitate la DVR.
@ PermiteE-mail rezervatsi introduceti adresa de e-mail.
@ Permiteintrebare de securitatesi selectati intrebari din listele derulante pentrulntrebarea 1,

intrebarea 2, giintrebarea 3, apoi introduceti raspunsurile la acele intrebari.

Figura 1-5 Aplicati e-mailuri rezervate si intrebari de securitate

Device Initialization

What is your favorite children's book?

What was the first name of your first boss?

Whatis the name of your favorite fruit?

Pasul 9 ClicBine.

1.3 Configurarea retelei

Puteti configura setarile de baza ale retelei, cum ar fi modul de retea, versiunea IP si adresa IP pentru
DVR.
Pasul 1 SelectatiMeniu principal>RETEA>TCP/IP.

Pasul2  Configurati parametrii.




[

De asemenea, puteti configura parametrii de retea in Startup Wizard.

& NETWORK

TCR/IP

Figura 1-6 TCP/IP

. s = 5 = s,

MIC Mame IP Address Mety = MIC Member Modify unbind

i € 1

Tabelul 1-2 Parametrii TCP/IP

Parametru

Descriere

Versiunea IP

inVersiunea IPlist3, puteti selectaIPv4saulPv6. Ambele versiuni sunt
acceptate pentru acces.

Adresa mac

Afiseaza adresa MAC a DVR-ului.

DHCP

Activati functia DHCP. Adresa IP, masca de subretea si gateway-ul implicit
nu sunt disponibile pentru configurare odata ce DHCP este activat.
@ Daci DHCP este eficient, informatiile obtinute vor fi afisate in
Adresa IP,Masca de reteasiGateway implicit. Daca nu, toate
valorile arata 0.0.0.0.

@ Daci conexiunea PPPOE are succes, adresa IP, masca de subretea,
gateway-ul implicit si DHCP nu sunt disponibile pentru configurare.

Adresa IP

Masca de retea

Gateway implicit

Introduceti adresa IP si configurati masca de subretea corespunzatoare
si gateway-ul implicit.

|

Adresa IP si gateway-ul implicit trebuie sa fie in aceeasi retea

segment.

DNS preferat

Introduceti adresa IP a DNS.

DNS alternativ

Introduceti adresa IP a DNS-ului alternativ.




Parametru Descriere

Introduceti o valoare pentru placa de retea. Valoarea variaza de la 1280 de octeti la 1500 de

octeti. Valoarea implicita este 1500.
Valorile MTU sugerate sunt cele de mai jos.

@ 1500: Cea mai mare valoare a pachetului de informatii Ethernet. Aceasta valoare

MTU este de obicei selectata daca nu exista o conexiune PPPoE sau VPN si este, de
asemenea, valoarea implicita a unor routere, adaptoare de retea si
comutatoare.

@ 1492: valoare optimizata pentru PPPoOE.

@ 1468: valoare optimizata pentru DHCP.

@ 1450: valoare optimizata pentru VPN.

ClicTestpentru a testa daca adresa IP si gateway-ul introduse
interfunctioneaza.

Test

Pasul 3 ClicBine.

1.4 Configurarea setarilor de codificare

Acest subiect arata cum sa setati setarile de codificare pentru fiecare canal.

Procedura
Pasul 1 SelectatiMeniu principal>APARAT FOTO>Codifica>Audio video.

Pasul 2 Configurati parametrii fluxurilor principale/substream .




4 CAMERA
Image

Encode

PTZ

Channel Type

Figura 1-7 Audio/Video
s A& 3 W

Audio/Video

annel

Main Stream

Smart (

lution
Frame Rate(FPS)

Bit Rate

General

H.265
2560X1440(4MP)
25

CBR

e Enhanc...

Sub Stream

Sub Stream1
H.265
352x288(CIF)
15

Bi

Quality

| Frame Inte | Frame Inte

Default Apply Cancel

Tabelul 1-3 Parametri audio/video

Parametru

Descriere

Canal

InCanallists, selectati canalul pentru care doriti s& configurati
setarile.

Codec inteligent

Activati functia de codec inteligent. Aceasta functie poate reduce fluxul de biti video
pentru videoclipurile inregistrate neimportante pentru a maximiza spatiul de stocare.

Tip

@ Fluxul principal: DinTiplistd derulantd, selectatiGeneral,
Miscare, sauAlarma.

@ Flux secundar: aceasts setare nu este configurabila.

Comprimare

inComprimarelistd, selectati modul de codificare.

H.265: Codificarea profilului principal. Aceasta setare este recomandata.
H.264H: Codare de profil Tnalt. Flux de biti scazut cu definitie Tnalta.

H.264: Codificare generala a profilului.

H.264B: Codificarea profilului de baza. Aceasta setare necesita un flux de
biti mai mare in comparatie cu alte setdri pentru aceeasi definitie.

Rezolutie

Din lista Rezolutie, selectati o rezolutie pentru iesirea video.

Rezolutia maxima video poate varia de la un model la altul.




Parametru

Descriere

Tip de viteza de biti

De laTip de viteza de bitilista derulanta, selectati rezolutia pentru videoclip.

Rezolutia maxima video poate fi diferita in functie de modelul
dispozitivului dvs.

Frecventa cadrelor (FPS)

Configurati cadrele pe secunda pentru videoclip. Cu cat valoarea este mai mare,
cu atat imaginea va deveni mai clara si mai neteda. Frecventa cadrelor se
modifica odata cu rezolutia.

in general, in format PAL, puteti selecta valoarea de la 1 la 25; in format
NTSC, puteti selecta valoarea de la 1 la 30. Cu toate acestea, intervalul specific
al ratei de cadre pe care il puteti selecta depinde de capacitatea DVR-ului.

Calitate

Aceasta functie este disponibild daca selectatiVBRInRata de bitiLista. Cu cat

valoarea este mai mare, cu atat imaginea va deveni mai buna.

I Frame Interval

Intervalul dintre doua cadre de referinta.

Rata de biti (Kb/S)

De laRata de bitilista derulanta, selectati o valoare sau introduceti o valoare
personalizata pentru a modifica calitatea imaginii. Cu cat valoarea este mai mare, cu
atat imaginea va deveni mai buna.

Video Activati functia pentru substream.

Audio ClicMai mult, celMai multeste afisata interfata.

Sursa audio @ Audio: Aceasts functie este activats in mod implicit pentru fluxul principal.
Trebuie sa il activati manual pentru fluxul secundar 1. Odata ce aceasta functie
este activata, fisierul video inregistrat este un flux audio si video compus.

@ Sursa audio: InSursa audiolists, puteti selectaLOCALsi

Comprimare HDCVI

<& LOCAL: Semnalul audio este introdus de la portul de intrare audio.
< HDCVI: Semnalul audio este introdus de la camera HDCVI.

@ Format audio: DinComprimarelista derulanta, selectati un format dupa
cum este necesar.

pasul3  Clicaplica.




[

Puteti da clicCopiaza inpentru a copia setarile pe alte canale.

1.5 Adaugarea camerei IP

Puteti adduga o camerd IP prin rezultatul ciutarii sau prin introducerea manuala a informatiilor IP. Inainte de a adduga o

camera IP, trebuie sa schimbati cel putin un canal analog in canal IP.

[

Camerele pe care doriti sa le adaugati trebuie sa fie in aceeasi retea cu DVR-ul.

1.5.1 Schimbarea tipului de canal

Puteti converti tipul de canal in canal IP atunci cand trebuie sa adaugati o camera IP la DVR.

Informatii generale
Toate canalele DVR-ului sunt setate ca canale analogice in mod implicit si le puteti convertiin

canale IP.

Procedura
Pasul 1 SelectatiMeniu principal>APARAT FOTO>Tipul de canal.

Pasul 2 Bifati casetele de selectare dinIPcoloana.




|----—-|

@ Ssclectarea canalului pentru camera analogica sau camera IP sunt in succesiune, de exemplu, daca
doriti sa convertiti canale pentru camere IP, trebuie sa selectati din ultimul canal
canal de numar8mai intai, ceea ce inseamna ca nu poti selecta canalul7Zdirect pana la tine
au selectat canalul8.

@ in cazul figurii urmétoare, cele 9-16 canale sunt doar pentru camerele IP si

Gama variaza in functie de modelul achizitionat. Produsul real va prevala.

Figura 1-8 Selectati canalul IP
B4 CAMERA - & A & & 2.

HDCV

Channel AUTO AHD CVBS Other

Channel Type

O N O U & Wk

channel can be converted to an IP channel afteritis disabled. Channel
rt from the g channel.

Back

Pasul3  Clicaplicasi urmati instructiunile de pe ecran pentru a finaliza setarile.

1.5.2 Initializarea camerei IP

v
Subiectul arata cum sa initializati camere noi sau camerele dupa restaurarea setarilor implicite din fabrica.

Informatii generale
Camera IP va fi initializata Tnainte de conectarea la un DVR, altfel conexiunea va esua. Initializarea
va schimba parola de conectare si adresa IP a camerei IP.

Procedura
Pasul 1 SelectatiMeniu principal>aparat foto>Lista camerelor>Adaugati o camera.
Pasul 2 PermiteNeinitializat, apoi faceti clicCautati dispozitivul.
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Image
Encode

A Conversion
> Camera List

Pasul 3

> Camera List

Pasul 4

Figura 1-9 Cautare dispozitiv neinitializat

Add Camera

IP Address

105 Modify
1

2 Search Device

Added Device
Channel
D8

Modify

Search

Status

Manual Add

Delete Status

0.00Mbps/5.50Mbps

Figura 1-10 Initializati camera

Add Camera

IP Address

Modify

Search Device

Added Device

Channel Modify

Remaining Bandwidth/To..

@ Utilizati setarile DVR-ului.

Search

Status

Manual Add

Delete Status

0.00Mbps/5.50Mbps

Aplicati informatii despre parola si e-mail la camera IP.

Modify 1P

Modify 1P

Update

[P Address

IP Address

Import

Selectati camera care urmeaza sa fie initializata si apoi faceti clicInitializati.

Update

IP Address

IP Address

Import

None

Initialize

Manufact ~

Device Nan

cameral4

Export

Initialize

Manufactur

Device Nan

Export




1. SelectatiFolosind parola curenta a dispozitivului si informatiile de e-mail..
[
Aceasta casetd de selectare este selectata in mod implicit.

Figura 1-11 Aplicati setarile dispozitivului

Enter Password

Using current device password and email inf

2. Faceti clicUrmatorul.
o Setati manual informatiile despre parola si e-mail.

1. AnuleazaFolosind parola curenta a dispozitivului si informatiile de e-mail..

Figura 1-12 Setati parola

Enter Password

Using current device password and email info

2. Setati parola.
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Tabelul 1-4 Parola

Parametru Descriere
Utilizator Valoarea implicita esteadmincare nu poate fi schimbat.
Parola Noua parola poate fi setata de la 8 la 32 de caractere si contine cel

Confirma parola

putin doua tipuri din cifre, litere si caractere speciale (excluzand
LLALLEER LA LA L I L ll:ll si |l&l|).

Introduceti o parola puternica conform indicatiei din bara de putere a
parolei.

3. Faceti clicUrmatorul.

4. Introduceti o adresa de e-mail si faceti clicUrmatorul.

Figura 1-13 Setati informatiile de e-mail

Password Protection

Email Addres

word, please input pr

Pasul 5 Configurati adresa IP a camerei.

SelectatiDHCPdaca exista un server DHCP implementat.

SelectatiStatic, apoi introduceti adresa IP, masca de subretea, gateway-ul implicit si valoarea incrementala.

Setati valoarea incrementala atunci cand trebuie sa schimbati adresele IP ale mai multor camere
la un moment dat. DVR-ul va adauga treptat valoarea la a patra sectiune a IP-ului

adresa atunci cand alocati adrese IP pentru acele camere.
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Figura 1-14 Configurati adresa IP
NETWORK
Che
DHCP

STATIC

IP Add

Subne

Default C

1 IP Address
1

Pasul 6 ClicUrmatorul.
Asteptati 1-2 minute pentru finalizarea initializarii.

Pasul 7 ClicTerminat.

1.5.3 Adaugarea camerei IP dupa rezultatul cautarii

Cerinte preliminare
Asigurati-va ca camerele pe care doriti sa le adaugati au fost deja initializate si conectate la reteaua

potrivita.

Procedura
Pasul 1 SelectatiMeniu principal>APARAT FOTO>Lista camerelor>Adaugati o camera.

Pasul 2 ClicCautati dispozitivul.
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Figura 1-15 Dispozitiv de cautare

I CAMERA

Add Camera

IP Address Search Un : Initialize

0 Modify Status IP Address Manufacti

Search Device | Add ManualAdd | Modify IP

Added Device
Channel  Madify Delete Status  IP Address Device Na

D8 P i} @ camerald

Import Export

Pasul 3 Ad&ugati camere IP.

o Adaugati prin dublu clic: faceti dublu clic pe camera tintd pentru a o adaugaDispozitiv adaugatlista.

Puteti adauga o singura camerd in functie de rezultatul cautarii simultan.
@ Caseta de selectare Adauga dupa: Bifati caseta de selectare a camerei tinta, apoi faceti clicAdaugapentru a-l adauga

Dispozitiv adaugatlista.
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Puteti bifa mai multe casete de selectare si puteti adduga camere in loturi.

Figura 1-16 Addugati o camera IP dupa rezultatul cautarii
- s A 3 © 2

Add Camera 1 : Update

Search 1| Initi

Status > Ac Manufact =

Camera List

rch Device Manual Add

Added Device
Channel fodify Jelete Status

[ ]

Import

Rezultat
@ Dac3 starea camerei addugate este verde B, indica faptul ca camera este addugata corect la

(DVR.
@ Daca starea camerei adiugate este rosie ( [l), indic3 o eroare a conexiunii intre camera

si DVR-ul. Verificati parametrii camerei, cum ar fi parola, protocolul si numarul canalului, apoi

incercati sa o adaugati din nou.

1.5.4 Adaugarea manuala a camerei IP
Puteti adauga simultan o camera IP prin informatii IP.

Cerinte preliminare
Asigurati-va ca camerele pe care doriti sa le adaugati au fost deja initializate si conectate la reteaua

potrivita.

Procedura

Pasul 1 SelectatiMeniu principal>APARAT FOTO>Lista camerelor>Adaugati o camera. Clic

Pasul 2 Adaugare manuala.
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Figura 1-17 Addugarea manuala

a nx U L

Add Camera Firmware

st
HDCVI Update
Filter None

D Nan

camerald

Remaining Bandwidth/To... 0.00Mbps/5.50Mbps

Pasul 3 inAddugare manualicaseta de dialog, configurati parametrii.
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Figura 1-18 Configurarea parametrilor de adaugare manuala

Manual Add

Manufacturer

RTSF Port

HTTP Port

Username

Passwaord

l'otal Channels Setting
Remote CH No.

Decode Strategy

Fne ryption

Auto P MULTIC

Tabelul 1-5 Parametri de adaugare manuala

Parametru Descriere
Canal De laCanallista derulanta, selectati canalul pe care doriti sa il utilizati pe DVR
pentru a conecta dispozitivul la distanta.
= De laProducatorlista derulanta, selectati producatorul dispozitivului
Producator : «
la distanta.
InAdresa IPcamp, introduceti adresa IP a camerei IP.
Adresa IP
Modificati valoarea implicita (192.168.0.0) la care sistemul nu se poate conecta.
Port RTSP Valoarea implicitd este 554. Puteti modifica valoarea dupa cum este necesar.
Valoarea implicita este 80. Puteti modifica valoarea dupa cum este necesar.
1]
Port HTTP
Daca introduceti o alta valoare, de exemplu, 70, si atunci ar trebui sa introduceti
70 dupa adresa IP cand va conectati la DVR prin browser.
Port TCP Valoarea implicita este 37777. Puteti modifica valoarea dupad cum este necesar.

Nume de utilizator

Introduceti numele de utilizator al dispozitivului de la distanta.

Parola

Introduceti parola utilizatorului pentru dispozitivul de la distantd.

Telecomanda CH Nr.

Introduceti numarul canalului de la distanta al dispozitivului la distanta pe care doriti sa il

adaugati.

Strategia decodorului

instrategia decodoruluilists, selectatiMod implicit,In timp real, sauFluentdupa cum este necesar.
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Parametru

Descriere

Tip protocol

@ Daci camera IP este addugata prin protocol privat, selectatiTCP.
@ Dacs camera IP este adaugata prin protocolul ONVIF, selectatiAuto,TCP, UDP,
sauMULTICAST.

@ Daca camera IP este addugata prin alti producatori, selectatiTCPsau
UDP.

Criptare

Daca camera IP este adaugata prin protocolul ONVIF, activareaCriptare
caseta de selectare va oferi protectie prin criptare a datelor transmise.

|----—-|

Pentru a utiliza aceasta functie, functia HTTPS trebuie sa fie activata pentru camera IP la

distanta.

Pasul4  ClicBine.

1.6 Configurarea programului de stocare a videoclipurilor inregistrate

In mod implicit, toate camerele inregistreaza continuu videoclipuri 24 de ore pe zi. Puteti modifica setarile dup& cum este

necesar.

|----—-|

De asemenea, puteti configura programul de stocare in Expertul de pornire.

Procedura

Pasul 1 SelectatiMeniu principal>DEPOZITARE>Programa>Record.

Channel | Al

sun

Mon

Tue

Wed

Thu

Fri

Sat

Holiday

Figura 1-19 Program de inregistrare

Pre-Record ' 4 sec.

B General Motion Alarm B M&A

Pasul2  Configurati parametrii.
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Tabelul 1-6 Parametrii de inregistrare

Parametru

Descriere

Canal

De laCanallista derulanta, selectati canalul pentru care sa modificati setdrile
de inregistrare video.

Pre-inregistrare

inPre-inregistrarecamp, setati ora pentru captarea videoclipului suplimentar care are loc ihaintea unui

eveniment pentru a oferi context unei inregistrari. Interval de valori: 0 pandla 30s.

Redundanta

Permite utilizatorilor sa seteze unul dintre HDD-uri ca HDD redundant pentru a salva

fisierele inregistrate pe diferite HDD-uri. In cazul defectiunii HDD-ului, puteti gasi

codarea de rezerva in HDD-ul redundant.

@ sclectatiMeniu principal>DEPOZITARE>Manager de disc, apoi setati un HDD
ca HDD redundant.

@ SclectatiMeniu principal>DEPOZITARE>Programa>Record, apoi selectati
RedundantaCaseta de bifat.

< Daca canalul selectat nu inregistreaza, functia de redundantd intra in
vigoare data viitoare cand inregistrati, indiferent daca bifati caseta de
selectare sau nu.

< Daca canalul selectat inregistreaza, fisierele inregistrate curente vor fi

impachetate si apoi incepe inregistrarea conform noului program.

i

@ Aceasts functie este disponibild pe anumite modele.
. HDD-ul redundant face copii de rezerva numai pentru videoclipurile inregistrate, dar nu si pentru

instantanee.

Tip de eveniment

Bifati caseta de selectare a tipurilor de evenimente.

@ General: Inregistrarea generald inseamn c3 DVR-ul inregistreazi toate videoclipurile
pentru intervalul de timp specificat. Inregistrarea generali este reprezentata de culoarea
verde.

o Miscare: Inregistrarea miscarii inseamna c& DVR-ul inregistreaza video numai
atunci cand este declansata detectarea miscarii. Inregistrarea miscarii este
reprezentata de culoarea galbena.

@ alarma: inregistrarea cu alarma inseamna ca DVR-ul inregistreaza video atunci cand este
declansata o alarma. Inregistrarea alarmei este reprezentata de culoarea rosie.

@ MzA: Inregistrarea M&A combina inregistrarea miscarii si inregistrarea alarmei.
Dispozitivul inregistreaza video atunci cand este declansata detectarea miscarii

sau orice alarmd. inregistrarea M&A este reprezentati de culoarea portocalie.

o Inteligent: inregistrarea inteligents inseamna c& DVR-ul inregistreaza video atunci
cand este declansats detectarea inteligenta. inregistrarea inteligents este
reprezentata de culoarea albastra.

@® ros: inregistrarea POS inseamn& c& DVR-ul inregistreaza video atunci cand aparatul
POS este utilizat pentru a efectua o plats. Inregistrarea POS este reprezentats de

culoarea violet.

Perioada

Defineste o perioada Tn care setarea de inregistrare configurata este

activa. Sistemul activeaza alarma doar in perioada definita.
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Parametru Descriere

Copiaza in ClicCopiaza inpentru a copia setarile pe alte canale.

Pasul3  Setati programul prin desen sau editare.
@ Desen: tineti apasat butonul din stdnga al mouse-ului si trageti mouse-ul pentru a desena
punctul.
o Editare: faceti clic E} pentru a configura perioada si apoi faceti clicBine.

Pasul4  Clicaplica.

1

Programul de inregistrare configurat poate intra n vigoare numai atunci cand functia de inregistrare automata este

activat. Pentru detalii despre activarea inregistrarii automate, consultati Manualul utilizatorului.

1.7 Configurarea setarilor P2P

Puteti utiliza codul QR pentru a conecta un telefon inteligent la DVR pentru administrare.

[

Asigurati-va ca DVR-ul a fost conectat la Internet si, daca da, instarecaseta P2P

interfata, se arataPe net.

1.7.1 Activarea functiei P2P

Trebuie sa intrati in interfata P2P pentru a activa functia P2P si sa scanati codul QR pentru a descarca aplicatia pentru

telefonul inteligent.

Pasul1  SelectatiMeniu principal>RETEA>P2P.

Figura 1-20 P2P

€5 NETWORK = N L = =

1 -I, nable

DDNS If you don't agree to enable P2P function, please deselect the check

box.
uPnpP

Statu
Email

SNMP
et Mobile Client

Multicast iR = =] BT [w]

Alarm Center Scan the actual Scan the actual

Pasul2  ClicPermitepentru a activa functia P2P.

Pasul3  Clicaplica
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1.7.2 Adaugarea DVR-ului la Smart Phone Client

Acest subiect ia ca exemplu adaugarea DVR-ului la clientul telefonului inteligent pentru gestionarea telefonului inteligent._
Pasul 1 Deschideti aplicatia si atingeti .

Pasul 2 SelectatiSN/Scanare.

Figura 1-21 Addugati dispozitiv

3:39 W 4AGE -
< Add Device
SNfScan e
i
IP/Domain X ® : -
Wireless
QOnline Search Camera Wired Camera NVR DVR/XVR

wss vTO Doorbell Access
(=}
Alarm Station
Other IPC
L26 C26E

Pasul3  SelectatiDVR/XVR, introduceti un nume si o parola pentru DVR, apoi atingetisalva.
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Figura 1-22 Porniti vizualizarea live

Mo SIM T 4:24 PM & 5 N all ¥ S41 AM £ 100% -
£ Add Device Sav ") Device01 @ 3=
Add Mode [

T

SM: |* g E-'-E"
8"

Device Name: NY d P

Usernams: admin :

Password; senssens ()

.

More Funcitons

1.8 Detectare inteligenta a miscarii

Acest subiect arata cum sa configurati Smart Motion Detection (SMD).

Informatii generale

Smart Motion Detection (SMD) este o caracteristicd de monitorizare ideald pentru zonele cu populatie scazuta in care

doriti o alerta pentru oameni sau vehicule oriunde Tn scena, fara a fi nevoie sa stabiliti reguli si sa trasati linii.

Pasul 1 SelectatiMeniu principal>DETECTIE INTELIGENTA>Parametrii>SMD
. TheSMDeste afisata interfata.
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Figura 1-23 SMD

Setting

Default

Pasul2  Selectati canalul si activati.
Pasul3  Setati parametri.

Parametru Descriere
Canal inCanallista, selectati un canal pentru a seta detectarea miscarii.
Permite Activati sau dezactivati functia SMD.

Setati sensibilitatea, inclusiv ridicatd, medie si scazuta. Cu cat sensibilitatea este mai
Sensibilitate mare, cu atat probabilitatea de alarma va fi mai mare, cu atat rata de alarma falsa va fi

mai mare. Sistemul selecteaza mijlocul Tn mod implicit.

Tinté eficienta Selectati obiectul de alarma, inclusiv persoana si vehiculul.
Programa Definiti o perioada n care este activa detectarea miscarii.

.. Configurati perioada de timp de la sfarsitul detectdrii evenimentului pana la oprirea
Anti-dither 9 P P P P

alarmei.

ClicSetarepentru a afisa interfata de setare.

@ Alarma generali: Activati activarea alarmei prin dispozitivele de alarmé
conectate la portul de iesire selectat.

Port de iesire alarma @ Alarma externa: Activati activarea alarmei prin cutia de alarma

conectata.

@ Ssirena fars fir: Activati activarea alarmei prin intermediul dispozitivelor conectate prin

gateway USB sau gateway pentru camera.

Setati o perioada de timp pentru ca Dispozitivul sa intarzie oprirea alarmei dupa

anularea alarmei externe. Valoarea variaza de la 0 secunde la 300 de secunde, iar

Post-Alarma o . ) ) .
valoarea implicita este de 10 secunde. Daca introduceti 0, nu va exista nicio intarziere.
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Parametru

Descriere

Afisati mesajul

SelecteazaAfisati mesajulcaseta de selectare pentru a activa un mesaj pop-up pe

computerul gazda local.

Raportati alarma

SelecteazaRaportati alarmacasetd de selectare pentru a permite sistemului sa incarce
semnalul de alarma n retea (inclusiv centrul de alarma) atunci cand are loc un eveniment de

alarma.

Trimite email

SelecteazaTrimite emailcaseta de selectare pentru a permite sistemului sa trimita o

notificare prin e-mail atunci cand are loc un eveniment de alarma.

Pentru a utiliza aceasta functie, asigurati-va ca functia de e-mail este activata

Meniu principal>RETEA>E-MAIL.

Canal de inregistrare

Selectati canalele pe care doriti sa le inregistrati. Canalele selectate incep
inregistrarea dupa ce apare un eveniment de alarma.

Inregistrarea pentru detectarea miscarii si functia de Tnregistrare automata trebuie s&

fie activata.

Legatura PTZ

ClicSetarepentru a afisa interfata PTZ.

Detectarea miscarii poate activa doar presetarea PTZ.

Post Record

Setati o perioada de timp pentru ca Dispozitivul sa intarzie oprirea inregistrarii
dupa anularea alarmei. Valoarea variaza de la 10 secunde la 300 de secunde, iar
valoarea implicitd este de 10 secunde.

Tur

SelecteazaTurcasetd de selectare pentru a activa un tur al canalelor selectate.

Depozitarea imaginilor

Selecteazalnstantaneucaseta de selectare pentru a face o captura a canalului
selectat.

Pentru a utiliza aceasta functie, selectatiMeniu principal>APARAT FOTO>Codifica>

Instantaneu, inTiplista, selectatiEveniment.

Ecran secundar

Bifati caseta de validare pentru a activa functia. Cand are loc un
eveniment de alarmd, ecranul suplimentar emite setdrile configurate in
Meniu principal>AFISA>Tur>Ecran secundar.

@ Nu toate modelele accepta aceasta functie.

. Pentru a utiliza aceastd functie, ecranul suplimentar trebuie activat.

Buzzer

Bifati caseta de validare pentru a activa un zgomot sonor la Dispozitiv.

Buturuga

Bifati caseta de validare pentru a permite dispozitivului sa inregistreze un jurnal local de alarma.

Ton de alarma

Selectati pentru a activa tonurile de difuzare audio/alarma ca raspuns la un eveniment de

detectare a miscarii.

Lumina alba

Bifati caseta de validare pentru a activa alarma cu lumina alba a camerei.

Sirena

Bifati caseta de validare pentru a activa alarma sonora a camerei.

Pasul 4 Clicaplicapentru a salva configuratia.
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1.9 Vizualizare live

Dupa ce v-ati conectat, sistemul trece in mod implicit in modul de vizualizare live pe mai multe canale. Puteti vizualiza

videoclipul de monitorizare al fiecarui canal. Retineti ca numarul de ferestre afisate poate varia de la un model la altul.

Pentru a intra in ecranul de vizualizare live din alte interfete, faceti clic in partea dreaptad sus a ecranului.

Figura 1-24 Vizualizare live

Channel 1

Channel 4 [ld

Ecran Live View

Puteti vizualiza videoclipurile in direct de la camerele conectate prin fiecare canal de pe ecran.
@® inmod implicit, ora sistemului, numele canalului si numarul canalului sunt afisate in fiecare fereastra de

canal. Aceasta setare poate fi configurata selectandMeniu principal>APARAT FOTO>Acoperire> Acoperire.

@ Figura din coltul din dreapta jos reprezinta numarul canalului. Daca pozitia canalului este schimbata sau
numele canalului este modificat, puteti recunoaste numarul canalului dupa aceasta cifra si apoi efectuati
operatiuni precum interogarea inregistrarii si redarea.

Pentru pictogramele afisate pe fiecare canal, consultati Tabelul 1-7.

Tabelul 1-7 Descrierea pictogramei

R Descriere

Videoclipul este in curs de inregistrare.

Detectarea miscarii are loc in scena.

Pierderea video este detectata.
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R Descriere

ﬂ Monitorizarea canalului este blocata.

1.10 Inregistrare Redare

Pentru a reda o inregistrare, puteti selectaMeniu principal>Redaresau faceti clic dreapta pe interfata de vizualizare

live si selectatiCautare.

1 Eror R/W Disk

Record

Camera Name

Stop Playback EGeneral Alarm EiMotion Eintell...

|----—-|

Pentru detalii despre instructiunile privind interfata principala de redare, consultatiManualul utilizatorului.

Redare instantanee

Puteti reda ultimele 5 minute pana la 60 de minute ale videoclipului inregistrat.
Facand clic pﬂeste afisata interfata de redare instantanee. Redarea instantanee are urmatoarele
caracteristici:
@ Mutati cursorul pentru a alege ora la care doriti s& incepeti jocul.
o Redati, intrerupeti si inchideti redarea.
@ Informatiile precum numele canalului si pictograma de stare a inregistrarii sunt protejate in timpul reddrii
instantanee si nu vor fi afisate pana la iesire.
® i timpul redarii, comutatorul de aspect impartit ecranul nu este permis.
Pentru a modifica timpul de redare, selectatiMeniu principal>SISTEM>General>De baza, inJoaca instantanee

caseta, introduceti ora la care doriti sa redati.
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Figura 1-26 Setati timpul de redare instantanee

£, SYSTEM

General

English

PAL

Non-login User Permission

Redare cautare inteligenta

in timpul redérii, puteti analiza 0 anumit zona pentru a afla daca a avut loc vreun eveniment de detectare a

miscarii. Sistemul va afisa imaginile cu evenimente de miscare ale videoclipului inregistrat.

Aceasta functie este valabila numai pentru anumite produse din serie.
Pentru a utiliza functia de cautare inteligenta, trebuie sa activati detectarea miscarii pentru canal

selectdandMeniu principal>ALARMA>Detectare video>Detectarea miscarii.
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2 Conectarea la Web

Web-ul ofera majoritatea functiilor pe GUI local. Va puteti conecta la web pentru a gestiona DVR-ul dupa cum este

necesar.
1]
Usoare diferente pot fi gasite pe interfetele diferitelor modele. Urmatoarele cifre sunt pentru

Doar referinta. Produsul real va guverna.

Procedura

Pasul 1 Deschideti browserul si introduceti adresa IP a DVR-ului, apoi apasati tasta Enter.

Pasul2  Introduceti numele de utilizator si parola.

Figura 2-1 Conectare

|----—-|

@ Contul implicit de administrator esteadmin. Parola este cea care a fost
configurat in timpul setdrilor initiale. Pentru a va securiza contul, se recomanda sa pastrati
parola corect si schimbati-o in mod regulat.

@® Clic . pentru a afisa parola.

Pasul 3 ClicAutentificare.
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Anexa 1 Recomandari de securitate cibernetica

Securitatea cibernetica este mai mult decat un cuvant la moda: este ceva care se refera la fiecare dispozitiv care
este conectat la internet. Supravegherea video IP nu este imuna la riscurile cibernetice, dar luarea unor pasi de
baza pentru protejarea si consolidarea retelelor si a dispozitivelor in retea le va face mai putin susceptibile la

atacuri. Mai jos sunt cateva sfaturi si recomandari despre cum sa creati un sistem de securitate mai securizat.

Actiuni obligatorii care trebuie intreprinse pentru securitatea retelei echipamentelor de baza:
1. Folositi parole puternice
Consultati urmatoarele sugestii pentru a seta parole:
@ Lungimea nu trebuie si fie mai mica de 8 caractere;
@ Includeti cel putin doua tipuri de personaje; tipurile de caractere includ litere mari si mici,
numere si simboluri;
@ Nu contine numele contului sau numele contului in ordine invers3;
@ Nu utilizati caractere continue, cum ar fi 123, abc etc.;
@ Nu utilizati caractere suprapuse, cum ar fi 111, aaa etc,;
2. Actualizati firmware-ul si software-ul client la timp
@ Conform procedurii standard din industria tehnologiei, v recomandam s& va pastrati firmware-ul
echipamentului (cum ar fi NVR, DVR, camera IP etc.) actualizat pentru a va asigura ca sistemul este echipat
cu cele mai recente corectii si corectii de securitate. Cand echipamentul este conectat la reteaua publica, se
recomanda activareaverificare automata pentru actualizarifunctia pentru a obtine informatii in timp util
despre actualizarile de firmware lansate de producator.
® vi sugeram sa descarcati si sa utilizati cea mai recentad versiune a software-ului client.
Recomandari ,, imi place” pentru a imbunititi securitatea retelei echipamentelor dvs.:
1. Protectie fizica
Va sugeram sa efectuati protectie fizica a echipamentelor, in special a dispozitivelor de stocare. De exemplu,
plasati echipamentul intr-o sala de calculatoare si un cabinet special siimplementati permisiunea de control al
accesului bine facuta si gestionarea cheilor pentru a impiedica personalul neautorizat sa efectueze contacte
fizice, cum ar fi deteriorarea hardware-ului, conectarea neautorizata a echipamentelor amovibile (cum ar fi un
disc flash USB, port serial), etc.
2. Schimbati parolele in mod regulat
Va sugeram sa schimbati parolele in mod regulat pentru a reduce riscul de a fi ghicit sau spart.
3. Setati si actualizati parolele Resetare informatii la timp
Echipamentul accepta functia de resetare a parolei. Va rugam sa configurati informatiile aferente pentru resetarea
parolei la timp, inclusiv cutia postala a utilizatorului final si intrebarile privind protectia prin parold. Daca informatiile se
modifica, va rugam sa le modificati din timp. Cand setati intrebari privind protectia cu parold, se recomanda sa nu le
folositi pe cele care pot fi usor de ghicit.
4. Activati Blocarea contului
Functia de blocare a contului este activata in mod implicit si va recomandam sa o pastrati activata pentru a
garanta securitatea contului. Daca un atacator incearca sa se conecteze cu parola gresita de mai multe ori,
contul corespunzator si adresa IP sursa vor fi blocate.
5. Schimbati HTTP implicit si alte porturi de servicii
Va sugeram sa schimbati HTTP implicit si alte porturi de serviciu in orice set de numere intre 1024 si
65535, reducand riscul ca persoanele din afara sa poata ghici ce porturi utilizati.
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6. Activati HTTPS
Va sugeram sa activati HTTPS, astfel incat sa vizitati serviciul Web printr-un canal de comunicare
securizat.

7. Activati Lista alba
Va sugeram sa activati functia de lista alba pentru a impiedica accesul tuturor, cu exceptia
celor cu adrese IP specificate, la sistem. Prin urmare, asigurati-va ca addugati adresa IP a
computerului si adresa IP a echipamentului Tnsotitor in lista alba.

8. Legarea adresei MAC
Va recomandam sa legati adresa IP si MAC a gateway-ului de echipament, reducand astfel
riscul de falsificare ARP.

9. Alocati conturi si privilegii Tn mod rezonabil
in conformitate cu cerintele de afaceri si de management, adaugati in mod rezonabil utilizatori si
atribuiti-le un set minim de permisiuni.

10. Dezactivati serviciile inutile si alegeti moduri securizate
Daca nu este necesar, se recomanda dezactivarea unor servicii precum SNMP, SMTP, UPnP etc., pentru a reduce

riscurile.

Daca este necesar, este foarte recomandat sa utilizati moduri sigure, inclusiv, dar fara a se limita la
urmadtoarele servicii:
@ SNMP: Alegeti SNMP v3 si configurati parole puternice de criptare si parole de
autentificare.
. SMTP: Alegeti TLS pentru a accesa serverul de cutie postala.
@ FTP: Alegeti SFTP si configurati parole puternice.
@ Hotspot AP: alegeti modul de criptare WPA2-PSK si configurati parole puternice.
11. Transmisie criptata audio si video
Daca continutul datelor dvs. audio si video este foarte important sau sensibil, va recomandam sa
utilizati functia de transmisie criptata, pentru a reduce riscul ca datele audio si video sa fie furate in

timpul transmisiei.

Memento: transmisia criptata va cauza o oarecare pierdere a eficientei transmisiei.
12. Audit Securizat
o Verificati utilizatorii online: va sugeram sa verificati utilizatorii online Th mod regulat pentru a vedea daca
DVR-ul este conectat fara autorizatie.
. Verificati jurnalul echipamentului: prin vizualizarea jurnalelor, puteti cunoaste adresele IP care au fost utilizate pentru a va conecta
la dispozitivele dvs. si operatiunile cheie ale acestora.
13.Jurnal de retea
Datorita capacitatii limitate de stocare a echipamentului, jurnalul stocat este limitat. Daca trebuie sa salvati jurnalul
pentru o perioada lunga de timp, se recomanda sa activati functia de jurnal de retea pentru a va asigura ca
jurnalele critice sunt sincronizate cu serverul de jurnal de retea pentru urmadrire.
14. Construiti un mediu de retea sigur
Pentru a asigura mai bine siguranta echipamentelor si pentru a reduce potentialele riscuri cibernetice, va
recomandam:
@ Dezactivati functia de mapare porturi a routerului pentru a evita accesul direct la dispozitivele
intranet din reteaua externa.
@ Reteaua ar trebui sa fie partitionata si izolata in functie de nevoile reale ale retelei. Daca nu
exista cerinte de comunicare intre doua subretele, se recomanda utilizarea
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VLAN, GAP de retea si alte tehnologii pentru a partitiona reteaua, astfel incat sa se obtina efectul
de izolare a retelei.

@ Stabiliti sistemul de autentificare a accesului 802.1x pentru a reduce riscul accesului neautorizat la
retelele private.

15. Se recomanda sa activati firewall-ul dispozitivului dvs. sau lista de blocare si caracteristica listei de permise

pentru a reduce riscul ca dispozitivul sa fie atacat.
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