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Informatii legale

Despre acest document

Acest Document include instructiuni pentru utilizarea si gestionarea
Produsului. Imaginile, diagramele, imaginile si toate celelalte
informatii de mai jos sunt doar pentru descriere si explicatie.

Informatiile continute in Document pot fi modificate, fara notificare,
din cauza actualizarilor de firmware sau din alte motive. Va rugam
sa gasiti cea mai recenta versiune a documentului pe site-ul web
Hikvision (https://www.hikvision.com ).Daca nu se convine altfel,
Hangzhou Hikvision Digital Technology Co., Ltd. sau afiliatii sai
(denumite in continuare ,Hikvision”) nu ofera garantii, exprese sau
implicite.

Va rugam sa utilizati Documentul cu indrumarea si asistenta
profesionistilor instruiti in sustinerea Produsului.

Despre acest produs

Acest produs se poate bucura doar de asistenta post-vanzare in
tara sau regiunea in care se face achizitia.

Recunoasterea drepturilor de proprietate intelectuala

Hikvision detine drepturile de autor si/sau brevetele legate
de tehnologia incorporata in Produsele descrise in acest
Document, care pot include licente obtinute de la terti.

Orice parte a Documentului, inclusiv text, imagini, grafica etc.,
apartine Hikvision. Nicio parte a acestui document nu poate fi
extrasa, copiata, tradusa sau modificata in intregime sau partial
prin niciun mijloc fara permisiunea scrisa.

HIKVISION si alte marci comerciale si logo-uri Hikvision sunt
proprietatile lui Hikvision n diferite jurisdictii.

Alte marci comerciale si logo-uri mentionate sunt proprietatile
detinatorilor respectivi.

AVIZ LEGAL

IN MASURA MAXIMA PERMISA DE LEGEA APLICABILA, ACEST
DOCUMENT SI PRODUSUL DESCRIS, CU HARDWARE-UL, SOFTWARE-
UL SI FIRMWARE-UL SUNT FURNIZATE ,CA ATIE" ST ,CU TOATE
DEFECTELE SI ERORIILE". HIKVISION NU OFERA GARANTIL, EXPRESE
SAU IMPLICITE, INCLUSIV FARA LIMITARI, VANTABILITATE, CALITATE
SATISFACATORA SAU ADECVENTA PENTRU UN ANUMIT SCOP.
UTILIZAREA PRODUSULUI DE CATRE DVS. ESTE PE PROPRIU RISC. IN
NICIO CAZ HIKVISION NU VA FI RESPONSABIL IN FATA DE DVS.
PENTRU ORICE SPECIAL,

DAUNE CONSECUTIALE, INCIDENTALE SAU INDIRECTE,

INCLUSLV, PRIN ALTII, DAUNE PENTRU PIERDEREA

PROFITURILOR AFACERII, INTRERUPEREA AFACERII SAU

PIERDEREA DATELOR, CORUPEREA SISTEMELOR SAU PIERDEREA
DOCUMENTATIE, FARA BAZATE PE INCALCARE A CONTRACTULUI,
DELICIT (INCLUSUL NEGLIGENTEI), RASPUNDEREA PRODUSULUI
SAU ALLT, IN LEGATIE CU UTILIZAREA


https://www.hikvision.com

PRODUSUL, CHIAR DACA HIKVISION A FOST Anuntat despre
POSIBILITATEA ACESTE DE DAUNE SAU PIERDERI.

RECUNOSCATI CA NATURA INTERNETULUI PREVARA RISCURI
INERENTE DE SECURITATE, SI HIKVISION NU ISI VA ASUMA NICIO
RESPONSABILITATE PENTRU FUNCTIONARE ANORMALA, SCURTARE
DE CONFIDENTIALITATE SAU ALTE DAUNE REZULTATE DIN ATAC
CIBERNICE, ATAC DE HACKER, ALTA INFRACTIE DE SECURITATE,
VIRUS; CU toate acestea, HIKVISION VA FURNIZA SISTEMUL TEHNIC
LA TEMPORUL DACA ESTE NECESAR.

SUNTETI DE ACORD SA UTILIZATI ACEST PRODUS IN
CONFORMITATE CU TOATE LEGILE APLICABILE SI SUNTETI
UNCUL RESPONSABIL PENTRU A ASIGURA CA UTILIZAREA DVS.
CONFORM LEGEA APLICABA. In special, esti RESPONSABIL
PENTRU UTILIZAREA ACESTUI PRODUS IN MANIERA CARE NU
INCALCA DREPTURILE TERTILOR, INCLUSIV FARA LIMITARE,
DREPTURILE DE PUBLICITATE, DREPTURILE DE PROPRIETATE
INTELECTUALA SAU PROTECTIA DATELOR SI ALTE DREPTURI SI
ALTE DREPTURI. NU UTILIZATI ACEST PRODUS PENTRU
UTILIZARI FINALE INTERZISE, INCLUSIV DEZVOLTAREA SAU
PRODUCTIA DE ARME DE DISTRUCTIE IN MASA, DEZVOLTAREA
SAU PRODUCTIA DE ARME CHIMICE SAU BIOLOGICE, ORICE
ACTIVITATI IN CONTEXTUL LEGATE DE ORICE CICLU DE
FUNCTIUNE. , SAU IN SPRIJIN ALE Abuzurilor DREPTURILOR
OMULUL

IN CAZUL ORICE CONFLICTE INTRE ACEST DOCUMENT SI
LEGEA APLICABILA, CEEA DIN URME PREVALEAZA.

© Hangzhou Hikvision Digital Technology Co., Ltd. Toate
drepturile rezervate.



Prefata

Modele aplicabile

Acest manual este aplicabil comutatoarelor inteligente gestionate.

Conventii de simboluri

Simbolurile care pot fi gasite in acest document sunt definite dupa cum

urmeaza.

Simbol

Descriere

A Pericol

Indica o situatie periculoasa care, daca nu este evitata, va sau
ar putea duce la moarte sau vatamari grave.

A Prudentd

Indica o situatie potential periculoasa care, dacd nu este
evitatd, ar putea duce la deteriorarea echipamentului,
pierderea datelor, degradarea performantei sau rezultate
neasteptate.

EEJ Nota

Ofera informatii suplimentare pentru a sublinia sau
completa punctele importante ale textului principal.




Cuprins

1 Introducere de produs

2 Gestionarea dispozitivelor

2.1 Activarea dispozitivului

2.2 Adaugarea dispozitivului

3 Stare dispozitiv

4 Managementul topologiei

4.1 Operatiuni conexe

4.2 Setari topologie



1 Introducere de produs

Switch-urile accepta gestionarea prin clientul iVMS-4200, inclusiv
managementul topologiei retelei, configurarea retelei,
managementul portului etc.

EE] Nota

Toate imaginile din acest manual sunt doar pentru ilustrare, iar
interfetele specifice sunt supuse dispozitivului real.

2 Managementul dispozitivului

Puteti efectua configurarea si gestionarea dispozitivului pe clientul
iVMS-4200, incluzand n principal configurarea parametrilor de retea,
configurarea porturilor, managementul topologiei retelei etc.

EII] Nota

Acest capitol va prezenta pe scurt managementul dispozitivelor prin clientul
iVMS-4200. Pentru alte functii, vd rugdm sé consultatiManual de utilizare pentru client

1VMS-4200.

2.1 Activati dispozitivul

Pentru un dispozitiv inactiv, vi se cere sa creati o parola pentru a-l activa
inainte de a putea fi adaugat la client si de a functiona corect.

Inainte sa incepi

Asigurati-va ca dispozitivul de activat este conectat la retea si se
afla in acelasi segment de retea cu computerul care ruleaza
clientul.

Pa
EE] Nota

Aceasta functie ar trebui sa fie acceptata de dispozitiv.

1.Clicintretinere si management — Gestionare dispozitiv
— Dispozitiv.

2.ClicDispozitiv online.
Dispozitivele online cautate sunt afisate in lista de dispozitive online de mai
jos.

3.Verificati starea dispozitivului (afisata inNivel de securitatecoloand)
si selectati un dispozitiv inactiv.

Figura 2-1 Lista de dispozitive online

4.ClicActivati.



Activate

Figura 2-2 Activare dispozitiv

5.Creati o parola in cdmpul pentru parold si confirmati
parola.

EE] Nota

e Puterea parolei dispozitivului poate fi verificata automat.
Va recomandam sa schimbati parola pe care o alegeti
(folosind minim 8 caractere, inclusiv cel putin trei tipuri
din urmatoarele categorii: litere mari, litere mici, cifre si
caractere speciale) pentru a creste securitatea
produsului dvs. . Si vd recomandam sd va schimbati
parola in mod regulat, mai ales in sistemul de Tnalta
securitate. Schimbarea parolei lunar sau saptamanal va
poate proteja mai bine produsul.

® Parola nu poate contine ,admin” sau inversul acesteia.

® Configurarea corecta a tuturor parolelor si a altor setdri de securitate
este responsabilitatea instalatorului si/sau utilizatorului final.

6. Optional:VerificaActivati Hik-Connectdaca dispozitivul accepta
serviciul Hik-Connect.

7.ClicBine.

I:EI Nota

Dupa ce dispozitivul este activat, puteti face clic salilin
Operatiunecoloana din lista de dispozitive online pentru a modifica

parametrii retelei sau a reseta parola dispozitivului.

2.2 Adaugati dispozitiv

Dupa ce dispozitivul este activat, il puteti adauga la client in modul
OTAP pentru configurare si gestionare la distanta.

Inainte sa incepi

Obtineti adresa IP, numele de utilizator si parola dispozitivului care urmeaza sa fie
adaugat.

Pasi

1.ClicManagementul dispozitivelor— Dispozitiv.

2.ClicAdauga.



1P/Domain c Hik-Connect

Isup HiDDNS Batch Import

oTAP

Add and New cancel

fel

Figura 23 Adaugati dispozitiv

3.Selectati Mod de adaughre

4.Introduceti informatiile necesare.
Nume

Introduceti un nume descriptiv pentru
dispozitiv. Adresa IP

Introduceti adresa IP a dispozitivului.

Port

Setati numarul portului dispozitivului. Numarul de port implicit
este 80.

Nume de utilizator

Introduceti numele de utilizator setat cand dispozitivul este activat. in mod

implicit, numele de utilizator esteadmin.
Parola
Introduceti parola setata cand dispozitivul este activat.

5. Optional:VerificaTLSpentru a activa criptarea transmisiei folosind
protocolul TLS (Transport Layer Security) in scopuri de securitate.

EE] Nota

® Aceasta functie ar trebui sa fie acceptata de dispozitiv.

® Clientul nu accepta autentificarea certificatului de securitate. Nu este
necesara importarea unui certificat de dispozitiv de incredere. Trebuie

doar sa setatiPort de servi

u SDK imbunatatit (443 in mod implicit)
pentru a activa criptarea transmisiei.

6.VerificaSincronizarea timpuluipentru a sincroniza ora dispozitivului cu
computerul care ruleaza clientul.

7. Optional:VerificaImport in gruppentru a crea un grup dupa numele dispozitivului
si pentru a importa toate canalele dispozitivului in acest grup.

8.ClicAdsugapentru a finaliza adaugarea dispozitivului sau faceti clicAdaugati si Nou

pentru a continua adaugarea unui alt dispozitiv.



9. Optional:Efectuati urmatoarele operatii.

Aexecuta Clic Bin coloana pentru

la distanta configurarea de la distanta a
Configurare dispozitivului corespunzator.

Vizualizati dispozitivul Faceti clic TN coloanaPentru avedea
stare starea dispozitivului.

Editati dispozitivul Faceti cic TN pentru a edita
informatie informatiile despre dispozitiv, inclusiv numele

dispozitivului, adresa IP, numarul potului,
numele de utilizator si parola.

Refmprospata Facet®lic in coloana sau clic

pentru a obtine cele mai recente informati despre dispozitiv.

Stergeti dispozitivul Selectati unul sau mai multe dispozitive si faceti clic
pentru a sterge dispozitivul(ele)
selectat(e) de la client.

Vizualizati alarma Dispozitivul raporteaza un eveniment de alarma

Evenimente atunci cand dispozitivul este offline, portul este
deconectat, PoE este oprit sau puterea PoE a intregului
dispozitiv atinge sau depaseste limita superioara. Puteti
face clic pe butonul corespunzator din coltul din
dreapta jos al interfetei pentru a ascunde automat, a
bloca, a maximiza sau a ascunde manual lista de
evenimente de alarma. Clientul accepta vizualizarea
informatiilor despre evenimentele de alarma ale
dispozitivului si procesarea in lot a evenimentelor de

alarma.

3 Stare dispozitiv

Puteti vizualiza starea dispozitivului, starea portului, statisticile portului si
starea portului PoE.

ClicDispozitiv — Operare &

Device Satus

Figura 3-1 Stare dispozitiv
Starea dispozitivului

Puteti vizualiza utilizarea dispozitivului, starea panoului dispozitivului i informatiile despre

porturi.

Stare Port



Puteti vizualiza rata, modul duplex si starea de activare a controlului
fluxului pentru fiecare port.

Statistici portuare

Puteti vizualiza numarul de octeti trimisi sau primiti, numarul de pachete
trimise sau primite, rata de trimitere sau primire si valoarea maxima a ratei
de trimitere sau primire (in ultimele sapte zile). De asemenea, puteti seta
intervalul la care statisticile de porturi sunt reimprospatate automat, puteti
reimprospata manual statisticile de porturi sau stergeti statisticile de
porturi.

[E] Nota

Puteti trage bara de derulare pentru a vedea toate statisticile.

Stare port PoE

Pentru dispozitivele care accepta PoE, puteti vedea starea de
activare PoE si puterea de iesire a fiecarui port PoE RJ45.

4 Managementul topologiei

Puteti vizualiza si configura topologia retelei intre
dispozitivele addugate la client.
4.1 Operatiuni conexe

Selectati un dispozitiv adaugat si faceti clic — Aplicatie generala —
Topologie.

Figura 4-1 Managementul topologiei

Descrierea interfetei

® in coltul din stanga sus, puteti introduce un nume de dispozitiv sau o

adresa IP pentru a cauta dispozitivul dorit.

in coltul din dreapta sus, puteti obtine semnificatiile diferitelor pictograme
si culori de legatura, puteti selecta doua dispozitive pentru a afisa calea de
transmisie intre ele si puteti exporta sau reimprospéta vizualizarea

topologiei.

in coltul din stanga jos, puteti activa protectia de securitate cu un singur
clic, puteti efectua setéri de topologie si puteti vizualiza sfaturile.

In coltul din dreapta jos, puteti face clic pe pictograme sau puteti derula rotita

mouse-ului pentru a mari sau micsora vizualizarea topologiei.

EE] Nota

® TInainte de a genera topologia, asigurati-vé ca toate dispozitivele au fost
adaugate la client. Dacd un dispozitiv este adaugat la client pentru



prima data, faceti clicAdaugati topologiepentru a genera topologia de retea

a dispozitivului.

Daca nu este afisatd nicio topologie cand accesati interfata de topologie pentru

prima daté, faceti clic pentru a reimprospa.nzualizarea topologiei sau pentru a

obtine din nou topologia.

Operatiuni conexe

Operatiune

Descriere

Faceti dublu clic pe un dispozitiv pentru a

vedea detalile dispozitivului.

Puteti vizualiza informatiile de baza ale dispozitivului,
cum ar fi tipul dispozitivului, modelul si adresa IP,
precum si utilizarea dispozitivului, starea panoului si

informatiile despre porturi.

Faceti dublu clic pe un link pentru a

vedea detaliile linkului.

Puteti vizualiza ratele de transmisie ale
conexiunii si informatiile despre dispozitive la
ambele capete ale conexiunii.

Faceti clic dreapta pe un dispozitiv si
selectatiStarea dispozitivului,
Gestionarea evenimentelor,
Configurare la distant3 Editeaza
numele, sausetati ca nod radacina

din meniul de comenzi rapide.

Starea dispozitivului: Poti sari laStarea dispozitivului

interfata. Pentru detalii, veziStarea dispozitivului.

Gestionarea evenimentelor: Puteti vizualiza informati despre
evenimentele de alarma, cum ar fi ora evenimentului, sursa
evenimentului si detaliile evenimentului, sau puteti sterge

evenimentele,

Configurare la distanta: Puteti sari la pagina web
a dispozitivului pentru telecomanda

configuratie. Pentru operatiuni detaliate, vezi
Smart Managed Switch Web Manual de utilizare.

Editeaza numele: Puteti personaliza numele

dispozitivului.

Setati ca nod radacina: Puteti seta dispozitivul ca
nod radacina n vizualizarea topologiei.

Clic B pentru a exporta

vedere topologica.

Puteti selecta calea si formatul de salvare si
puteti exporta vizualizarea topologiei.

I:E] Nota

Formatul implicit este PDF.

Clic . pentru a arata
calea de transmisie.

Puteti selecta o camera de retea (IPC) si
dispozitivul curent pentru a afisa calea de
transmitere a semnalului intre ele.

4.2 Setari topologie

Pasi

1.Faceti in coltul din stanga jos pentru a edita setdrile topologiei.

Figura 4-2 Setari topologie

Setati nivelul de afisare




Setati nivelul de afisare a topologiei. Valoarea variaza de la 1 la 10.

[E] Nota

Trebuie sa reimprospatati manual vizualizarea topologiei pentru ca
setarea sd aiba efect.

Latimea de banda L1 Alarma

Setati pragul de alarma L1 al latimii de banda. Valoarea variaza
de la 1% la 100%.

D}] Nota

Legatura va deveni galbena (ocupata) cand latimea de banda depaseste

acest prag.

Latimea de banda L2 Alarma

Setati pragul de alarma L2 al latimii de banda. Valoarea variaza
de la 1% la 100%.

I:B] Nota

® Legdtura va deveni rosie (aglomeratd) cand latimea de
banda depaseste acest prag.

® Pragul de alarma L2 ar trebui sa fie mai mare decét pragul de
alarma L1.

2.ClicBine.

EE] Nota

Dupa ce setérile topologiei sunt modificate, puteti face clic pentru ’Jgine cea mai

recentd topologie.
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