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cuvant inainte

General

Acest manual prezinta instalarea, functiile si operatiunile comutatorului gestionat in cloud (denumit in
continuare ,comutatorul”). Cititi cu atentie inainte de a utiliza dispozitivul si pastrati manualul in siguranta
pentru referinte ulterioare.

Instructiuni de siguranta

Urmatoarele cuvinte de semnalizare pot apdrea in manual.

Cuvinte semnal Sens
é Indica un pericol potential ridicat care, daca nu este evitat, va duce la moarte
DANGER sau vatamari grave.
Indica un pericol potential mediu sau scazut care, daca nu este evitat, ar
A WARNING putea duce la réniri usoare sau moderate.
ﬁ Indica un risc potential care, daca nu este evitat, ar putea duce la daune materiale,
CAUTION pierderi de date, reduceri de performanta sau rezultate imprevizibile.
@ TlPE Ofera metode care va ajutd sa rezolvati o problema sau sd economisiti timp.
LI notE Ofer& informatii suplimentare ca supliment la text.

Istoricul revizuirilor

Versiune Continutul revizuirii Timpul de eliberare

V1.0.1 S-a actugllzat descrierea septembrie 2023
panoului frontal.

V1.0.0 Prima aparitie. iunie 2023

Notificare privind protectia confidentialitatii

in calitate de utilizator al dispozitivului sau controlor de date, este posibil s& colectati datele personale ale altora,
cum ar fi fata lor, amprentele si numarul placutei de inmatriculare. Trebuie sa respectati legile si reglementarile
locale privind protectia vietii private pentru a proteja drepturile si interesele legitime ale altor persoane prin
implementarea unor masuri care includ, dar nu sunt limitate: Furnizarea unei identificari clare si vizibile pentru a
informa oamenii despre existenta zonei de supraveghere si furnizati informatiile de contact necesare.

Despre Manual

® Manualul este doar pentru referinta. Pot fi gasite mici diferente intre manual si produs.

® Nu suntem raspunzatori pentru pierderile suferite din cauza utilizarii produsului Tn moduri care nu
sunt in conformitate cu manualul.

® Manualul va fi actualizat in conformitate cu cele mai recente legi si reglementari ale jurisdictiilor aferente. Pentru
informatii detaliate, consultati manualul de utilizare pe hartie, utilizati CD-ROM-ul nostru, scanati codul QR sau
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vizitati site-ul nostru oficial. Manualul este doar pentru referinta. S-ar putea gasi mici diferente
intre versiunea electronica si versiunea pe hartie.

Toate modelele si software-ul pot fi modificate fara notificare prealabila in scris. Actualizarile de produs
pot duce la aparitia unor diferente intre produsul real si manual. Va rugam sa contactati serviciul pentru
clienti pentru cel mai recent program si documentatie suplimentara.

Pot exista erori in imprimare sau abateri in descrierea functiilor, operatiunilor si datelor
tehnice. Daca exista vreo indoiala sau disputd, ne rezervam dreptul la explicatii finale.
Actualizati software-ul de citire sau incercati alt software de citire general daca manualul (in format
PDF) nu poate fi deschis.

Toate marcile comerciale, marcile comerciale inregistrate si numele companiilor din manual sunt proprietati ale
proprietarilor respectivi.

Va rugdm sa vizitati site-ul nostru web, sa contactati furnizorul sau serviciul pentru clienti daca apar probleme n timpul
utilizarii dispozitivului.

Daca exista vreo incertitudine sau controversd, ne rezervam dreptul la explicatii finale.

II



a/hua

TECHNOLOGY Ghid de initiere rapida

Masuri de protectie si avertismente importante

Aceastad sectiune prezinta continut care acopera manipularea corecta a dispozitivului, prevenirea pericolelor si
prevenirea daunelor materiale. Cititi cu atentie Tnainte de a utiliza dispozitivul si respectati instructiunile atunci cand
il utilizati.

Cerinte de transport

A\

Transportati dispozitivul in conditii de umiditate si temperatura permise.

Cerinte de depozitare

A\

Pastrati dispozitivul in conditii de umiditate si temperatura permise.

Cerinte de instalare

A WARNING

® Nu conectati adaptorul de alimentare la dispozitiv in timp ce adaptorul este pornit.

® Respectati cu strictete codul si standardele locale de siguranta electrica. Asigurati-va ca tensiunea
ambientala este stabila si indeplineste cerintele de alimentare ale dispozitivului.

® personalul care lucreaza la indltime trebuie sa ia toate masurile necesare pentru a asigura siguranta personala,

inclusiv purtarea castii si a centurilor de siguranta.

Nu asezati dispozitivul intr-un loc expus la lumina soarelui sau Th apropierea surselor de caldura.
Pastrati dispozitivul departe de umiditate, praf si funingine.

Puneti dispozitivul intr-un loc bine ventilat si nu blocati ventilatia acestuia.
Utilizati un adaptor sau o sursa de alimentare cu dulap furnizata de producator.

Sursa de alimentare trebuie sa respecte cerintele ES1 din standardul IEC 62368-1 si sa nu fie mai mare
decat PS2. Va rugam sa retineti ca cerintele de alimentare sunt supuse etichetei dispozitivului.

Nu conectati dispozitivul la doua sau mai multe tipuri de surse de alimentare, pentru a evita deteriorarea dispozitivului.

® Aparatul este un aparat electric de clasa I. Asigurati-va ca sursa de alimentare a dispozitivului este
conectata la o priza cu impamantare de protectie.

® Dispozitivul trebuie sa fie Impamantat printr-un fir de cupru cu o sectiune transversala de 2,5 mmzsi o
rezistenta de masa nu mai mare de 4 Q.

® Stabilizatorul de tensiune si protectia la supratensiune sunt optionale, in functie de sursa de
alimentare reala la fata locului si de mediul ambiant.

® Ppentru a asigura disiparea caldurii, distanta dintre dispozitiv si zona Inconjurdtoare nu trebuie sa fie mai mica
de 10 cm pe partile laterale si 10 cm deasupra dispozitivului.

® (Cand instalati dispozitivul, asigurati-va ca stecherul de alimentare si cuplajul aparatului sunt usor de atins pentru a
intrerupe alimentarea.
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Cerinte de functionare

A\ warning

Nu dezasamblati dispozitivul fara instructiuni profesionale.

Operati dispozitivul in intervalul nominal de putere de intrare si de iesire.

Asigurati-vd cd sursa de alimentare este corecta inainte de utilizare.

Asigurati-va ca dispozitivul este oprit inainte de a dezasambla firele pentru a evita ranirea personala.

Nu deconectati cablul de alimentare de pe partea laterala a dispozitivului in timp ce adaptorul este pornit.

A

Utilizati dispozitivul Tn conditii de umiditate si temperatura permise.

Nu scapati si nu stropiti cu lichid pe dispozitiv si asigurati-va ca nu exista niciun obiect plin cu lichid pe
dispozitiv pentru a preveni curgerea lichidului in el.

Temperatura de functionare: -10 °C pana la +55 °C (+14 °F pana la +131 °F).

Acesta este un produs de clasa A. Intr-un mediu domestic, acest lucru poate provoca interferente radio, caz in
care vi se poate solicita sa luati masurile adecvate.

Nu blocati ventilatorul dispozitivului cu obiecte, cum ar fi un ziar, o carpa de masa sau o

perdea.

Nu asezati o flacara deschisa pe dispozitiv, cum ar fi o lumanare aprinsa.

Cerinte de intretinere

A\ warning

Opriti dispozitivul inainte de intretinere.
Marcati componentele cheie pe schema circuitului de intretinere cu semne de avertizare.
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1. Prezentare generala

1.1 Introducere

Comutatorul gestionat in cloud este un comutator comercial de nivel 2. Cu functia sa PoE la distanta lunga, poate furniza

energie dispozitivelor aflate la o distantd de pana la 250 de metri. Comutatorul cu 4 porturi are functii de port PoE

portocaliu cu sursa de alimentare PoE de pana la 60 W, comutatorul cu 8 porturi si 16/24 porturi are functii de port rosu

PoE cu sursa de alimentare PoE de pana la 90 W. Cu un Design complet metalic, comutatorul are capacitati mari de

disipare a caldurii pe suprafata carcasei sale si este capabil sa functioneze Tn medii care variaza de la-10 °C la +55 °C (de la
+14 °F la +131 °F).

in plus, pe baza serverului DoLynk Care Cloud, acest comutator poate fi gestionat prin aplicatia
DolLynk Care, functia diagrama topologiei retelei poate fi utilizata pentru a localiza rapid
problema. Comutatorul este aplicabil pentru utilizari in diferite scenarii, inclusiv case, fabrici si
birouri.

1.2 Caracteristici

Porturi Ethernet PoE 10/100 Mbps sau 10/100/1000 Mbps, porturile uplink accepta porturi optice gigabit
sau porturi Ethernet.

Porturile gri sunt conforme cu standardele IEEE802.3af si [EEE802.3at, porturile portocalii sunt conforme cu
standardul Hi-PoE, iar porturile rosii sunt conforme cu standardele IEEE802.3bt.

Suporta vizualizarea topologiei retelei.

Suportd sursa de alimentare la distanta lunga de 250 m.

L1

in modul Extindere, distanta de transmisie a portului PoE este de pana la 250 de metri, dar rata de
transmisie scade la 10 Mbps. Distanta reala de transmisie poate varia din cauza consumului de energie
al dispozitivelor conectate sau a tipului si starii cablului.

Dispune de management mobil prin aplicatie.

Suporta LLDP (Link Layer Discovery Protocol).

Suporta client DHCP (Dynamic Host Configuration Protocol).

Suporta configuratia VLAN bazata pe IEEE802.1Q.

STP/RSTP este acceptat pe anumite modele.

Pe modelele selectate sunt acceptate agregarea manuala a legaturilor si agregarea legaturilor LACP.

Suport pentru desktop si suport pentru rack pentru 16/24 porturi. Suport de birou si suport de perete pentru 4/8 porturi.
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2 Port si indicator

2.1 Panoul frontal

y

2.1.1 Panoul frontal (4/8 porturi)

Urmatoarea figura foloseste ca exemplu un comutator gestionat in cloud cu 8 porturi de 100 Mbps si
poate diferi de produsul real.

Figura 2-1 Panoul frontal (4/8 porturi)
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ESEI Poe2 PoE3. PoE4 PoE5 PoE6 PoE7 PoE8 Uplink 1 Uplink 2
Tabelul 2-1 Descrierea panoului frontal (4/8 porturi)
Nu. Nume Descriere
Apasati si mentineti apasat mai mult de 5 secunde si eliberati dupa ce
1 Butonul de resetare indicatorii de stare a panoului se aprind pentru a readuce comutatorul la
setarile implicite.
) Porturi Ethernet PoE auto-adaptabile 4/8 x 10/100 Mbps sau
2 porturi PoE
10/100/1000 Mbps.
Porturi Ethernet auto-adaptabile 10/100/1000 Mbps.
[
3 Porturi uplink ® Numarul de porturi uplink poate diferi de la diferite modele.
Va rugam sa consultati produsul real.
® Unele modele acceptd porturi optice de 1000 Mbps. Va rugadm sa
consultati produsul real.
® Pornit: Pornire.
4 Indicator de putere . .
® Oprit: oprit.
Indicator de stare a sistemului X . X 5
5 Clipeste: sistemul functioneaza normal.
(SYS)
Indicator de legatura.
Starea portului uplink
6 indicatori ® pornit: Conectat la dispozitiv.
® Oprit: Nu este conectat la dispozitiv.
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Nu. Nume Descriere

Indicator de activitate.

® (lipeste: se transmite date.
® Off: Nu transmite date.

Indicator de stare a portului PoE.
Starea portului PoE

.. . [ ) it: ali
indicatori Pornit: alimentat de PoE.

®  Oprit: Nu este alimentat de PoE.

Indicator Link/Act.

Indicator Link/Act Pornit: Conectat la dispozitiv.

®  Oprit: Nu este conectat la dispozitiv.

® (lipeste: se transmite date.

2.1.2 Panoul frontal (16/24 porturi)

Urmatoarea figura foloseste un comutator gestionat in cloud cu 16 porturi, 100 Mbps, ca exemplu si
poate diferi de produsul real.

Figura 2-2 Panoul frontal (16/24 porturi)

&) | 16-Port PoE Swilich

| T
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Tabelul 2-2 Descrierea panoului frontal (16/24 porturi)

Nu. Nume Descriere

Porturi Ethernet auto-adaptabile 16/24 x 10/100 Mbps sau 10/100/1000

1 porturi PoE
Mbps.

Porturi Ethernet auto-adaptabile de 10/100/1000 Mbps si porturi optice
de 1000 Mbps.

2 Porturi uplink N

Porturile uplink sunt porturi combo pe anumite modele.

Apasati si mentineti apasat mai mult de 5 secunde si eliberati dupa ce indicatorii
3 Butonul de resetare de stare a panoului se aprind pentru a readuce comutatorul la setdrile implicite.

Port de depanare a dispozitivului.

4 Port serial pentru consola

Acceptat numai de anumite modele.
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Nu.

Nume

Descriere

Putere de iesire PoE
indicator

® Doar verde continuu: putere de iesire PoE < 50%.

Verde si galben continuu: 50% < Putere de iesire PoE < 80%.

® Verde, galben si rosu continuu: 80% < Putere de iesire POE.

Indicator Link/Act

® pornit: Conectat la dispozitiv.
® Oprit: Nu este conectat la dispozitiv.

® (lipeste: se transmite date.

Starea portului PoE
indicatori

® pornit: alimentat de PoE.

® Oprit: Nu este alimentat de PoE.

Starea portului uplink
(Link) indicatori

® pornit: Conectat la dispozitiv.

®  Oprit: Nu este conectat la dispozitiv.

Indicator de putere

® Pornit: Pornire.
® Qprit: oprit.

10

Starea sistemului

indicator (SYS)

Clipeste: sistemul functioneaza normal.

2.2 Panoul din spate

2.2.1 Panoul din spate (4/8 porturi)

Cifrele pot diferi de la diferite modele. Va rugam sa consultati produsul real.

Figura 2-3 Panoul din spate (port 4/8)
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Tabelul 2-3 Descrierea panoului din spate (port 4/8)

Nu. Nume Descriere

Conectarea GND.

® Conexiunea normald GND a comutatorului garanteaza protectia
dispozitivului impotriva trasnetului si anti-interferente. Trebuie sa

1 Terminal la sol
conectati cablul GND Tnainte de a porni comutatorul si sa opriti
comutatorul inainte de a deconecta cablul GND.
® Suprafata sectiunii cablului GND trebuie sa fie mai mare de 2,5
mmz2, iar rezistenta GND trebuie sa fie mai mica de 4 Q.
2 Port de alimentare Su porta 53 VDC sau 54 VDC.

2.2.2 Panoul din spate (16/24 porturi)

[L]
Cifrele pot diferi de la diferite modele. Va rugam sa consultati produsul real.

Figura 2-4 Panoul din spate (port 16/24)

= &
= @
[O)
Tabelul 2-4 Descrierea panoului din spate (port 16/24)
Nu. Nume Descriere
1 Comutator DIP Sprijinit de modele selectate.
2 Port de alimentare Su porta 100-240 VAC.

Conectarea GND.
[1]

® (Conexiunea normala GND a comutatorului garanteaza protectia

3 Terminal la sol dispozitivului impotriva trasnetului si anti-interferente. Trebuie
sa conectati cablul GND Tnainte de a porni comutatorul si sa
opriti comutatorul inainte de a deconecta cablul GND.

® Suprafata sectiunii cablului GND trebuie sa fie mai mare de 2,5
mm_, iar rezistenta GND trebuie sa fie mai mica de 4 Q.
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3 Instalare

Diferite metode de instalare se potrivesc pentru diferite modele. Va rugam sd selectati metodele adecvate dupa cum este

necesar.

3.1 Pregatire

L4 Selectati o metoda de instalare adecvatd, dupd cum este necesar.
® Instalati comutatorul pe o suprafata solida si plana.

® | 3sati aproximativ 10 cm de spatiu liber in jurul comutatorului pentru disiparea caldurii si pentru a asigura o buna
ventilatie.

3.2 Montare pe desktop

Switch-ul acceptd montare pe desktop. il puteti plasa direct pe un desktop solid si plat.

3.3 Montare pe rack

Comutatorul accepta montarea in rack.

Procedura

Pasul 1 Atasati suporturile de montare la comutator (cate unul pe fiecare parte) si fixati-le cu
suruburile furnizate.

Figura 3-1 Atasati suporturile de montare

Pasul2  Fixati intrerupatorul pe rack.

Figura 3-2 Fixati comutatorul pe rack

3.4 Montare pe perete

Procedura

Pasul1  Gauriti doua suruburi M4 in perete, Idasand un spatiu de 4 mm intre perete si capul
surubului.
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L1

® Suruburile nu vin cu pachet. Cumparati-le dupa cum este necesar.
® Asigurati-va ca distanta dintre suruburi este distanta dintre gdurile de montare pe perete (77,8
mm pentru un comutator cu 4 porturi si 128,4 mm pentru un comutator cu 8 porturi).

Pasul 2 Aliniati orificiile de montare pe perete de pe capacul din spate al dispozitivului cu suruburile si agatati
dispozitivul de suruburi.

Figura 3-3 Montare pe perete

/
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4 Cablaj

4.1 Conectarea GND

Informatii generale

Conexiunea normala la GND a dispozitivului este garantia importanta pentru protectia dispozitivului impotriva
trasnetului si anti-interferente. Pasii pentru conectarea GND sunt urmatorii:

Procedura

Pasul 1 Scoateti surubul de Tmpamantare de pe dispozitiv si asezati-l corespunzator. Treceti surubul de impamantare prin
orificiul rotund al terminalului OT al cablului de impamantare. Rotiti surubul de impamantare in sensul acelor de

ceasornic cu o surubelnita in cruce pentru a fixa terminalul OT al cablului de impamantare.
Pasul 2 infisurati celdlalt capat al cablului de impamantare intr-un cerc cu un cleste cu varf.

Pasul 3 Conectati celdlalt capat al cablului de impamantare la bara de impamantare, rotiti piulita hexagonala in sensul acelor

de ceasornic cu o cheie pentru a fixa celdlalt capat al cablului de impamantare la borna de impamantare.

Figura 4-1 Conectare GND

@ ~

- _/

4.2 Conectarea cablului de alimentare

Informatii generale
inainte de a conecta cablul de alimentare, asigurati-vd c& dispozitivul este imp&mantat in mod fiabil.
Procedura

Pasul 1 Conectati cu precizie un capat al cablului de alimentare la mufa de alimentare a

Pasul2  dispozitivului. Conectati celdlalt capat al cablului de alimentare la priza externa.

4.3 Conectarea portului Ethernet

Portul Ethernet adopta portul standard RJ-45. Cu functia de autoadaptare, poate fi configurat automat in
modul de functionare full duplex/half-duplex. Accepta auto-recunoasterea MDI/MDI-X a cablului, prin
urmare, puteti utiliza cablu Tncrucisat sau cablu direct pentru a conecta dispozitivul terminal la
dispozitivul de retea.
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Figura 4-2 Numarul pinului portului Ethernet

I [
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Figura 4-3 Descrierea pinului

RJ-45 RJ-45 RJ-45 RJ-45

E—F ET

Straight-through

nl

Cross-over

"]
]

o N O oo
0N m o AW N =
o N m ;s

® N M AW N =

Conexiunea prin cablu a conectorului RJ-45 este conforma cu standardul 568B (1-portocaliu alb, 2-portocaliu,
3-verzi alb, 4-albastru, 5-albastru alb, 6-verde, 7-maro alb, 8-maro) .

4.4 Conectarea portului Ethernet SFP

Informatii generale

A\ warning

® (Cand instalati modulul optic SFP, nu atingeti degetul auriu al modulului optic SFP.
® Nu scoateti dopul de praf al modulului optic SFP inainte de a conecta fibra optica.

® Nu introduceti direct modulul optic SFP Tn slot in timp ce fibra optica este introdusa n el.
Deconectati fibra optica Tnainte de a o instala.

Procedura
Pasul 1 Purtati bratara antistatica si confirmati ca bratara antistatica este in contact bun cu
pielea dvs. si ca Dispozitivul este impamantat in mod fiabil.
Pasul2  Ridicati vertical manerul modulului optic SFP si tineti modulul optic pe ambele
parti cu mainile.
Pasul3  Impingeti usor modulul optic in slot in directia orizontald pana cand modulul
optic SFP este ferm conectat la slot.
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Figura 4-4 Instalati modulul SFP

Scoateti capacul de praf al conectorului LC al fibrei optice si dopul de praf al modulului
optic SFP.
Pasul5  Conectati conectorul LC al fibrei optice la modulul optic SFP.

Pasul 4

Figura 4-5 Conectarea fibrei optice

4.5 Conectarea portului Ethernet PoE

Puteti conecta direct portul Ethernet PoE al dispozitivului la portul Ethernet PoE al comutatorului prin cablul
de retea pentru a obtine o conexiune de retea sincronizata si alimentare. CuModul Extindere dezactivat,
distanta maxima dintre comutator si dispozitiv este de aproximativ 100 m.

A\

Cand va conectati la un dispozitiv non-PoE, dispozitivul trebuie utilizat cu o sursa de alimentare izolata.

10
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5 Initializarea si adaugarea comutatorului

5.1 Initializarea comutatorului

® puteti utiliza aplicatia DoLynk Care pentru a scana codul QR al dispozitivului, apoi addugati si initializati dispozitivul
atunci cand dispozitivul este conectat la Internet.

® puteti s va conectati la pagina web sau s& utilizati ConfigTool pentru a initializa dispozitivul si a modifica
adresa IP atunci cand dispozitivul nu este conectat la Internet.

I

® Initializarea dispozitivului este necesara pentru prima utilizare sau dupa ce comutatorul a fost resetat.
® (Clientul DHCP este activat implicit. Daca nu este atribuita nicio adresa IP, poate fi utilizata adresa IP implicita.
(Vezi de pe eticheta dispozitivului, de obicei 192.168.1.110.)

® Initializarea dispozitivului este disponibild numai atunci cand comutatorul si computerul se afla pe acelasi
segment de retea.

® Planificati corect segmentul de retea pentru a conecta comutatorul la retea.

® Diferite modele accepta diferite metode de initializare locala. Pentru detalii, vezi din
specificatiile tehnice.

Initializarea paginii web este acceptata numai pe anumite modele, iar ConfigTool este acceptata numai pe
anumite modele.

5.1.1 Initializarea paginii web

Va puteti conecta la dispozitiv prin intermediul paginii web pentru administrare si operare. Pentru detalii, consultati
manualul de operare web.

[

Dispozitivul nu are o parola initiala. Va puteti seta parola conform solicitarilor paginii web cand va
conectati pentru prima data si initializati dispozitivul.

5.1.2 Initializarea ConfigTool

Informatii generale

Puteti initializa dispozitivele si modifica adresa IP a dispozitivelor utilizand ConfigTool.

)

ConfigTool poate fi descarcat de pe site-ul oficial Dahua, iar linkul este https://
support2.dahuasecurity.com/en.

Procedura

Pasul 1 Faceti dublu clic pe ,ConfigTool.exe”; pentru a deschide instrumentul.
Pasul 2 AtingetiSetare de cautare.

Pasul3  Introduceti adresa IP de inceput si adresa IP de final a segmentului de retea pe care doriti sa
cautati dispozitive, apoi atingetiBine.
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Figura 5-1 Setarea de cautare

Setting

ﬂ Current Segment Search ﬂ Other Segment Search

Start IP 192 . 188 . 1 . 1 EndIP 192 . 1688 . 1 . 255

Usermname admin Password snane

~y
Pasul4  aneen "= peModificati IP-ulpagina si cautati dispozitive pe segmentul de retea pe care il aveti
au aranjat.

Figura 5-2 Cautare dispozitive

H ~
!!) Configtool 51 8- X
Modify IP
Batch Modify IP Import Export Manual Add Delete Search =
B no.  status Type Model P MAC Version Operate
a8 Uninitialized TS 19 1.000.000 Edit  Details  Web
Building
You have selected 1 device(s) u Uninitialized D Initialized | IPV4 IPVE

Pasul 5 Selectati dispozitivele care necesita initializare, apoi atingetiInitializati.
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Device initialization

Figura 5-3 Initializare

Pasul 6

Pasul 7

Pasul 8

1 device(s) have not been initialized

Urmatorul.

Device initialization

1

Username

Mew Password

Confirm Passward

[ ] cCell Phone No.

Model

Figura 5-4 Setati parola

P

192.168.1.110

MacC

device(s) have not been initialized

admin

Weak - Strong

Version

V¥1.000.0000000..

Initialize

Setati si confirmati parola dispozitivelor, apoi introduceti un numar de telefon mobil valid si atingeti

Selectati dispozitivele ale caror adrese IP trebuie modificate, apoi atingetiModificati IP-ul. Atingeti

Editati | xpeModificati IP-ulpagina.
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Figura 5-5 Modificarea adresei IP a dispozitivului (1)

. ﬁ
!!) Configtool 51 —
WModify IP
Batch Modify IP Impart
NO.  Status Tye Model
1 Initialized TS5

Pasul 9

Export Manual Add Delete

P MAC

.. 192.168.1.110

Search -,

Version Operate

V1.000.000... |Edit | Details Web

AtingetiStaticsi apoi introduceti IP tinta, masca de subretea si gateway.

Adresa IP tintd a comutatorului trebuie sa fie pe acelasi segment de retea ca si computerul.

Figura 5-6 Modificati adresa IP a dispozitivului (2)

Modify IP Address

Mode @

Static

Target IP

Subnet Mask

Gateway

Selected number of devices: 1

DHCP

Pasul 10 AtingetiBine.

5.2 Adaugarea comutatorului

Scanati codul QR si adaugati comutatorul in aplicatia DoLynk Care.

Procedura

Pasul 1 Deschideti aplicatia DoLynk Care.

Pasul 2

Atingeti+in coltul din dreapta sus alAcasaecran si scanati codul QR al comutatorului.
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Figura 5-7 Scanati codul QR

< Add Device @

Automatically scan the device QR
code placed in the frame.

Manually Enter SN

Pasul 3 Daca comutatorul nu a fost initializat, trebuie sa introduceti parola SC pe etichetd, apoi apasati
Bine.Introduceti parola dispozitivului, apoi atingetiBine.

Daca comutatorul a fost initializat, nu trebuie sa introduceti parola SC. Introduceti parola
dispozitivului, apoi atingetiBine.

Figura 5-8 Introduceti parola dispozitivului
£ Device Password OK

Device Password

Pasul 4 AtingetiTerminat.

SelectatiPe mine>AJUTOR>Manualul utilizatoruluiin DoLynk Care pentru mai multe detalii.
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Figura 5-9 Finalizati adaugarea

< Add Device

Successfully added the device. @

Done
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6 Informatii conexe

Scanati codul QR de mai jos pentru a obtine aplicatia DoLynk Care.

Pentru mai multe detalii, veziManualul utilizatorului DoLynk Care.

Figura 6-1 Aplicatia DoLynk Care
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Anexa 1 Recomandari de securitate cibernetica

Securitatea cibernetica este mai mult decat un cuvant la moda: este ceva care se refera la fiecare dispozitiv

conectat la internet. Supravegherea video IP nu este imuna la riscurile cibernetice, dar luarea unor pasi de baza

pentru protejarea si consolidarea retelelor si a dispozitivelor n retea le va face mai putin susceptibile la atacuri.

Mai jos sunt cateva sfaturi si recomandari de la Dahua despre cum sa creati un sistem de securitate mai securizat.

Actiuni obligatorii care trebuie intreprinse pentru securitatea de baza a retelei dispozitivului:

1.Utilizati parole puternice

Consultati urmatoarele sugestii pentru a seta parole:

® Lungimea nu trebuie s& fie mai mica de 8 caractere.

® Includeti cel putin doua tipuri de personaje; tipurile de caractere includ litere mari si mici,
numere si simboluri.

® Nu contine numele contului sau numele contului in ordine inversa.
® Nu utilizati caractere continue, cum ar fi 123, abc etc.
® Nu utilizati caractere suprapuse, cum ar fi 111, aaa etc.

2.Actualizati firmware-ul si software-ul client la timp

® Conform procedurii standard din industria tehnologiei, vd recomandam sa pastrati firmware-ul
dispozitivului (cum ar fi NVR, DVR, camera IP etc.) actualizat pentru a va asigura ca sistemul este echipat cu
cele mai recente corectii si corectii de securitate. Cand dispozitivul este conectat la reteaua publica, se
recomanda activarea functiei de ,verificare automata a actualizarilor” pentru a obtine informatii in timp util
despre actualizarile de firmware lansate de producator.

® V3 sugerdm sa descarcati si s utilizati cea mai recentd versiune a software-ului client.

"Imi pare bine s am" recomandari pentru imbunatatirea securitatii retelei dispozitivului dvs.:

1.Protectie fizica

Va sugeram sa efectuati protectie fizica a dispozitivului, in special a dispozitivelor de stocare. De exemplu,
plasati dispozitivul intr-o sala de calculatoare si un cabinet special si implementati permisiunea de control al
accesului bine facuta si gestionarea cheilor pentru a impiedica personalul neautorizat sa efectueze contacte
fizice, cum ar fi deteriorarea hardware-ului, conexiunea neautorizata a dispozitivului amovibil (cum ar fi un
disc flash USB, port serial), etc.

2.Schimbati parolele in mod regulat

Va sugeram sa schimbati parolele in mod regulat pentru a reduce riscul de a fi ghicit sau spart.

3.Setati si actualizati parolele Resetati informatiile in timp util

Dispozitivul accepta functia de resetare a parolei. Va rugam sa configurati informatiile conexe pentru resetarea parolei
la timp, inclusiv cutia postala a utilizatorului final si intrebadrile privind protectia cu parola. Daca informatiile se
modifica, va rugam sa le modificati din timp. Cand setati intrebari privind protectia cu parold, se recomanda sa nu le
folositi pe cele care pot fi usor de ghicit.

4.Activati Blocarea contului

Functia de blocare a contului este activata in mod implicit si vd recomandam sa o pastrati activata
pentru a garanta securitatea contului. Daca un atacator incearcd sa se conecteze cu parola gresita
de mai multe ori, contul corespunzator si adresa IP sursa vor fi blocate.

5.Schimbati HTTP implicit si alte porturi de servicii

Va sugeram sa schimbati HTTP implicit si alte porturi de serviciu n orice set de numere intre
1024-65535, reducand riscul ca persoanele din afara sa poata ghici ce porturi utilizati.

6.Activati HTTPS

Va sugeram sa activati HTTPS, astfel incat sa vizitati serviciul Web printr-un canal de comunicare
securizat.
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7.Legarea adresei MAC

Va recomandam sa legati adresa IP si MAC a gateway-ului de dispozitiv, reducand astfel riscul
de falsificare ARP.

8.Alocati conturi si privilegii in mod rezonabil

in conformitate cu cerintele de afaceri si de management, addugati in mod rezonabil utilizatori si
atribuiti-le un set minim de permisiuni.
9.Dezactivati serviciile inutile si alegeti moduri sigure

Daca nu este necesar, se recomanda dezactivarea unor servicii precum SNMP, SMTP, UPnP etc., pentru a reduce
riscurile.

Daca este necesar, este foarte recomandat sa utilizati moduri sigure, inclusiv, dar fara a se limita la
urmatoarele servicii:

® SNMP: Alegeti SNMP v3 si configurati parole puternice de criptare si parole de
autentificare.
® svTp: Alegeti TLS pentru a accesa serverul de cutie postala.
® FTP: alegeti SFTP si configurati parole puternice.
® Hotspot AP: alegeti modul de criptare WPA2-PSK si configurati parole puternice.
10.Transmisie criptata audio si video

Daca continutul datelor dvs. audio si video este foarte important sau sensibil, va recomandam sa
utilizati functia de transmisie criptata, pentru a reduce riscul ca datele audio si video sa fie furate in
timpul transmisiei.

Memento: transmisia criptatd va cauza o oarecare pierdere a eficientei transmisiei.
11.Audit securizat

® verificati utilizatorii online: v& sugerdm s verificati in mod regulat utilizatorii online pentru a vedea daci
dispozitivul este conectat fara autorizatie.

L Verificati jurnalul dispozitivului: prin vizualizarea jurnalelor, puteti cunoaste adresele IP care au fost utilizate pentru a va conecta la
dispozitivele dvs. si operatiunile cheie ale acestora.

12 Jurnal de retea

Datorita capacitatii limitate de stocare a dispozitivului, jurnalul stocat este limitat. Daca trebuie sa salvati jurnalul
pentru o perioada lunga de timp, se recomanda sa activati functia de jurnal de retea pentru a va asigura ca jurnalele
critice sunt sincronizate cu serverul de jurnal de retea pentru urmarire.

13.Construiti un mediu de retea sigur
Pentru a asigura mai bine siguranta dispozitivului si pentru a reduce potentialele riscuri cibernetice, vd recomandam:

® Dezactivati functia de mapare porturi a routerului pentru a evita accesul direct la dispozitivele
intranet din reteaua externa.

® Reteaua ar trebui sa fie partitionata si izolata in functie de nevoile reale ale retelei. Daca nu
exista cerinte de comunicare intre doua subretele, se recomanda utilizarea VLAN, network GAP
si alte tehnologii pentru a partitiona reteaua, astfel incat sa obtineti efectul de izolare a retelei.

® Stabiliti sistemul de autentificare a accesului 802.1x pentru a reduce riscul accesului neautorizat la
retelele private.

® Activati functia de filtrare a adreselor IP/MAC pentru a limita intervalul de gazde permise s& acceseze
dispozitivul.

Mai multe informatii

Va rugam sa vizitati site-ul oficial Dahua Centrul de raspuns in caz de urgentd pentru anunturi de securitate si cele
mai recente recomandadri de securitate.

19



ENABLING A SAFER SOCIETY AND SMARTER LIVING

ZHEJIANG DAHUA VISION TECHNOLOGY CO., LTD.
Address: No. 1399, Binxing Road, Binjiang District, Hangzhou, P. R. China | Website: www.dahuasecurity.com | Postcode: 310053
Email: dhoverseas@dhvisiontech.com | Tel: +86-571-87688888 28933188



	 Foreword
	 Important Safeguards and Warnings
	1  Overview
	 1.1 Introduction
	 1.2 Features

	2  Port and Indicator
	 2.1 Front Panel
	 2.1.1 Front Panel (4/8-port)
	 2.1.2 Front Panel (16/24-port)

	 2.2 Rear Panel
	 2.2.1 Rear Panel (4/8-port)
	 2.2.2 Rear Panel (16/24-port)


	3  Installation
	 3.1 Preparation
	 3.2 Desktop Mount
	 3.3 Rack Mount
	 3.4 Wall Mount

	4  Wiring
	 4.1 Connecting GND
	 4.2 Connecting Power Cord
	 4.3 Connecting Ethernet Port
	 4.4 Connecting SFP Ethernet Port
	 4.5 Connecting PoE Ethernet Port

	5  Initializing and Adding the Switch
	 5.1 Initializing the Switch
	 5.1.1 Webpage Initialization
	 5.1.2 ConfigTool Initialization

	 5.2 Adding the Switch

	6  Related Information
	 Appendix 1 Cybersecurity Recommendations

