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Prefata

V& multumim c& ati ales IP-COM! Inainte de a utiliza dispozitivul, vd rugam sa cititi cu atentie acest ghid.

Conventii

Acest ghid se aplica pentru S3300-10-PWR-M, S3300-18-PWR-M si S3300-26-PWR-M.

Model Descriere
S3300-10-PWR-M  Comutator PoE Smart Web 8+2G
S3300-18-PWR-M  Comutator PoE Smart Web 16+2G

S3300-26-PWR-M  Comutator PoE Smart Web 24+2G

Conventii tipografice din acest Ghid de utilizare:

Articol Prezentare Exemplu
n
Buton tndraznet JFaceti clic pe butonul Salvare” poate fi simplificat ca ,Click
Salvati”.
Meniul indraznet .Meniul de baza” poate fi simplificat caDe baza.
Pasi continui > ClicWireless > De baza

Simboluri din acest ghid de utilizare:

Articol Sens

Acest format este folosit pentru a evidentia informatii importante sau speciale
A Nota interes. Ignorarea acestui tip de nota poate duce la ineficienta

configuratii, pierderea datelor sau deteriorarea dispozitivului.

Acest format este folosit pentru a evidentia o procedura care va economisi timp sau

- Bacsis resurse.



Cum sa obtineti cele mai recente informatii despre produs

Pentru cele mai recente informatii despre produs, vizitati site-ul oficial IP-COMhttp://www.ip-com.com.cn si

introduceti modelul de produs corespunzator in bara de cdutare.
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Conectare dispozitiv

1 Conectare dispozitiv

1.1 Autentificare

Comutatorul are functia de administrare Web. Pe baza functiei, administratorii ar putea sa o

gestioneze si sa o intretina Intr-un mod intuitiv.

Primul acces la comutator va permite sa intrati in pagina de administrare web printr-un browser web prin

informatiile de conectare implicite. Informatiile implicite de conectare web includ:

Informatii de conectare

Setari implicite

adresa IP 192.168.0.1
Nume de utilizator admin
Parola admin

Conectati-va la pagina de administrare web: (sa presupunem ca informatiile de conectare sunt implicite)

1.Utilizati un cablu Ethernet pentru a conecta un computer si portul RJ45 al comutatorului;

2.Setati adresa IP locala ca ,,192.168.0.X" (X este 2~

254), partajand acelasi segment de

retea cu, dar diferit de adresa IP a comutatorului. Masca de subretea este setata ca

255.255.255.0;

Internet Protocel Version 4 (TCP/IPv4) Properties >

General

‘fou can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator

for the appropriate IP settings.

() Obtain an IP address automatically
{®) Use the following IP address:

IF address: | 192 .168 . 0 . 10 |
Subnet mask: | 255 .255 .255 . 0 |
Default gateway: | |
Obtain DNS server address automatically
(®) Use the following DNS server addresses:
Preferred DMS server: | | |
Alternate DNS server: | |
[Jvalidate settings upon exit Advanced. ..
Concl
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3.Lansati un browser web, introduceti adresa IP a comutatorului ,192.168.0.1", apoi atingetiintroduce

pe tastatura;

/ New Tab Y

e ([ 192.168.0.1

4.In pagina de administrare web, introduceti ,admin” pentru numele de utilizator si respectiv parol&, apoi

faceti clic

1IP-COM

Leader of long Distance Ethernet Transmission and Power

Username: [| ]

Password:

Recommended Resolution:1024*768 Support86-755-2765-3089 Emailinfo@ip-com.com.cn

5.La intrarea in pagina de administrare web, puteti revizui sau modifica configuratia

comutatorului.



Conectare dispozitiv

Device Name 53300-18-FWR-M  Firmware Version'Vs2.1.32

Administration System Info User Management Rasat Rehoot Firmware Upgrade w
Fort Management

System Info
Link Aggregation

Firmware Version V62.1.3.2 (Apr 29 2016 11:23:41)
Network Extension Hardware Version V1.0
PoE Management MAC Address C83A-35CD-2211

Managemeant VLAN 1
VLAN Management <

Device Name 53300-18-PWR-M
Device Management >
DHCP Client Disable v
Lagaul 1P Address 192.168.0.1
Configuration Subnet Mask 255.256.255.0
Management
Gateway
MAC Aging Time 300 (BD~3000 5|

- Bacsis

Administratiile web ale comutatoarelor PoE Smart Web cu 8/16/24 porturi 10/100Mbps + 2 Gigabit
sunt similare, cu doar o mica diferenta in numerele de porturi. Luam 16 porturi 10/100Mbps + 2

Gigabit Web Smart PoE Switch de exemplu. (Model: S3300-18-PWR-M).
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1.2 Deconectare

ClicDeconectarein bara de navigare din stdnga si veti parasi in siguranta pagina.

Device Name 53300-18-FWR-M  Firmware Version'Vs2.1.32

Administration System Info User Management Reset Reboot Fimmware Upgrade w

Port Management System Info

Link Aggregation =TT =~

Firmware Versigw” VB2.1.3 2?)%%%\201 6 11:23:41)
2 e SO
Network Extension Harclwar,edﬁ:rsion V1.0 \\\
, S
PoE Management MAG/Adidiress CB3A-35CD-2211 Sso
] , o
i £ VLAN ! >
VAN Management /’ Anagemen
,’ Device Name 53300-18-PWR-M Faceti clic pentru a iesi in siguranta din pagina.
Device Management » ,’
,—’_---_-‘~ / DHCP Client Disable v
\J Logout N IP Address 192.168.0.1
- -
Configuration Subnet Mask 255.256.255.0
Managemenl
Gateway
MAC Aging Time 300 (BD~3000 5]

1.3 Introducere aspect

Pagina de administrare Web este Tmpartita in totalitate n trei parti: bara de navigare de la primul si al doilea

nivel, bara de navigare de la nivelul trei, zona de configurare, dupa cum se arata mai jos:

Device Name 53300-18-FWR-M  Firmware Version'Vs2.1.32

Administration System Info User Management Reset Reboot Firrnwlpgrase w

Fort Management

System Info
Link Aggregation

Firmware Version V52.1.3.2 (Apr 29 2016 11:23:41)
Network Extension Hardware Version V1.0
PoE Management MAC Address C83A-35CD-2211

Managemeant VLAN 1
VLAN Management <

Device Name 53300-18-PWR-M
Device Management >
DHCP Client Disable v
Lagaul 1P Address 192.168.0.1 3
Configuration Subnet Mask 255.256.255.0
Management
Gateway
1 MAC Aging Time 300 (BD~3000 5]
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S/N Nume

1 Primul si
al doilea nivel

bara de navigare

2 Al treilea nivel

bara de navigare

3 Configurare
zona

Bacsis

Descriere

Bara de navigare profita de arborele de navigare pentru a aranja
meniul functiilor Web. Este foarte usor pentru utilizatori sa selecteze
meniul de functii. Functiile selectate vor fi afisate Tn zona de navigare.

Este conceput pentru ca utilizatorii sa configureze si sa revizuiasca dispozitivul.

Clic mTn coltul din dreapta sus si puteti obtine o scurta prezentare a paginii

setari.



2 Administrarea sistemului

Administrarea sistemului consta din cinci parti:Informatie de sistem ,Managementul utilizatorilor ,Resetati ,_

Reporniti, siUpgrade de firmware .

2.1 Informatii de sistem

I

Aici puteti vedea informatiile de baza ale comutatorului si puteti configura adresa IP sau vechimea MAC

timp.

ClicAdministrarepentru a intra in pagina.

Device Name 53300-18-FWR-M  Firmware Version'Vs2.1.32

Administration System Info User Management Reset Reboot Fimmware Upgrade w

Port Management System Info

Link Aggregation

Firmware Version V62.1.3.2 (Apr 29 2016 11:23:41)
Network Extension Hardware Version V1.0
PoE Management MAC Address CR3A-35CD-2217

Managemeant VLAN 1
VAN Management 5

Device Name 53300-18-PWR-M
Device Management >
DHCP Client Disable v
Logout IP Address 192.168.0.1
Configuration Subnet Mask 255.256.255.0
Management
Gateway
MAC Aging Time 300 (B0~3000 5|

Specificatia parametrilor:

Intrare antet Descriere

Versiune software Afiseaza informatiile despre versiune si ora de lansare
Versiune hardware Afiseazd informatii despre versiunea hardware
Adresa mac Afiseaza adresa MAC a comutatorului
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Intrare antet

VLAN

managem

ent

Nume dispozitiv

Client DH

adresa IP

CP

Masca de retea

Poarta de acces

MAC

Imbatranire

Descriere

Cand modul VLAN este 802.1Q VLAN, VLAN-ul de gestionare al
comutatorului este 1 si nu poate fi modificat.

A Nota

Comutatorul poate fi vizitat numai atunci cand computerul este conectat la

membrul portului VLAN (PVID-ul portului este 1).

Modelul dispozitivului, de exemplu, numele comutatorului PoE Smart Web cu 16
porturi 10/100Mbps + 2 Gigabit Web este ,,S3300-18-PWR-M".
Activati/Dezactivati functia client DHCP

- Activare: comutatorul va dobandi automat adresa IP, masca de
subretea si gateway-ul de la serverul DHCP

- Dezactivare: sunt necesare setari manuale pentru adresa IP, masca de subretea

si gateway pentru a gestiona dispozitivul si a se conecta la Internet.

A Nota

Cand Clientul DHCP este activat, trebuie sa verificati adresa IP a comutatorului de pe
serverul DHCP Tnhainte de urmatorul acces la administrarea Web si sa utilizati aceasta

adresa IP pentru a va autentifica.

Adresa IP a comutatorului. Cel implicit este 192.168.0.1 si poate fi
modificat cand clientul DHCP este dezactivat.

De asemenea, este adresa IP de gestionare a comutatorului care poate fi utilizata pentru a

va conecta la administrarea Web.

A Nota

Odata ce adresa IP este modificata, este necesar sa schimbati adresa IP a
computerului care guverneaza pentru a mentine segmentul sau de retea in
concordanta cu cel al celui nou. Si numai noua adresa IP poate fi utilizata pentru a va

conecta la administrarea Web.

Masca de subretea a adresei IP. Cel implicit este 255.255.255.0 si poate fi
modificat cand clientul DHCP este dezactivat.

Este implicit adresa gateway-ului a comutatorului. Poate fi modificat atunci cand

clientul DHCP este dezactivat.

Este timpul de imbatranire MAC dinamic si sugerat sa pastrati valoarea implicita

-7-
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Timp valoarea ,300s".

- Bacsis

Mai putin timp de invechire va determina tabelul dinamic de adrese MAC sa se
reimprospateze mai frecvent, iar adresele de destinatie din pachetele de date
primite nu pot fi gasite. Ca urmare, comutatorul este capabil doar sa transmita
aceste pachete cdtre toate porturile, cu pretul de a deteriora performanta

comutatorului.

Mult timp de imbatranire va forta tabelul dinamic de adrese MAC sa salveze mai multe
adrese invechite pana cand va folosi toate tabelele de adrese. In cele din urma,

comutatorul nu reuseste sa le reimprospateze la schimbarea retelei.

2.2 Managementul utilizatorilor

Faceti clic pe User Management si puteti modifica numele de utilizator si parola de conectare, astfel incat sa
impiedicati utilizatorii neautorizati sa acceseze administratia Web pentru a modifica setarile si a avea efecte

negative asupra retelei dumneavoastra.

ClicAdministrare>Managementul utilizatorilorpentru a intra pe pagina de mai jos.

Device Name:S3300-18-PWR-M  Fimware Version'Vie2 1.3 2

Administration System Info  User Managemant Reset Reboot Firmware Upgrades m
Pott Mewagement User Configuration

Link Aggregation Eat Naie — “
MNetwork Extension Password

PoE Management Coniiom Rasswerd

VLAN Managemenl

Device Management >
Logout
Configuration

Management

Etape de configurare:

1.Nume de utilizator:dimensiunea caracterelor este de 1 ~ 15, este compusa numai din litere engleze, cifre

si subliniere si este Tnceputa cu o liters;

2.Parola:dimensiunea caracterelor este de 1 ~ 15, format numai din litere engleze, cifre, subliniere
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si cratima;
3.Confirma parola:introduceti inca o data parola;

a.clic [f§

Comutatorul se va reporni automat cand se creeaza un nou nume de utilizator si o parola. Noul

nume de utilizator si parola sunt necesare pentru urmatorul acces la administrarea Web.

2.3 Resetare

Functia de resetare este disponibila atunci cand doriti sa stergeti toate configuratiile si sa restabiliti

comutatorul la setdrile implicite din fabrica.

ClicAdministrare>Resetatipentru a intra pe pagina de mai jos.

Device Name:S3300-18 PWR-M  Firmware Version:V62.1.3.2

Administration System info  User Management Resst Reboot Firmware Upgrade m

Rar Wensgemet Restore to factory default settings

Link Aggregation Click the butten below to reset the device.
Do not operate the device while reset is in process, Please wait until it completes.

Network Extension

PoE Management

VLAN Managemenl
Device Managemen! >
Logout

Configuration
Management

In cazul in care uitati adresa IP de conectare sau numele de utilizator/parola, puteti utiliza butonul Resetare pentru

a reseta comutatorul. Procedurile sunt prezentate mai jos:

1.In starea de pornire, utilizati un obiect in forma de ac pentru a apdsa butonul Resetare de pe panoul

frontal al comutatorului timp de 6 secunde;

2.Asteptati aproximativ 20 de secunde pana cand LED-ul SYS clipeste din nou.

Bacsis

La resetarea comutatorului, adresa IP este ,,192.168.0.1", numele de utilizator si parola sunt ambele

L»admin”.
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2.4 Reporniti

Reporniti comutatorul pentru a elibera cache-ul partial, eliminati mesajele nedorite, astfel incat sa
functioneze liber. Uneori, reporniti comutatorul pentru a rezolva unele probleme, cum ar fi blocaje,

incapacitatea de a accesa pagina de administrator web.

ClicAdministrare>Repornitipentru a intra pe pagina de mai jos.

Device Name:S3300-18-PWR-M  Firmware Version:V62.1.3.2

Administration Systeminfe User Management Reset Reboot Firmware Upgrade m

Port Management Reboot

Link Aggregation Click the button belaw to farce reboot.

MNetwork Extension

PcE Management

VLAN Management
Device Management >
Logout

Configuration
Management

ANoté

In timpul repornirii, v rugdm sa retineti ca oprirea va deteriora comutatorul.
2.5 Actualizare firmware

Accesati site-ul oficial IP-COMwww.ip-com.com.cn pentru a descarca cel mai recent firmware

corespunzator comutatorului pentru mai multe functii cu valoare addaugata si performante mai stabile.

Este necesara introducerea parolei de conectare inainte de actualizarea firmware-ului (parola implicita de

conectare este ,admin”).

ClicAdministrare>Upgrade de firmwarepentru a intra pe pagina de verificare a upgrade-ului

firmware-ului.

-10 -
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Device Name: 53300-18-PWR-M  Firmware Viersion vie2 1.3.2

Administration System Info  User Management FReset Reboot Fimmware Upgrade m

Rod daragement Firmware Upgrade

Link Aggregation Password || (Must consist of 1-15 alphanumeric characters, hyphen or underscore)

Network Extension

PoE Management

VLAN Management
Device Management >
Logout

Configuration
Management

Cum sa actualizati software-ul:

1.Mergi lawww.ip-com.com.cn pentru a descarca cel mai recent fisier de actualizare corespunzator

trecerii la computerul local;

2.Conectati-va la pagina de administrare web, apoi faceti clicAdministrare>Upgrade de firmwarepentru a

intra pe pagina de verificare a Firmware Upgrade;

3.Introduceti parola de conectare a Administratiei Web in caseta de introducere dupa ,Parola”, apoi

faceti clic =il

4.Afiseaza o casetd de dialog, da clic ‘ Biné

Device Name 33300-18-PWR-M  Firmware Version:V62.1.3.2

Administration System Info  User Management Reset Reboot Firmware Upgrade m
Port Management Firmware Upgrade

: : oK
Link Aggregation Password | ----- (Must consist of 1-15 alphanumeric characters, hyphen or underscore) -

Network Extension

192.168.0.1 says:
PoE Management

Ares you sure you want 1o upgrade the firmware?

VLAM Management

OK Banicel
Device Management \—/ e

Logout

Configuration
Management
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Administrare sistem

ANoté

In timpul upgrade-ului, retineti ca oprirea va deteriora comutatorul. in cazul unei intreruperi
bruste de curent, va rugam sa-l reactualizati; daca nu puteti accesa Administratia Web dupa

intrerupere, va rugam sa contactati suportul tehnic pentru intretinere.

5.Intrati in pagina Firmware Upgrade, faceti clicpe  Alege fisierul | pentru a selecta un fisier de actualizare din

computer local si incarcati-I;
6.Clic Actualizati
7.Afiseaza o caseta de dialog, da clic Bine

[ Firmware Update x

&« C [ 192.168.0.1

Go to www.ip-com.com.cnto download latest firmware for better functionality or new features.

Please select a firmware file:
| Choose file | No file chosen Update |

Quit upgrade and return to Login Window. | Back |

Note: You should select "All files” from the "Files of type” drop-down list, otherwise you may not find the file.

ANoté

Fara intrerupere. Asteptati butonul  Bin@entrua apsreasifaceticic | Binecand devine evidentiat.

in caz contrar, faceti upgrade din nou.

8.Este afisata o bara de progres. Cand nu mai ramane niciun progres pentru bara de progres, asteptati

sd apard urmatoarea pagina si dupa ce butonul se etreetiaza, faceti clic Bine
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3. Managementul portului

Managementul portului cuprinde patru parti:Configurare port ,Oglindirea portului ,Statistici, siLimita de rata

3.1 Configurare porturi

Aici puteti verifica si seta parametrii de baza pentru toate porturile. ClicManagementul portuluipentru a intra pe

pagina de mai jos.

Device Name:53300-18-PWR-M  Firmware Version’V62.1.3.2

Administration Port Configuration  Port Mirrering  Statistics  Rate Limit w

Port Configuration

Link Aggregation Enable/Disable IMake no chnange ¥ Speed;Duplex Make nochange v
Network Extension Priority Mzake no change v Flaw Control Make nochange v
POE Managsment Sterm Contro Make no change = Address Learning Make no change v
VLAN Managemeant Port  Link Status Speed/Duplex Priority Flow Control State Storm Control Address Learning
Device Management > 1 i Auto Low Enable Enable Disable Enable
2 100M _FDX Auto Low Enable Enable Disable Enable
Logout
3 - Auto Low Enable Enable Disable Enable
Configuration )
Management 4 =5 Auto Low Enable Enable Disable Enable
5 =5 Auto Low Enable Enable Disable Enahle
6 100M_FDX Auto Low Enable Enable Disable Enable
7 - Auto Low Enable Enable Disable Enable
8 Auto Low Enable Enable Disable Enable
9 s Auto Low Enable Enable Disable Enable

Specificatie de setare a parametrilor:

Intrare antet Descriere

n Bifati caseta din partea din fata a numarului de port corespunzator pentru a selecta portul

respectiv. Bifati caseta din partea de sus pentru a selecta toate porturile.

Activati/Dezactivati portul.
Permite dezactivarea -  Permite: Activati functia de redirectionare a portului selectat.

- Dezactivati: Dezactivati functia de redirectionare a portului selectat.
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Managementul portului

Intrare antet

Permite dezactivarea

(Continuare)

Viteza/Duplex

Prioritate

Controlul debitului

Controlul furtunii

Descriere

ANoté

Numai atunci cand portul este activat, poate transmite datele in mod corespunzator.

Dezactivati portul neutilizat; redeschide-I la nevoie, pentru a reduce consumul de energie.

Selectati viteza de transmisie si modul portului.

FDX se refera la Full Duplex, ceea ce inseamna ca portul poate primi si
trimite mesaje in acelasi timp; HDX se refera la Half Duplex, ceea ce
inseamna ca portul poate primi sau trimite mesaje in acelasi timp.

Portul G1/SFP1 si G2/SFP2 accepta 1000M/FDX si Auto-negociare; alte
porturi accepta 10M/FDX, 10M/HDX, 100M/FDX, 100M/HDX si
negociere automata.

Cand comutatorul este conectat cu echipamentul de retea terminal, asigurati-va
ca viteza si duplexul sunt in conformitate cu cele doua porturi pentru a pastra o

comunicare buna.
In general, sfatuiti sa pastrati setarea implicitdAuto.Viteza si modul de

transmisie vor fi determinate de auto-negociarea portului local si a
portului terminal.

Selectati prioritatea portului cand setati QoS.

Activati/dezactivati functia de control al fluxului a portului selectat.

Cand controlul fluxului al comutatorului si al echipamentului terminal sunt toate
activate, dacd are loc o congestie de porturi a comutatorului, portul va trimite cadrul
de pauza catre echipamentul terminal care va fi suspendat pentru a trimite date dupa
primirea cadrului de pauza; intre timp, atunci cand un port al comutatorului primeste

un cadru de pauza, portul va fi, de asemenea, intrerupt pentru a trimite date.

in mod implicit, controlul fluxului de port este activat.

ANota

Activati controlul fluxului pentru a evita pierderea pachetelor de date cauzata de
inconsecventa ratei de trimitere si receptie. Cu toate acestea, acest lucru va afecta
si rata de comunicare a portului sursei de date si a altor facilitati. Va rugam sa fiti

atenti la aceasta functie cand conectati portul de retea.

Activati/dezactivati functia de control al furtunii de difuzare a portului selectat. In

mod implicit, controlul furtunii este dezactivat.
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Intrare antet

Abordare
Invatare

Furtuna de difuzare inseamna ca cantitatile de cadre de difuzare cresc
din cauza transmisiilor continue, ceea ce aduce un efect negativ asupra
comunicadrii, degradeaza performanta sistemului si chiar duce la
defectarea retelei.

In timp ce activeaza controlul furtunii, comutatorul va elimina mesajele de
difuzare excesive, deoarece traficul de difuzare pe port depaseste
valoarea limitata (2000 pps), reducand astfel proportia traficului de
difuzare la intervalul limitat.

Descriere

Activati/dezactivati functia de invatare a adresei portului selectat.

In timp ce activati adresa invatare, dacd nu existd o adresd MAC corespunzitoare
in tabelul de adrese MAC, deoarece comutatorul primeste pachetul de date,
acesta va difuza acest pachet catre toate porturile. Switch-ul va Tnregistra portul
MAC corespunzator in tabelul MAC atunci cand gazda destinatie returneaza unele

informatii de la un port.

Tabelul de adrese MAC pastreaza portul de sistem corespunzdtor adresei
MAC a gazdei care se leaga cu acel port.

- Bacsis

In timp ce activati functiaLegarea MAC , functia de invatare a adresei
MAC a acestui port va fi dezactivata automat.

Specificarea parametrilor listei de afisare:

Intrare antet

Port

Starea legaturii

Viteza/Duplex
Prioritate

Controlul debitului

Stat

Descriere
Afisati numarul portului.

Afisati viteza reala si duplex, daca nu este conectat sau esec legat, acesta
va fi afisat ca ,,---".

Afiseaza viteza actuala si duplexul portului.
Afiseaza prioritatea portului.
Afiseaza starea de activare/dezactivare a controlului fluxului de port.

Afiseaza starea de activare/dezactivare a portului.
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Controlul furtunii Afiseaza daca functia de control al furtunii a portului este activata.
Abordare Afiseaza daca functia de orientare a adresei a portului este activata.
Invatare
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3.2 Port Mirroring

3.2.1 Prezentare generala

Functia de oglindire a porturilor furnizata de switch realizeaza duplicarea datelor de la unul sau mai
multe porturi (porturile de oglindire sursa) la portul specificat (portul de destinatie al oglinzii).
Echipamentul de monitorizare a datelor conectat la portul de destinatie permite administratorului de

retea sa monitorizeze traficul, sa analizeze performanta si sa diagnosticheze defectiunea in timp real.

-Conceptul de baza al oglinzii portului
1. Port sursa

Pe madsura ce porturile sunt monitorizate, utilizatorilor li se permite sa monitorizeze si sa analizeze
mesajul care trece prin portul sursa. Monitorizarea tuturor mesajelor poate fi realizata cu conditia ca

portul sursa sa fie setat ca port rutat (adica portul de acces la Internet).
2. Oglindirea portului de destinatie

Portul de destinatie de oglindire, numit si port monitor, monitorizeaza si analizeaza mesajele prin

redirectionarea celor primite catre echipamentul de monitorizare a datelor.

Viteza de oglindire a portului de destinatie este obligatoriu sa nu fie mai mica decat toate porturile combinate.
3. Directia de oglindire

Trei tipuri de directii ale portului de oglindire sunt enumerate mai jos.

- Directia de receptie: oglindirea este specifica mesajelor primite prin porturile sursa.

- Directia de trimitere: oglindirea vizeaza mesajele trimise de porturile sursa.

- Directia de trimitere si receptie: atat mesajele primite, cat si cele trimise de porturile

sursa.

Bacsis

Dublarea aceluiasi flux de date este procesata o singura data de catre comutator. De exemplu, atunci
cand portul 5 efectueaza oglindirea portului 1 in directia de receptie si a portului 2 in directia de

trimitere, portul 5 ofera doar o oglindire mesajului redirectionat catre portul 2 de catre portul 1.
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-Tipul de oglindire a portului acceptat de comutator

Oglindirea portului local in care sursa si portul de destinatie se afla pe acelasi comutator este

acceptata de comutatorul IP-COM Smart PoE.

3.2.2 Configurare Port Mirroring

ClicManagementul portului>Oglindirea portuluipentru a intra pe pagina de mai jos.

Device Name:33300-18-PWR-M  Firmware Version'V62.1.3.2

Administration Port Configuration  Fort Mirroring  Statistics  Rate Limit w

Mirroring Port

Link Aggregation Mirraring Destination Port v
Network Extension Sniffer Mode None v
PoE Management Source Port Mirroring State
VLAN Management 1
3 2
Dewvice Managemant >
3
Logout
4

Configuration
Management

Cum sa configurati oglindirea portului:

1.Portul de destinatie pentru oglindire: Selectati un port ca port de destinatie;

2.Starea oglinzii: Selectati portul ca oglindire a portului sursa si bifati caseta de stare a

oglinzii corespunzatoare;
3.Directia de oglindire: Selectati directia;
4.Clic

Specificatia parametrilor:

Intrare antet Descriere

Selectati portul de destinatie pentru oglindire al comutatorului. Golul este perceput

pentru a inchide functia de oglindire.

Latimea de banda a singurului port de destinatie de oglindire ar trebui sa fie

Oglindire mai mare sau egala cu suma porturilor sursa.
Destinatie
Port ANot3

Acelasi port nu poate fi setat ca port de destinatie si ca port sursa in
acelasi timp.

Porturile sursa pot fi setate conditionand destinatia deja setata
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port.

Portul de destinatie pentru oglindire ar trebui exclus din orice grup de

adunare.

Portul cu functia spanning tree initiata este interzis sa fie portul de
destinatie pentru oglindire.

Intrare antet Descriere

Selectati directia de oglindire; in caz contrar, este considerata functia de

oglindire dezactivata.

- Directia de receptie de oglindire: Copiati datele primite de porturile
sursa in portul de destinatie.

- Directia de trimitere a oglindirii: copiati datele trimise de porturile sursa in

portul de destinatie.

Oglindire
Directie - Directia de oglindire de primire si trimitere: copiati atat datele primite,
cat si cele trimise de porturile sursa in portul de destinatie.
A Nots
Pierderea pachetului apare presupunand ca suma latimii de banda a porturilor
sursa este mai mare decat cea a celui de destinatie.
Afisati portul comutatorului.
Port sursa - Bacsis
Portul selectat ca port de destinatie este interzis sa fie simultan cel sursa.
Oglindire . .
Selectati portul sursa al comutatorului.
Sstare

3.2.3 Scenarii de aplicare

Cererea de retea

Urmatorul este un mediu de retea al unui utilizator de intreprindere.
- Divizia 1 acceseaza comutatorul C prin portul 1.

- Divizia 2 acceseaza comutatorul C prin portul 2.

- Serverul este conectat la portul 3 al comutatorului C.
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Cerere: monitorizarea mesajelor primite si trimise de divizia 1 si divizia 2 este de asteptat

sa fie implementata prin server.
Analize de retea
Specificata dupa cum urmeaza, cererea este realizata utilizand oglindirea portului.

- Portul 1 si portul 2 sunt selectate pentru a fi porturile sursa de oglindire cu ,directia de

receptie si trimitere a oglinzii”.

- Portul 3 conectat cu serverul este setat ca port de destinatie pentru oglindire.

Diagrama de retea

=1

Department 1

-:-e.-j:%é-_ﬂ:
v

Switch A

Switch C Cariar

Department 2 Avatahl

Proceduri de configurare

1. Conectati-va la pagina de administrare Web a comutatorului C, apoi faceti clicManagementul portului>Oglindirea

portuluipentru a intra in pagina de setari
2. Portul de destinatie in oglindire: selectati ,3".
3. Starea oglindirii: Verificati portul sursa 1 si 2;

4. Modul Sniffer: Selectati ,,Egress & Ingress”.

5. Faceti clic m
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Device Name:33300-18-PWR-M Firmware Version'V62.1.3.2

Administration Fort Configuration Port Mirrering  Statistics  Rate Limit m

Mirroring Port

; 7 e N T o o .t s s, e - oK
Link Aggregation : Mirroring Destination Port 3 b :
1 1
Metwork Extension : Sniffer Mode Egress & Ingress v 1
1
1 1
PoE Management : Source Port Mirroring State :
1 -
VLAN Managemeant I 1 @ :
1 % 1
Devi 1 2 2} 1
evice Management > e = L
3
Logout
4 O
Configuration
5 ]
IManagement
4 =
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3.3 Statistici portuare

Aici puteti verifica si sterge statisticile fluxului de date pentru toate porturile.

ClicManagementul portului>Statisticipentru a intra pe pagina de mai jos.

Device Name:S3300-18-PWR-M  Firmware Version:V62.1.3.2

Administration Port Configuration  Port Mirroring  Statisties  Rate Limit m
Port Statistics
in T Clear
Link Aggregation Statistics Mode | TK& RX v -
Metwork Extension Refresh
- " | Retresn |
PoE Management ] 3 14
VLAN Management 5 1630 2364
Davice Management  » 3 0 0
4 0 0
Logout
5 0 0
Configuration
Management B 368 768
Butoane:
Clear Stergeti statisticile din pagina curentd si colectati din nou statisticile.
Refresh Refmprospatati statisticile din pagina curenta.

Specificatia parametrilor:

Intrare antet Descriere

Selectati modul statistici.

- TX & RX: Afiseaza numarul de pachete de date transmise si primite
de port.

- Coliziune si TX: Afiseaza numarul de pachete de date aflate in
Modul Statistici conflict si transmise de port.

- Drop & RX: Afiseaza numarul de pachete de date aruncate si
primite de port.

- Eroare CRC si RX: Afiseaza numarul de pachete de date dupa
testarea CRC si primite de port.
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3.4 Limita de rata

Aici puteti seta Rata Tx si Rata Rx dePorturi downlink.

ClicManagementul portului>Limita de ratapentru a intra pe pagina de mai jos.

Device Name:53300-18-FWR-M  Firmware Version've2 132

Administration Port Configuration  Port Mirroring  Statistics  Rate Limit

Rate Limit

Link Aggregation

i H

1]

] E
1Y

Tx Rate(bps) Make no change v Rx Ratelbps) Make no change v
Network Extension
Port Tx Rate(kbps) Rx Rate(kbps) Link Speed

PoE Management 1 = i 100Mbps
VLAN Managsment 2 - - 100Mbps
Device Managementl > = 3 - e .

4
Logout

5
Configuration
Managemeant 6 - - -

? . ey e

Butoane:

m Stergeti toate seturile de Rate Limit. Toate porturile primesc si transmit cadrul de date cu o

viteza reala de legatura.
Specificatia parametrilor:

Intrare antet Descriere

Rata Tx (bps) Setati rata de transmitere a datelor a portului selectat.
Rata Rx (bps) Setati rata de primire a datelor a portului selectat.

[ Bifati caseta din partea din fata a numarului de port corespunzator pentru a selecta portul

respectiv. Bifati caseta din partea de sus pentru a selecta toate porturile.

Specificarea parametrilor listei de afisare:

Intrare antet Descriere

Bifati caseta din partea din fata a numarului de port corespunzator pentru a seta limita de

rata.
Port

Limita de rata este disponibila numai pentru porturile de legatura in jos, nu este disponibila pentru

porturile de legatura in sus (G1/SFP1, G2/SFP2).

Rata Tx (kbps)  Afiseaza limita ratei de transmisie a portului. ,--" arata ca portul va
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transmite datele la o viteza reala a legaturii.

Afisati limita ratei de receptie a portului. ,--" arata ca portul va primi

Rata Rx (kbps) L. . -
datele la o viteza reala a conexiunii.

Afisati viteza de legatura negociata a portului. Daca nu este conectat sau

Viteza legaturii . L "
esuat negociat, acesta va fi afisat ca ,,---".
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4 Agregare legaturi

4.1 Prezentare generala

Link Aggregation Tnseamna ca mai multe porturi fizice sunt agregate la un grup logic. La
acelasi grup, mai multe legaturi fizice sunt considerate ca o singura legatura logica. Agregare de legaturi
face posibila impartirea sarcinii intre porturile grupului de agregare, ceea ce va
extinde I5timea de banda. Intre timp, replicarea dinamic3 iese printre porturile

acelasi grup de agregare, ceea ce va imbunatati fiabilitatea legaturii.

La acelasi grup, toate setarile de porturi vor fi corespunzatoare, inclusiv STP, VLAN, Address

Leaning si Port Management. Specificatiile detaliate sunt ca mai jos:

In acelasi grup, STP (State, Priority, and Path Cost), VLAN (PVID, Tag Processing Policy)
si Port (Activare/Dezactivare stare, Viteza/Duplex, Prioritate, Flow Control, Storm

Control, Adress Learning) vor fi consistent in configuratie.

Pentru porturile din grupul de agregare, urmatoarele setari ale functiei nu sunt disponibile:

Port static Legare adrese MAC, Port de destinatie Tn oglindire.

Portul care a activat portul de destinatie de oglindire (setat ca port de destinatie de

oglindire) nu are voie sa se alature grupului de agregare.

4.2 Configurare agregare legaturi

ClicAgregare de legaturipentru a intra pe pagina de configurare a agregarii statice.
I P = : u M Device Name:S3300-18-PWR-M  Firmware Version:'vs2 132
Link Aggregation w

Aggregation Algorithm

Adminisiration

Porl Management

Hink Adpregation SMAC & DMAC -

MNetwork Extension
Aggragation Group Member Ports Status

PoE Management 1 e P @ Py v pi @
VLAN Management 2 ps @ D @ p7 @ pg 7
Device Management  » 3 G1/SFP1 ¥ G2/SFP2 ¥

Logout

Configuration
Management
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Agregare de legaturi

Specificatia parametrilor:

Intrare antet Descriere

Selectati algoritmul de agregare.
- ID bazat pe port: Toate porturile membre ale grupului indeplinesc partajarea incarcarii
pe baza ID-ului portului al datelor care primesc.

- Adresa bazata pe MAC sursa: Toate porturile membre ale grupului indeplinesc

partajarea incarcarii pe baza adresei MAC sursa a datelor care primesc.

Agregare

Algoritm - Adresa MAC bazata pe destinatie: Toate porturile membre ale grupului
indeplinesc partajarea incarcarii pe baza adresei MAC de destinatie a
datelor care primesc.

- Adresa MAC bazata pe destinatie sursa: Toate porturile membre ale

grupului iIndeplinesc partajarea incarcarii pe baza adresei MAC sursa +
Adresa MAC de destinatie a datelor care primesc.

Agregare L . )

greg Afisati numarul grupului de agregare.

grup

Membru Afisati porturile care se pot aldatura grupului de agregare in comutator. Bifati caseta din

Porturi partea din fata a numarului de port corespunzator pentru a selecta portul respectiv.

stare Activati/dezactivati grupul de agregare.
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5 Extensie de retea

Seria de switch-uri IP-COM Web Smart PoE va ofera extensia de retea, care se poate extinde
transmisia de date si distanta de putere PoE aPorturi downlinka face retea

implementati mai convenabil.

Viteza legaturii portului va fi negociata automat la 10 Mbps odata ce extensia portului este activata, in
acest moment, daca utilizati cablul CAT5E sau mai sus, transmisia de date si distanta de alimentare PoE

se pot intrerupe la 100 de metri si ajunge la 250 de metri.

ANoté

Va rugam sa va asigurati ca portul dispozitivului terminal Viteza si Duplex sunt ,Negociere automata” pentru a evita legdtura

esec de negociere la activarea extensiei portului.

ClicExtensie de reteapentru a intra pe pagina de mai jos.

Device Name:53300-18-PWR-M  Firmware Version’V62.1.3.2

Administration Network Extension

Port Management $ = i
Network Extension Configuration

Link Aggregation Network ‘.
Extension: Enabie Y
Network Extension

Pok Port Pok Power Distance Link Status

PoE Management

1 Disable 100M FDX
YLAN Mamgemtit. 2 Disable 100M_FDX
Dewvice Managsment Lo 3 Disable R
Logout 4 Disable ey
Configuration : Disate =
Management 6 Disable

7 Disable S

8 Disable ==

9 Disable

10 Disable -

1" Disable

Cum sa activati (sau sa dezactivati) extensia de port:
1. O Bifati caseta din partea din fata a numarului de port corespunzator pentru a selecta portul respectiv;

2.Extensie de retea: Faceti clic pe meniul derulant pentru a selecta , Activati” (sau ,,Dezactivati”) extensia

de port;

3.C| iC B|n ‘pentru a termina configurarea.
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Specificatia parametrilor:

Intrare antet

Retea
Extensie de

Porturi

Port PoE

PoE Putere
Distanta

Stare link

Descriere

Activati/dezactivati extensia de retea a portului selectat.

Bifati caseta din partea din fata a numarului de port corespunzator pentru a selecta portul

respectiv. Bifati caseta din partea de sus pentru a selecta toate porturile.

- Bacsis

Extensia portului este activata si este disponibila doar comunicatia Full/
Half Duplex de 10 Mbps.

Afisati numarul portului care poate suporta putere PoE.

Afiseaza starea de activare/dezactivare a distantei de alimentare PoE.

Afisati viteza si duplexul portului. Daca nu este conectat sau esuat
negociat, acesta va fi afisat ca ,---".
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6 Management PoE

ToatePorturi downlinkaccepta sursa de alimentare PoE si respecta IEEE 802.3af si IEEE
802.3at. Comutatorul va furniza automat puterea PoE necesara dispozitivului alimentat

care este conectat la portul PoE.

ClicManagement PoEpentru a intra pe pagina de mai jos. Puteti verifica starea de alimentare PoE a

comutatorul curent si activati/dezactivati si functia de alimentare PoE a portului de legatura in jos.

Bacsis

In mod impilicit, functia de alimentare PoE pentru toate porturile de downlink este activata.

Device Name:S3300-18-PWR-M  Firmware Version:V62.1.3.2

Global Settings m
Port Management PoE Power

i egati i
Link Aggregatian Ceonsumption Power, 0.0W “

Network Extension Remaining Power:  230.0W

Administration

PoE Management
PoE Status

hMake no change v

VLAN Management

Device Management -

Logout Port PoE Status Power Supplied[W]
1 Enable 0.0
Configuration
Management 2 Enable 0.0
3 Enable 0.0
4 Enable 0.0
5 Enable 0.0
6 Enable 0.0
7 Enable 0.0
Specificatia parametrilor:
Intrare antet Descriere
Stare PoE Activati/dezactivati functia de alimentare PoE a portului selectat.

[ Bifati caseta din partea din fata a numarului de port corespunzator pentru a selecta portul

respectiv. Bifati caseta din partea de sus pentru a selecta toate porturile.
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Specificarea parametrilor listei de afisare:

Intrare antet

Consum

Putere

Ramas

Putere
Port
Stare PoE

Putere
Furnizat[W]

Descriere

Afiseaza puterea totala de iesire a comutatorului furnizata de PoE.

Afiseaza puterea de iesire ramasa a comutatorului furnizata de PoE.

Afisati numarul portului downlink al comutatorului.
Afiseaza starea alimentarii PoE a portului downlink (Activare/Dezactivare).

Afisati puterea de iesire a portului downlink furnizat de PoE.

-30-
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7.1 Prezentare generala

In mediile traditionale partajate Ethernet si Switched Ethernet, toti utilizatorii sunt in

acelasi domeniu de difuzare. Numarul tot mai mare de pachete de difuzare cu tot mai

multe computere in retea duce la cresterea mare a traficului de date intre toate

dispozitivele intranet, care influenteaza performanta retelei. Posibila furtuna de difuzare

adusa de extinderea continua a retelei este de natura sa faca indisponibila intreaga retea.

VLAN (Virtual Local Area Network), este o tehnologie de schimb de date in grupul de lucru

virtual realizat, prin impartirea dispozitivelor din reteaua locala in mai multe segmente de

retea logic si nu fizic. Tehnologia Imparte in mod logic o retea locala in mai multe — VLAN.

Fara de limitarea locatiei geografice, gazdele intra-grup VLAN ale aceluiasi domeniu de

difuzare realizeaza schimbul reciproc in mod normal, la fel de conectate in acelasi

segment de retea. Gazdele diferitelor VLAN sunt obligate sa schimbe printr-un router sau

alte facilitati de redirectionare a pachetelor pe 3 straturi, mai degraba decat sa comunice

direct, ca urmare a izolarii transmisiei interlock.

Urmatoarea diagrama arata cum se utilizeaza VLAN:

Intern%

VLAN al
Inginerie VLAN al
Departament Marketing
’ Departament VLAN al
Router LA Financiar
ﬁ \ > Server ’ Departament
Switch < haf
On the First Floorl Server =
o
N Server
Cor}wputer <
Switch 9 -
On the Second Floor[ Computer <
ComE)uter
S
. Co;mputer
~
Switch \' S
On the Third Floor | Computer Q
Comp;uter
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Urmatoarele sunt avantajele VLAN:

Imbunététiti performanta retelei. Aceastd tehnologie limiteazd pachetele de difuzare intr-o retea
locala Intr-un singur VLAN pentru a economisi latimea de banda a retelei si pentru a imbunatati

capacitatea.

Reduceti investitia pe dispozitive. Tehnologia VLAN realizeaza controlul realizabil al
costului de gestionare a retelei, in loc sa creasca cel in izolarea traditionala a furtunii de

difuzare folosind router.

Simplificati gestionarea retelei. VLAN-ul stabileste grupuri de lucru virtuale in intreaga
retea geografica. Atata timp cat se afla geografic in raza de actiune a retelei locale

virtuale, utilizatorul este capabil sa acceseze reteaua fara a modifica configuratia.
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Asigurati securitatea retelei. Comunicarea reciproca intre gazdele VLAN distincte nu este
permisa sa se desfasoare direct, in schimb, se realizeaza exclusiv prin router sau prin
redirectionarea mesajelor pe 3 straturi de catre comutatorul 3 straturi sau alte dispozitive de
la nivelul retelei. Si asta intareste securitatea intre diferitele departamente dintr-o retea de

intreprindere.

Trei moduri VLAN sunt acceptate de seria IP-COM Smart PoE Switch: Port VLAN,

VLAN cu o singura cheie si VLAN 802.1Q.

-Port VLAN

Diviziunile Port VLAN se bazeaza pe portul fizic. Porturile VLAN ale aceluiasi switch si
impartite in acelasi VLAN au voie sa comunice intre ele, dar cele de pe comutatoare nu

sunt.

Dupa cum se arata mai jos, cele 4 porturi ale unui comutator sunt impartite in 2 VLAN diferite: porturile

1si 2Tn VLAN 1 si porturile 3 si 4 1n VLAN 2.

- VLAN 1 Each port of the
switch is divided Port VLAN
into different VLAN o
B vian 2
1 1
portl port2 port3 port4d
Switch 2 1
3 2
4 2

Comunicarea intre porturile VLAN impartite in VLAN identic este permisa
numai. Prin urmare, in exemplul de mai sus, portul 1 poate comunica numai cu portul 2, la fel

ca portul 3si 4.
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-VLAN cu o singura cheie
VLAN-ul cu o singura cheie imparte VLAN-ul in principal din perspectiva portului.

Sistemul cu VLAN disponibil cu ONE-KEY grupeaza automat fiecare port downlink al switch-
ului si portul uplink (G1/SEP1 si G2/SEP2) intr-un singur VLAN respectiv. Comunicarea este
permisa sa aiba loc intre porturile downlink si uplink, dar nu in cadrul grupurilor de downlink

pentru a asigura securitatea retelei in mod eficient.

ANota

Inainte de a activa ,ONE KEY VLAN", conectati portul G1/SFP1, G2/SFP2 la dispozitivul
central de comutare.

Se sugereaza ca acest mod sa fie activat in cazul unui conflict DHCP care rezulta din
ruterul wireless conectat privat cu comutatorul.
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-VLAN 802.1Q

Interfunctionarea VLAN a echipamentelor diferitilor producatori este asigurata de standardul

802.1Q emis de IEEE in 1999 pentru definirea standardului international VLAN.

Dupa cum este necesar in protocolul 802.1Q, o fila VLAN 802.1Q de 4 octeti este obligatorie sa fie
infasurata in spatele adresei MAC de destinatie si a adresei MAC sursa a cadrului Ethernet pentru
identificarea informatiilor relevante ale VLAN-ului. Dupa cum se arata mai jos, cadrul Ethernet cu

eticheta 802.1Q este produs prin adaugarea unei etichete VLAN 802.1Q in spatele adresei MAC de

destinatie si a adresei MAC sursa a cadrului Ethernet standard.

. Data CFigl' -

Standard Ethernet DA‘ SA
frame

Ethernet frame

with 802.1Q tag Data CRC

DA‘ SA

¥

TPID Priority CFI‘ VLAN ID

o

/

Informatiile din eticheta 802.1Q sunt specificate dupa cum urmeaza:

Camp  Specificatie

Identificati cadrul de date cu eticheta VLAN 802.1Q. Lungimea acestui camp este de 2 octeti,

TPID
adica 16 biti. Protocolul IEEE 802.1Q defineste valoarea acestuia ca fiind 0x8100.
Identificati prioritatea cadrului de date si trimiteti Tn avans pachetele de date cu prioritate ridicata
atunci cand comutatorul este blocat.

Prioritate
Intervalul de valori al acestui cdmp de 3 biti este <0~7> cu 7 afisdnd cea mai mare prioritate si
0 cea mai mica.
Identificati daca adresa MAC este ambalata intr-un format standard. Lungimea campului
este de 1 bit.

CFI

Formatul standard al adresei MAC este indicat cu 0, Tn caz contrar cu 1. Valoarea
implicita a comutatorului Ethernet este 0.
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ID-ul VLAN este utilizat pentru a identifica mesajul apartinand VLAN-ului 802.1Q. Intervalul de

VID valori al acestui cAmp de 12 biti este <0~4095>, mai precis, cel al VID este <1~4094> pentru 0
Si 4095 este abia folosit.
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7.2 Port VLAN

7.2.1 Expert de configurare

Urmatoarele se refera la modul de configurare a portului VLAN al comutatorului IP-COM Web Smart

PoE si sarcinile de configurare:

Pasi Sarcini de configurare Specificatie

Optional.
1 7.2.2.1 Comutare mod VLAN

Modul VLAN este portul VLAN in mod implicit.

Obligatoriu.
2 7.2.2.2 Divizia VLAN

Fara diviziune VLAN implicit.

7.2.2 Configurare port VLAN

Comutati modul VLAN inainte de divizarea VLAN-ului.

7.2.2.1 Comutare mod VLAN

Comutati modul VLAN la portul VLAN.
Etape de configurare:
1.Conectati-va la Administrarea Web si apoi accesatiManagement VLANpagina;

2.Mod VLAN: Selectati ,Port VLAN";

3.Clic

Device Name:53300-18-PWR-M Firmware VersionV62.1.3.2

Administration VLAN Mode Toggle  Port VLAN m
Port Management VLAN Mode Toggle

. Pt oK
Link Aggregation VLAN Mode B = -

Network Extension

PoE Management

Device Management  »
Logout

Configuration
Management
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7.2.2.2 Divizia VLAN

Aceasta parte ia forma unui exemplu pentru a descrie cum sa adaugati, stergeti si modificati portul VLAN si

cum sa restaurati configuratia portului VLAN la setarile din fabrica.

Adaugati Port VLAN

Sa presupunem cd adaugati portul 2, 3, G1/SFP1, G2/SFP2 la VLAN2.
Etape de configurare:
1.Conectati-va la Administrarea Web si accesatiManagement VLAN>Port VLANpaging;

2.Selectati: Verificati numaful de port inainte si selectati portul care trebuie setat;

Bacsis

Verifica [l n partea de sus pentru a selecta toate porturile.

3.Lista VLAN: In urmatoarea caseta de introducere, introduceti ID-ul VLAN al portului selectat inPasul 2;

Device Name S3300-18-PWR-M  Firmware Version V62 1.3 2

Administration VLAN Mode Toggle Port VLAN w
e VLAN Port Configuration
Default
Link Aggregation -
ggregan Select Port List VLAN List Option
Notwork Extonsion ) 2:317-18 1 . +Add  -Del
e —— 4
PoE Management 1 1 Mod
o
FE i
T 3 1 Mod
Device Management  » R—
4 1 Mod

Logout
* Din cauza aspectului,imaginea esantion nu afiseaza porturile din mijloc.
Configuration
Management ——
G1/5FP1 1 Mod

G2/SFP2 1 Mod

4.0Operati: faceti clic  +adaugati pentru a termina configurarea. Rezultatul este prezentat in pagina de mai jos.
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Device Name:S3300-18-PWR-M  Firmware Version:V62.1.3.2

Administration VLAN Mode Toggle Port VLAN m
PO Malagoment VLAN Port Configuration
Default
Link Aggregation -
e Select Port List VLAN List Option

Network Extension i ‘ +Add Del
PoE Management ‘ 1 1 Mod

.

1

1 o
VLAN Management 1 £ 12 : et

: ( 3 1-2 : Mod
Device Management >

e e ks F e “ Mod
Logout

Configuration
Management

1
: g G1/5FP1 1-2 Mod
1

L [ G2/SFP2 32 Mod

Stergeti portul VLAN

Dupa cum se arata in exemplul deAdaugati Port VLAN , porturile 2 si 3 suntinca in VLAN 1.

Deci, daca intentioneaza sa faca ca porturile 2 si 3 sa comunice doar cu portul uplink G1/SFP1
Si G2/SFP2 si izolate de alte porturi non-uplink, este necesar sa stergeti aceste doua porturi
din VLAN 1.

Etape de configurare:
1.Conectati-va la Administrarea Web si accesatiManagement VLAN>Port VLANpaging;
2.Selectati: Verificati numatul de port inainte si selectati portul care trebuie setat;

3.Lista VLAN: In urmé&toarea casetd de introducere, introduceti ID-ul VLAN de sters;

Deyice Name:33300-18-PWR-M  Firmware Version Vi62.1.3.2

Administration VLAN Mode Toggle Port VLAN m
Forthianagament VLAN Port Configuration
; y 3 Default
T ——— | Derauit |
R R Y Select Port List VLAN List Option
|mm————————
Metwork Extension 2.3 : 4 : +Add Del
PoE Management 5] 1 1 Med
=
Iz 2 - Mod
VLAN Management I : & 1-2 L
@l 3 1-2 Mod
Device Management  » e
| 4 1 Mod
S o 5 ! Mod
Configurafion =] 5 1 Mod
Management
7 1 Mod

4.0perati: faceti clic - Del pentru a termina configurarea. Rezultatul este prezentat in pagina de mai jos.
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Device Name:S3300-18-PWH-M  Firmware Version:V62.1.3.2

VLAN Mode Toggle Port VLAN m

Administration
Por Menagement VLAN Port Configuration
Default
Link Aggregation -
RISTEHSS Select Port List VLAN List Option
Netwark Extension E [ [ Add _Del
PoE Managemant 1 1 Mod
=" i
(= : : Mod
VLAN Management : 2 ! : e
1 s 3 2 1 Mod
Device Management  » e "
4 1 Mad
Logout 5 1 Mod
Configuration E [ 1 Mod
Managsment
[ 7 1 Mod

Modificati portul VLAN

Sa presupunem ca modificati VLAN1 al portului 4 in VLANZ2.
Etape de configurare:
1.Conectati-va la Administrarea Web si accesatiManagement VLAN>Port VLANpaging;

2.0perare: Faceti dlocbrespunzator numarului portului;

Device Name:S3300-18-PWR-M  Firmware Version:V62.1.3.2

Administration VLAN Mode Toggle Port VLAN m
i VLAN Port Configuration
; ) Default
Link Aggregation -
99159 Select Port List VLAN List Optian
Network Extension @ | +Add -Del
PoF Management 1 1 Mod
VLAN Management = ¢ z Hodl
(= 3 2 Mod
Device Management > e 1
4 1 L Mod 1
________ F
Logout . 5 1 Mod
Configuration (] 3 1 Mod
Management
T 1 Mod

3.Intrati in pagina de modificare a VLAN-ului;

- In cazul stergerii, selectati VLAN-ul de sters din ,VLAN-uri membre” si faceti clic

£

- 1ncaz de adiugare, va rugdm s selectati VLAN-ul de addugat din ,VLAN-uri disponibile” si faceti

clicpe ™
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~ Bacsis

VLAN-ul sters va fi afisat in ,,VLAN-uri disponibile”, iar VLAN-ul adaugat va fi

afisat in ,VLAN-urile membre”.

Device Name:53300-18- PWH-M  Firmware Version:V62.1.3.2

Administration VLAN Mode Toggle Port VLAN

Port Management Add VLAN

Link Aggregation 9o

PortNO: 4

HI’< E

Network Extension
Select member VLANs

PoE Management

Available VLANs: Member VLANS:
VLAN Management VLAND X VLANT R
VLANI
Device Management > VLANA i
VLANS
Logout VLANE
VLANT =
. VLANE
Configuration VLANS = >
lanagement

4.Clic pentru a termina configurarea. Rezultatul este prezentat Tn pagina de mai jos.

Device Name:53300-18-PWR-M  Firmware Version'vez. 13 2

Administration VLAN Mode Toggle Port VLAN m
Fat Maragament VLAN Port Configuration
. Default
Link Aggregation -
ggreg Select Port List VLAN List Option
Network Extension 8 S Add Del
PoE Management L 1 1 Med
VLAN Management . £ & Wiod
2l 3 2 Mod
Device Management  » P e I
. & 4 2 1 Mod
] 1
L ogoul L 3 1 Mod
Configuration B 6 1 Mod
Management
2] 7 1 Maod

Restabiliti configuratia portului VLAN la setarile implicite de stare din fabrica

Aceasta functie este disponibila atunci cadnd portul VLAN este destinat sa fie restabilit la starea setarilor
implicite din fabrica, alte configuratii ramanand aceleasi.

Etape de configurare:

1.Conectati-va la Administrarea Web si accesatiManagement VLAN>Port VLANpagina;

2.Clic

La finalizare, portul VLAN va fi restabilit la setarile din fabrica, adica toate porturile suntin

VLANT.
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7.2.3 Scenarii de aplicare
Cererea de retea

Departamentul financiar si departamentul de piata al unei companii ar dori sa realizeze:
Intercomunicarea se face in interiorul lor, dar este interzisa intre ele. Tot personalul ambelor

departamente va avea acces la Internet.

Analiza retelelor

Setati portul VLAN:

- VLANZ pentru departamentul financiar si VLAN4 pentru departamentul de piata.
- VLAN2 si VLAN4 pentru portul conectat la Internet.

Desen de retea

Internet
Port G1
\"
Switch
FPort 1 Port 2| Port 3 Port 4| Port & Port 6
Finance Department VLAN 2 Market Department VLAHN 4

Etape de configurare:
I. Comutati modul VLAN la Port VLAN
1. Conectati-va la Administrarea Web si apoi accesatiManagement VLANpaging;

2. Mod VLAN: SelectatiPort VLAN;

3. Faceti clic
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Device Name:53300-18-PWR-M Firmware Version:'Ve2.1.3.2

Administration VLAN Mode Toggle Port VLAN m
Port Management VLAN Mode Toggle
Link Agagregation VLAN Mode Part VLAN . “

Metwork Extension

PoE Management

VLAN Management

Devica Management -
Logout

Configuration
Management

II. Divizia VLAN
1. AccesatiManagement VLAN>Port VLANpagina;

2. Selectati portul 1, 2, 3, G1/SFP1, introduceti 2 Tn caseta de introducere de sub lista VLAN si apoi faceti clic+
Adauga;
3. Selectati portul 4, 5, 6, G1/SFP1, introduceti 4 in caseta de introducere de sub Lista VLAN si apoi faceti clic pe+

Adauga;

4. Selectati portul 1, 2, 3, 4, 5, 6, G1/SFP1, introduceti 1 Tn caseta de introducere de sub lista VLAN si apoi

faceti clic pe-Del;

Device Name:S3300-18-PWR-M  Firmware Version: V62 1.3.2

Administration VLAN Mcde Toggle Fort VLAN m
FortManagament VLAN Port Configuration
. DefauH
Tl rirgetion Select Port List VLAN List Opticn
Network Extension @ ‘ +Add -Del
PoE Managemen : ! 1 2 : Mad
1 1
VLAN Management : ‘ 2 2 : Mad
I 3 2 1 Mad
Device Management ~ » : I
I 4 4 : Mod
1 1
Logoitt i 5 4 i Mod
1 1
Configuration : 6 4 1 Mod
Management Ly S S S S !
* Din cauza aspectului,imaginea esantionului
e e 1
. G1/SFP1 24 - Mod
R easep2 1T Mod

Verificati configuratia

Intercomunicarea se face in cadrul departamentelor, dar este interzisa intre ele. Tot personalul trebuie

sa aiba acces la Internet.
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7.3 VLAN O CHEIE

ANoté

Inainte de a activa ,,ONE KEY VLAN", conectati portul G1/SFP1, G2/SFP2 la

dispozitiv central de comutare.

Acest mod este sugerat a fi initiat in cazul unui conflict DHCP rezultat din

router wireless conectat privat cu comutatorul.
7.3.1 Expertul de configurare

Urmatoarele se refera la modul de configurare a portului VLAN al comutatorului PoE inteligent IP-COM

si sarcinile de configurare:

Pasi  Sarcini de configurare Specificatie

Obligatoriu.
1 7.3.2.1 Comutare mod VLAN

Modul VLAN este portul VLAN in mod implicit.

2 7.3.2.2 Vedeti rezultatele diviziei VLAN  Optional.

7.3.2 VLAN O CHEIE

Comutati modul VLAN inainte de a vizualiza rezultatele diviziei VLAN.
7.3.2.1 Comutare mod VLAN

Cand modul VLAN este comutat la ONE KEY VLAN, sistemul va imparti automat fiecare
port downlink si uplink port (Port G1/SFP1 si portul G2/SFP2) ca un VLAN separat.

Etape de configurare:
1. Conectati-va la Administrarea Web si apoi accesatiManagement VLANpagina;

2. SelectatiUN VLAN CHEIEpentru modul VLAN;

3. Clic
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Device Name:S3300-18-PWR-M  Firmware ersinn'vez. 132

Administration VLAN Mode Toggle Port VLAN
Pt Managemeni VLAN Mode Toggle

) . oK
Link Aggregation VLAN Mode CNE KEY VLAN .

Metwork Extension
PoE Management

VLAN Management

Device Management =
Logout

Configuration
Managemeant

7.3.2.2 Vedeti rezultatele diviziei VLAN

ClicManagement VLAN>Port VLANpentru a vizualiza rezultatele diviziei VLAN.

Device Name:53300-18PWR-M  Famware Version V62 1.3.2

Administration VLAN Mode Toggle  Port VLAN m
PoriManddemant VLAN Port Configuration

Link Aggregation Silect G RPN S

Metwork Extension | | i ol

PoE Management

2 2 Med
VLAN Management
3 3 Mod

Device Management  »

4 4 Mod

Logout I 5 5 Mod

Configuration 6 & Mad
IManagement

7 7 Mod

8 ] Mod

5 9 Mod

10 10 Mod

11 11 Mod

12 12 Mod

13 13 Mod

14 14 Mod

15 15 Mod

16 16 Mod

G1/SEP1 1-16 Mod

G2/5FP2 1-16 Mod
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7.4 802.1Q VLAN

7.4.1 Expert de configurare

Urmatoarele se refera la modul de configurare a VLAN-ului 802.1Q a comutatorului PoE inteligent IP-COM si

a sarcinilor de configurare:

Pasi  Sarcini de configurare Specificatie

Obligatoriu.
1 7.4.2.1 Comutare mod VLAN

Modul VLAN este portul VLAN in mod implicit.

Obligatoriu.

2 7.4.2.2 Divizia VLAN
Toate porturile sunt in VLAN1 in mod implicit.
Obligatoriu.
3 7.4.2.3 Setarea atributelor de port PVID pentru toate porturile este setat 1 in mod implicit. Politica de procesare

a etichetelor nu face nicio solutie.

7.4.2 Configurare VLAN 802.1Q

Va rugam sa comutati modul VLAN la 802.1Q VLAN Tnainte de a incepe alte setari din aceasta parte.
7.4.2.1 Comutare mod VLAN

Comutati modul VLAN la 802.1Q VLAN.

Etape de configurare:

1.Conectati-va la Administrarea Web si apoi accesatiManagement VLANpagina;

2.SelectatiVLAN 802.1Qpentru modul VLAN;

3.Clic

Deyice Name:S3300-18-PWR-M  Firmware Version:V52.1.3.2

Administration VLAN Mode Toggle Port VLAN

Port Management VLAN Mode Toggle
Link Aggregation

VLAN Mode | a0z 10 vLAN v

Network Extension

PoE Managsment

Device Managemsnt >
Logout

Configuration
Management
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7.4.2.2 Divizia VLAN

Aceasta parte ia forma unui exemplu pentru a descrie cum sa adaugati, sa stergeti si sa modificati 802.1Q

VLAN.

Adaugati VLAN 802.1Q

Sa presupunem cd adaugati portul 2, 3 la VLAN2.

Etape de configurare:

1.Conectati-va la Administrarea Web si accesatiManagement VLAN>VLAN 802.1Qpagina;
2.Selectati: Verificati numatul de port nainte si selectati portul care trebuie setat;

3.Lista VLAN: In urmé&toarea casetd de introducere, introduceti ID-ul VLAN al portului selectat inPasul 2

Bacsis

- Verifica [l n partea de sus pentru a selecta toate porturile.

- Portul poate intra in mai multe VLAN-uri, dar este permisa adaugarea unui singur VLAN.

Device Name:S3300-18-PWR-M  Firmware Version:\V62.1.3.2

Administration VLAN Mode Toggle 80Z.1QVLAN Fort Properties m
Rt Managenent 802.1Q VLAN Settings
Link Aggregation Select Port List VLAN List
_________________ I
1
Network Extension 23 L_______z_ ________ : -Del
o ) 1 1
PoE Management ——
: : 2 1
VLAN Management [
L9 3 1
Device Management > ; 4 1
Logout gl 5 1
Confliguration . !
Management =] 7 1

4.Clic pentru a termina configurarea. Rezultatul este prezentat in pagina de mai jos.
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Device Name S3300-18-PWR-M  Firmware Version V62 132

Administration VLAN Mode Toggle 802.1QVLAN FPort Properties

R e e} 802.1Q VLAN Settings

Link Aggregation Select Port List VLAN List
Metwork Extansion m

PoE Management e

1 ] 2 1.2 :
VLAN Management 1 I
: o 3 1,2 I

Device Management a4 1
Logout a 5 1
Configuration : g 1
Management o 7 1

Stergeti 802.1Q VLAN

Sa presupunem ca stergeti portul 3 din cele mentionate mai susAdaugati VLAN 802.1Q de la VLAN2.

Etape de configurare:
1.Conectati-va la Administrarea Web si accesatiManagement VLAN>VLAN 802.1Qpagina;
2.Selectati: Verificati numatul de port inainte si selectati portul care trebuie setat;

3.Lista VLAN: In urmé&toarea casetd de introducere, introduceti ID-ul VLAN de sters;

~ Bacsis

VLAN 1 este ID-ul VLAN implicit si trebuie rezervat.

Device Name S3300-18-PWR-M  Firmware Version V62.1.3.2

Administration VLAN Mode Toggle 802.1Q VLAN Port Properties m
e ey 802.1Q VLAN Settings
Link Aggregation Select Port List VLAM List
Ve L] I
] 3 1 2
Network Extension ) S —— I [ el |
| ‘l 1

PoE Management

- 4 12
VLAN Management eSS
| @ I 3 12

Device Management  » ""__."'" 4 1
Logout B 5 1
Configuration & 1
Management 7 1

4.Clic Mpentru a termina configurarea. Rezultatul este prezentat in pagina de mai jos.
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Device Name:S3300-18-PWH-M  Firmware VersionV62.1.3.2

Administration VLAN Mode Toggle B802.1Q VLAN Port Properties m

Port Mncegemind 802.1Q VLAN Settings
Link Aggregation Select Port List VLAN List

MNetwork Extension : m

Pok Management

VLAN Management oSS omsssssssssss 3— ——————————————————— STTTTTTTTTTT :
i :

Device Management ~ » i @ |
Logout 5 :
Configuration 6 1
Management ] 7 1

Modificati 802.1Q VLAN

Modificarea directa a VLAN-ului 802.1Q este interzisa. Daca este necesar, adaugati-l din nou sau stergeti

802.1Q VLAN Tnainte de o alta adaugare, dupa cum este necesar.

-~ Bacsis
Pot fi create cel mult 31 de grupuri pentru VLAN 802.1Q.
Izolarea VLAN prin comutare incrucisata este posibila pentru VLAN 802.1Q.

Toate porturile apartin invariabil VLAN1. Ele pot oferi un raspuns adecvat la 802.1Q VLAN

Proprietati port pentru a realiza izolarea VLAN.

7.4.2.3 Setarea proprietatilor port

Pentru a realiza izolarea VLAN prin VLAN 802.1Q, este, de asemenea, necesar sa setati proprietatile portului VLAN
802.1Q.

Etape de configurare:

1.Conectati-va la Administrarea Web si accesatiManagement VLAN>Proprietati Portpagina;
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IP-COM

Administration
Part Management
Link Aoggregation
Network Extension

PoE Management

Device Management  »

Logout

Configuration
Management

Device Name:53300-18-FWR-M Firmware Version've2 1.3.2

VLAN Mode Toggle B021Q VLAN Fort Froperties

802.1Q VLAN Port Setting

PVID 1 v Tag Processing Policy lgnore 4
PORT PVID Tag Processing Policy

1 4 --
2 1 --
E 1 -
4 1 =
5 1

6 1 =
o 1 i
8 1 =

Specificatie de setare a parametrilor:

Intrare antet

(]

PVID

Eticheta

Prelucrare

Politica

Descriere

Clic D pentru a selecta portul care urmeaza sa fie setat pentru 802.1Q VLAN Port Properties.

Verifica "] in partea de sus pentru a selecta toate porturile; verificati portul din fat3

din Nr. Port pentru a-l selecta pe cel corespunzator.

ID-ul VLAN implicit este setat pentru port, oferind astfel o afiliere implicita
VLAN la pachetul de date fara eticheta VLAN.

PVID-ul fiecarui port poate fi diferit, dar PVID-ul care trebuie selectat trebuie sa fie

cel existent. Valoarea PVID este 1 in mod implicit.

Setati porturile cum sa trimiteti datele si sa procesati datele primite.

Ignora:in cazul pachetului de date primit fara Etichetd, pachetul de date care

urmeaza sa fie trimis nu va avea nici Eticheta si invers.

Adauga eticheta:In cazul pachetului de date primit fara Etichetd, pachetului de
date care urmeaza sa fie trimis i se va adauga PVID-ul portului de primire; Tn cazul
pachetului de date primit cu Tag, pachetul de date care urmeaza sa fie trimis va

pastra Tag-ul.

Scoate eticheta:in cazul pachetului de date primit fara Etichetd, pachetul de date care
urmeaza sa fie trimis nu va avea nici Eticheta; in cazul pachetului de date primit cu

Tag, pachetul de date care urmeaza sa fie trimis va elimina Tag-ul.
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Modurile de receptie si procesare a datelor ale porturilor sunt prezentate mai jos:

Tipul de date

Pachet Modul de procesare a datelor
Primit
Primirea Pachetele vor fi redirectionate catre alte porturi din VLAN-ul corespunzator

Pachete etichetate conform VID din eticheta.

Primirea

Pachetele vor fi redirectionate catre alte porturi din VLAN-ul corespunzator
Neetichetat

conform PVID pe acest port.
Pachete

2.Facand referire la specificatia parametrilor mentionate mai sus, setati PVID si Tag

politica de procesare pe port in functie de necesitate. Faceti clic pgsilal: a finaliza setarile.

Bacsis

Tabelul MAC al comutatorului Tn VLAN 802.1Q este un mod de Tnvatare partajat, si anume MAC

adresele invatate in diferite VLAN-uri sunt aceeasi intrare in tabelul MAC.

PVID pe un port poate sa nu apartina unui ID VLAN setat pe acest port. Cand un ID VLAN
corespunzatoare PVID-ului de pe port este sters, PVID va fi schimbat automat in

valoarea implicita de 1.
7.4.3 Scenarii de aplicare

Cerinte de retea

Lucratorii din departamentele financiare si de piata ale unei companii lucreaza la etajul
doi, dar serverele pentru ambele departamente sunt situate la etajul trei. Urmatoarele
cerinte trebuie Indeplinite acum: Fiecare departament poate intercomunica si accesa

serverul sau intern. Intercomunicarea intre departamente nu poate fi realizata.

Analiza retelelor
- Folositi doua intrerupatoare. Setati un VLAN 802.1Q pe switch-uri.

- Adaugati doua VLAN-uri pe switch-uri. Adaugati un port conectat la dispozitiv pentru
departamentul financiar in VLANS. Adaugati un port conectat la dispozitiv pentru departamentul

de piata in VLAN7.

- Adaugati porturi care conecteaza ambele switch-uri atdtin VLANS, cat si in VLAN7.
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Diagrama de retea

Switch A Switch B

Port 1 Port 1 &
ﬁg’ Port 7

Port 5 Port 5

Financial Department

VLAN § '

Market Department

VLAN 7

Proceduri de configurare

1. Setati comutatorul A

Pasul 1:Comutati modul VLAN [aVLAN 802.1Q.

1. Conectati-va la Administrarea Web si apoi accesatiManagement VLANpagina;

2. Mod VLAN: SelectatiVLAN 802.1Q;

3. Faceti clic

Device Name:S3300-18-PWR-M  Firmware Version:V62.1.3.2

Administration VLAN Mode Toggle Port VLAN

Port Management VLAN Mode Toggle
Link Aggregation

VLAN Mode 802.1Q VLAN v

Network Extension

PoE Management

VLAN Management

Device Managemesnt >
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Pasul 2:Partitie VLAN.
1. Mergeti laManagement VLAN>VLAN 802.1Qpaging;
2. Selectati Porturile 1 si 5, introduceti 5 Tn caseta de introducere de sub Lista VLAN si faceti clic ;

3. Selectati porturile 1 si 7, introduceti 7 in caseta de introducere de sub Lista VLAN si faceti clic .

Device Name S3300-18-PWR-M  Firmware Version V62 1.3.2

Administration VLAN Mode Toggle B802.1QVLAN Fort Properties

Port Management 802.1Q VLAN Settings

Link Aggregation Select Port List VLAN List

+Add
Netwaork Extension - m

1 5] 1 157 I
FoE Management . I Ao 1
B 2 1
VLAN Management . 3 1
Device Managemsnt  » £ 1
__________________________________________________ -
Logoul : i 5 1.5 1
__________________________________________________ 1
Configuration ______L ____________ 6 ____________________1 ___________ '
Management I = 7 17 1

Pasul 3:Setati proprietatile portului.
1. Mergeti laManagement VLAN>Proprietati Portpagina.

2. Selectati Port 5, setati PVID la 5 si Tag Processing Policy laEliminati eticheta (Rm), si faceti clic
3. Selectati Port 7, setati PVID la 7 si Tag Processing Policy laEliminati eticheta (Rm), si faceti clic

4. Selectati Port 1, setati PVID la 1 si Tag Processing Policy laAdauga eticheta, si faceti clic

Device Name:S3300-18-PWR-M  Fumware Version've2 132

Administration VLAN Mode Toggle 802.1Q VLAN Fort Proparties m
Port Managerment 802.1Q VLAN Port Setting
Link Aggregation PVID 1 v Tag Processing Policy Ignore v OK
Network Extension ] PORT PVID Tag Processing Policy
__________________________________________________ "
PoE Managemenl : g 1 1 Add Tag ‘|
o 2 1
VLAN Management
[N} 3 1 -
Device Managsmenl >
4 1 -
__________________________________________________ 1
Logout : = 5 g Rm Tag 1
- YR ——— i
Configuration = & 1 __
Management 0 e e e e o i o i 1
: [} 7 7 Rm Tag 1
__________________________________________________ 1
I B 1
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II. Setati comutatorul B

Procedura de setare pentru comutatorul B este aceeasi cu cea pentru comutatorul A.

Verificarea setarilor
Angajatii pot accesa serverul pentru propriul departament, dar nu si serverele pentru altii

departamente.
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Aceasta sectiune va ajuta sa Tmbunatatiti capacitatea de redirectionare a traficului a comutatorului si sa gestionati

comuta eficient. Sunt incluse urmatoarele cinci parti:

Legarea MAC : Efectuati legarea statica a adresei MAC a porturilor comutatorului.

QoS : Oferiti servicii de calitate diferita pentru diferite aplicatii de retea, in functie de cerintele

diferite ale acestora.

STP : Eliminati bucla fizica din stratul de legaturi de date, evitati furtuna de difuzare si asigurati redundanta

de rezerva a legaturii.

IGSP : Gestionati si controlati grupurile multicast pentru a economisi latimea de banda a retelei, pentru a asigura o mai

buna securitate multicast si pentru a face comoda facturarea separata a fiecarei gazde.

SNMP : Gestionati eficient comutatorul.

8.1 Legarea MAC

8.1.1 Prezentare generala

Legarea MAC ofera functia de tabel de adrese MAC statice si de filtrare MAC:

- Tabel de adrese MAC statice: Dupa ce un port este legat cu o adresa MAC, dispozitivul
care se potriveste cu adresa MAC desemnata poate accesa reteaua numai prin acest port,

nu prin alte porturi.

- Filtrarea MAC: Dupa ce un port este legat cu o adresa MAC, acest port permite accesul la retea

doar dispozitivului cu adresa MAC desemnata, nu si altor dispozitive.

Prin intermediul functiei de legare MAC, un singur port permite doar utilizatorilor desemnati sa utilizeze
resursele retelei pentru a asigura securitatea retelei si autoritatea utilizatorului si pentru a preveni in mod

eficient utilizatorii neautorizati sa obtina date prin inselaciune si efectuand loiter net.

— Bacsis

Porturile a caror legare MAC este activata vor dezactiva automat functia de invatare a
adresei.

Adresele MAC legate vor fi adaugate si sterse manual si nu vor fi iImbatranite in timp.

-55-



Managementul dispozitivelor

8.1.2 Configurarea legaturii MAC

ClicManagementul dispozitivelorpentru a intra in pagina de configurare.

Device Name:S3300-18-PWR-M  Firmware Version:V62. 1.3.2
1IP-COM
Administration MAGOmding m
Port Management MAC Bil‘ldil‘lg
Link Aggregation Select Port  Static MAC Address 1 Static MAC Address 2 e e “

Network Extension . Enable =

PoE Management
Static MAC Address

VLAN Management Port Status

Bound MAC 1 Bound MAC 2 Bound MAC 3

Device Management ¥ 1 Disable - - =
MAGC 2 Dizable -- - -

2 isal
QoS 3 Disable

4 Disable == £ ==
5TP

5 Disable =] = =5
o 6 Disable - == —
SNMP 7 Disahle 2L = =

Specificarea setarilor parametrilor:

Intrare antet Descriere

Selectati un port a carui functie de legare a adresei MAC statice trebuie
Selectati portul

configurata.
Static MAC Introduceti o adresa MAC a dispozitivului de acces legatd de acest port. Schimbarea
Adresa 1 accepta legarea a pana la trei dispozitive de acces (adresele MAC sunt
Static MAC diferit).
Adresa 2
static  MAC 4ANotd
Adresa 3 Legarea adreselor de difuzare sau multicast nu este permisa.

Activati/dezactivati functia de legare MAC a acestui port.

~ Bacsis

Legare -Porturile a caror functie de legare MAC este activata vor dezactiva

adresa functiei de invatare.

- Dupa ce functia de legare MAC este activatd, comutatorul permite doar a

dispozitiv desemnat pentru a accesa reteaua prin acest port.
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Dups ce setarile sunt terminate, faceti clic Ak, iar sistemul va afisa automat
setarea informatiilor din lista de mai jos. Puteti vizualiza lista si verifica daca setarea

informatia este corecta.

Specificarea parametrilor din lista de afisare:

Intrare antet Descriere

Port Afisati numerele de port ale comutatorului.

stare Afisati starea functiei statice de legare a adresei MAC a acestui port.

Legat static
Adresa mac

MAC legat
1/2/3

Afisati o adresa MAC a dispozitivului de acces legata de acest port.

8.1.3 Scenarii de aplicare

8.1.3.1 Adaugarea legaturii MAC

Cerinte de retea

Adresa MAC a dispozitivului utilizatorului este FC:4D:D4:F8:71:CF. Conectati-l la portul 3 al comutatorului.
Legati acest dispozitiv de utilizator la portul 3 al comutatorului pentru a preveni alti utilizatori neautorizati sa
efectueze reteaua de abuz si sa obtina date de la alte porturi pretinzand adresa MAC a unui utilizator

autorizat.

Diagrama de retea

Port 3 - Port G1

\ Higher-level

' Metwark:
User Device Switch

MAC : FCAD:D4:F:71:CF

Proceduri de configurare

1.Conectati-va la pagina de administrator accesibila prin browser web a comutatorului si accesati

Managementul dispozitivelor>Legarea MACPaging;

2.Apasa peSelectati Portmeniul derulant si selectati ,,3";
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3.Introduceti adresa MAC a dispozitivului utilizatorului ,FC4DD4F871CF” inAdresa MAC statica 1

coloana;

4.Apasa peLegaremeniul derulant si selectatiPermite;

Device Name:33300-18-PWR-M  Firmware Yersion:V62.1.3.2

MAC Binding m

Administration

Port Management MAC Binding
in 18 w11 =T m—————— Mmoo R |“
Link Aggregatian i Select Port|  Static MAC Address 1 | Static MAC Aduress 2 Static MAC Address 3 | Binding |
I I I
. _ 1
Network Extension 1[5 v |Fcapoarsricr I 1 Enave <[]
[l e [E— 1
POE Management
Static MAC Address
VLAN Management Port Status
ad Bound MAC 1 Bound MAC 2 Bound MAC 3
Device Management ¥ 3 Disable . . .
MAC 2 Disahle = o =
QoS 3 Disable -- -- --

5.Clic pentru a termina configurarea. Rezultatul este prezentat in pagina de mai jos.

Device Name:S3300-18-PWR-M  Firmware Version'Ve2.1.3.2

MAC Binding m

Port Management MAC Bindlng
Link Aggragation

Administration

Select Port  Static MAC Address 1 Static MAC Address 2 Static MAC Address 2 Binding

Metwork Extension v Enable ¥

PoE Management
Static MAC Address

n Part Status
NLAN Manogemont Bound MAC 1 Bound MAC 2 Bound MAC 3
Device Management ¥ ] Disable = s o
e S —
I 1
) C4DD4FE71: - --
QoS . . O, e e T e T !

Verificarea setarilor

Dupa finalizarea setdrilor, numai dispozitivul cu adresa MAC ,FC:4D:D4:F8:71:CF” dintre toate
dispozitivele utilizator conectate la portul 3 poate accesa reteaua de nivel superior. Daca
dispozitivul cu adresa MAC ,FC:4D:D4:F8:71:CF” este conectat la alte porturi ale comutatorului,

acest dispozitiv nu poate accesa reteaua de nivel superior.

8.1.3.1 Anulati legarea MAC

Cerinte de retea
Anulati legarea adresei MAC a portului 3 addaugat in exemplul mentionat mai sus.

Proceduri de configurare

1.Conectati-va la pagina de administrator accesibila prin browser web a comutatorului si accesati
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Managementul dispozitivelor>Legarea MACPagina;

2.Apasa pe "meniul derulant Selectati portul, selectati , 3", Faceti clic pe meniul derulant ,Legare” si

selectati ,Dezactivati”;
3.Faceti clin ancheia configurarea.

Verificarea setarilor
Doar dispozitivul, cu adresa MAC ,FC:4D:D4:F8:71:CF”, conectat la portul 3 al switch-ului
poate accesa reteaua de nivel superior. Dispozitivul cu adresa MAC ,FC:4D:D4:F8:71:CF”

conectat la alte porturi ale comutatorului nu poate accesa reteaua de nivel superior.

8.2 QoS

8.2.1 Prezentare generala

Reteaua IP traditionala implica in principal afaceri, cum ar fi www, FTP, e-mail etc. Poate livra pachete la
destinatie, dar nu asigura nicio garantie privind intarzierea redirectionarii, fluctuatia, rata de pierdere a

pachetelor si fiabilitatea.

Pe masura ce tehnologia IP se dezvolta rapid si apar tot felul de noi afaceri, cum ar fi educatia
la distanta, teleconferinta, VOD etc., reteaua IP s-a transformat intr-o retea purtator de servicii

multiple dintr-o retea de date pura. Astfel, apare QoS.

Pe scurt, QoS ofera aplicatii de retea cu o calitate diferita a serviciului, cum ar fi furnizarea de latime de
banda dedicata, reducerea intarzierii transmisiei si fluctuatia, reducerea ratei de pierdere a pachetelor

etc.

-Cum functioneaza QoS

Acest comutator ofera functia QoS simpla. Prin setarea unei prioritati de port, sistemul renunta mai intai la
pachetele de pe porturile cu prioritate scazuta in timpul congestionarii retelei pentru a asigura transmiterea
pachetelor pe porturile cu prioritate ridicata. Comutatorul are in total doua cozi prioritare. Coada scazuta are
o prioritate scazuta. Queue High are prioritate ridicata. Algoritmii de programare acceptati de comutator
sunt First in First Out (FIFO), Strict Priority (SP) si Weighted Round Robin (WRR). in mod implicit, algoritmul de

programare este FIFO.

-Algoritmi de programare a cozii

1. FIFO

FIFO este ca pachetele care sunt primite mai intai sunt transmise mai intai. Se aplica majoritatii retelelor
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aplicatii precum e-mail si FTP.
2. Modul de prioritate stricta

Strict Priority Queuing este special conceput pentru a satisface cerintele serviciilor sau
aplicatiilor critice. Cand apare congestie in retea, sistemul va solicita serviciul de preferinta

pentru a reduce intarzierea de raspuns.

Apoi, sub algoritmul SP, portul prioritizeaza strict pachetele din coada cu prioritate mai mare fata de cele din coada
cu prioritate mai mica. Si anume, pachetele din coada cu prioritate mai mica sunt trimise numai atunci cand coada
cu prioritate mai mare este goala. Astfel, pachetele cu prioritate Tnalta sunt intotdeauna procesate inaintea celor cu
prioritate mai mica. Pachetele cu prioritate medie sunt intotdeauna procesate Thaintea pachetelor cu prioritate
scazuta. Cozile cu cea mai mica prioritate ar fi deservita numai atunci cand cozile cu cea mai mare prioritate nu

aveau pachete in tampon.

Dezavantajul cozii SP este ca: daca sunt pachete in cozile cu prioritate mai mare pentru o
perioada lunga de timp in congestie, pachetele din cozile cu prioritate mai mica vor fi ,de

foame” pentru ca nu sunt servite.

3. Weight Round Robin Mode (WRR)

Modul WRR: Modul Round Robin de greutate. In acest mod, pachetele din toate cozile sunt
trimise Tn ordine pe baza valorii greutatii pentru fiecare coada si fiecare coada poate fi
asigurata de un anumit timp de serviciu. Presupunand ca exista 2 cozi de iesire pe port. Cele
doua valori ale greutatii (si anume, w2 si w1) indica proportia de resurse alocate, respectiv,
celor doua cozi. Pe un port de 100M, daca setati valorile de greutate ale algoritmului de
programare a cozii WRR la 7 si 5 (corespund cu w2 si, respectiv, w1). Apoi, coada cu cea mai
mica prioritate poate fi asigurata de cel putin 30 Mbps latime de banda, astfel coada WRR
depaseste dezavantajul cozii SP ca pachetele din cozile cu prioritate mai mica nu pot primi

serviciu pentru o lunga perioada de timp.

In modul WRR, desi cozile sunt programate in ordine, timpul de serviciu pentru fiecare coad nu
este fix, adica dacd o coada este goald, urméatoarea coada va fi programata. In acest fel, resursele

de latime de banda sunt utilizate pe deplin.

8.2.2 Configurarea QoS

ClicManagementul dispozitivelor>QoSpentru a intra in pagina de configurare.
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Device Name:S3300-18-PWR-M  Frmware Version:V62.1.3.2

(=

Port Management PI‘iOl‘ity Mode

Link Aggregation

SP (Strict Priority) v

Administration

Network Extension

PoE Management

VLAN Managemant
Device Management ¥

MAC

STP

Procedura de setare QoS:

1.Selectia modului QoS: Selectati un mod QoS. Daca este selectat WRR, trebuie sa setati si Low
greutate si greutate mare. Retineti ca proportia de High trebuie sa fie mai mare decat cea de Low.

Aceasta serie de comutatoare accepta o proportie de 1-7.

2.Faceti cl{]igl:tru a finaliza selectia modului QoS;

Qos

Priority Mode

| 'SP (Strict Priority) v “

| FIFO (First in First out) i
SP (Strict Priority)

| WRR (Weighted Round Robin) |

3.ClicManagementul portului>Configurare portsi selectati un port (Sa presupunem ca selectati
Portul 9 In acest exemplu). Setati ,Prioritate” la ,Inalt”, iar portul corespunzitor va fi in coada cu

prioritate ridicata.
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Deyvice Name:S3300-18-PWR-M  Firmware Version:'V62.1.3.2

Administration Port Configuration Port Mirroring  Statistics  Rate Limit m

Port Configuration

Link Aggregation

Enable/Disable Make no change v Speed/Duplex Make no change v
Netwark Exiension Priority Make no change v ] Flow Centrol Make no change ~
Make no change
PoE Management Storm Control nm_g Address Learning Make no change
praws |
VLAN Management Port  Link Status Speed/Duplex Priority Flow Control State Storm Control Address Learning
Device Management » 1 100M_FDX Auto Low Enable Enable Disable Enable
2 100M_FDX Auto Low Enable Enable Disable Enable
Logout
3 - Auta Low Enable Enable Disable Enable
Configuration 3 3 - , %
Management - Auto ow Enable Enable Disable nable
E Auto Low Enable Enable Disable Enable
6 Auto Low Enable Enable Disable Enable
7 = Auto Low Enable Enable Disahle Enable
8 = Auto Low Enable Enable Disable Enable
v 9 100M FDX Auto Low Enable Enable Disable Enable

Specificatia de configurare Qos

Daca modul QoS este SP, setati Port 1 la High si Port 2 Low in Prioritate. Cand ambele porturi trimit
pachete catre acelasi port in acelasi timp, acest port va lasa pachetele din portul 1 sa treacd, urmate de

pachetele din portul 2.

Daca este selectat WRR, setati greutatile la High=7 si, respectiv, Low=1. Cand ambele porturi trimit

pachete catre acelasi port in acelasi timp, acest port va trimite pachete intr-o proportie de trafic de 7:1.

8.3 STP

Protocolul Spanning Tree (STP) este un protocol de retea care asigura o topologie fara bucle pentru
orice retea locala Ethernet cu punte. Functia de baza a STP este de a preveni buclele de punte si
radiatiile difuzate care rezulta din acestea. Spanning Tree permite, de asemenea, unui design de retea
sa includa legaturi de rezerva (redundante) pentru a oferi cai de rezerva automate in cazul in care o
legatura activa esueaza, fara pericolul buclelor de punte sau sa fie nevoie de activarea/dezactivarea

manuala a acestor legaturi de rezerva.

Spanning Tree Protocol (STP) este standardizat ca IEEE 802.1D. Dupa cum sugereaza si numele, creeaza
un arbore de acoperire intr-o retea de poduri de nivel 2 conectate (de obicei, switch-uri Ethernet) si
dezactiveaza acele legaturi care nu fac parte din arborele de intindere, lasand o singura cale activa intre

oricare doua noduri de retea.
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-Pachete de protocol STP

Pentru a implementa functia spanning tree, comuta in retea de transfer BPDU (Bridge Protocol
Data Unit) intre ele pentru a face schimb de informatii. BPDU-urile transporta informatiile

necesare pentru ca comutatoarele sa descopere arborele de Intindere.

Topologia retelei este determinata de transmisia BPDU intre dispozitive. Exista doua tipuri
de BPDU-uri in specificatia originala STP
Configuratie BPDU: Folosit pentru calculul Spanning Tree si topologia spanning tree

intretinere.

Notificare de modificare a topologiei (TCN) BPDU: Folosit pentru a anunta modificari in

topologie de retea

-  Concepte de baza ale STP

1.1D pod
ID-ul bridge-ului contine ambele numere combinate impreuna - Bridge priority + MAC, in care prioritatea
bridge-ului este un parametru configurabil. Cu cat ID-ul podului este mai mic, cu atat prioritatea podului este

mai mare. Puntea radacina este puntea cu cel mai mic ID de punte.

2. Podul Radacinilor
Exista un singur Root Bridge in retea, asa ca conceptele Root Bridge au fost introduse in
STP. Exista un singur Root Bridge in structura intregii retele si este modificabil pe masura

ce topologia retelei se modifica, astfel incat Root Bridge nu este stabil.

Initial, toate dispozitivele se considera punte radacina si isi genereaza propriile BPDU-uri de
configurare si le trimit periodic. Cand topologia retelei devine stabild, numai dispozitivul punte
radacina va trimite BPDU-uri de configurare afara, iar alte dispozitive vor transmite aceste
BPDU-uri.

3. Port radacina

Portul de punte radacina este portul care are cel mai mic cost de cale de la acest punte la puntea
radacina si transmite pachetele la radacina. Exista un singur port root pe dispozitivul non-root bridge si
niciun port radacina pe dispozitivele root bridge.

4. Podul desemnat si Portul desemnat

Puntea desemnata: In ceea ce priveste un dispozitiv, acesta este dispozitivul care se conecteaz si la care transmite BPDU-urile
gazda. In ceea ce priveste un LAN, acesta este dispozitivul care transmite BPDU-urile citre segmentul de retea.

In fiecare segment de retea, dispozitivul cu cel mai mic cost de cale citre puntea radacina va fi

selectat ca pod desemnat. Cand toate comutatoarele au acelasi cost de cale radacing,
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dispozitivul cu cel mai mic ID de punte de retea va fi selectat ca punte desemnata.
Port desemnat: In ceea ce priveste un dispozitiv, acesta este portul care transmite BPDU-urile citre gazda. Cat despre a

LAN, este portul care transmite BPDU-urile catre segmentul de retea.

5. Costul traseului
Parametrul pentru alegerea caii de legatura prin STP. Prin calcularea costului caii, STP alege cele mai bune
legaturi si blocheaza legaturile redundante astfel incat sa dezbranseze reteaua inela pentru a forma o retea

fara inel topologic arborescent.

-Prioritate BPDU Tn modul STP

BPDU cu un ID de punte radacina mai mic are o prioritate mai mare. Daca ID-ul podului radacina este
identic, atunci comparati costul cdii radacina dupa cum urmeaza: costul cdii radacina in BPDU plus
costul caii corespunzator acelui port, presupunem ca suma celor doua este S, BPDU cu un S mai mic are

un prioritate ridicata.

Daca costurile cdii radacina sunt, de asemenea, identice, atunci comparati ID-urile podului
desemnat, ID-urile portului desemnat si ID-urile porturilor care primesc BPDU succesiv, iar BPDU

cu valori mai mici mentionate mai sus are o prioritate relativ mare.
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-Procesul de calcul STP

1. Stare initiala
Initial, fiecare comutator se considera radacina si genereaza o configuratie BPDU pentru fiecare
port de pe el ca radacing, cu costul caii radacina fiind 0, ID-ul puntii desemnate fiind cel al

comutatorului, iar portul desemnat fiind el insusi .

2. Comparatie BPDU
Fiecare comutator trimite BPDU-uri de configurare si primeste o BPDU de configurare pe unul dintre

porturile sale de la un alt comutator. Urmatorul tabel prezinta operatiile de comparare.

Etapa Continut

1 Daca prioritatea BPDU primita pe port este mai mica decat cea a BPDU-ului
portului insusi, comutatorul renunta la BPDU si nu schimba BPDU-ul portului.

Daca prioritatea BPDU-ului este mai mare decat cea a BPDU-ului portului Tnsusi,
comutatorul inlocuieste BPDU-ului portului cu cel primit.

2 Comutatorul selecteaza cel mai bun BPDU comparand BPDU-urile de pe toate porturile.

3. Selectati puntea radacina
Puntea radacina este selectata prin compararea BPDU. Comutatorul cu cel mai mic ID radacina va

fi ales ca punte radacina.

4. Selectati portul radacina si portul

desemnat Operatia se face in felul urmator:

Etapa Continut

1 Non-Root Bridge va primi portul celui mai bun BPDU ca port root.
2 Folosind portul radacina BPDU si costul caii radacind, comutatorul genereaza un port BPDU
desemnat pentru fiecare dintre porturile sale.
ID-ul radacina este inlocuit cu cel al portului radacing;

Calea radacina este inlocuita cu suma costului caii radacina a portului radacina si a

costului cdii dintre acest port si portul radacina;
ID-ul podului desemnat este inlocuit cu cel al comutatorului; ID-ul
portului desemnat este inlocuit cu cel al portului.
3 Comutatorul compara BPDU-ul rezultat cu BPDU-ul portului dorit al carui rol
doriti sa il determinati.

Daca BPDU rezultat are prioritate fata de BPDU a portului, portul
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este ales ca port desemnat si BPDU-ul acestui port este inlocuit cu BPDU
rezultat. Portul trimite regulat BPDU-ul rezultat;

Daca BPDU-ul acestui port are prioritate fata de BPDU rezultat, BPDU-ul
acestui port nu este inlocuit si portul este blocat. Numai portul poate primi
BPDU-uri.

Bacsis

Intr-un STP cu topologie stabild, numai portul rad&cina si portul desemnat pot transmite date si

celelalte porturi sunt blocate. Porturile blocate pot primi doar BPDU-uri.

-Cronometru STP

1. Buna ziua
Specifica intervalul de trimitere a pachetelor BPDU. Este folosit pentru a testa legaturile. Hello Timpul variaza

dela1la 10 secunde.

2. Varsta maxima
Daca pachetul BPDU nu este primit dupa varsta maxima, comutatorul va trimite pachetul BPDU catre toate

celelalte comutatoare si va recalcula arborele de acoperire. Varsta maxima variaza de la 6 la 40 de secunde.

3. Intarziere inainte
Inseamna timpul de intarziere in care se elimina starea portului de comutare. Varsta maxima variaza de la 4 la 30

de secunde.

Cand are loc regenerarea STP cauzata de o defectiune a retelei, structura STP va primi unele
modificari corespunzatoare. Cu toate acestea, noul BPDU recalculat nu poate fi raspandit imediat
pe Intreaga retea. Permiterea unui port radacina nou selectat si a unui port desemnat sa inceapa
redirectionarea datelor imediat ar putea da nastere unei bucle tranzitorii. Prin urmare, STP adopta
un fel de mecanism de tranzitie a starii, astfel incat portul radacina nou selectat si portul desemnat
sa nu poata intra in starea lor de redirectionare inainte de expirarea unei intarzieri de
redirectionare de 2 ori; intarzierea de transmitere poate asigura ca noul BPDU este deja raspandit

pe intreaga retea.

-RSTP (protocol rapid spanning tree)

RSTP (Rapid Spanning Tree Protocol) a adus imbunatatiri STP si a realizat o convergenta rapida a
topologiilor de retea. ,Rapiditatea” sa se reflecta astfel incat, atunci cand un port este selectat
pentru a servi ca port radacina si port desemnat, timpul de intarziere inainte de a intra in starea de
redirectionare este mult redus intr-o anumita conditie, astfel incat sa reduca timpul pentru retea

pentru a-si atinge stabilizarea finala a topologiei (necesitati STP conventionale
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aproximativ 50 de secunde, in timp ce RSTP are nevoie doar de aproximativ 1 secunda).

Conditiile preliminare pentru implementarea tranzitiei rapide de stare a portului radacina si a portului desemnat in

RSTP sunt prezentate mai jos:

- Portradacina: vechiul port radacina de pe dispozitiv a oprit deja redirectionarea datelor, iar portul

desemnat Th amonte a inceput deja sa transmita datele.

- Port desemnat: Portul desemnat este un port de margine sau un port desemnat care este conectat
la o legatura punct la punct. Daca dispozitivul portul desemnat este conectat la portul de margine,
dispozitivul intra direct in starea de redirectionare; daca portul desemnat este conectat la o
legatura punct la punct, dispozitivul strange mana cu un dispozitiv din aval, primeste un raspuns si

intra imediat in starea de redirectionare.

- Conceptul de baza al RSTP

1. Port de margine

Portul Edge este un port desemnat care poate fi setat, poate fi conectat direct la un port de retea
fara bucla si este conectat direct la dispozitivele terminale (partea utilizator) in majoritatea
cazurilor. Un port desemnat ca port edge poate trece rapid la starea de redirectionare si nu
trebuie sa experimenteze starea de ascultare si de invatare. Un port edge care primeste un mesaj
BPDU va deveni un port non-edge si un port spanning tree obisnuit pentru a participa la calculul

spanning tree.

2. Legatura punct la punct

Legatura punct la punct este o legatura pentru conexiunea directd intre doua comutatoare.

8.3.1 Setarea globala a STP

Apasa peManagementul dispozitivelor>STPpentru a accesa pagina de configurare.
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Device Name:S3300-18-PWR-M  Finrmware Version:\V62.1.3.2

Administration

Port Management
Link Aggregation
Netwark Exiension
PoE Management
VLAN Management
Device Management ¥
MAC

Qos

STP

IGSP

SNMP

Logout

Configuration
Management

-Setari globale

Global Settings Port Configuration

Global Settings

STP Version Disable

Priority 32768

Hella Time 2

Max Age 20

Forward Delay 15
Loopback Detection

Loopback Detection Disable

Auto-Waksup Dizable

Wakeup Time Interval 103
Specify Root Bridge

Eridge 1D 32788:C83A-35CD-2211

Root Bridge ID -

Hello Time -

Max Age -

Forward Delay -

(1~10s)
(6~40 s)

(4~30s)

Este folosit pentru a configura si vizualiza proprietatile globale ale functiilor spanning tree ale comutatorului.

Global Settings

STP Version
Priority
Hello Time
Max Age

Forward Delay

RSTP

32766

20

15

Specificatia parametrilor:

Intrare antet

Versiunea STVI

Descriere

{(1~10s)
{(5-~40 g}

(430 s)

Activati/dezactivati functiile STP ale comutatorului si selectati direct modul

spanning tree al comutatorului la activare:

- Dezactivare: Dezactivati functiile spanning tree. STP: Activati modul de

- compatibilitate al spanning tree. RSTP: Activati modul de compatibilitate

- al arborelui de intindere rapida.
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Setati prioritatea comutatorului.

Prioritatea este o referinta importanta pentru a determina daca comutatorul va fi selectat
Prioritate pentru a functiona ca punte radacina, iar comutatorul cu prioritate mai mare va fi selectat
pentru a functiona ca punte radacina in conditii echivalente. Cu cat valoarea este mai mica, cu

atat prioritatea este mai mare. Prioritatea este 32768 in mod implicit.

Setati intervalul de timp la 2 secunde in mod implicit pentru ca comutatorul sa trimita

Salut Time
BPDU.
Setati timpul maxim de supravietuire al mesajului BPDU atunci cand este stocat pe comutator.
Valoarea implicita este de 20 de secunde.

Varsta maxima Durata maxima de invechire trebuie sa indeplineasca urmatoarele cerinte:

Timp maxim de Tmbatranire = 2 * (Hello Time + 1) Timp maxim de

imbatranire < 2 * (timpul de intarziere a redirectiondrii - 1)

R Setati timpul de intarziere al tranzitiei starii portului a comutatorului atunci cand are loc o
Intarziere Tnainte
modificare a topologiei retelei. Valoarea implicita este de 15 secunde.

- Detectare Loopback

Loopback Detection

Loopback Detection Disable v

Auto-Wakeup Disable r

Walkeup Time Interval 10s v
A Nots

Cand functiile spanning tree sunt dezactivate, functia de detectare a buclei inverse este automata

intervalul de timp de trezire si trezire nu poate fi setat.

Cand functia spanning tree este activata si functia de detectare a buclei inverse este activata
dezactivata, functia de trezire automata devine invalida. Functia de trezire automata poate deveni valabila

numai cand sunt activate atat functia STP, cat si functia de detectare a loopback.
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Specificatia parametrilor:

Intrare antet Descriere

Activati/dezactivati functia de detectare a buclei inverse.

Loopback Dupa ce functia este activata, daca portul primeste un mesaj BPDU
Detectare transmis de port, echipamentul din aval este considerat ca dand nastere
unei bucle, iar portul este, de asemenea, setat la starea Discard.

Activati/dezactivati functia de trezire automata.

- Activare: Cand intervalul de timp de trezire expira, portul Renuntare
Trezire automata intra in starea de redirectionare si efectueaza din nou detectarea.

- Dezactivare: Cand portul intra in starea Renuntare, portul necesita
pornire manuala.

Setati intervalul de timp de trezire.

Timpul de trezire  Dacj activarea automata este activatd, portul Renuntare intra in starea de
Interval redirectionare si efectueaza din nou detectarea cand intervalul de timp de trezire

expira.

-Specificati Root Bridge
Vedeti starea curenta a podului radacina.
Specify Root Bridge
Bridge ID 32768:CB3A-35CD-2211
Root Bridge ID --
Hello Time 4

Max Age --

Forward Delay --

Specificatia parametrilor:

Intrare antet Descriere

ID pod Afisati ID-ul de punte al comutatorului curent si includeti prioritatea sistemului si

adresa MAC a comutatorului.

ID-ul podului radacina inintregul arbore de acoperire a retelei, este selectat sa serveascd drept ID de punte al

dispozitivului de punte radacina.
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Salut Time Afisati valoarea Hello Time a setarii Root bridge.
Varsta maxima Afisati valoarea timpului maxim de imbatranire a setdrii podului radacina.

intarziere fnainte Afiseaza valoarea intarzierii de redirectionare a setarii podului radacina.

8.3.2 Setarea portului

Prioritatea portului si costul caii pot fi setate aici, iar informatiile despre rolurile si starea porturilor

de comutare pot fi solicitate.

Apasa peManagementul dispozitivelor>STP>Configurare portpentru a accesa pagina.

Device Name:S3300-18-PWR-M  Finmware Version:V62.1.3.2

Administration Global Settings Port Configuration m
Port Management STP Port Configuration
Link Aggregation Select Port Priority Path Costil=Auto)
Network Extension i (0~240) (0~200000000)
PoE Management : .
Port Role State Link Status Path Cost Priority Loopback Status
VLAN Management 1 = Disable 100M_FDX Auto:0 128 =
Device Management ¥ 2 - Disable 100M_FDX Auto:0 128 -
MAC 3 - Disable - Auto:0 128 -
4 - Dizable - Auto:0 128 -
QoS
5 - Dizable - Auto:0 128 -
STP
6 - Dizable - Auto:0 128 -
IeEr 7 - Disable - Auto:0 128 -
SNMP 8 -- Disable == Auto:l 128 =
Logout 9 - Dizable -— Auto:d 128 -
10 - Dizable - Auto:0 128 -
Contiguration
IManagement 11 - Dizable s Auto:0 128 =
12 - Dizable - Auto:0 128 -

Specificatii de setare a parametrilor:

Intrare antet Descriere

Selectati portul Selectati portul care trebuie setat.

Setati prioritatea portului, valorile efective sunt multipli integrali ai lui 16 si cu cat valoarea este

mai mica, cu atat prioritatea este mai mare.

briori Prioritatea portului este o referinta importanta pentru a determina daca porturile
rioritate
conectate la port vor fi selectate pentru a functiona ca porturi radacina. Porturile de
pe dispozitivul din aval conectate la un port cu o prioritate mai mare vor fi selectate

pentru a functiona ca port radacina in conditii echivalente
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cale cost
(0=AUTO)

Setati costul traseului portului.

Specificarea parametrilor listei:

Intrare antet Descriere

Port Afisati numadrul de serie al porturilor comutatorului.
Afiseaza rolul portului: Root, Designed, Alternate, Backup si --. ,--" indica
Rol faptul ca portul nu este conectat sau ca functia STP a comutatorului este
dezactivata.

Intrare antet Descriere

Afiseaza starea portului: Redirectionare, Tnvét,are, Ascultare, Blocare,

Stat _ ]
Renuntare si Dezactivare.
St link Afiseazad rata si modul de duplex al portului. Unde, ,--" indica faptul ca portul
are lin
nu este conectat sau ca negocierea esueaza.
Costul caii Afiseaza costul cdii portului.
Prioritate Afiseaza prioritatea portului.
Loopback Afiseaza daca bucla are loc in dispozitivul din aval al portului; daca da,
stare afisati ,Activ’, daca nu, afisati ,--".

8.4 IGSP

IGSP (Internet Group Management Protocol Snooping, IGMP Snooping) este un mecanism de constrangere
de multicasting care ruleaza pe dispozitivul de nivel 2 si este utilizat pentru a gestiona si controla grupurile

de multicasting.

Dispozitivul de nivel 2 care ruleaza IGMP Snooping analizeaza mesajele IGMP primite,
stabileste relatia de mapare pentru porturi si adresele de multicasting MAC si transmite

date de multicasting conform acestor relatii de mapare.

Cand dispozitivul de layer-2 nu ruleaza IGMP snooping, datele de multicasting sunt difuzate pe stratul 2.
Dupa ce dispozitivul de layer-2 ruleaza IGMP snooping, datele de multicasting ale grupurilor de multicasting
cunoscute nu vor fi difuzate pe stratul 2, Tn schimb datele vor fi multicast catre receptorul desemnat; cu toate

acestea, datele necunoscute de multidifuzare vor fi difuzate in continuare pe stratul 2.

Functia principala a IGMP Snooping este de a finaliza inregistrarea dinamica a multicasting-ului layer-2
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pe comutator. Pentru a implementa multicasting layer-2 prin activarea IGMP snooping, IGMP va fi
implementat atat pe gazda, cat si pe router, comutatorul este doar pentru a mentine in mod dinamic
grupul de multicasting layer-2 prin snooping mesajele IGMP de diferite tipuri transmise de gazda si
router; in plus, inregistrarea multicasting pe comutatorul local nu va fi raspandita in alte switch-uri ca
regula generala. Numai porturile care se alatura grupului de multicasting pot primi fluxul de date

multicasting astfel incat sa reduca fluxul de retea si sa economiseasca latimea de banda a retelei.

O diagrama de comparatie (dupa/inainte ca comutatorul sa activeze IGMP snooping) este prezentata mai jos.

After/Before the switch enables IGMP snooping

Dupa

Inainte de
—> Multicasting data

Multicasting Source

Host A Host B Host C Host A Host B Host C
Received Terminal Received Terminal Received Terminal Received Terminal

Apasa peManagementul dispozitivelor>IGSPpentru a accesa pagina de configurare IGMP Snooping,

iar utilizatorul poate activa/dezactiva functia de snooping a comutatorului aici.
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Device Name:S3300-18-PWR-M  Fimmware Version:V62.1.3.2

Administration IGME: Saoopifg m

Part Management IGMP Snooping

Link Agaregation IGMP Snooping Disable v “

MNetwork Extension

PoE Management

VLAN Management
Device Management ¥
MAC

QoS

STP
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8.5 SNMP

8.5.1 Prezentare generala

SNMP (Simple Network Management Protocol) este protocolul de management al retelei aplicat cel mai
larg in reteaua TCP/IP actuala. Pe baza SNMP, o statie de lucru de management poate gestiona de la
distanta toate dispozitivele de retea care accepta un astfel de protocol, inclusiv monitorizarea starii
retelei, modificarea configuratiei dispozitivului de retea si primirea avertismentelor de evenimente din

retea.

SNMP poate proteja diferentierea fizica a diferitelor dispozitive, poate implementa
managementul automat al dispozitivelor fabricate de diferiti producatori si este aplicabil In

special mediilor de dimensiuni mici, rapide si cu costuri reduse.

-Cadrul de management al SNMP

Cadrul de management SNMP include trei parti componente: administrator SNMP, agent

SNMP si baza MIB (Baza de informatii de gestionare).

- Administrator SNMP: un sistem care controleaza si monitorizeaza nodurile de retea
folosind protocolul SNMP. Unde, cel mai obisnuit administrator SNMP in mediul de retea
este denumit sistem de management al retelei (NMS). Un sistem de management al
retelei poate indica fie un server special configurat pentru a efectua gestionarea retelei,
fie un program de aplicatie instalat pe un anumit dispozitiv de retea pentru a implementa

functiile de gestionare.

- Agent SNMP: un modul software instalat pe un dispozitiv gestionat pentru a gestiona datele despre
informatiile de gestionare ale dispozitivului gestionat si pentru a raporta datele de gestionare catre un

sistem de management SNMP atunci cand este necesar.

- Baza MIB: o colectie de obiecte gestionate. Acesta defineste o serie de proprietati ale obiectului
gestionat: numele, autoritatea de acces si tipul de date al obiectului. Fiecare agent SNMP are
propriul MIB. Administratorul SNMP poate efectua operatiuni de citire/scriere pe obiectele listate

in MIB conform autoritatii.

Administratorul SNMP este administratorul retelei SNMP, agentul SNMP este managerul
retelei SNMP si ambii fac schimb de informatii de gestionare prin protocolul SNMP.

-Functionarea de baza a SNMP

In acest comutator, SNMP oferd urmatoarele trei operatiuni de baza pentru implementarea

schimb intre administratorul SNMP si agentul SNMP:
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- Obtine operatie: administratorul SNMP utilizeaza operatia pentru a intreba valorile unuia sau mai

multor obiecte ale agentului SNMP;

- Setare operatie: administratorul SNMP utilizeaza operatia pentru a reseta valorile unuia sau

mai multor obiecte din baza MIB;

- Operare capcana: agentul SNMP utilizeaza operatia pentru a trimite agresiv un mesaj de

avertizare administratorului SNMP (de exemplu: repornirea unui dispozitiv gestionat).

- Versiunea protocolului SNMP

Comutatorul este compatibil cu versiuni precum SNMP v1 si SNMP v2c si permite
autentificarea numelui de grup. Numele grupului SNMP este folosit pentru a defini relatia
dintre SNMP NMS si administratorul SNMP. Daca numele grupului transmis de mesajul SNMP
nu este aprobat de dispozitiv, mesajul va fi eliminat. Numele grupului functioneaza ca o

parola si este folosit pentru a restrictiona accesul administratorului SNMP la agentul SNMP.

SNMP v2c nu numai ca este compatibil cu SNMP v1, dar a extins si functiile SNMP v1: ofera
mai multe tipuri de operatiuni (GetBulk si InformRequest); accepta mai multe tipuri de date
(cum ar fi Counter64); si ofera coduri de eroare mai bogate pentru o discriminare si mai

meticuloasa a erorilor.

-Scurta introducere in baza MIB

MIB este organizat cu o topologie arborescenta. Fiecare nod arbore indica un obiect gestionat, care
poate fi identificat in mod unic printr-un sir numeric pornind de la radacina si indicand calea; sirul
numeric este denumit OID (Object Identifier). Structura MIB este prezentata n figura. Dupa cum se

arata in figura, OID al lui A este (1.3.6.1.2.1.1), in timp ce OID al lui B este (1.3.6.1.2.1.2).

reot
1
Structure of MIB 5
6
| T |
1 2 3 4
1 {mib)
al e | | | |
2 3 4 5 6 7
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8.5.2 Configurati SNMP

8.5.2.1 Ghid de configurare

Sarcinile de configurare SNMP ale seriei de switch-uri PoE inteligente IP-COM sunt prezentate mai jos:

Configurati  cel

Procedura Specificatie
sarcini
1 Permite cel Obligatoriu
Functii SNMP Functia agent SNMP a comutatorului este dezactivata implicit.
Optional.

Setati SNMP
Sirul de comutare al comunitatii Numai citire este ,public”

Sir in mod implicit, iar sirul comunitatii Citire si scriere este
~privat”.
Optional.
. Functia SNMP Trap a comutatorului este dezactivata implicit.
Setati SNMP
3 Daca comutatorul nu trebuie sa raporteze in mod agresiv
p g

Capcana
administratorului SNMP in caz de esec sau eroare, nu este

necesar sa efectuati aceasta procedura.

8.5.2.2 Configurati sarcinile

Va rugam sa activati functia SNMP inainte de alte operatiuni descrise in aceasta sectiune.

Activati functiile SNMP
Proceduri de configurare:

1.Conectati-va la gestionarea retelei web a comutatorului, apoi accesatiGestionarea

dispozitivelor>SNMPpagina de configurare;

2.SNMP: Faceti clic pe caseta derulanta si selectatiPermite

3.Clic [}
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Device Name:S3300-18-PWR-M  Finmware Version:V62.1.3.2

Administration SNMP Configuration Trap Configuration

Port Management SNMP Configuration

Link Aggregation SNIVIP Enable v

Network Extension

Community String Access Mode
PoOE Management public Read only v
VLAN Management private Read & Write v

Device Management ¥
MAC
QoS
STP

IGSP

Setati sirul comunitatii SNMP

v

Presupunand ca numele grupului de numai citire trebuie schimbat in ,Jack”, iar numele grupului de

citire/scriere trebuie schimbat in ,Jack 123".
Proceduri de configurare:

1.Conectati-va la gestionarea retelei web a comutatorului, apoi accesatiManagementul

dispozitivelor>SNMPpagina de configurare;

2.Sir de comunitate: Faceti clic pe caseta de introducere de sub coloana numelui grupului si modificati sirul

de comunitate pentru modul de acces numai citire si modul de acces Citire si scriere;

SNMP Configuration Trap Configuration W

SNMP Configuration

SNMP Disable v
Community String Access Mode
’ publid Read only v
private Read & Write v

3.Clic [}
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Device Name 53300-18-PWH-M  Firmware Version'veZ 13 2

Administration SNMF Configuration  Trap Configuration

Part Management SNMP Configuration
Link Aggregation

SNMP Enable v

Network Extension
Community String Access Mode

PoE Management Jack Read only v
WVLAN Management Jack123 Read & Witz v
Device Management ¥

MAC

QoS

Specificatia parametrilor:

Intrare antet Descriere

SNMP Activati/dezactivati functia agent SNMP a comutatorului.

Setati sirul comunitatii. Sirul comunitatii din modul de acces ,,numai citire”
este ,public” in mod implicit, iar sirul comunitatii din modul de acces ,citire/

scriere” este ,privat” in mod implicit.
Comunitate

Sir Lungimea unui sir de comunitate trebuie sa cuprinda 1 ~ 15 caractere,
in care nu exista caractere chinezesti, spatii simple, ghilimele si
urmatoarele caractere speciale intre urmatoarele ghilimele (“/”, “, *™,
“1",,? 7 )sunt lasate sa apara.

Selectati autoritatea de acces pentru grup pentru vizualizdrile MIB si sunt disponibile

doua tipuri si anume ,numai citire” si ,Citire si scriere”.
Mod de acces
- Numai citire: Grupul are autoritate de numai citire pentru vizualizarile MIB. Citire si

- scriere: Grupul are autoritate de citire si scriere pentru vizualizarile MIB.

Setati capcana SNMP

Functia Trap permite comutatorului sa transmita informatii in mod agresiv catre administratorul SNMP
pentru a raporta unele evenimente de urgenta. Pentru procedurile de configurare prezentate mai jos,

presupunem ca adresa IP a administratorului SNMP este 192.168.0.212.
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Proceduri de configurare:

1.Conectati-va la gestionarea retelei web a comutatorului, apoi accesatiManagementul

dispozitivelor>SNMP>Configuratie capcanapaging;
2.Capcana SNMP: Faceti clic pe caseta derulanta si selectatiPermite;

3.Trap Destination IP: Introduceti adresa IP a administratorului SNMP;

4.Clic [l

Device Name:S3300-18-PWR-M  Fimmware Version:V62.1.3.2

Administration SNMP Configuration Trap Configuration m
PO Management SNMP Trap Configuration

Link Aggregation SNMP Trap Enable v “
Metwork Extensicn Trap Destination [P 192 168.0 212

PoE Management

VLAN Management
Device Management ¥
MAC

Qos

STP

IGSP

SNMP

Specificatia parametrilor:

Intrare antet Descriere

Activati/dezactivati functia SNMP Trap a comutatorului. Valoarea implicita este
Capcana SNMP )
dezactivata.

Activati functia Capcana si setati adresa IP a destinatiei Capcanei.

In cazul in care apare o etapa de urgents pe comutator, transmiterea
informatiilor Trap va fi transmisa administratorului SNMP de pe gazda in
care este disponibila adresa IP de destinatie Trap.

Capcana

IP de destinatie

Bacsis

Adresa IP de destinatie a capcanei poate fi setata doar la o adresa legala pentru o
singura masina care se incadreaza in acelasi segment de retea ca si comutatorul si

nicio adresa IP exceptionala nu poate activa functia Trap.
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8.5.3 Scenarii de aplicare

Cerinte de retea

- Switch-ul va fi conectat la administratorul SNMP prin Ethernet, adresa IP a
comutatorului este 192.168.0.1/24, iar adresa IP a administratorului SNMP este
192.168.0.212/24.

- Administratorul SNMP monitorizeaza si gestioneaza comutatorul prin SNMP v1 sau SNMP v2c¢, iar
comutatorul poate raporta in mod agresiv administratorului SNMP in cazul in care are loc o eroare sau o

eroare.
Ipoteza de retea
Tasta numai citire este ,Jack”, iar tasta Citire si scriere este ,Jack 123",

Diagrama de retea

N"
SNMP Administrator Switch
192.168.0.212/24 192 168.0.1/24

Proceduri de configurare
I. Configurati comutatorul

Procedura 1:Activati functia SNMP a comutatorului si configurati sirul comunitatii SNMP.

1. Conectati-va la gestionarea retelei Web a comutatorului, apoi accesatiManagementul

dispozitivelor>SNMPpagina de configurare;
2. SNMP: Faceti clic pe caseta derulanta si selectatiPermite

3. Sirul comunitatii: Numele grupului numai pentru citire trebuie schimbat in ,Jack”, iar sirul

comunitatii Read & Write va fi schimbat in ,Jack 123".

4., Faceti clic m
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Device Name S3300-18-PWR-M  Firmware Version've2. 132

Administration SNMF Configuration Trap Configuration
Part Management SNMP Configuration

. ’ OK
Link Aggregation SNMP Erohl =
Network Extension

Community String Access Mode

PoE Management Jack =ead only v
WVLAN Management Jack123 Read & Wit v

Device Management ¥
MAC

QoS

Procedura 2:Permiteti comutatorului sa raporteze in mod agresiv un mesaj de eroare sau de eroare

administratorului SNMP
1. AccesatiManagementul dispozitivelor>SNMP>Configuratie capcanapaging;
2. Capcana SNMP: Faceti clic pe caseta derulanta si selectatiPermite;

3. Trap Destination IP: Introduceti adresa IP ,192.168.0.212" a administratorului SNMP;

4. Faceti clic m

Device Name:S3300-18-PWR-M  Firmware Version:V62.1.3.2

Administration SNMP Configuration Trap Configuration

RatManagerrent SNMP Trap Configuration

Link Aggregation SNMP Trap Enable v “
Network Extension Trap Destination P 192.168.0.212

PoE Management

VLAN Management
Device Management ¥
MAC

Qos

STP

IGSP
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II. Configurati administratorul SNMP

Pe software-ul de gestionare SNMP al versiunii SNMP v1 /v2c, setati ,Sirul comunitatii numai citire”
si ,Sirul comunitatii Cititi si scrieti” si observati ca acestea vor fi mentinute in conformitate cu
configuratia comutatorului. Consultati manualul care accepta software-ul de gestionare SNMP

pentru metode specifice.
Verificati configuratia

Cand setarea mentionata mai sus este finalizata, administratorul SNMP poate stabili
conexiunea SNMP cu agentul SNMP de pe comutator si poate intreba si seta valorile unor

parametri prin nodurile MIB.

Daca apare o eroare sau o eroare la comutator, administratorul SNMP poate vedea mesajul de avertizare

corespunzator.
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9 Iesire

Apasa pelesirein coloana de ghidare din stdnga a paginii de gestionare a retelei Web pentru a

iesiti Tn siguranta din gestionarea retelei Web a comutatorului.

Device Name:S3300-18-PWR-M  Firmware Version:\V62.1.3.2

Adminisiration System Info  User Management Reset Reboot Firmware Upgrade m

Port Management System Info
Link Aggregation Fimuware Version V62.1.3.2 (Apr 29 2016 11:23:41) “
MNetwork Extension Hardware Version Vi
PoE Management MAC Address CB3A-35CD-221
Management YLAN 1
VLAN Management
Device Name %
; ; > 192.168.0.1 says:
Device Management BHCP CligHE
IP Address Are you sure to quit the Web maragement system?

7 _| Prevent this page from creating additional dialogues.
Configuration Subnet Mask

hanagement G .
ateway 0K | Caneel |

MAC Aging Time
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10 Managementul configuratiei

Pentru a face backup/restaurare a configuratiei aici, faceti clic peManagementul configuratieia accesa

pagina.

Device Name S3300-18-PWR-M  Firmware Version:V62.1.3.2

Configuration Management m

Port Management Backup Settings

Administration

Link Aggregation Click the "Backup...” butten to save all currant settings to your PC

MNetwork Extension . .
Restore Previous Settings

PoE Management : ; 4 ; ;
You should select "All files” from the "Files of type” drop-down list, otherwise you may not

find the fi
VLAN Management ne e e B tore

[ Choose file | Mafile chasen
Device Management Lo =

Logout

Configuration
Management

10.1 Faceti o copie de rezerva a configuratiei sistemului

informatie

Daca ati facut multe configuratii pe comutator astfel incat acesta sa aiba o stare mai buna sau
poate indeplini de preferinta cerintele scenelor corespunzatoare, se recomanda sa faceti Tnapoi
sustine configuratia existenta, pentru a facilita depanarea si a economisi timp pentru

urmatoarea configuratie.

Metoda de operare: Faceti clicpe [l {S|olsi efectuati operatiuni conform instructiunilor date in

pagina de gestionare a retelei web.

10.2 Restaurati informatiile de configurare din
fisiere

Daca trebuie sa faceti aceeasi configuratie pe mai multe comutatoare, sau performanta
degradarea comutatorului are loc din cauza unor operatiuni involuntare efectuate de dvs., puteti

utilizati functia de configurare de restaurare pentru a restabili configuratia originala a comutatorului
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intrerupator.

Procedura operationala:Apasa peAlege fisierulin fereastra pop, gasiti si faceti dublu clic pe
fisierul de configurare pentru care s-a facut backup anterior. Apasd pe MG, coOmutatorul importa

fisier de configurare, iar configuratia devine valida odata ce repornirea este terminata.
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Declaratie privind emisiile si siguranta

Ce

Avertisment marcaj CE

Acesta este un produs de clasa A. intr-un mediu domestic, acest produs poate provoca radio

interferente, caz In care utilizatorului i se poate cere sa ia masuri adecvate.

Pentru echipamentele conectabile, priza trebuie instalata langa echipament si trebuie

sa fie usor accesibila.

AVERTISMENT: stecherul de alimentare este folosit ca dispozitiv de deconectare, dispozitivul de deconectare

ramane usor operabil.
Produsul este proiectat pentru sistemul de distributie a energiei IT.

NOTA:(1) Producatorul nu este responsabil pentru nicio interferentd radio sau TV cauzata de
modificari neautorizate la acest echipament. (2) Pentru a evita radiatiile inutile

interferente, se recomanda utilizarea unui cablu RJ45 ecranat.

Declaratie FCC

Acest echipament a fost testat si s-a constatat ca respecta limitele pentru un dispozitiv digital de clasa A,
in conformitate cu Partea 15 din Regulile FCC. Aceste limite sunt concepute pentru a oferi o protectie
rezonabila impotriva interferentelor ddundtoare atunci cand echipamentul este utilizat intr-un mediu
comercial. Acest echipament genereaza, utilizeaza si poate radia energie de frecventa radio si, daca nu
este instalat si utilizat In conformitate cu manualul de instructiuni, poate provoca interferente
daunatoare comunicatiilor radio. Utilizarea acestui echipament intr-o zona rezidentiala poate provoca

interferente daunatoare, caz in care utilizatorului i se va cere sa corecteze interferenta pe cheltuiala sa.

Acest dispozitiv respecta Partea 15 din Regulile FCC. Functionarea este supusa urmatoarelor doua
conditii: (1) acest dispozitiv nu poate provoca interferente daunatoare si (2) acest dispozitiv trebuie sa

accepte orice interferenta primita, inclusiv interferente care pot cauza o functionare nedorita.

Prudenta!
Orice schimbare sau modificare care nu este aprobata in mod expres de partea responsabila pentru

conformitate ar putea anula autoritatea utilizatorului de a opera echipamentul.
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NOTA: (1) Producatorul nu este responsabil pentru nicio interferenta radio sau TV cauzata de
modificari neautorizate aduse acestui echipament. (2) Pentru a evita interferentele inutile ale

radiatiilor, se recomanda utilizarea unui cablu RJ45 ecranat.

- 88 -



	Preface
	Conventions
	How to Obtain Latest Product Info
	Technical Support

	Contents
	1 Device Login
	1.1 Login
	1.2 Logout
	1.3 Layout Introduction

	2 System Administration
	2.1 System Info
	2.2 User Management
	2.3 Reset
	2.4 Reboot
	2.5 Firmware Upgrade

	3. Port Management
	3.1 Port Configuration
	3.2 Port Mirroring
	3.2.1 Overview
	3.2.2 Port Mirroring Configuration
	3.2.3 Application Scenarios

	3.3 Port Statistics
	3.4 Rate Limit

	4 Link Aggregation
	4.1 Overview
	4.2 Link Aggregation Configuration

	5 Network Extension
	6 PoE Management
	7 VLAN Management
	7.1 Overview
	7.2 Port VLAN
	7.2.1 Configuration Wizard
	7.2.2 VLAN Port Configuration
	7.2.2.1 VLAN Mode Toggle
	7.2.2.2 VLAN Division
	Add Port VLAN
	Delete Port VLAN
	Modify Port VLAN
	Restore VLAN Port Configuration to the State of Factory default settings


	7.2.3 Application Scenarios

	7.3 ONE KEY VLAN
	7.3.1 Configuration Wizard
	7.3.2 ONE KEY VLAN
	7.3.2.1 VLAN Mode Toggle
	7.3.2.2 View Results of VLAN Division


	7.4 802.1Q VLAN
	7.4.1 Configuration Wizard
	7.4.2 802.1Q VLAN Configuration
	7.4.2.1 VLAN Mode Toggle
	7.4.2.2 VLAN Division
	Add 802.1Q VLAN
	Delete 802.1Q VLAN
	Modify 802.1Q VLAN

	7.4.2.3 Port Properties Setting

	7.4.3 Application Scenarios


	8 Device Management
	8.1 MAC Binding
	8.1.1 Overview
	8.1.2 Configuring MAC Binding
	8.1.3 Application Scenarios
	8.1.3.1 Adding MAC Binding
	8.1.3.1 Cancel MAC Binding


	8.2 QoS
	8.2.1 Overview
	8.2.2 Configuring QoS

	8.3 STP
	8.3.1 Global setting of STP
	8.3.2 Port setting

	8.4 IGSP
	8.5 SNMP
	8.5.1 Overview
	8.5.2 Configure the SNMP
	8.5.2.1 Configuration guidance
	8.5.2.2 Configure the tasks
	Enable the SNMP functions
	Set the SNMP Community String
	Set the SNMP Trap


	8.5.3 Application Scenarios


	9 Exit
	10 Configuration Management
	10.1 Back up the system configuration information
	10.2 Restore configuration information from files

	Emission and Safety Statement

