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Prefata

Va multumim ca ati ales IP-COM. Va rugam sa cititi acest ghid de utilizare Tnainte de a Tncepe cu
AC1200 Enterprise Mesh WiFi System.

Conventii

Elementele tipografice care pot fi gasite in acest document sunt definite dupa cum urmeaza.

Articol Prezentare Exemplu

Meniuri in cascada > Sistem>Utilizatori live

Parametru si valoare Indrazne; A stabilitNume de utilizatorlaTom.

Variabil Cursiv Format: XX XX XX XXXXXX

Controlul UI ndraznet PePoliticapagina, faceti clic peBinebuton.
Mesaj o Apare mesajul ,Succes”.

Simbolurile care pot fi gasite Tn acest document sunt definite dupa cum urmeaza.

Simbol Sens

Acest format este folosit pentru a evidentia informatii importante sau de interes special.

—_—
| & Mot Ignorarea acestui tip de nota poate duce la configuratii ineficiente, pierderi de date sau
deteriorarea dispozitivului.
r.‘\ ' ' ' ) o
~ _-‘;I > [ Acest format este folosit pentru a ewdent,la (o] procedura care va economisi tlmp sau resurse.

Pentru mai multe documente

Accesati site-ul nostru lawww.ip-com.com.cn si cautati cele mai recente documente pentru acest

produs.



Suport tehnic
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1Log in

1.1Conectati-va la interfata de utilizare web

Pentru utilizarea initiald a acestui dispozitiv, puteti consulta ghidul de instalare rapida lafinalizati asistentul de
configurareinainte de a intra pe web.

Daca dispozitivul a fost configurat, va rugam sa consultati pasii de mai jos.

1.1.1Conectati-va la dispozitivul fara cablu (mod router).

N ’
- (T‘r} ~ Bacsis

inFara cablu (mod router), portul PoE WAN/LAN al dispozitivului este un port WAN.

Aparatul functioneaza inFara cablu (mod router)in mod implicit.
u Conectati-va cu computerul dvs

1.Conectati un computer la un port LAN al dispozitivului.

2.Porniti un browser pe computer, cum ar fi Google Chrome, si vizitatiwww.ipcwifi.com.

rv o M

C @ lpowificom e

3.Introduceti parola de conectare si faceti clicLog in.

Capitolul 1Log in 1
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Daca pagina de mai sus nu apare, incercati urmatoarele solutii pentru a rezolva problema:
- Asigurati-va ca dispozitivul este alimentat cu succes.

- Asigurati-va ca computerul este conectat la portul LAN al dispozitivului si setati computerul sa obtina
automat adresa IP si adresa serverului DNS.

- Resetati dispozitivul si conectati-va din nou. Cum sa odihnesti dispozitivul: Cand sistemul dispozitivului porneste, apasati
butonul RESET cu un obiect ascutit timp de aproximativ 8 secunde. Cand indicatorul SYS este aprins continuu, dispozitivul va
fi resetat. Cand indicatorul SYS clipeste din nou, dispozitivul este resetat cu succes.

Conectati-va cu succes la interfata de utilizare web. Vedeti figura urmatoare.

Capitolul 1Log in 2
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u Conectati-va cu telefonul inteligent/ipad

Luati telefoanele inteligente de exemplu.

1.Conectati-va telefonul inteligent la reteaua WiFi a dispozitivului.

2.Porniti un browser pe telefon si vizitatiwww.ipcwifi.com.
3.Introduceti parola de conectare si faceti clicLog in.
B %R 48% W 21934

@ ipewifi.com/login htm|?v=1470 Q

IP-COM
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Daca pagina de mai sus nu apare, va rugam sa incercati urmatoarea solutie:
- Asigurati-va cd telefonul dvs. inteligent este conectat la reteaua WiFi.

- Asigurati-va ca dezactivati datele mobile.

- Resetati dispozitivul si conectati-va din nou. Cum sa odihnesti dispozitivul: Dupa ce sistemul a pornit, apasati butonul RESET
cu un obiect ascutit timp de aproximativ 8 secunde. Cand indicatorul SYS este aprins continuu, dispozitivul se va restabili.

Cand indicatorul SYS clipeste din nou, dispozitivul este resetat cu succes.

- - - - Sfarsit

Capitolul 1Log in
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1.1.2Conectati-va la dispozitivul fara cablu (mod AP).

\ /’
-@- Bacsis

inF&ra cablu (mod AP), portul PoE WAN/LAN1 al dispozitivului este un port LAN.

u Conectati-va cu computerul dvs
1.Conectati computerul la portul LAN al dispozitivului cu un cablu Ethernet.
2.Setati adresa IP Ethernet a computerului la acelasi segment al dispozitivului.

De exemplu, daca adresa IP a dispozitivului este192.168.5.1, adresa IP a computerului poate fi setata la
192.168.5.X(X variaza de la 2~254 si nu este ocupat de alte dispozitive), iar masca de subretea este
255.255.255.0.

3.Porniti un browser al computerului dvs., cum ar fi Google, si introduceti adresa IP de gestionare a
dispozitivului, care este 192.168.5.1 in acest exemplu.

e

C & 192.1685.1

4.Introduceti parola de conectare si faceti clicLog in.

1IP-COM
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Daca pagina de mai sus nu apare, va rugam sa incercati urmatoarea solutie:
- Asigurati-va ca dispozitivul este alimentat cu succes.

- Asigurati-va ca computerul este conectat la portul LAN al dispozitivului si ca adresa IP Ethernet a
computerului este setata la acelasi segment de retea ca si adresa IP a dispozitivului.

- - - - Sfarsit

Conectati-va cu succes la interfata de utilizare web. Vedeti figura urmatoare.

1IP-COM
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u Conectati-va cu telefonul inteligent/ipad
Luati telefoanele inteligente de exemplu.
1.Conectati-va telefonul inteligent la reteaua WiFi a dispozitivului.

2.Configurati adresa IP a telefonului sa fie in acelasi segment de retea cu adresa IP a
dispozitivului.

De exemplu, daca adresa IP a dispozitivului este192.168.5.1, adresa IP a telefonului inteligent poate fi
setata 1a192.168.5.X(X variaza de la 2~254 si nu este ocupat de alte dispozitive), iar masca de subretea
este255.255.255.0.

3.Porniti un browser pe telefon si vizitati192.168.5.1.

4.Introduceti parola de conectare si faceti clicLog in.

Capitolul 1Log in



B AT 47% W V2T

@ 192.168.5.1/login. Mmi7v=1470 £

IP-COM

English

€ > 0 5

]

@

- l -Bacsis
-

Daca pagina de mai sus nu apare, va rugam sa incercati urmdtoarea solutie:
- Asigurati-va ca telefonul s-a conectat cu succes la reteaua WiFi a dispozitivului.

- Asigurati-va ca ati dezactivat datele mobile.
- - - - Sfarsit

Conectati-va cu succes la interfata de utilizare web. Vedeti figura urmatoare.
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1.2Deconectati-va de la interfata de utilizare web

Daca va conectati la interfata de utilizare web a dispozitivului si nu efectuati nicio operatiune in decurs de 20 de minute,

dispozitivul va deconecteaza automat.

Va puteti deconecta facand clicDeconectaresi in coltul din dreapta sus al interfetei de utilizare web.

Capitolul 1Log in
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2Interfata de utilizare weh

2.1Aspect UI web

Interfata de utilizare web a dispozitivului consta din trei sectiuni, inclusiv bara de navigare de nivel 1 si
nivel 2 si zona de configurare. Vedeti figura urmatoare.

=] Syriem Sratus -'.:|
Whritheas Sotlinags: L

Aol el

\ ’,

=

Bacsis

Caracteristicile si parametrii in gri indica faptul ca nu sunt disponibili sau nu pot fi modificati Tn conditiile

actuale.
NU. Nume Descriere
Navigare de nivel 1 ) ] ) B ) o )
(1] bar Este folosit pentru a afisa meniul de functii al dispozitivului.
o _ Utilizatorii pot selecta functii in barele de navigare, iar
Navigatie de nivel 2 ) . . )
(2] bar configuratia apare in zona de configurare.
Configurare
8 o Este folosit pentru a vizualiza sau modifica configuratia dvs.
Z0na
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2.2Elemente utilizate frecvent

Urmatorul tabel descrie butoanele utilizate frecvent, disponibile pe interfata de utilizare web a

dispozitivului.
Buton Descriere

- Este folosit pentru a salva configuratia pe pagina curenta si pentru
a activa configuratia.

Anulare Este folosit pentru a anula modificarile pe care le-ati facut anterior.
Reimprospata Este folosit pentru a reimprospata pagina curenta pentru a vedea cea mai recenta configuratie.
L_ - Este folosit pentru a vizualiza informatii de ajutor pentru pagina curenta.

Faceti clic pe caseta derulanta pentru a selecta si a comuta modul de lucru al
-ree (Roue dispozitivului fara cablu. Acceptd comutarea intreFara cablu (mod router)si
Fara cablu (mod AP).

+ Adaugati Este folosit pentru a crea o noud regula sau politica.

Sterge Este folosit pentru a sterge regula, politica sau informatiile selectate.

%

Este folosit pentru a edita regula, politica sau informatiile corespunzatoare.
Este folosit pentru a sterge regula, politica sau informatiile corespunzatoare.

Este folosit pentru a activa/dezactiva functia. specifica activarea
functia, specifica dezactivarea functiei.

Este folosit pentru a cduta continut relevant pe pagina. Cuvintele cheie acceptate
n bara de cdutare sunt afisate in continutul prestabilit al barei de cdutare.
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3Fara cablu (router
Mod)

3.1Prezentare generala

In acest mod, dispozitivul serveste ca dispozitiv si oferd acces la internet pentru a forma o retea
separata fara cablu cu alte dispozitive fara cablu.

Nod primar fara cablu:
Fara cablu (mod router)

Nod secundar fara cablu

Nod secundar fara cablu

capitolul 3Fara cablu (mod router)
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3.2Starea sistemului

in aceastd sectiune, puteti:

m  Verificati conexiunile fizice.

u Ad3ugati dispozitive Mesh.

L Verificati informatiile despre dispozitiv,
u Gestionati dispozitivele online.
u Monitorizati traficul.

3.2.1Verificati conexiunile fizice si informatiile despre dispozitiv

Puteti verifica daca conexiunile fizice ale nodului fara cablu (mod router) sunt corecte si
informatiile de baza ale fiecarui nod din reteaua fara cablu.

ClicStarea sistemuluipentru a intra in pagina.

Verificati conexiunile fizice

Urmatoarea figura indica faptul ca nodul fara cablu (mod router) este conectat
corect la internet prin portul WAN.

4 Cahle-Free devices try ko join vour network

Uger Device

T a1 V)

s msna | CablE-Free
| Dewces
o

Urmatoarea figura indica faptul ca conexiunea dintre nodul fara cablu (mod router) si internet este
anormala. Va rugam sa verificati daca portul WAN al dispozitivului este conectat corect la internet

sau daca parametrii conexiunii la internet pe care li setati sunt corecti.
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3 Cahle-Free devices troy to join your network. Details

____________________ - Liser Dsvice
o 1 !
i # i -
e e eees e e
e | BDEE-FrEE
| Dewices
InTermetr P A e0 |
Verificati informatiile nodului primar fara cablu
PeStarea sistemuluipagina, faceti clic pe pictograma = |. Puteti verifica informatiile de baza ale dispozitivului, in functiune
starea, starea portului LAN si starea portului WAN a nodului primar fara cablu.
Informatii despre dispozitiv
Device Info X

Location: EW12V1.0

LED: a

SN: MAZ261011013H0001 38

Firmware Version: V16.01.0901207)

Descrierea parametrilor

Parametru Descriere

Specificd informatiile despre locatia nodului, ceea ce va ajuta sa localizati mai usor nodul in
Locatie timp ce il gestionati. Puteti selecta o descriere a locatiei din lista verticala sau puteti
personaliza una dupa cum este necesar.

Specifica daca sa porneasca/opreste indicatorii LED ai nodului.

: Indica faptul ca indicatoarele LED sunt aprinse. Puteti verifica starea de functionare a

LED U -
dispozitivului pe baza indicatoarelor LED.
: Indica faptul ca indicatoarele LED sunt stinse.
SN Specifica numarul de serie al nodului, care este folosit pentru a adauga nodul intr-o retea

mesh.
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Parametru Descriere

Versiunea softului Specifica versiunea curenta a nodului.

Starea de functionare

Operating Status

Device Name:

Operating Mode:

Connected Devices:

System Time:

Uptime:

CPU Usage:

Memory Usage:

Descrierea parametrilor

Parametru

Nume dispozitiv

Mod de operare

Dispozitive conectate

Timpul sistemului
Timp de functionare
Utilizarea CPU

Folosirea memoriei

AC2600 Enterprise Mesh Wi-Fi System

Cable-Free Primary Node

2020-08-05 17:30:31

1Day23:32:44

Descriere
Specifica numele nodului tau.

Specifica modul curent de lucru al nodului.

— Nod primar fara cablu: nodul serveste ca nod primar in reteaua fara
cablu, care este conectata la reteaua prin cablu. Este singura iesire
pentru a vizita internetul si realizeaza transformarea datelor intre
retelele Mesh si retelele cu fir.

~— Nod secundar fara cablu: nodul serveste ca nod secundar in
reteaua fara cablu. Extinde acoperirea retelei existente fara cablu
prin intermediul retelei Mesh.

Specifica numarul de dispozitive conectate la reteaua fara cablu in
prezent.

Specifica ora curenta de sistem a nodului.
Specifica timpul care a trecut de cand nodul a fost pornit ultima data.
Specifica utilizarea curenta a CPU a nodului.

Specifica utilizarea curenta a memoriei nodului.

capitolul 3Fara cablu (mod router)
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Starea portului LAN

LAN Port Status

LAM IP Address: 192.168.5.1

MAC Address: D8:38:0D:A8:8B:98

Descrierea parametrilor

Parametru Descriere

Specifica adresa IP a portului LAN al nodului si, de asemenea, adresa IP de
gestionare a nodului, care este implicit 192.168.5.1. Utilizatorii LAN pot accesa

aceastd adresa IP pentru a se conecta la pagina de gestionare a nodului.
Adresa IP LAN

Adresa IP a nodului secundar este obtinuta automat de la serverul
DHCP al nodului primar.

Adresa mac Specifica adresa fizica a portului LAN al nodului.

Setari WAN

WAN1 Settings

Connection Type: PPFoE
Status: Plugged
IF Address: 172.20.20.2

Subnet Mask:

255.255.255.255

Default Gateway: 172.20.20.1
Primary DNS: 192.168.60.1
Secondary DNS: 8.8.8.8
Upload Rate: 0.30KB/s
Download Rate: 0.00KB/s
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Descrierea parametrilor
Parametru Descriere
Tipul conexiunii Specifica tipul de conexiune la internet a portului WAN al nodului.

Specifica daca portul WAN al nodului este conectat sau nu. DacaScos din prizaapare, va

stare rugam sa verificati conexiunea fizica.

Adresa IP Specifica adresa IP a portului WAN al nodului.

Masca de retea Specifica masca de subretea a portului WAN al nodului.
Gateway implicit Specifica adresa IP a gateway-ului portului WAN al nodului.
DNS primar

Specifica adresa serverului DNS primar/secundar a portului WAN al nodului.
DNS secundar

Incarcare descarcare

Rats Specifica rata de incarcare si descarcare in timp real a portului WAN al nodului.

Verificati informatiile nodurilor secundare fara cablu

= . 0 . . . . . . L.
Apasa pe * Alsturide = inStarea sistemuluipagina, puteti verifica dispozitivul
informatii despre nodul secundar fara cablu.

Device Info X
EW12v1.0 SN: MA261011013H000059 m
IP Address: 192.168.5.13 MAC Address: D8:38:00:48:84:30

Pentru mai multe informatii, faceti clic pe PIEEITN pagina dupa nodul corespunzator.

Aici, puteti verifica sau setalnformatii despre dispozitiv a nodului, verificatiStarea de functionare ,Starea portului

LAN ,Legatura fara cablu informatii, reporniti sau stergeti nodul.
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Legatura fara cablu

Cable-Free Link

Upstream Node MAC: D8:38:00:A8:88:98

Cable-Free Link Quality: ----- Good

Uplink Type/Strength: Wired

Descrierea parametrilor

Parametru Descriere

Specifica adresa fizica a interfetei utilizate pentru a forma legatura Mesh de catre
Nodul amonte MAC ) )

nodul superior Mesh AD hoc network link.
Calitatea leg&turii fara cablu Specifica calitatea conexiunii conexiunilor fara cablu.

Specifica modul de conectare in retea dintre acest nod si nodul din amonte/

Tip/Puterea legaturii in sus . - .
puterea semnalului nodului din amonte primit de acest nod.

Reporniti nodul
Clic = Reporniti = iar nodul va fi repornit imediat.
Stergeti nodul

Clic sterge iar nodul va fi scos din reteaua fara cablu. Noduri care sunt
indepartat din retelele fara cablu, configuratia este resetata la starea din fabrica.

3.2.2Adaugati noduri secundare

in general, acest dispozitiv poate detecta automat dispozitivele nod secundare din setarile din fabrica. Dacd dispozitivul
nod secundar nu poate fi detectat, va puteti conecta si la interfata de utilizare web a acestui dispozitiv pentru a adauga

manual dispozitive nod secundar.

Procedura de configurare
1.ClicStarea sistemuluipentru a intra in pagina.

2.Clicmanual.

capitolul 3Fara cablu (mod router)
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Usar Deace

(I}
Lable-Fre=
Drevdces
lrrtermet EWI120ED

3.Introduceti SN (pe eticheta de jos) al dispozitivului Mesh care urmeaza sa fie adaugat.

4.ClicSalvati.

Add new device X

SMN:

Save Cancel

- - - - Sfarsit

Asteptati pana cand este salvat. Dispozitivul Mesh nou adaugat apare pe harta si puteti face clic pe pictograma acestuia

pentru a-l configura.

Syetem Status Jptime &

Mo Cabla-Fres device s detected, Plagss acdd manually

Ligiar Doasta

- Ediks

Cabya-Fres
Creicat
Irieivas Py

3.2.3Monitorizati traficul

Puteti vedea latimea de banda de incarcare si descarcare in timp real a portului WAN si puteti verifica

capitolul 3Fara cablu (mod router)
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informatii de baza ale unui client, cum ar fi latimea de banda de incarcare/descarcare, timpul de functionare si asa mai departe.

ClicStarea sistemuluipentru a intra in pagina si faceti clicMai multe statistici.

Trathe Monitorine

Descrierea parametrilor

Parametru Descriere

Afiseaza numele, adresa IP si adresa MAC ale clientilor conectati la
dispozitiv.

N~
- ﬁ ~ Bacsis

Pentru reguli bazate pe numele gazdei, cum ar fi addugarea unei gazde fara autentificare folosind

Nume gazda ) e -
numele gazdei, trebuie sa utilizati numele gazdei aici.

: Clientul se conecteaza la dispozitiv prin cablu.

24E] : Clientul se conecteaza la reteaua WiFi de 2,4 GHz a dispozitivului.

5G: Clientul se conecteaza la reteaua WiFi de 5 GHz a dispozitivului.

Sesiuni Concurente Specifica sesiunile concurente stabilite ale clientului corespunzator.

Latimea de banda de incarcare Afiseaza latimea de banda curentd de incarcare/descarcare a fiecdrui client. Puteti
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Parametru Descriere

controlati manual latimea de banda maxima de Incarcare/descarcare, consultatiGestionati

Descarcati latime de banda dispozitivele online .
Descarcare totala Specifica traficul total de descarcare utilizat de fiecare client.

Timp de functionare Specifica timpul de conectare al fiecarui client.

3.2.4Gestionati dispozitivele online

Puteti edita numele clientilor conectati, puteti controla latimea de banda de incarcare si/sau
descarcare separat sau in lot si puteti bloca accesul unui dispozitiv la reteaua dvs.

ClicStarea sistemuluipentru a intra in pagina.

TheStarea sistemuluipagina prezinta direct primii 5 clienti cu cea mai mare viteza. Apasa pe Dispozitive

conectatepictograma pentru:a-'g';estiona toti clientii conectati.

System Statuws

Mo Cable-Frag device s detected. Please ackd il
. . .. L]
1 1
1 1
1 Uar Covice |
1 1
1 1
1 1
1 1
1 1
! i
1 cmy
it ey | ) :
1 1
[P — Jd
Top 5 Fasiest Devices | More Sializtcs
Hask M :"'.-:' :-‘|=_'__-: a4 :_-:-.:-;:\.ﬁ;.? Lislad Ll Decrigrilcaan] Lirmal Blacklist
— 2 it it i i paC R
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Controlati latimea de banda a clientilor conectati
Controlati latimea de banda a dispozitivelor online

Pentru a limita latimea de banda de incarcare si/sau descdrcare a unuia sau mai multor dispozitive, selectati o valoare

predefinita din meniul derulant al listeiLimita de incarcaresi/sauLimita de descarcare, sau selectatiManual pentru a

specifica o valoare manual.

Adaugati dispozitive in lista neagra

Pentru a va proteja reteaua de a fi accesata de dispozitive necunoscute, faceti clic peLista neagrabutonul

pentru a le bloca. Dispozitivele blocate vor fi mutate inLista neagrasectiunea si nu pot accesa internetul prin

intermediul dispozitivului.

Eliminati dispozitivele din lista neagra

Pentru a debloca dispozitivele din lista neagra, faceti clic peDispozitive conectatepictograma = peSistem

starepagina, faceti clicLista neagra, apoi apasaEliminacorespunde dispozitivului pe care doriti sa l
deblocati.
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Bardwidth Contral and Biackiist

Hioet Psme it Asockabed Node Upkaad Limit Ttz Lirmit Blackiist
# Bandwidth | Bandwidth §
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3.3setari Internet

3.3.1Prezentare generala

In aceastd sectiune, puteti configura sau modifica setarile de internet pentru a permite dispozitivului s& acceseze

internetul.

Pentru utilizarea initiala a dispozitivului sau dupa resetarea dispozitivului la setarile din fabrica, puteti urma
expertul de configurare rapida pentru a finaliza setarile de internet. Dupa aceea, puteti modifica setdrile de

internet sau puteti configura mai multi parametri aici.

ClicSetari Internetpentru a intra In pagina.

nternet Sethings

Port Type =

AN LAaMZ

Descrierea parametrilor

Parametru Descriere

Specifica daca este sau nu conectat un port.
Tip port j portul este conectat corect.

. pOFtU| este deconectat sau conectat incorect.
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WATA

WAN1

Connection Type:

PPPoE Username:

PPPoE Password:

Server Name:

Service Name;

Status:

Descrierea parametrilor

Parametru

Tipul conexiunii

Nume de utilizator PPPoE
Parola PPPoE
Numele serverului
numele serviciului

Server PPTP
Abordare

Server L2TP
Abordare

Nume de utilizator

Parola

Obtineti un IP
abordare

PPPOE

admin

Authenticated successfully

Descriere

Specifica modul in care dispozitivul este conectat la internet.

Dispozitivul suportaPPPoE,Adresa IP statica,IP dinamic,PPPoE Rusia,PPTP/PPTP Rusia,
siL2TP/L2TP Rusia. Consultati tabelulAlegeti tipul dvs. de conexiune pentru detalii.

Acesti doi parametri sunt necesari numai atunci cand tipul dvs. de conexiune la internet este PPPoE

sau PPPoOE Rusia. Acestea sunt furnizate de ISP-ul dumneavoastra.

Acesti doi parametri sunt necesari numai atunci cand tipul dvs. de conexiune la internet este PPPoE

sau PPPoE Rusia. Acestea sunt furnizate de ISP-ul dumneavoastrd. (Optional)

Acest parametru este necesar numai atunci cand tipul dvs. de conexiune la internet este PPTP/
PPTP Rusia. Este furnizat de ISP.

Acest parametru este necesar numai atunci cand tipul dvs. de conexiune la internet este L2TP/
L2TP Rusia. Este furnizat de ISP.

Acesti doi parametri sunt necesari numai atunci cand tipul dvs. de conexiune la internet este PPTP/

PPTP Rusia sau L2TP/L2TP Rusia. Acestea sunt furnizate de ISP-ul dumneavoastra.

Acest parametru apare atunci cand tipul de conexiune este setat la PPPoE Rusia, PPTP/PPTP
Rusia si L2TP/L2TP. Daca nu exista niciun server DHCP activat in retea, selectati Manualsi
introduceti manual adresa IP si parametrii aferenti. in caz contrar, selectati Auto,
dispozitivul obtine acesti parametri de la serverul DHCP din retea.
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Parametru
Adresa IP

Masca de retea
Gateway implicit
DNS primar

DNS secundar

stare

Descriere

Acesti parametri sunt necesari numai atunci cand tipul dvs. de conexiune la internet esteAdresa IP
statica sau cand ai setatObtineti o adresa IPlaManualdupa ce tipul de conexiune este setat la
PPPoE Rusia, PPTP/PPTP Rusia sau L2TP/L2TP Rusia. TheDNS secundar parametrul este optional.
Acesti parametri sunt furnizati de ISP-ul dumneavoastra.

Indica starea conexiunii la internet a portului WAN.

- Autentificat cu succes/Conectat: portul WAN este conectat la internet
sau la server.

Se conecteaza...: portul WAN al dispozitivului se conecteaza la internet sau la
server.

Deconectat: portul este deconectat fizic sau nu se conecteaza la internet sau la
server. Va rugam sa verificati daca conexiunile fizice sunt corecte sau daca
parametrii introdusi sunt corecti.
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3.3.2Configurati conexiunea la internet

Bacsis

Parametrii pentru accesarea internetului sunt toti furnizati de ISP-ul dumneavoastra.

Alegeti tipul de conexiune conform tabelului de mai jos:
Parametri disponibili Tipul conexiunii
Nume de utilizator PPPOE, parola PPPoE, numele serviciului si numele serverului. PPPoE

Adresa IP, masca de subretea, gateway implicit, DNS primar si DNS secundar
(optional)

Adresa IP statica

Niciunul sau dispozitivul este conectat la un dispozitiv din amonte care poate accesa

. R < IP dinamic
internetul sifsi activeaza serverul DHCP.
Nume de utilizator PPPoE, parola PPPoE, numele serviciului si numele serverului. Daca adresa IP si
parametrii aferenti.
PPPoE Rusia

Daca serverul DHCP al dispozitivului din amonte este dezactivat, sunt necesare adresa IP, masca de
subretea, gateway-ul implicit si DNS-ul primar.

Adresa serverului PPTP, numele de utilizator si parola.

Daca serverul DHCP al dispozitivului din amonte este dezactivat, sunt necesare adresa IP, masca de PPTP/PPTP Rusia

subretea, gateway-ul implicit si DNS-ul primar.

Adresa serverului L2TP, numele de utilizator si parola.

Daca serverul DHCP al dispozitivului din amonte este dezactivat, sunt necesare adresa IP, masca de L2TP/L2TP Rusia

subretea, gateway-ul implicit si DNS-ul primar.

PPPoE
1.ClicSetari Internetpentru a intra in pagina.
2.SelectatiTipul conexiuniilaPPPoE.

3.IntroducetiNume de utilizator PPPoEsiParola PPPoEfurnizate de ISP-ul dumneavoastra. DaciNumele serveruluisau

numele serviciuluieste de asemenea furnizat, introduceti-le si in caseta de introducere corespunzatoare.

4.ClicSalvatiin josul paginii.
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WAN1

Connection Type: PPPcE

PPPoE Username: admin

PPPoE Password: SLLT

Server Name: (Optional)

Service Name: (Optional)
<o~ Sfarsit

Dispozitivul se conecteaza la internet cu succes atunci candstarespectacoleAutentificat cu

succes.
WANT
Connection Type: PPPcE
FPPoE Username: admin
PPPoE Password: sraen
Server Name: {Optional)
Service Name: (Optional)
LT i
Ktatus Authenticated successfully H

]
N 7/
- (E) ~ Bacsis
-

Daca nu reusiti sa accesati internetul:
- Verificati daca parametrii introdusi sunt corecti.

—  Incercati sa schimbatiParametrii WAN .
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Adresa IP statica
1.ClicSetari Internetpentru a intra in pagina.
2.SelectatiTipul conexiuniilaAdresa IP statica.

3.IntroducetiAdresa IP,Masca de retea,Gateway implicit, DNS primar, siDNS secundar (optional)
oferit de ISP-ul dumneavoastra.

4.ClicSalvatiin josul paginii.

WANL

Connection Type: Static IP

[P Address: 192.168.60.120
Subnet Mask: 255.255.255.0
Default Gateway: 192.168.60.1
Primany DMNS: 8.8.8.8

- - - - Sfarsit

Dispozitivul se conecteaza la internet cu succes atunci candstarespectacoleConectat.
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WANL

Connection Type:

IP Address:

Subnet Mask:

Default Gateway:

Static IP

192.168.60.155

255.255.255.0

192.168.60.1

Frimarny DMNS: 8.8.8.8

Secondary DNS:
| e e e e e e e e e e e e e e e
| Status Comnected I
e e J

]
\ /
- (l] - Bacsis
-

Daca nu reusiti sa accesati internetul:

-  Verificati daca parametrii introdusi sunt corecti.

—  Incercati s& schimbatiParametrii WAN .

IP dinamic

1.ClicSetari Internetpentru a intra in pagina.

2.SelectatiTipul conexiuniilaIP dinamic.

3.ClicSalvatiin josul paginii.

- - - - Sfarsit

Dispozitivul se conecteaza la internet cu succes atunci candstarespectacoleConectat.
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WAN1

Connection Type: Dynamic IP

.. oo Tt T T 1
1 5tatus: Connected !
L I

\ /
- (E} ~ Bacsis
-

Daca nu reusiti sa accesati internetul:

Verificati daca tipul de conexiune selectat este corect.

Incercati s& schimbatiParametrii WAN .

PPPoOE Rusia
1.ClicSetari Internetpentru a intra in pagina.
2.SelectatiTipul conexiuniilaPPPoE Rusia.

3.IntroducetiNume de utilizator PPPoE,Parola PPPoEfurnizate de ISP-ul dumneavoastra. DacaNumele

serverului, numele serviciului,adresa IPsunt furnizati si parametrii aferenti, introduceti-i si in caseta de
introducere corespunzatoare.

4.ClicSalvatiin josul paginii.
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WAN1

Connection Type:

PPPoE Username:

PPPaoE Password:

Server Mame:

Service Name:

Obtain an IP address:

PPPcE Russia

admin

(Optional)

(Optional)

Auto

- Sfarsit

Dispozitivul se conecteaza la internet cu succes atunci cdndstarespectacoleConectat.

WAN1

Connection Type:

PPPoE Username:

PPPoE Password:

Server Name:

Service Name:

Obtain an IP address:

PPPoE Russia

admin
(Optional)
(Optional)
Auto
Connected
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- (E} ~ Bacsis

Daca nu reusiti sa accesati internetul:

- Verificati daca parametrii introdusi sunt corecti.

fncercati sa schimbatiParametrii WAN .

PPTP/PPTP Rusia

1.ClicSetari Internetpentru a intra in pagina.
2.SelectatiTipul conexiuniilaPPTP/PPTP Rusia.

3.IntroducetiAdresa serverului PPTP,Nume de utilizator,siParolafurnizate de ISP-ul dumneavoastra. Daca

adresa IPsunt furnizati si parametrii aferenti, introduceti-i si in caseta de introducere corespunzatoare.

4.ClicSalvatiin josul paginii.

WANI

Connection Type: PPFTP/PPTF Russia
PPTP Server Address: 192.168.60.1

User Name: admin

Password: sanes

Obtain an [P address: Auto

- - - - Sfarsit

Dispozitivul se conecteaza la internet cu succes atunci candstarespectacoleConectat.
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VAT A ML

WAL

Connection Type: PPTP/PPTP Ruissia
FPTP Server Address: 192.168.60.1
User Mame: admin
Password: T
Obtain an [P address: Auto
[ ——— - L]
1 1
I Status Comnected ]
e e I
N\ ! 4
- v -Bacsis

Daca nu reusiti sa accesati internetul:

- Verificati daca parametrii introdusi sunt corecti.

fncercati sa schimbatiParametrii WAN .

L2TP/L2TP Rusia

1.ClicSetari Internetpentru a intra in pagina.
2.SelectatiTipul conexiuniilaL2TP/L2TP Rusia.

3.IntroducetiAdresa serverului L2TP,Nume de utilizator,siParolafurnizate de ISP-ul dumneavoastra. Daca

adresa IPsunt furnizati si parametrii aferenti, introduceti-i si in caseta de introducere corespunzatoare.

4.ClicSalvatiin josul paginii.
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WANT

Connection Type: L2TR/LZTP Russia
L2TP Server Address: 192.168.12.12
User Mame: admin

Fassword: wenen

Obtain an IP address: Auto

- - - - Sfarsit

Asteptati ca dispozitivul sa finalizeze repornirea. Dispozitivul se conecteaza la internet cu succes
atunci candstarespectacoleConectat.

WAN1

Connection Type: L2TR/LZTP Russia

L2TP Server Address: 192.168.12.12

User Mame: admin

Password: sanes

Ohbtain an IP address: Auto
e EEEEEmEmEm=m— 1
1 1
I Status Comnected H
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Daca nu reusiti sa accesati internetul:
- Verificati daca parametrii introdusi sunt corecti.

—  Incercati sa schimbatiParametrii WAN .
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3.4Fara fir

3.4.1Setari wireless

Dispozitivul accepta retele WiFi de cel mult trei benzi. In mod implicit, dispozitivul stabileste far fir o
retea fara cablu. O banda fara fir de 5 GHz este dedicata stabilirii unei legaturi fara cablu. Banda wireless
de 2,4 GHz si o alta banda wireless de 5 GHz sunt utilizate pentru accesul la dispozitivele terminale. Cand
reteaua fara cablu este configurata prin modul cu fir, cele trei benzi fara fir ale echipamentului sunt

utilizate pentru accesul la echipamentul terminal.

Navigheaza catreFara fir>Setari wirelesspentru a intra in pagina.

Wreless Serhnns

A GHr WiIFi Hetwort 5 SHz WiFi Network

Descrierea parametrilor
Parametru Descriere

Activati WiFi
Retea1/2/3

Este folosit pentru a activa/dezactiva reteaua WiFi corespunzatoare a dispozitivului.
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Parametru

Unificati SSID de 2,4 si 5 GHz

SSID

Parola WiFi

ascunde SSID

Max. Clientii

3.4.2Rata maxim

Descriere

Este folosit pentru unificarea SSID-urilor pentru retelele WiFi de 2,4 GHz si 5 GHz. Cand
aceasta functie este activata, SSID-ul si parola de 5 GHz vor fi sincronizate cu SSID-ul si
parola de 2,4 GHz si nu pot fi modificate. Cand dispozitivele utilizatorilor se conecteaza
la reteaua WiFi, acestia se vor conecta automat la WiFi cu cea mai buna calitate a retelei.

]
\OI
l Bacsis

Daca exista dispozitive wireless in reteaua dvs. care accepta numai reteaua de
2,4 GHz, se recomanda sa nu activati aceasta functie pentru a preveni ca aceste
dispozitive sa nu se conecteze la reteaua WiFi.

Specifica numele WiFi al retelei WiFi corespunzatoare.

Specifica parola utilizata pentru reteaua WiFi. Va recomandam sa utilizati
combinatia de cifre, litere si caractere speciale pentru o securitate mai mare.

SelectareaFara parolaindica faptul ca clientii wireless se pot conecta la reteaua WiFi
fara o parola. Selectati aceasta optiune numai atunci cand este necesar, deoarece duce
la o securitate slaba a retelei.

Cu aceasta functie activata, clientii wireless nu pot detecta SSID-ul si utilizatorii trebuie sa
introduca manual SSID-ul pe clientul wireless pentru a accesa reteaua WiFi. Dezactivarea
acestuia indica faptul c& clientii wireless pot detecta SSID-ul. in mod implicit, aceasta functie
este dezactivata.

Specifica numarul maxim de clienti wireless care pot fi conectati la reteaua WiFi
la fiecare banda de frecventa. Dupa atingerea valorii, aceasta retea WiFi refuza
noi solicitari de conectare.

i izolare

Izolarea retelei face ca clientii conectati la diferite retele ale dispozitivului sa nu
poata comunica intre ei.

Navigheaza catreFara fir>Rata maxima si izolarepentru a intra in aceasta pagina.
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felax Rate & isolathon

Descrierea parametrilor

Parametru

SSID

Izolati aceasta retea

Fara acces la LAN

Incércare/Descircare partajatd

Rata

3.4.3filtre MAC

Prezentare generala

in aceastd sectiune, puteti permite sau interzice dispozitivelor cu adresd MAC special3 sa se conecteze la reteaua WiFi.

i,
Lr
L

Descriere
Numele WiFi al retelei WiFi corespunzatoare.

Cu aceasta functie activata, clientii conectati la reteaua WiFi corespunzatoare nu pot
comunica cu clientii conectati la alte retele ale acestui dispozitiv, ceea ce duce la o
securitate mai mare a retelei WiFi. in mod implicit, aceasta functie este dezactivat.

Aceasta functie este aplicabilda numai pentruRetea WiFi2/3/4.

Cu aceasta functie activata, clientii conectati la aceasta retea WiFi nu pot accesa
interfata de utilizare web si reteaua privata (LAN) a acestui dispozitiv, protejandu-va
reteaua LAN.

Clientii conectati la aceasta retea WiFi impartasesc rata de incarcare/descarcare pe care o
setati aici. Rata de incarcare si descarcare alocata clientului individual poate varia.

In mod implicit, aceast3 functie este dezactivata.

Navigheaza catreFara fir>Filtre MACpentru a intra in pagina.
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nWAC Filters

Descrierea parametrilor

Parametru

SSID

Adresa mac
Filtru

Filtru de adresa MAC

Descriere

Specifica toate retelele WiFi deja activate de nod.

N~
- ﬁ ~ Bacsis

Daca unificati SSID-urile benzilor de 2,4 GHz si 5 GHz, retelele
WiFi corespunzatoare afiseaza aici doar un singur SSID.

Specifica modurile de filtrare MAC ale retelei WiFi. Exista
trei moduri de selectie:

Dezactivati: Aceasta functie este dezactivata si toti clientii wireless
se pot conecta la aceasta retea WiFi.

~ Numai Permite: Numai clientii wireless cu adresa MAC
specificata se pot conecta la aceasta retea WiFi.

~ Numai Interzice: Numai clientii wireless cu adresa MAC
specificata nu se pot conecta la aceasta retea WiFi.
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Parametru Descriere Parametru
Lista filtrelor MAC Specifica regulile de filtrare wireless pe care le-ati configurat.

Specifica adresa MAC a clientului caruia i se aplica

Adresa mac
regula.

Specifica o scurta descriere pe care ati setat-o pentru adresa MAC

Observatie .

corespunzatoare.
Retea eficienta Specifica retelele WiFi carora li se aplica regula.

Lista filtrelor MAC P < . <

Specifica daca regula este activata sau nu.

stare : Aceastd reguld este dezactivata.
: Aceastad regula este activata.

Specifica operatiunile pe care le puteti efectua la regula.

Actiune i? : Faceti clic pe el pentru a edita regula.

. Faceti clic pe acesta pentru a sterge regula.

Permiteti/Permiteti unui client wireless sa acceseze internetul

1.ActivatiFiltre MACfunctia si selectati un mod de filtrare a adresei MAC.

(1)SeteazaFiltre MACde la catre .

(2)Alege oFiltru de adresa MACmodul pentru SSID-ul corespunzator dinFiltru de adresa
MACmeniu lista derulanta.

(3)ClicSalvati.

2.Creati o regula de filtru MAC.
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(1)ClicAdauga. TheAdaugaapare fereastra de configurare.

(2)Configurati urmatoarele setari peAdaugafereastra.

° Introduceti adresa MAC a clientului wireless Tn care trebuie controlatAdresa maccaseta de

introducere.
° (Optional) Specificati o descriere pentru client inObservatiecaseta de introducere.
e Selectati reteaua WiFi din meniul derulant alRetea eficienta.

(3)ClicSalvati.

f¥a [n] i

AL Address HEmark Effactrse Nebaork LIp@&ratinm

Sare

- - - - Sfarsit

Dupa ce este salvat cu succes, clientul wireless cu adresa MAC addaugata poate/nu poate accesa

retelele WiFi specificate.
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Exemplu de configurare a filtrelor MAC
Cerinta retelei
O intreprindere foloseste EW12 pentru a configura o retea LAN pentru a indeplini urmatoarea cerinta:

Doar personalul de achizitie are voie sa se conecteze la reteaua WiFi (Achizitie) pentru a accesa
internetul.

Sa presupunem ca adresa MAC a computerului personalului de achizitii este CC:3A:61:71:1B:6E si SSID-
ul este Achizitie.

Solutii
Functia de filtre MAC poate Indeplini aceasta cerinta.

Procedura de configurare

1.SeteazaFiltre MACdin la

2.SelectatiNumai PermitepentruCumpararede laFiltru de adresa MACmeniul derulant cu lista si faceti clic Salvati.

‘Al Fiters I:."ll

3.Creati o regula de filtru MAC.

(1)ClicAdauga. TheAdaugaapare fereastra de configurare.
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(2)Setati urmatorii parametri.
° introduceCC:3A:61:71:1B:6EinAdresa maccaseta de introducere. introduce

° Personal de achizitieinObservatiecaseta de introducere.

e SelectatiCumpararedin meniul derulant al listeiRetea eficienta.

(3)ClicSalvati.

MANC Ao recs REmnark ElMaciing Molwork CIoeraLion

- - - - Sfarsit

Verificare

Doar computerul cu adresa MAC CC:3A:61:71:1B:6E se poate conecta la reteaua WiFi (

Cumparare), iar alte dispozitive sunt blocate.
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3.4.4Avansat

In aceast sectiune, puteti configura parametrii avansati, cum ar fi puterea de transmisie, modul de retea,

modul de implementare si programarea interfetei aeriene.

ClicFara fir>Avansatpentru a intra in pagina.

Advanced

d G WiE Meteaork 5 GHe 'WiFi Mebsgr

2.4 GHr WiFi Motesrizz () Enatds Ve

rarcrrit Prsamr-

CoantryiRegion: hira
MNabmork Moda i+ DA
i ALt

CFanred Barghaloth iH

PEET Thiesse|c il
'-"'.'"=:u" witt bl iparit
Adr Interface Scheduling: I Esanle Dok

Shart i=i: 0 B ThHugkd

Client Thmeout Titersal: ]

Klaroiatory Rata) a1 B 32 E5S h SN 12 F 24 5 4E T
Totinral Rate Eal @ B2 BE5S EA B @l @1 BE S SN SdE BS54

Descrierea parametrilor

Parametru Descriere

Este folosit pentru a activa sau dezactiva setdrile avansate pentru reteaua WiFi de

Retea WiFi de 2,4 GHz
2,4 GHz.

Retea WiFi de 5 GHz Este folosit pentru a activa sau dezactiva setarile avansate pentru reteaua WiFi de 5 GHz.
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Parametru

transmite putere

Mod retea

Descriere

Specifica puterea de transmisie a acestui dispozitiv.

O valoare mai mare duce la o acoperire WiFi mai larga. Cu toate acestea, scaderea

valorii In mod corespunzator creste performanta si securitatea retelei WiFi.

Specifica modul de retea WiFi (numit si modul 802.11, modul radio sau modul
wireless) al nodului. Un mod de retea adecvat permite clientilor sa obtina rata

maxima de transmisie si compatibilitate.

Optiuni disponibile pentru banda de 2,4 GHz:

11b: In acest mod, numai dispozitivelor wireless 802.11b li se permite sa acceseze
reteaua WiFi de 2,4 GHz a nodului.

11g: In acest mod, numai dispozitivelor wireless 802.11g li se permite s3 acceseze
reteaua WiFi de 2,4 GHz a nodului.

11b/g: in acest mod, dispozitivele wireless 802.11b si 802.11g pot accesa
reteaua WiFi de 2,4 GHz a nodului.

11b/g/n (implicit): in acest mod, dispozitivele wireless 802.11b, 802.11g si
802.11n care opereaza la 2,4 GHz pot accesa reteaua WiFi de 2,4 GHz a
nodului.

n+256QAM: In acest mod, dispozitivele wireless 802.11b, 802.11g si
802.11n care opereaza la 2,4 GHz pot accesa reteaua WiFi de 2,4 GHz a
nodului.

QAM este cunoscut sub numele de Quadrature Amplitude Modulation, care
este o metoda de modulare a modularii amplitudinii pe doua purtatoare
ortogonale. Moduleaza semnalele simultan utilizand ortogonalitatea undei
sinusoidale si undei cosinus pentru a imbunatati eficienta modulatiei.
n+256QAM este Tn banda de 2,4 GHz. Comutati standardul IEEE 802.11n la
modul de modulatie 256-QAM al IEEE 802.11ac, iar rata de flux unic creste, de
asemenea, de la 150 Mbps al standardului IEEE 802.11n la 200 Mbps al
standardului IEEE 802.11ac.

Aceasta Tmbunatatire este eficienta numai atunci cand banda de 2,4 GHz este
acceptata atat de transmitator, cat si de receptor. Daca niciuna dintre parti nu
accepta n+256QAM, cea mai mare rata de flux unic din banda de 2,4 GHz este
inca de 150 Mbps. Dupa ce modul de modulatie este schimbat la n+256QAM,
stabilitatea retelei si performanta anti-interferente sunt inferioare celorlalte
moduri.

Optiuni disponibile pentru banda de 5 GHz:

11a: In acest mod, numai dispozitivelor fira fir 802.11a li se permite s& acceseze

reteaua WiFi de 5 GHz a nodului.

11ac (implicit): in acest mod, numai dispozitivelor fara fir 802.11ac li se
permite sa acceseze reteaua WiFi de 5 GHz a nodului.

11a/n mixt: In acest mod, dispozitivele wireless 802.11a si 802.11n care
opereaza in 5 GHz pot accesa reteaua WiFi de 5 GHz a nodului.

Nu poate fi modificat atunci cand dispozitivul functioneaza fara cablu (mod Router).
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Parametru

Canal

Latime de banda de canal

Pragul RSSI

Programarea interfetei aeriene

APSD

IG scurt

Intervalul de expirare a clientului

Descriere

Specifica canalul in care functioneaza acest dispozitiv.

Selectati un canal inactiv in mediul ambiant pentru a preveni interferentele.
Autoindica faptul ca acest dispozitiv comuta automat la un canal utilizat rar
in mediul ambiant pentru a preveni interferentele.

Nu poate fi modificat atunci cand dispozitivul functioneaza fara cablu (mod Router).

Specifica latimea de banda a canalului de lucru al nodului.

20MHz: Nodul foloseste o latime de banda a canalului de 20MHz.
~  40MHz: Nodul foloseste o ldtime de banda a canalului de 40MHz.

— 20/40MHz: numai pentru 2,4 GHz. Nodul ajusteaza automat latimea de
banda a canalului la 20MHz sau 40MHz, in functie de mediul
inconjurator.

80 MHz: numai pentru 5 GHz. Nodul foloseste o |dtime de banda a canalului de 80 MHz.

Nu poate fi modificat atunci cand dispozitivul functioneaza fara cablu (mod Router).

Specifica puterea minima a semnalului clientului wireless acceptabila pentru nod. Un
client mobil cu puterea semnalului mai mica decat acest prag nu se poate conecta la
nod. Puteti seta acest parametru pentru a va asigura ca clientii mobili se conecteaza
la nod cu o putere puternica a semnalului.

Specifica daca se activeaza functia de programare a interfetei aeriene.

Aceasta functie permite timp egal de transmisie a datelor pentru fiecare client. Acest lucru
fmpiedica unii clienti lenti sa ocupe resurse excesive de timp de antend, astfel incat sa
imbunatateasca eficienta generala a dispozitivului si sa asigure Tn mod eficient conexiunile
dispozitivului pentru un numar mai mare de clienti si debite mai mari.

Acest parametru apare numai pe pagina de retea WiFi de 5 GHz

Specifica daca se activeaza modul Automat Power Save Delivery
(APSD).

APSD este un protocol de economisire a energiei WMM creat de Wi-Fi Alliance. Activarea APSD

ajutd la reducerea consumului de energie. in mod implicit, acest mod este dezactivat.

Specificd un interval scurt de protectie pentru prevenirea interferentei blocului de date.

intarzierile de propagare pot apdrea pe partea receptorului din cauza unor factori precum
transmisia semnalului fara fir pe mai multe cai. Daca un bloc de date este transmis la o viteza
prea mare, acesta poate interfera cu blocul de date anterior. IG scurt ajuta la prevenirea unor
astfel de interferente. Activarea GI scurta poate aduce o imbunatatire cu 10% a debitului de
date wireless.

Specificd perioada maximad fnainte ca un client WiFi sa fie deconectat de la nod daca
clientul nu schimba date cu nodul. Cand se fac schimb de date in perioada
respectiva, numaratoarea inversa se opreste.
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Parametru Descriere

Tarif obligatoriu Specifica seturile de tarif de baza pentru functionarea normald a dispozitivului. Puteti

ajusta tarifele obligatorii pentru a restrictiona accesul clientilor cu tarif scazut la reteaua
WiFi si pentru a imbunatati experienta de internet a altor clienti.

Tarif obligatoriu: Clientii se pot conecta la nod numai atunci cadnd
Tarif optional indeplinesc rata obligatorie ceruta de nod.

Tarif optional: Clientii care indeplinesc cerintele obligatorii se pot
conecta la nodul cu o rata mai mare.

3.4.5Reteaua de oaspeti

In aceasta sectiune, puteti configura o retea de oaspeti pentru vizitatori pentru a proteja securitatea retelei
principale, inclusiv activarea/dezactivarea retelei de oaspeti, modificarea SSID-ului, setarea parolei WiFi si asa
mai departe. Clientul conectat la reteaua oaspetilor poate accesa numai internetul si alti clienti wireless din
reteaua oaspetilor si nu poate accesa pagina de gestionare a nodurilor si reteaua principala. Aceasta functie

poate satisface nevoile online ale oaspetilor si poate asigura securitatea retelei principale.

Navigheaza catreFara fir>Reteaua de oaspetipentru a intra in pagina. in mod implicit, aceasts functie este dezactivata.

=
Gigest Metwork o
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Parametru

Oaspete
Retea

Oaspete
IP de retea
Abordare

Descrierea parametrilor

Activeaza Guest
Retea

Unificati 2.4&5
SSID GHz

1zolati clientul

SSID

Wifi
Parola

Fara parola

Adresa IP

Masca de retea

Descriere
Este folosit pentru a activa sau dezactiva reteaua pentru oaspeti.

Este folosit pentru a unifica SSID-urile pentru retelele WiFi pentru invitati de 2,4 GHz si 5 GHz.

Activare: Numele wireless al retelei invitate a nodului de 2,4 GHz si 5
GHz este acelasi, este afisat un singur nume de retea WiFi. Cand
utilizatorul se conecteaza la reteaua invitata a nodului, se va conecta
automat la cel mai bun semnal WiFi al retelei.

Dezactivare: setati separat retelele pentru invitati de 2,4 GHz si 5 GHz.

Cu aceasta functie activata, clientii conectati la reteaua oaspetilor nu
pot comunica intre ei, ceea ce duce la o securitate mai mare a retelei
WiFi.

Specifica numele WiFi al retelei oaspetilor.

N ’
- (W} ~ Bacsis

Pentru a diferentia reteaua principala si reteaua invitata, se
recomanda sa setati SSID-urile diferit.

Specifica parola utilizata pentru reteaua WiFi. Va recomandam sa utilizati
combinatia de cifre, litere si caractere speciale pentru o securitate mai
mare.

Cu aceasta functie activata, clientii wireless se pot conecta la reteaua
invitatilor fara o parola. Selectati aceasta optiune numai atunci cand este
necesar, deoarece duce la o securitate slaba a retelei.

Specifica adresa IP (implicit: 192.168.168.1) a retelei oaspetilor. Nodul

atribuie 192.168.168.Xla clientii wireless conectati la acesta.

Va recomandam sa pastrati setdrile implicite daca nu exista niciun
conflict IP.

Specifica masca de subretea a retelei invitate. Este folosit pentru a defini
segmentul de retea al retelei invitate.
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3.5Managementul nodurilor

3.5.1Prezentare generala

In aceasta sectiune, puteti gestiona centralizat alte dispozitive fira cablu marca IP-COM din aceeasi
retea. Topologia aplicatiei de retea este prezentata mai jos.

Nod primar fara cablu:
fara cablu (mod router)

Plasa
P ~
. ~
. ~
. ~
~
= = = = = = = P|gSd: = = = = = = = @
Nod secundar fara cablu Nod secundar fara cablu

u Expert de configurare

Dispozitivele fara cablu pot fi gestionate uniform dupa conectarea la reteaua fara cablu. Pasii
si sarcinile de configurare sunt descrise in tabelul urmator.

Etapa sarcind Descriere

Optional.
1 Activati gestionarea nodurilor
Aceastad functie este activata implicit.

Necesar.
2 Configurati politica wireless
Presetati informatiile de configurare a nodului sub forma de politici.
Necesar.
3 Configurati grupul de noduri
Creati un grup de noduri.
Necesar.
4 Nod de intretinere

Impartiti nodurile intr-un grup specificat si emiteti
configuratia nodului.
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u Activati gestionarea nodurilor

Aceastd functie este activata implicit. Pentru a modifica starea functiei, navigati laManagementul

nodurilor>Politica wirelesspentru a intra in aceasta pagina.

;
@
Wiraless Pabicy
Mode Mamnsgement '-.
L5100 Policy - BF Policy  Optimization Policy  Baintenance Palicy
ih
£t Ko sl Pascwrro WLAN 1D Artion

3.5.2Politica wireless

in aceastd sectiune, aveti voie s configurati politica SSID, politica RF, politica de optimizare si politica de
intretinere. Prin configurarea acestor politici, nodul poate furniza diferite retele WiFi, poate activa sau dezactiva
functia wireless la banda corespunzatoare, poate atribui in mod egal timpul de transmisie pe legatura

descendenta si poate stabili un program de intretinere.
= Configurati politica SSID

Clicpolitica SSID>Adaugapentru a intra in pagina. Vedeti figura urmatoare.

Add -

Poilicy Mama:

=5iD

Pax Moo of Clients: A
WiFi Paszwornd: B Mo Passvaord
Hide S5IC v At y

:.-ﬂr;\:l
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Descrierea parametrilor

Parametru Descriere

Specifica numele politicilor SSID.

Numele politicii Df Nots
Numele politicii SSID nu poate fi duplicat.
SSID Specifica un nume de retea WiFi. Este acceptat maximum 31 de octeti.

Specifica numarul maxim de clienti wireless permisi sa se conecteze la reteaua WiFi.
Interval: dela 1 la 128.

Numar maxim de y Not3

Clientii
Un nod accepta si maximum 128 de clienti. Daca doriti sa furnizati mai multe politici SSID
unui nod, va rugam sa configurati un numdr maxim adecvat de clienti wireless si sa va
asigurati ca suma maxima a clientilor pentru fiecare nod nu depaseste 128.

Specifica parola Wi-Fi a retelei Wi-Fi, care contine 8 pana la 63 de caractere ASCII

Parola WiFi N .
sau 8 pana la 64 de caractere hexazecimale.

Cu functia activata, SSID-ul este ascuns. Trebuie sa introduceti manual SSID-ul si
ascunde SSID parametrii relevanti atunci cand conectati un client wireless la reteaua WiFi,
fmbunatatind Intr-o anumita masura securitatea retelei WiFi.

Modificati politica
&

A
Navigheaza catreManagementul nodurilor>Politica wireless>Politica SSIDpentru a intra in aceasta pagina. Faceti clicpe bara £ |N

de actiuni.

Dupa ce modificarea este salvata, noua politica va fi emisa nodurilor din grupul corespunzator.

Stergeti politica
Puteti sterge politicile care nu sunt utilizate in prezent (nu sunt referite de grupurile de noduri).

Stergeti politicile una cate una: navigati laManagementul nodurilor>Politica wireless>Politica SSIDpentru a

intra in aceasta pagina. Facﬁ,i clicn bara de actiuni a politicii corespunzatoare.

Stergeti politicile in loturi: navigati laManagementul nodurilor>Politica wireless>Politica SSIDpentru a intra in

aceasta pagind. Selectati politicile pe care doriti sa le stergeti si faceti clic sterge .
Configurati politica RF

Clicpolitica RF>Adaugapentru a intra in pagina. Vedeti figura urmatoare.
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Add X
Policy Name:
24GHz 5GH=z
RF: ©cEnable O Disable
MNetwork Mode: 11b/g/n
Country/Region: China
Channel Bandwidth: 20MHz
Channel: Mot Configured
Power: Mot Configured
RSSI Threshold: -100 dBm (Range: -100 to -60)
Client Timeout Interval: | 10 min

Show Advanced Settings >

Save |

Cancel
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Descrierea parametrilor

Parametru

Numele politicii

RF

Mod retea

Tara/Regiune

Canal

Latimea de banda

Descriere

Specifica numele unei politici RF.

L/ Nota

numele politicilor RF nu pot fi duplicate.

Este folosit pentru a activa sau dezactiva functia wireless la banda corespunzatoare.

Modurile de retea disponibile pentru o retea WiFi de 2,4 GHz includ 11b, 11g, 11b/g,
11b/g/n si 11n+256 QAM.

11b: Indica faptul ca numai clientii wireless conformi cu IEEE 802.11b au voie sa
se conecteze la reteaua WiFi de 2,4 GHz a nodului.

11g: Indica faptul ca numai clientii wireless care respectd IEEE 802.11g au voie
sa se conecteze la reteaua WiFi de 2,4 GHz a nodului.

11b/g: Indica faptul ca numai clientii wireless care respecta IEEE 802.11b si
IEEE 802.11g au voie sa se conecteze la reteaua WiFi de 2,4 GHz a nodului.

11b/g/n: indica faptul ca numai clientii wireless care respecta IEEE 802.11b, IEEE
802.11g si IEEE 802.11n de 2,4 GHz au voie sa se conecteze la reteaua WiFi de 5
GHz a nodului.

11n+256 QAM: Indica faptul ca numai clientii wireless sunt conforme cu IEEE
802.11b, IEEE 802.11g, IEEE 802.11n de 2,4 GHz si 256 QAM au permisiunea de a se
conecta la reteaua WiFi de 2,4 GHz a nodului.

Modurile de retea disponibile pentru reteaua WiFi de 5 GHz includ 11a, 11acsi 11a/n.

11a: Indica faptul ca numai clientii wireless care respecta IEEE 802.11a au voie
sa se conecteze la reteaua WiFi de 5 GHz a nodului.

11ac: Indica faptul ca numai clientii wireless conformi cu IEEE 802.11ac au
voie sa se conecteze la reteaua WiFi de 5 GHz a nodului.

11a/n: Indica faptul ca numai clientii wireless care respecta IEEE 802.11a si IEEE
802.11n de 5 GHz au voie sa se conecteze la reteaua WiFi de 5 GHz a nodului.

Este folosit pentru a selecta o tara sau o regiune Tn care se afla nodurile pentru a indeplini

cerintele de reglementare pentru canal si puterea transmisa in diferite tari sau regiuni.

Este folosit pentru a selecta ldtimea de banda a frecventei fara fir.

20 MHz: Nodurile pot folosi numai ldtimea de banda a canalului de 20 MHz.
40 MHz: Nodurile pot folosi doar o latime de banda a canalului de 40 MHz.

20/40 MHz: Nodurile folosesc latimea de banda a canalului de 20 MHz sau 40 MHz, in

functie de mediul inconjurator. Este acceptat doar de retelele WiFi de 2,4 GHz.

80 MHz: Nodurile pot folosi doar o latime de banda a canalului de 80 MHz. Este acceptat doar
de retelele WiFi de 5 GHz.
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[34 Translated from English to Romanian - www.onlinedoctranslator.com

Parametru

Canal

Putere

Pragul RSSI

Timeout client
Interval

Tarif obligatoriu

Tarif optional

Descriere

Este folosit pentru a selecta un canal, Auto sau Neconfigurat pentru un nod. Not Configured
indica faptul ca configuratia canalului nu este livrata nodurilor, iar nodurile folosesc propriile
configuratii de canal. Va rugam sa selectati un canal mai putin utilizat in mediul ambiant pentru
a reduce interferentele. Gama disponibila a canalului depinde de tara/regiunea curenta
selectata, de banda de frecventa de operare wireless si de latimea de banda.

Este folosit pentru a configura puterea transmisa fara fir a nodurilor. Interval: 8 pana la 30 dBm.
Valoarea implicita este Neconfigurat. O putere de transmisie mai mare indica o acoperire WiFi mai larga.
Dar o putere transmisa mai mica ajuta la imbunatatirea performantei si a securitatii retelei WiFi.

Este folosit pentru a seta valoarea RSSI (Receive Signal Strength Indicator), care este acceptabila de
noduri. Daca puterea semnalului unui client wireless primit de un nod este mai mica decat aceasta
valoare, clientul nu se poate conecta la nod. Interval: -100 dBm péana la -60 dBm. Valoare implicita 2,4
GHz: -100 dBm, valoarea implicita 5 GHz: -100 dBm.

Cand sunt implementate mai multe noduri, o valoare RSSI adecvata asigura ca clientii wireless se

conecteaza la reteaua WiFi cu un semnal mai puternic.

Este folosit pentru a seta timpul de Tmbatranire pentru clienti. Daca un client nu transporta trafic si
este n stare inactiva pentru o anumita perioada de timp, acesta va fi deconectat de la reteaua WiFi.
Este folosit pentru a configura un grup de tarife obligatorii. Clientii trebuie sa accepte tariful

obligatoriu setat. in caz contrar, nu se pot conecta la reteaua WiFi.

Este folosit pentru a configura un grup de tarife optionale. Clientii pot suporta sau nu
accepta setul de tarif optional.

= Configurati politica de optimizare

Clicpolitica de optimizare>Adaugapentru a intra In pagina. Vedeti figura urmatoare.

Add

Folicy Name:

Airtime Fairmess: © Enable Dizable
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Descrierea parametrilor
Parametru Descriere

Specifica numele unei politici de optimizare.

Numele politicii I__ly Not3

Numele politicilor de optimizare nu pot fi duplicate.

Cu functia activatd, un nod atribuie Tn mod egal timpul de transmisie pe legatura descendenta, permitand
utilizatorilor de mare viteza si utilizatorilor cu viteza redusa sa obtina acelasi timp de transmisie pe legatura
Corectitudinea timpului de difuzare

descendentd, ceea ce fi ajuta pe utilizatorii de mare viteza sa transmita mai multe date. Astfel, nodul

realizeaza un debit mai mare al sistemului si un numar mai mare de utilizatori conectati.

= Configurati politica de intretinere

ClicPolitica de intretinere>Adaugapentru a intra in pagina. Vedeti figura urmatoare.

Add X
Policy Mame:
Maintenance Type: Reboot Schedule
Time: a3 ;| 00
Date: 0 an Custom

B Mon. B Tues. B Wed.
B Thur. B Fri. B Sat.

B Sun.
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Descrierea parametrilor

Parametru

Numele politicii

Tip de intretinere

Timp

Data

Interval

Descriere

Specifica numele unei politici de intretinere.

Dy Nota

Numele politicilor de intretinere nu pot fi duplicate.

~ Program de repornire: Specifica functia de programare de repornire a nodurilor.

Puteti configura ora si data de repornire.

~ Cycle Reboot: Specifica functia de repornire ciclului a nodurilor. Puteti
configura intervalul de repornire la care nodul reporneste.

Cand tipul de Intretinere esteProgramul de repornire, este folosit pentru a seta
ora si data la care nodul se va reporni automat.

Cand modul de intretinere esteRepornire ciclica, este folosit pentru a seta intervalul
dintre repornirea automata.

3.5.3Grup de noduri

1.ClicGrupul de noduri>Adaugapentru a intra in pagina. Vedeti figura urmatoare.

J'l.-_ll;

Pl Blaane
KNeo of E5IT
SLIEN Podicy Mot Corfioure: Bard:
HE# Mod i

| Hion Fo M
Ryintamance Policy
Rermark

S £
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2.Setati parametrii si faceti clicSalvati.

- - - - Sfarsit

Descrierea parametrilor

Parametru

Numele politicii

Nr. SSID-uri

Politica SSID

Grup

Politica RF

Optimizare

Politica

intretinere

Politica

Observatie

Descriere

Specifica numele politicilor de grup.

Ly Nota

Numele politicilor de grup nu pot fi duplicate.
Este folosit pentru a selecta numarul de SSID. Interval: de la 1 la 4. Valoarea implicita este 1.

Este folosit pentru a selecta o politica SSID care sa fie implicata.
Politicile SSID trebuie configurate inPolitica wireless>Politica SSIDprima pagina.

Daca sunt configurate mai multe SSID-uri, fiecare SSID trebuie sa includa o politica SSID unica.

Este folosit pentru a selecta o banda de frecventa wireless de la 2,4 GHz, 5 GHz si 2,4 GHz si 5 GHz.

Selectati banda de frecventa pe baza benzilor de noduri acceptate. Daca nodul accepta
doar banda de 2,4 GHz, puteti selecta 2,4 GHz sau 2,4 GHz si 5 GHz. Daca este selectat 5
GHz, configuratia nu este eficienta.

Este folosit pentru a selecta o politica RF care sa fie implicata.

Politicile RF trebuie configurate inPolitica wireless>Politica RFprima pagina.

Este folosit pentru a selecta o politica de optimizare care sa fie implicata.

Politicile de optimizare trebuie configurate inPolitica wireless>Politica de optimizare prima
pagina.

Este folosit pentru a selecta o politica de intretinere care sa fie implicata.

Politicile de intretinere trebuie configurate inPolitica wireless>Politica de intretinere prima
pagina.

Este folosit pentru a descrie informatiile politicii grupului de noduri.
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3.5.4intretinere

L

taintenance

Cinline Nodet Offine MNode: =l Iy Dirbr ‘ Expor Cimimin Siphast

Descrierea parametrilor
Parametru Descriere

Este folosit pentru a imparti nodurile intr-un grup de noduri si pentru a face referire la

ru
grup aceeasi configuratie pentru a iTmbunatati eficienta managementului.
Este folosit pentru a sterge noduri din grupul de noduri. Nodurile care nu
Degrupati sunt Tn grup vor resincroniza configuratia modulului wireless al nodului fara
cablu (mod router).

Reporniti Este folosit pentru a reporni nodurile selectate.
Buton pornt P P
Resetati Este folosit pentru a reseta nodurile selectate la setdrile din fabrica.
EXpOf’t Este folosit pentru a exporta informatiile tuturor nodurilor gestionate.
Sterge Este folosit pentru a sterge informatiile tuturor nodurilor offline selectate.
Refmprospéta Este folosit pentru a reimprospata informatiile nodurilor afisate in aceasta pagina.
grup Specifica numele grupului caruiali apartine un nod.
Model/Versiune de firmware Specifica versiunea model/firmware a nodului corespunzator.
— Adresa IP: Specifica adresa IP obtinuta de un nod de la serverul
DHCP al dispozitivului, adica adresa IP de conectare a nodului.
IP/MAC e - .
- Adresa MAC: Specifica adresa MAC a retelei WiFi a nodului.
Observatie Specifica o scurta descriere a nodului
Grup Afiseazad banda de frecventa la care functioneaza nodul, fie banda de 2,4 GHz, fie

banda de 5 GHz.

transmite putere o L L . .
de putere de transmisie este furnizata pe baza politicii grupului de noduri.

Canal Afiseaza canalul de operare al retelei WiFi conectata de un client.
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Parametru

Utilizator online

Descriere

Livrarea politicii indica faptul ca politica canalului de operare este furnizata pe baza
politicii grupului de noduri.

Specifica numarul de clienti wireless care se conecteaza la banda
corespunzatoare a retelei WiFi a unui nod.

stare Afiseaza starea curenta a unui nod.
Cu aceasta functie, informatiile de configurare ale unui nod, cum ar fi tara
& sau regiunea, canalul, puterea de transmisie si alti parametri pot fi
Actiune modificate separat.

Eh

Tara/Regiune

Mod retea

Este folosit pentru a sterge nodurile offline si nodurile care au reusit sa se actualizeze.

Puterea transmisa fara fir si canalul din diferite tari sau regiuni pot diferi. Pentru
utilizare normala, va rugam sa selectati tara sau regiunea corecta.

Specifica modul de retea WiFi al acestei benzi.

Modurile de retea disponibile pentru o retea WiFi de 2,4 GHz includ 11b, 11g,
11b/g, 11b/g/n si 11n+256 QAM.

~ 11b: Indica faptul ca numai clientii wireless sunt conforme cu IEEE
802.11b au permisiunea de a se conecta la reteaua WiFi de 2,4 GHz a
nodului.

~— 11g: Indica faptul ca numai clientii wireless sunt conforme cu IEEE
802.11g au permisiunea de a se conecta la reteaua WiFi de 2,4 GHz a
nodului.

~— 11b/g: Indica faptul ca numai clientii wireless sunt conforme cu IEEE
802.11b si IEEE 802.11g au voie sa se conecteze la reteaua WiFi de 2,4
GHz a nodului.

— 11b/g/n: indica faptul ca numai clientii wireless sunt conforme cu IEEE
802.11b, IEEE 802.11g si IEEE 802.11n de 2,4 GHz au voie sa se
conecteze la reteaua WiFi de 5 GHz a nodului.

- 11n+256 QAM: indica faptul ca numai clientii wireless care respecta
IEEE 802.11b, IEEE 802.11g, IEEE 802.11n de 2,4 GHz si 256 QAM au
voie sa se conecteze la reteaua WiFi de 2,4 GHz a nodului.

Modurile de retea disponibile pentru reteaua WiFi de 5 GHz includ 11a, 11acsi
11a/n.

— 11a: Indica faptul ca numai clientii wireless sunt conforme cu IEEE
802.11a au permisiunea de a se conecta la reteaua WiFi de 5 GHz a
nodului.

— 11ac: Indica faptul ca numai clientii wireless sunt conforme cu IEEE
802.11ac au permisiunea de a se conecta la reteaua WiFi de 5 GHz a
nodului.

~— 11a/n: Indica faptul ca numai clientii wireless sunt conforme cu IEEE
802.11a si IEEE 802.11n de 5 GHz au voie sa se conecteze la reteaua
WiFi de 5 GHz a nodului.
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Parametru

Latime de banda de canal

Canal

transmite putere

Pragul RSSI

Intervalul de expirare a clientului

APSD

Descriere

Specifica latimea de banda a canalului wireless al unui nod. Cu latimea de banda
mare a canalului, este mai usor sa obtineti o rata de transmisie mai mare, dar
transmisia este mai putin penetranta si distanta de transmisie este mai scurta.

20 MHz: Nodurile pot folosi numai ldtimea de banda a canalului de 20 MHz.
40 MHz: Nodurile pot folosi doar o latime de banda a canalului de 40 MHz.

~ 20/40 MHz: Nodurile folosesc latimea de banda a canalului de 20 MHz sau 40 MHz,
n functie de mediul inconjurator. Este acceptat doar de retelele WiFi de 2,4 GHz.

80 MHz: Nodurile pot folosi doar o latime de banda a canalului de 80 MHz. Este acceptat doar
de retelele WiFi de 5 GHz.

Specifica canalul de operare al unui nod corespunzator unei benzi de
frecventa.

— Livrarea politicii: canalul unui nod depinde de politica RF pe care o
implica.

~— Manual: Puteti specifica manual un canal pentru un nod.

Specifica puterea de transmisie fara fir a benzii de frecventa corespunzatoare a
nodului. Cu cat puterea de transmisie este mai mare, cu atat acoperirea wireless va fi
mai larga. Cu toate acestea, reducerea puterii de transmisie este mai utila pentru a
imbunatati performanta si securitatea retelei WiFi.

Interval pentru semnal: 8 pana la 30 dBm.

Este folosit pentru a seta pragul puterii semnalului clientului wireless acceptat de nod.
Interval: -100 péana la -60 dBm. Daca puterea semnalului unui client wireless este mai
mica decat acest prag, nodul deconecteaza clientul wireless pentru a se asigura ca
clientul se poate conecta la un nod cu semnal wireless mai puternic.

Daca un terminal nu transporta trafic si este In stare inactiva pentru o anumita
perioada de timp, acesta va fi deconectat de la reteaua WiFi a unui nod.

Functia de livrare automata a economisirii energiei este eficienta numai atunci
cand functia WMM este activatd. Vi se recomanda sa-I dezactivati.
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3.60ptimizare inteligenta

Functia Smart Optimization este utilizata pentru a optimiza intreaga retea mesh. ClicOptimizare inteligenta

pentru a intra n aceasta pagina.

3.6.1Retea prin cablu

Prezentare generala

Dispozitivul fara cablu accepta doua moduri de retea: retea fara cablu si retea
cu fir. Reteaua fara cablu este adoptata implicit.

= Retea fara cablu

Sistemul de retea fara cablu este configurat prin mijloace wireless, iar fiecare dispozitiv fara cablu este
conectat fara fir. Dispozitivul fara cablu va folosi una dintre benzile de frecventa wireless de 5 GHz special
pentru stabilirea conexiunii de plasa wireless. Banda de frecventa fara fir de 2,4 GHz si o alta banda de

frecventa fara fir de 5 GHz vor fi utilizate pentru accesul dispozitivelor terminale.

WAN

Nod primar fara cablu a

-~

&
& S

@' = = TPegatura meshde 5°GHZ

Nod secundar fara cablu Nod secundar fara cablu

= Retea prin cablu

Sistemul de retea cu fir este stabilit intr-un mod cablat, iar fiecare dispozitiv fara cablu este conectat
prin cablu Ethernet. Cele trei benzi wireless ale dispozitivului fara cablu sunt utilizate pentru accesul

dispozitivelor terminale.
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WAN
Nod primar fara cablu 3
i
LAN

N

e ", Sy
< /b@s,g
& T, -

Nod secundar fara cablu Nod secundar fir3 cablu

Reteaua fara cablu este mai simpla si mai rapida. Cablajul de retea a unei retele cu fir ar trebui sa

indeplineasca unele cerinte. Existd inca cateva avantaje, dupa cum urmeaza.
- Legaturile de plasa sunt mai stabile cu viteza mai mare si distanta de transmisie mai lunga.

- Capacitatea dispozitivului fara cablu este mai mare.

In reteaua reald, puteti adopta si modul de retea mixt in functie de nevoile dvs. Diagrama
conexiunii la retea este prezentata mai jos ca exemplu.
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WAN

Nod primar fara cablu a

Legatura mesh de'5 GHz

Nod secundar fara cablu

Configurati reteaua prin cablu

\ /,

Bacsis

)

E Intrerupator

Legatura cu plasa cu fir

Nod secundar fara cablu Nod secundar fara cablu

Cand reteaua cu fir este activata, functia de retea fara fir va fi dezactivata automat.
Dispozitivul fara cablu care s-a conectat la retea fara fir va fi deconectat.

1.AlegeRetea prin cabluinOptimizare inteligentapagina. Selectati nodul al carui mod de

retea doriti sa 1l schimbati si comutati

Eirea Mg

I S reec

la.e&
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Descrierea parametrilor

Parametru Descriere

Model Specifica modelul si versiunea nodului.
Specificd observatia pentru noduri. il poti schimba in

Observatie Managementul nodurilor>intretinerepagina.

Adresa IP Specifica adresa IP a nodului.

Adresa mac Specifica adresa fizica a nodului.

stare Specifica starea functiei de retea cu fir.

Retea prin cablu

Este folosit pentru a activa/dezactiva functia de retea cu fir.

Dupa ce aceasta functie este activata, modul de retea al nodurilor se schimba de
la retea fara cablu la retea cu fir. Si cele trei benzi wireless de noduri sunt folosite
pentru accesul la terminale.

2.Conectati nodurile de mai sus cu cabluri Ethernet.

- - - - Sfarsit

3.6.20ptimizare wireless

Cu aceasta functie, puteti optimiza experienta wireless in reteaua fara cablu, ajustand

starile de activare pentru roaming rapid, directionare AP si directionare banda.

Wireless Optimization

Fast Roaming:

AP Steering:

Band Steering:

Descrierea parametrilor

A

Parametru Descriere

Cu aceasta functie activata, dispozitivul activeaza protocolul de roaming rapid IEEE 802.11r,

Roaming rapid

imbunatatind experienta utilizatorului.

Cu aceasta functie activata, dispozitivul determina un client sa comute la un alt nod pentru o calitate mai

Directie AP ridicatd a conexiunii atunci cand calitatea actuala a conexiunii a clientului este slaba (puterea semnalului

saptamanal si raportul ridicat de ocupare a canalului).
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Parametru

Descriere

Directie banda

Cu aceasta functie activatd, nodul conduce un client sa se conecteze la reteaua WiFi la banda de frecventa
cu o calitate mai buna (puternicie puternica a semnalului si raport scazut de ocupare a canalului) atunci
cand calitatea actuald a conexiunii de 5 GHz sau 2,4 GHz a clientului este slaba (saptdamana puterea

semnalului si raportul ridicat de ocupare a canalului).
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3.7Rezervare adresa

3.7.1Prezentare generala

Functia de rezervare a adresei permite intotdeauna unei gazde, cum ar fi un computer, pe LAN sa primeasca
aceeasi adresa IP de fiecare data cand se conecteaza la serverul DHCP. Acesta asigura ca functiile statice

bazate pe adrese IP isi au efectul in mod normal, cum ar fi:

- Controlul latimii de banda >Limitati in functie de grup

- Managementul filtrelor >filtrul adresei IP

Port forwarding >Adresa IP a serverului intern

Gazda DMZ >Adresa IP a gazdei DMZ

Aceasta functie are efect numai atunci cand serverul DHCP al nodului este activat. Nodul
accepta urmatoarele doua tipuri de rezervare de adrese:

®  Rezervare rapida a adresei: Puteti rezerva direct adresele IP pentru clientii online
facand clic perezervabuton.

= Rezervare manuala a adresei:Puteti specifica manual adrese pentru clientii care
sunt deconectati de la nod.

ClicRezervare adresapentru a intra in pagina. Vedeti figura urmatoare.
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Address Reservation

Adresy Bemary g

Descrierea parametrilor

Parametru
rezerva
Rapid
Nume gazda
Abordare
Rezervare
Adresa IP
Adresa mac

L Sddre Espmrvwrkon Shedo

= A=

Descriere

Este folosit pentru a rezerva adresele IP corespunzatoare pentru gazdele
selectate.

Specifica numele gazdei corespunzatoare.
Specifica adresa IP a gazdei corespunzatoare.

Specifica adresa MAC a gazdei corespunzatoare.
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Parametru

Rapid
Abordare
Rezervare

Manual
Abordare
Rezervare

Starea rezervarii

Nume gazda

Adresa IP

Adresa mac

stare

Operatiune

Descriere

Clicrezervapentru a rezerva adresa IP corespunzatoare pentru gazda.
Dupa rezervare, se afiseazaRezervat.

Specifica numele gazdei corespunzatoare sau descrierea
gazdei.

Specifica adresa IP rezervata gazdei specificate.

Specifica adresa MAC a gazdei pentru care i se rezerva o adresa IP.

Specifica statutul regulii. Il puteti activa sau dezactiva dupd cum este

necesar.

Puteti efectua urmatoarele operatii conform regulii corespunzatoare:

"5§ : Faceti clic pe el pentru a edita regula.

-0 : Faceti clic pe acesta pentru a sterge regula.

3.7.2Configurati rezervarea adresei

Rezervati adrese pentru utilizatorii online

Aceasta functie va permite sa rezervati In mod convenabil adrese IP statice pentru gazdele online, una cate una sau

in lot.

N ’
- (v] ~ Bacsis

Clientii vor primi adresele IP rezervate dupa ce vor fi reconectati.

Configurati rezervarea rapida a adreselor online bazata pe client

u Metoda 1

1.ClicRezervare adresapentru a intra in pagina.
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Address Beservallon

Ouick Address Resenation

Bzt w Mot Cherdn wa get | At B gagresset alter Deing racommackag

Hiasf Marma I Address WA Aidrans fesErvation Statu

_SF 184.768.518% .7 n
Ifaraial Aoldoed ) Besaryalic
T M el P ik I walil gl reserved iF addrng ifin [ teid
Mg Mame P Address MEL ACdregs shatug SERlen

2.Localizati gazda pentru care doriti sa rezervati o adresa IP statica, adicaTestul 1in acest exemplu si faceti clic
rezervalanga el.

- - - - Sfarsit

Starea rezervarii gazdei numitaTestul 1este schimbat inRezervat, si afisat in partea de
jos a paginii. Vedeti figura urmatoare.

Maonual Adkddress Reseraton

+ Aad N Decas ate: Cliemts jut the reserued 17 aiciresses aftmr emg e -cte

Hodt Name 1P Adddres MALC Addhon SGtus

)

102188515 DR ‘ _: :
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= Metoda 2
1.AlegeRezervare adresapentru a intra in pagina.
2.Selectati gazdele pentru care doriti sa rezervati o adresa IP statica si faceti clic perezervabuton.

Sau daca doriti sa selectati toate gazdele din lista, bifati caseta de selectare de langa Nume gazda.

Address Raservation e

- - - - Sfarsit

TheStarea rezervariide gazde sunt schimbate inRezervat, si afisat in partea de jos a
paginii. Vedeti figura urmatoare.

Manual Address Rezanation

dd Deisle Fiate

Host Nane iF Add ess MAC Addvess Status acty

Configurati manual rezervarea adresei

Pentru a rezerva adrese IP statice pentru gazdele deconectate de la nod sau pentru a
rezerva o adresa IP usor de retinut pentru o gazda online, puteti adauga regula manual.
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]
@
- I ~ Bacsis

Daca rezervati o adresa IP usor de retinut pentru o gazda online, clientul primeste adresele IP rezervate dupa

ce a fost reconectat.

Procedura de configurare

1.ClicRezervare adresa, si treceti laRezervare manuala a adreseizona de configurare.

2.ClicAdauga. TheAdaugaapare fereastra de configurare.

3.Introduceti adresa IP si adresa MAC, care este 192.168.5.100/00:23:24:E8:14:6B in acest
exemplu.

4.(Optional). Adaugati o scurta descriere inObservatiedepusa, adicaTestin acest exemplu.

N~
ol Bacsis

—£

Pentru o gestionare convenabila mai tarziu, vi se recomanda sa introduceti o scurta descriere pentru a distinge diferite

gazde.

5.ClicSalvati.
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P & ddress MAC Address Fansarh Lerat o

- - - - Sfarsit

TheStarea rezervariide gazde sunt schimbate inRezervat, si afisat in partea de jos a
paginii. Vedeti figura urmatoare.

3.7.3Exportati/importati configuratia rezervarii adresei dvs

Aceasta functie va permite sa exportati configuratia de rezervare a adresei pe care o setati pe computerul local
pentru backup si sa importati fisierul de configurare pentru care ati facut o copie de rezerva pe dispozitiv,

scutindu-va de eforturi repetate si laborioase de configurare.

Exportati fisierul de configurare pe computerul local
1.AlegeRezervare adresasi treceti in partea de jos a paginii.

2.Apasa peExportbuton.
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1
1
Export Configuration : Export
1
L

Import Configuration Browse Import

- - - - Sfarsit

Un fisier numitstaicIP.csveste exportat in folderul de descarcare implicit de pe computerul local.

Importati fisierul de configurare pe dispozitiv

1.ClicNaviga, si incarcati fisierul de configurare a rezervarii adresei pe care |-ati creat pe
computerul local.

2.Apasa peImportbuton.

Export Configuration Export

- - - - Sfarsit

CandImportat cu succesapare, configuratiile dvs. de rezervare a adresei au fost
importate pe dispozitiv.
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3.8Controlul latimii de banda

3.8.1Prezentare generala

Functia de control a latimii de banda va permite sa atribuiti o latime de banda adecvata clientilor conectati,

asigurandu-va ca latimea de banda limitata este utilizata pentru a accesa eficient resursele de pe internet.

AlegeControlul latimii de bandapentru a intra in pagina. Vedeti figura urmatoare.

Bandwidth Lontro

Descrierea parametrilor

Parametru

Rata de incdrcare
WAN

in banda larga

Rata de descdrcare

Fara limita

Manual

Modul de control

Auto

Limitati dupa grup

Descriere
Introduceti valorile Iatimii de banda ale serviciului dvs. de internet. Daca nu sunteti
sigur, consultati ISP-ul dvs. Aceastd valoare va fi utilizatd atunci cand_Modul de control

este setat pe Auto.

Indica faptul ca nu exista restrictii privind ratele de Tncarcare/descarcare pentru
utilizatorii LAN.

Indica faptul ca puteti specifica rata maxima de incarcare/descarcare pentru
fiecare client manual sau pentru toti clientii in lot.

Indica faptul ca sistemul aloca uniform latimea de banda tuturor clientilor din
LAN pe baza valorilor pe care le-ati introdus in partea WAN Broadband.

Indica faptul ca puteti personaliza regulile de control pe baza grupurilor IP

si grupe de timp.
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3.8.2Maunal

SeteazaModul de controllaManual. Vedeti figura urmatoare.

ot Fode

Descrierea parametrilor

Parametru

Nume gazda

Descarcare totala

Ora offline

Latimea de banda de incarcare

Descarca

Latimea de banda

Limita de incarcare

Limita de descarcare

: ! = b oLt | it Mervrirard [ sme
AL L Gl Wl vl

Descriere

Specifica informatiile de baza despre dispozitivul utilizatorului, inclusiv numele
dispozitivului raportat de dispozitiv, modul de conectare la reteaua fara cablu, adresa IP si
Adresa mac. Puteti face clic pentrfii'a personaliza numele gazdei pentru o gestionare

convenabila.

|
\O'
- E _Bacsws

Pentru regulile bazate pe nume de gazda, cum ar fi utilizarea numelui de gazda, aici va fi folosit numele de gazda.
Specifica traficul total de descarcare utilizat de fiecare client.

Specifica ora la care clientul este deconectat.

Disponibil numai pentru dispozitivele offline.

Acesta specificd rata de incarcare/descdrcare in timp real a fiecarui client.

1 Mbps=128 KB/s=1024 kb/s.

Specifica rata maxima de incarcare/descarcare pe care ati specificat-o pentru fiecare client.

Pentru a controla separat rata de Tncarcare si descarcare a dispozitivelor online/offline

Pentru a limita latimea de banda de Tncarcare si/sau descdrcare a unuia sau mai multor dispozitive, selectati o valoare

predefinita din meniul derulant al listeiLimita de incarcaresi/sauLimita de descarcare, sau selectatiManual
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(Unitate: KB/s) pentru a specifica o valoare manual.

Hogk Mansi ; Lisbaad Limid Duowentioad Linit

Pentru a controla rata de incarcare si descarcare a dispozitivelor online/offline in lot

ClicLimitati toate, specificati rata maxima de incarcare/descarcare atat pentru dispozitivele online, cat si pentru

dispozitivele offline in fereastra de configurare si faceti clic peSalvatipentru a va aplica setarile.

Lirit Al

LegaidCoard Habe

“ .-:u.l.-!-ll

3.8.3Limitati in functie de grup

Aceasta functie permite utilizatorilor din grupul IP sa partajeze sau sa aiba acces exclusiv la rata de

incarcare/descarcare care este setata intr-o perioada de timp.

Procedura de configurare

]
@
- v ~ Bacsis

Pentru a controla latimea de banda n functie de grupuri, trebuie sa configurati mai intai grupul IP si grupul de timp. A se referi la

grup IP/grup de timp pentru descrierea detaliata.
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1.ClicControlul latimii de banda, si treceti laModul de controlzona de configurare.

2.A stabilitModul de controllaLimitati dupa grup, apare urmatoarea zona de configurare.

Lo e
Loriral Mode: mitE
Py | !
T r T oy - ONCLETENT wil Upioad roal et ] Crak
LR Te o e T ] DiliTid o[ AT s Ranchaidih e e LT
4 b |

3.ClicSalvatiln josul paginii.
4.ClictAdaugapentru a adduga o politica de control a latimii de banda.

5.Setati parametrii necesari.

Eclit Fd

P Groure U R

Tima Erougp: workday

Carcurrent Sesmons: =144,

Carirs] Mo n 1 Tl s | 1ered

U otossd Rate:

Dioemload Raba: 1484

s Laroel

6.ClicSalvati.

- - - - Sfarsit

Regula a fost adaugata cu succes. Vedeti figura urmatoare.
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Descrierea parametrilor

Parametru

IP Group

(Grup de adrese IP)

Grup de timp

Sesiuni Concurente

Mod de control (mod)

Rata de incdrcare

(Latimea de banda de incércare)

Rata de descdrcare

(Latimea de banda de descarcare)

stare

Operatiune

A GGroap il I T i Bl it Jparatian

Descriere

Specifica grupul IP utilizat de regula la care se aplica regula. Acest grup de IP ar
trebui configurat peManagementul filtrelor>Grup IP/Grup de timpprima pagina.

Specifica grupul de timp folosit de regula pe care regula intra in vigoare. Acest grup
de timp trebuie configurat peManagementul filtrelor>Grup IP/Grup de timp
prima pagina.

Specifica numarul maxim de conexiuni pe care le poate folosi fiecare client controlat. 600
este recomandat.

Specifica modul de control al regulii.

~ Dedicat: Specificati rata maxima de incarcare/descarcare pentru fiecare
client cu adresa IP controlata.

Impartit: Specificati rata maxima de Tncarcare/descarcare pentru toti clientii cu
adrese IP controlate. Fiecare client poate obtine o latime de banda diferita.

Este folosit pentru a controla rata de incdrcare/descarcare.

Specifica statutul regulii. Il puteti activa sau dezactiva dupd cum este necesar.

Puteti efectua urmatoarele operatii conform regulii corespunzatoare:
i? : Faceti clic pe el pentru a edita regula.

| : Faceti clic pe acesta pentru a sterge regula.
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3.8.4Exemplu de configurare a regulilor de control bazate pe grup

Cerinta de retea

O intreprindere foloseste EW12 pentru a configura o retea LAN pentru a indeplini urmdtoarea cerinta:

In timpul programului de lucru (de la 08:30 la 18:00 in fiecare zi lucratoare), fiecare computer cu o adresa IP
cuprinsa intre 192.168.5.14 si 192.168.5.100 este alocat la 1 Mbps (1 Mbps = 128 KB/s) de incdrcare si 1 Mbps de
latime de banda de descdrcare . Sa presupunem ca numarul de conexiuni simultane pe dispozitiv de utilizator este

600. Consultati urmatorul tabel:

Numele Grupului Interval IP Timp efectiv Incarcati latime de banda Descarcati latime de banda
192.168.5.14 - 08:30 - 18:00 n zilele

IP_Group 192.168.5.100 lucratoare 1 Mbps 1 Mbps

Solutie

Puteti folosiLimitati dupa grupfunctia de control a latimii de banda a dispozitivului pentru a Tndeplini aceasta

cerinta.
Procedura de configurare
Setati un grup de timp Setati un grup de adrese IP
1.Setati un grup de timp.

(1)Navigheaza catreManagementul filtrelor>IP Group/Grup de timp.

(2)Setati grupul de timp prezentat in figura urmatoare.
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Edit X

Group Name: workday
Time: 08 1 30 ~| 18 1 00
Date: All © Custom

& Mon. B Tues. B Wed. & Thur.

E Fri Sat. Sun.

2.Setati un grup de adrese IP.

(1)Navigheaza catreManagementul filtrelor>IP Group/Grup de timp.

(2)Setati grupul de adrese IP afisat in figura urmatoare.

Add X

Group Name: Purchasing

IP Range: 192.168.5.14 ~| 192.168.5.100

3.Setati o reguld de control a Iatimii de banda.

(1)PeControlul latimii de bandapagina, setModul de controllaLimitati dupa grup.

(2)ClicSalvatiin josul paginii.
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(3)ClictAdauga. TheAdaugaapare fereastra de configurare.
(4)Configurati urmatorii parametri:

Grup IP: Faceti clic pe lista derulanta pentru a selecta grupul IP caruia i se aplica regula, adica
Achizitiein acest exemplu.

Grup de timp: Faceti clic pe lista derulanta pentru a selecta grupul de timp in care va fi
aplicata regula, adicazi de lucruin acest exemplu.

Sesiuni simultane: setati numarul de conexiuni simultane la un singur client, adica 600in
acest exemplu.

Mod de control: SelectatiDedicat.

Rata de incarcare: setati rata maxima de Tncarcare pentru client, adica128KB/sin acest
exemplu.

Rata de descarcare: setati rata maxima de descarcare pentru client, adica128KB/sin acest
exemplu.

(5)ClicSalvati.
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Regula a fost adaugata cu succes. Vedeti figura urmatoare.

ot Kods
Combred Pefoechia: Liirit By Grosig
Erji = Dl
- - L T
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- 1
i Purthiazing woTkida G Cieicated 125,085/ 15040, i i T
1 1
]
S S L S —— H
Verificare

In timpul programului de lucru, intre orele 08:30 si 18:00, in fiecare zi a sdptamanii, fiecirui computer cu o
adresa IP cuprinsa ntre 192.168.5.2 si 192.168.5.100 i se aloca o latime de banda de incarcare si descarcare
de 1 Mbps (128 KB/s), in timp ce latimea de banda este alocata computerele cu o adresa IP cuprinsa intre
192.168.5.101 si 192.168.5.254 nu este limitata.
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3.9Managementul filtrelor

Aceasta functie va permite sa configurati regulile de filtrare bazate pe adrese MAC, pe adrese IP si
pe URL pentru a controla ce clienti pot sau nu accesa ce site-uri web.

3.9.1grup IP/grup de timp

Unele functii, cum ar fi filtrul de adresa MAC, filtrul de adresa IP, filtrul de adrese URL, limitarea in functie de grup in controlul
|atimii de banda si politica personalizata multi-WAN, trebuie sa intre in vigoare n functie de grupul IP sau grupul de timp. Prin

urmare, Tnainte de a configura aceste functii, trebuie sa addugati mai intdi grupuri IP sau grupuri de timp.

Pentru a accesa pagina de setare a grupurilor de adrese IP si a grupurilor de timp, navigati la

Managementul filtrelor>Grup IP/Grup de timp. Vedeti figura urmatoare.

1P G py Thrme Group

Adaugati grupuri de timp

I= )-

N~
Bacsis

- in mod implicit, exista o regula de timp numitain fiecare zicare nu pot fi editate sau sterse.

- Ungrup de timp care a fost referit nu poate fi sters.
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1.Navigheaza catreManagementul filtrelor>IP Group/Grup de timp, si localizati zona de configurare
Setari grup de timp.

2.ClicAdauga. TheAdaugaapare fereastra de configurare.

3.Setati parametrii necesari.

Al =

Ciater 0 Ciencen

\ ! 4

-@- Bacsis

- Numele de grup duplicat nu sunt permise.
- 00:00~00:00 indica o zi intreaga.

4.ClicSalvati.

- - - - Sfarsit

Regula a fost adaugata cu succes. Vedeti figura urmatoare.
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IF Group/Time Group

1 EUD SR

Emup Mama Oata Tima Operatios

Adaugati grupuri IP

1.Navigheaza catreManagementul filtrelor>IP Group/Grup de timp, si localizati zona de configurare IP

Group Settings.
2.ClicAdauga. TheAdaugaapare fereastra de configurare.

3.Setati parametrii necesari.

Add 8

Lo Mame

gl P
O Range

=
k:
[1 ]

]
@)
E Bacsis

Numele de grup duplicat nu sunt permise.

4.ClicSalvati.

- - - - Sfarsit

Regula a fost addugata cu succes. Vedeti figura urmatoare.
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Un grup de adrese IP care a fost referit nu poate fi sters.

3.9.2filtru de adrese MAC

Prezentare generala

Puteti crea reguli bazate pe adrese MAC pentru a decide daca clientii pot accesa internetul prin
nod la o anumita ora. AmbiiLista neagra(Interziceti accesul la internet) siLista alba (Permite

accesul la internet) pe baza adreselor MAC sunt acceptate.

Navigheaza catreManagementul filtrelor>Filtru de adresa MACpentru a intra in pagina. in mod implicit, aceasta

functie este dezactivata.

h&C Address Filter

B Al cliesbs with o

bl bty e o ey il G e Bt
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Descrierea parametrilor
Parametru

Filtru de adresa MAC

Tip filtru

Adresa mac

Grup de timp

Observatie

stare

Operatiune

Permite clientilor cu
starea dezactivata sau
clientii care nu sunt pe lista
pentru a accesa

internet prin aceasta

dispozitiv.

Descriere
Specifica daca se activeaza aceasta functie.

Specifica tipurile de filtre de adrese MAC.

— Lista alba: Clientii cu acest tip de filtru vor fi addugati in Lista Alba, indicand
faptul ca pot accesa internetul doar in perioada specificata.

~ Lista neagra: Clientii cu acest tip de filtru vor fi adaugati in Lista Neagra,
indicand faptul ca nu pot accesa internetul in perioada specificata.

Specifica adresele MAC corespunzatoare dispozitivelor.

Este folosit pentru a selecta un grup de timp pentru regula.

Poate fi configurat peManagementul filtrelor>IP Group/Grup de timppagina.
(Optional) Specificati o scurta descriere pentru regula.
Specifica statutul regulii. Il puteti activa/dezactiva dupa cum este necesar.

Este folosit pentru a efectua urmatoarele operatii:
. =
Cl IC =] pentrua schimba regula.

Clic 17 sterge regula.

Daca aceastd optiune este selectatd, dispozitivele din intrarile care sunt dezactivate si
dispozitivele care nu sunt in lista au voie sa acceseze internetul.

Daca aceasta optiune nu este selectata, dispozitivele din intrdrile care sunt dezactivate
si dispozitivele care nu suntin listd nu au acces la internet.

Creati o regula de adresa MAC

Adsugati un grup de timp Creati o regula de adresa MAC

1.Addugati un grup de timp.

(1)Navigheaza catreManagementul filtrelor>IP Group/Grup de timp.

(2)ClictAdaugapeSetari grup de timpparte si adaugati un grup de timp.
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Edit X

Group Name: workday
Time: 08 1 30 ~| 18 1 00
Date: Al © Custom

B Mon. B Tues. B Wed. B Thur.

B Fri Sat. Sun.

2.Creati o regula de filtrare a adresei MAC.

(1)Navigheaza catreManagementul filtrelor>Filtru de adresa MAC, activati functia si faceti clicSalvati.
(2)Clic+tAdauga. Apare fereastra de configurare.

(3)Selectati un tip de filtru.

(4)SelecteazaGrup de timpai adaugat.

(5)IntroducetiAdresa maca unui dispozitiv cdruia i se aplica aceasta regula.

(6)(Optional) Specificati o descriere pentru regula TnObservatiecaseta de introducere.

(7)ClicSalvati.
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Add X

Filter Type: o Whitelist
Blackli=t
Time Group: Every Day

MAC Address:

Remark:

- - - - Sfarsit

Exemplu de adaugare a regulilor de filtrare a adresei MAC
Cerinta retelei
O intreprindere foloseste EW12 pentru a configura o retea LAN pentru a indeplini urmatoarea cerinta:

in timpul programului de lucru (de la 08:30 la 18:00 in ziua lucratoare), un singur personal al departamentului de
achizitii are permisiunea de a accesa internetul. Sa presupunem ca adresa MAC a computerului cumpdratorului este

CC:3A:61:71:1B:6E.
Solutii
Filtrul de adresa MAC poate indeplini aceasta cerinta.
Procedura de configurare
1.Adaugati un grup de timp.

(1)Navigheaza catreManagementul filtrelor>IP Group/Grup de timp.

(2)Adaugati un grup de timp prezentat in figura urmatoare.
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Edit X

Group Mame: workday
Time: 08 1 30 ~| 18 1 00
Date: Al O Custom

B Mon. B Tues. B Wed. B Thur

B Fri Sat. Sun.

2.Creati o regula de filtrare a adresei MAC.

(1)Navigheaza catreManagementul filtrelor>Filtru de adresa MAC, activati functia si faceti clicSalvati.
(2)ClictAdauga. Apare fereastra de configurare.

(3)SelectatiLista alba.

(4)Selectatizi de lucrude [aGrup de timplista verticala.
(5)introduceCC:3A:61:71:1B:6EinAdresa maccaseta de introducere.

(6)introduceCumparatorinObservatiecaseta de introducere.

(7)ClicSalvati.
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Add X
Filter Type: © vhitelist
() Blacklist
Time Group: workday
MAC Address: CC:3A:61:71:1B:6E
Remark: Purchaser
Save ‘ Cancel

3.ClicSalvatiin partea de jos a paginii pentru a va aplica setarile.
- - - - Sfarsit

Regula a fost adaugata cu succes. Vedeti figura urmatoare.

WAL Address Filker @
AL Scidre=s Miter: o
b B i Duiee
Filger Typ= WAL Aokdresy Time Group Remerk Siatus Coerabion
| Wihhellek CCAASTI T BAE anirkday Piorchases L) # H
ARy cHents wAth dizabled siamus Or cliehs maf on the BT i a0ess e inferet ool h thic devige
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Verificare

in zilele lucratoare intre orele 08:30 si 18:00, numai adresa MAC a computerului este CC:3A:61:71:1B:6E

poate accesa internetul.

3.9.3filtrul adresei IP

Prezentare generala

Puteti crea reguli bazate pe adrese IP pentru a decide daca clientii pot accesa internetul prin
nod la ce ora. Sunt acceptate atat Lista neagra (Interziceti accesul la internet) cat si Lista alba
(Permiteti accesul la internet) bazate pe adrese IP.

Functia de filtrare a adresei IP are efect pe baza adreselor IP. Pentru ca aceasta functie sa functioneze
corect, vi se recomanda sa rezervati adrese IP statice clientilor care urmeaza sa fie filtrati. A se referi la

Rezervare adresa pentru proceduri detaliate.

Navigheaza catreManagementul filtrelor>Filtru de adres& IPpentru a intra in pagina. In mod implicit, aceasta functie este

dezactivata.

IF sddrass Feter

Descrierea parametrilor
Parametru Descriere
Filtru de adresa MAC Specifica daca se activeaza sau nu functia de filtrare a adresei IP.

Specifica tipurile de filtre pentru adrese IP.

— Lista alba: Clientii cu acest tip de filtru vor fi adaugati inLista alba, indicand
faptul ca utilizatorii cu adrese IP specificate pot accesa internetul numaiin
Tip filtru perioada specificata.

— Lista neagra: Clientii cu acest tip de filtru vor fi adaugati inLista neagra,
indicand faptul ca utilizatorii cu adrese IP specificate nu pot accesa internetul in
perioada specificata.
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Parametru

Adresa IP

Grup de timp

IP Group

Observatie

stare

Operatiune

Permite clientilor cu
starea dezactivatd sau
clientii care nu sunt pe lista
pentru a accesa

internet prin aceasta

dispozitiv.

Descriere
Specifica adresele IP corespunzatoare dispozitivelor.

Este folosit pentru a selecta un grup de timp pentru regula.

Ar trebui configurat peManagementul filtrelor>IP Group/Grup de timppagina.

Este folosit pentru a selecta un grup de timp pentru regula.

Ar trebui configurat peManagementul filtrelor>IP Group/Grup de timppagina.
(Optional) Specifica o scurta descriere a regulii.
Specifica statutul regulii. Il puteti activa/dezactiva dupd cum este necesar.

Este folosit pentru a efectua urmatoarele operatii:

Clic

pentru a schimba regula.

Clic 1 sterge regula.

Daca aceastd optiune este selectatd, dispozitivele din intrarile care sunt dezactivate si
dispozitivele care nu sunt in lista au voie sa acceseze internetul.

Daca aceasta optiune nu este selectata, dispozitivele din intrarile care sunt dezactivate
si dispozitivele care nu suntin lista nu au acces la internet.

Creati o regula de filtrare a adresei IP

Ad3ugati un grup de timp Adaugati un grup de IP Creati o regula de adresa IP

1.Adaugati un grup de timp.

(1)Navigheaza catreManagementul filtrelor>euGrupa P/Grup de timp.

2)ClictAdaugapeSetari grup de timpparte si adaugati un grup de timp.

capitolul 3Fara cablu (mod router)

95



Edi

Group Name voniay
Time e 0 18 |

Dl Al D Cmom

don. B Tues Wed B Thur.

-. o

2.Setati un grup IP.

(1)Navigheaza catreManagementul filtrelor>IP Group/Grup de timp.

(2)ClictAdaugapeSetari IP Grupparte si adaugati un grup IP.

Edit

Group Mame: Finance

IP Range: 192.168.5.2 ~| 192.168.5.100

3.Creati o regula de filtrare a adresei IP.

(1)Navigheaza catreManagementul filtrelor>Filtru de adresa IP, activati functia si faceti clicSalvati.

(2)Clic+tAdauga. Apare fereastra de configurare.
(3)Selectati un tip de filtru.

(4)SelecteazaGrup de timpadaugi.
(5)SelecteazaIP Groupadaugi.

(6)(Optional) Specificati o descriere pentru regula TnObservatiecaseta de introducere.
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Add
Filter Type: © Whitetist
_ Blacklist
Time Group: workday
IP Group: Finance
Remark: Optional

Save ‘ Cancel

4.ClicSalvatiin partea de jos a paginii pentru a va aplica setarile.

- - - - Sfarsit

Regula a fost adaugata cu succes. Vedeti figura urmatoare.

IP Acidress Filter

I? Addrass Fiten L ]

| AAd B Dakis

Fiter Typa IP Aodrass Gy lima Graup Remark Seatuc Oparation

Whiteticd Franco woirkoday

Aoy dients with disabied dalis or chignts mob on bha 8 b aooess the infariet Bnowoh This devdos.
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Exemplu de configurare a regulilor de filtrare a adresei IP
Cerinta retelei
O intreprindere foloseste EW12 pentru a configura o retea LAN pentru a indeplini urmdtoarea cerinta:

In timpul programului de lucru (de la 08:30 la 18:00 in ziua lucritoare), departamentul financiar nu are
permisiunea de a accesa internetul. Sa presupunem cd adresele IP ale computerului departamentului financiar

sunt de la 192.168.5.2 la 192.168.5.100.

Solutii

Filtrul de adrese IP care se combina cu rezervarea adresei poate indeplini aceasta cerinta.
Procedura de configurare

1.Rezervati adresele IP de la 192.168.5.2 la 192.168.5.100 pe computerele departamentului de
achizitii.
(1)ClicRezervare adresa, si treceti laRezervare manuala a adreseiparte.
(2)Clic+tAdauga, si rezervati adresa IP computerelor departamentului de achizitii.

Edit X

Group Name: Finance

IP Range: 192.168.5.2 ~| 192.168.5.100

2.Configurati un grup de timp.

(1)Navigheaza catreManagementul filtrelor>IP Group/Grup de timp.

(2)Adaugati un grup de timp prezentat in figura urmatoare.
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Edit X

Group Name: workday
Time: 08 1 30 ~| 18 1 00
Date: Al © Custom

B Mon. B Tues. B Wed. B Thur.

B Fri Sat. Sun.

3.Adaugati un grup de IP.

(1)Navigheaza catreManagementul filtrelor>IP Group/Grup de timp.

(2)Adaugati un grup de IP afisat in figura urmatoare.

Edit X

Group Mame: Finance

IP Range: 192.168.5.2 ~| 192.168.5.100

4.Creati o regula de filtrare a adresei IP.

(1)Navigheaza catreManagementul filtrelor>Filtru de adresa IP, activati functia si faceti clicSalvati.

(2)ClictAdauga. Apare fereastra de configurare.

(3)SelectatiLista neagra.
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(4)Selectatizi de lucrude laGrup de timplista verticala.
(5)SelectatiFinantade laIP Grouplista verticala.
(6)introduceFinantainObservatiecaseta de introducere.

(7)ClicSalvati.

Edit X
Filter Type: Whitelist
© Biackiizt
Time Group: workday
IP Group: Finance
Remark: Finance
5.ClicSalvatiin partea de jos a paginii pentru a va aplica setarile.
- - - - Sfarsit
Regula a fost adaugata cu succes. Vedeti figura urmatoare.
I Address Fitter @
F aodress Filer: L
T A Deadaii
Filer Type= P Ackdrees, Grones Tirme= e F=rark Gt Ap=iakir
Elach Fittar ] v '._ i -_
Al ke Chiets with diabled slatus or chens nof on tha 1 00 aookss Tha inkemet tmogh this Sl
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Verificare

in zilele lucratoare, intre orele 08:30 si 18:00, computerele departamentului financiar nu pot accesa

internetul.

3.9.4Filtru de port

Prezentare generala

Protocoalele de aplicatie implicate Tn multe servicii de pe internet au numere de porturi specifice, care
variaza de la 0 la 1023 si sunt in general alocate unor servicii specifice.

Navigheaza catreManagementul filtrelor>Filtru de portpentru a intra in pagina. In mod implicit, aceasta functie este

dezactivata.

Port Filter

[T
=l LS

Descrierea parametrilor

Parametru Descriere

. Este folosit pentru a crea sau selecta IP/grupul de timp caruia i se aplicad regula. Pentru a crea un IP/
IP/Grup de timp . o . .
grup de timp, navigati laManagementul filtrelor>IP Group/Grup de timp.

Specifica portul TCP sau UDP pentru serviciul de retea blocat. Poate fi un port sau un interval de

Port )

porturi.

Specifica protocolul pentru serviciul de retea blocat. Toate indica atat TCP, cat si
Protocoale

UDP.
stare Specifica statutul regulii. Il puteti activa sau dezactiva dupa cum doriti.
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Parametru Descriere

Acesta specifica regulile care pot fi operate dupa cum urmeaza:
Operatiune £ : Faceti clic pe el pentru a edita regula.

iy - Faceti clic pe acesta pentru a sterge regula.

Creati o regula de filtru de porturi

Adaugati un grup de timp Addugati un grup de IP Creati o requla de filtru de porturi

1.Addugati un grup de timp.

(1)Navigheaza catreManagementul filtrelor>Grup IP/Grup de timp.

(2)ClictAdaugapeSetari grup de timpparte si adaugati un grup de timp.

Edit X
Group Mame: workday
Time: 08 1 30 ~| 18 : 00
Date: Al © custom

B Mon. B Tues. B Wed. B Thur.

E Fri Sat. Sun.

2.Addugati un grup de IP.

(1)Navigheaza catreManagementul filtrelor>Grup IP/Grup de timp.

(2)ClictAdaugapeSetari IP Grupparte si adaugati un grup IP.
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Edit

Group Name:

IP Range:

3.Adaugati o regula de filtru de port.
(1)Selectati un grup de IP.

(2)Selectati un grup de timp.

(3)Introduceti intervalul de porturi.

(4)Selectati tipul de protocoale.

(5)ClicSalvati.

Edit

IP Group:

Time Group:

Ports:

Protocols:

Finance

192.168.5.2 ~| 192.168.5.100

Cancel

Finance

workday

80 1| 80

All

Cancel

4.ClicSalvatiin partea de jos a paginii pentru a va aplica setarile.

- - - - Sfarsit
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Exemplu de configurare a filtrului de port
Cerinta de retea

O intreprindere foloseste EW12 pentru a configura o retea LAN pentru a indeplini urmdtoarea cerinta:

In timpul programului de lucru (de la 08:30 la 18:00 in ziua lucritoare), departamentul financiar nu are voie si

navigheze pe site-uri web (numadrul de port implicit pentru serviciile web este 80).

Solutii

Filtrul de porturi combinat cu rezervarea adresei IP poate indeplini aceasta cerinta.
Presupunere:

Adresele IP ale departamentului financiar variaza de la 192.168.5.2 la 192.168.5.10
Numarul de port implicit pentru serviciile web este 80.

Procedura de configurare

1.Rezervati adresele IP de la 192.168.5.2 la 192.168.5.100 pe computerele departamentului
financiar.

(1)ClicRezervare adresa, si treceti laRezervare manuala a adreseiparte.

2)ClictAdauga, si rezervati adresa IP pentru computerele departamentului financiar.

Edit 4

Group Name: Finance

IP Range: 192.168.5.2 ~| 192.168.5.100

2.Configurati un grup de timp.

(1)Navigheaza catreManagementul filtrelor>IP Group/Grup de timp.

(2)Adaugati un grup de timp prezentat in figura urmatoare.
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Edit X

Group Name: workday
Time: 08 1 30 ~| 18 1 00
Date: Al © Custom

B Mon. B Tues. B Wed. B Thur.

B Fri Sat. Sun.

3.Addugati un grup de IP.

(1)Navigheaza catreManagementul filtrelor>IP Group/Grup de timp.

(2)Adaugati un grup de IP asa cum se arata in figura urmatoare.

Edit

Group Name: Finance

IP Range: 192.168.5.2 ~| 192.168.5.100

4.Adaugati o regula de filtru de port.

(1)Navigheaza catreManagementul filtrelor>Filtru de port, activati functia si faceti clicSalvati.
(2)ClictAdauga. Apare fereastra de configurare.
(3)Selectatizi de lucrude laGrup de timplista verticala.
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(4)SelectatiFinantade laIP Grouplista verticala.

(5)introduce80la80inPortcaseta de introducere a s.

(6)SelectatiToatede laProtocoalelista verticala.

(7)ClicSalvati.

Edit

IP Group:
Time Group:
Ports:

Protocols:

5.ClicSalvatiin partea de jos a paginii pentru a va aplica setarile.

- - - - Sfarsit

Regula a fost adaugata cu succes. Vedeti figura urmatoare.

Port Filter

Peet Biber: [

Aoy Ceciig The GG

=

pd

Finance

workday

a0 ;| 80

All

Cancel
Promas ok Sl
L
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Verificare

In zilele lucratoare, intre orele 08:30 si 18:00, computerele ale cdror adrese IP variaza de la 192.168.5.2
la 192.168.5.100 nu pot accesa internetul.

3.9.5filtru URL

Prezentare generala

Filtrul URL impiedica utilizatorii LAN sa acceseze anumite tipuri de site-uri web pentru a controla accesibilitatea
la internet a utilizatorilor LAN, astfel Tncat acestia sa nu petreaca timp pe site-uri web irelevante pentru sarcinile

lor.

Navigheaza catreManagementul filtrelor>Filtru URLpentru a intra in pagina. In mod implicit, aceasts functie este

dezactivata.

e,
==l
et

UHL Felter

Hi L
LIAL Ianagement
Descrierea parametrilor
Parametru Descriere
Filtru URL Specifica daca se activeaza sau nu functia URL Filter.

Specifica modurile de filtrare a adresei IP.

~ Permiteti numai accesul: Clientii cu acest tip de filtru vor fi adaugati inLista alba,
indicand faptul ca utilizatorii din grupul IP pot vizita numai site-urile web specificate in
Tip filtru perioada specificata.

Blocati numai accesul: Clientii cu acest tip de filtru vor fi adaugati inLista neagra,
indicand faptul ca utilizatorii din grupul IP nu pot vizita site-urile web specificate in
perioada specificata.
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Parametru Descriere
Adresa IP Specifica adresele IP corespunzatoare dispozitivelor.

Este folosit pentru a selecta un grup de timp pentru regula.

Grup de timp
Ar trebui configurat peManagementul filtrelor>Grup IP/Grup de timppagina.
Este folosit pentru a selecta un grup de timp pentru regula.
IP Group
Ar trebui configurat peManagementul filtrelor>Grup IP/Grup de timppagina.
Observatie Optional. Specifica o scurta descriere a regulii.
URL Este folosit pentru a selecta o categorie URL care este predefinitd sau personalizata.
stare Specifica statutul regulii. Il puteti activa/dezactiva dupa cum este necesar.
Este folosit pentru a efectua urmatoarele operatii:
. =
Operatiune Clic = pentru a schimba regula.

Clic 10 stergeregula.

Gestionarea adreselor URL  Specifica categoria de URL personalizata.

Creati o regula de filtru URL
Adaugati un grup de timp Adaugati un grup de IP Crea';i (0} regulé de filtru URL
1.Addugati un grup de timp.

(1)Navigheaza catreManagementul filtrelor>IP Group/Grup de timp.

2)ClictAdaugapeSetari grup de timpparte si adaugati un grup de timp.
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Edit X

Group Name: workday
Time: 08 1 30 ~| 18 1 00
Date: Al © Custom

B Mon. B Tues. B Wed. B Thur.

B Fri Sat. Sun.

2.Adaugati un grup de IP.

(1)Navigheaza catreManagementul filtrelor>IP Group/Grup de timp.

(2)ClictAdaugapeSetari IP Grupparte si adaugati un grup IP.

Edit X

Group Name: Finance

IP Range: 192.168.5.2 ~| 192.168.5.100

3.Addugati un grup de adrese URL.

(1)Apasa peGestionarea adreselor URLbutonul, TheGestionarea adreselor URLapare pagina de configurare.
(2)ClicNou. TheAdaugaapare fereastra.
- Personalizati aNumele Grupului.

- Introduceti adresele URL de filtrat.
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- (Optional) Specificati o scurta descriere inObservatiecaseta de introducere.

- ClicSalvati.
Add
Group Name: workday
URL: www.google.com
Remark: Finance

4.Creati o regula de filtru URL.

(1)ClictAdauga. Apare fereastra de configurare.

LIEL Firtai
File i
1 -
Fiter Type [P Addecss Geoup Tirme S| Al Stalus
- Alege oTip filtru.

- SelecteazalIP Groupadaugi.
- SelecteazaGrup de timpadaugi.
- (Optional) Specificati o descriere pentru regula in caseta de introducere Observatie.

- Selectati grupul pe care il adaugati.

=
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- ClicSalvati.

Add =
Fittar Type: Allow e only
uﬁhﬂ acen only
1P G Flrare
Time Grougs Every Dy
Rarnaric Firnarco
URL: Category Salect Al Fresare
B Custom B vorkday
- - - - Sfarsit
Regula a fost adaugata cu succes. Vedeti figura urmatoare.
7
URL Filter
LIAL Fittar L 4
+ Ao (e
Fler Typa I Addreem Grongs T Group LIAL C ek Caaratios
Fiiaciclint Finance Ewerw Dlay workdary & £
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Pentru a elimina o categorie de adresa URL adaugata, mutati cursorul pe numele grupului,

faceti clic pe clicBinepe fereastra pop-up. Categoria utilizata nu poate fi eliminata.

Website Management: Editing the group...[workday] X

D Remark LURL Cperation

1 Finance www.google.com

Exemplu de configurare a filtrului URL
Cerinta de retea
O intreprindere foloseste EW12 pentru a configura o retea LAN pentru a indeplini urmatoarea cerinta:

in timpul programului de lucru (08:30 - 18:00 in ziua lucritoare), personalului nu este permis s& acceseze retelele

sociale, inclusiv Facebook, YouTube si Tumbilr.
Solutii
Filtrul URL poate indeplini aceasta cerinta.
Procedura de configurare

1.Addugati un grup de timp.

(1)Navigheaza catreManagementul filtrelor>Grup IP/Grup de timp.

(2)Addugati un grup de timp, asa cum se arata in figura urmatoare.
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Edit X

Group Name: workday
Time: 08 1 30 ~| 18 1 00
Date: Al © Custom

B Mon. B Tues. B Wed. B Thur.

B Fri Sat. Sun.

2.Addugati un grup de IP.

(1)Navigheaza catreManagementul filtrelor>IP Group/Grup de timp.

(2)Adaugati un grup de IP asa cum se arata in figura urmatoare.

Edit X

Group Name: Finance

IP Range: 192.168.5.2 ~| 192.168.5.100

3.Addugati o regula URL.

(1)Navigheaza catreManagementul filtrelor>Filtru URL, activati functia si faceti clicSalvati.
(2)Apasa peGestionarea adreselor URLbuton. TheGestionarea adreselor URLapare pagina de configurare.
(3)ClicNou. TheAdaugaapare fereastra.

(4)Setati parametrii necesari si faceti clicSalvati. Vedeti figura urmatoare.
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Add X

Group Name: SNS
URL: FaceboolYouTube:Tumblr
Remark: ‘ SN

4.Creati o regula de filtru URL.

(1)Clic+tAdauga. Apare fereastra de configurare.

.:E_-:.

LIEL Filfer

—  SelectatiBlocati numai accesul.

- Selectati grupul IP, care esteFinantain acest exemplu.

- Selectati grupul de timp, care estezi de lucruin acest exemplu.

- (Optional) Specificati o descriere pentru regula in caseta de introducere Observatie.
- Selectati o categorie URL, adicaSNSIn acest exemplu.

- ClicSalvati.
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Add ot
Fliter Ty pa: Allow accen pehy
ﬂEh:!: accers ooly
P Growp: Finance
Time Group: warkday
Remark: linir
LIRL: Catagory Salect Al Imsert
Custom wind Kilay B aMs
- - - - Sfarsit
Regula a fost adaugata cu succes. Vedeti figura urmatoare.
q
URL Filter
LifiL Flter: [
+ i 1 Dielsie
Filler Type . 1P Address Group Tirme Group LEL fibah Ipemmtion
filacidint finmnce ooty L L. £ H
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Verificare

In zilele lucratoare, intre orele 08:30 si 18:00, clientii cu adresa IP cuprinsa intre 192.168.5.2 si
192.168.5.100 nu pot accesa Facebook, YouTube si Tumbilr.
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3.10Mai mult

3.10.1setari LAN

Puteti vizualiza si modifica adresa IP LAN a nodului si puteti configura serverul DHCP aici.

Navigheaza catreMai mult>Setari LANpentru a intra in aceastd pagind.

Adresa IP LAN este, de asemenea, adresa IP de conectare a nodului. Adresa IP LAN implicita este
192.168.5.1.

Schimbati adresa IP LAN

In general, nu trebuie s& modificati adresa IP LAN a nodului decat daca are loc un

conflict IP.
Elachk LM Settindgs
Liared %
1 1 aEh
it Bl

Procedura de configurare
1.Navigheaza catreMai mult>Setari LANpentru a intra in pagina.

2.Modificati adresa IP LAN dupa cum este necesar, adica192.168.6.1in acest exemplu.
ack LAM Setfings Rl LAM Settings

1 AN IF

LAM P Address 32 1685 LN IF Address 13

il hlask 7 i Lubret sk

3.ClicSalvati, apare urmatorul mesaj.
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Confirm x

After you change the LAN IP, the login IP address of the router will
be changed as well. Change?

4.Confirmati mesajul in fereastra pop-up si faceti clicSalvati.
- - - - Sfarsit
Asteptati pana cand bara de progres se completeaza. Veti fi redirectionat catre pagina de conectare.

Utilizati noua adresa IP LAN sau nume de domeniu (www.ipcwifi.com ) conectati-va la interfata de utilizare web a nodului mai

tarziu.

Modificati setarile serverului DHCP

Serverul DHCP poate atribui automat adrese IP, masca de subretea, gateway si alti parametri de
internet dispozitivelor conectate la nod. Daca aceasta functie este dezactivata, trebuie sa setati manual
setdrile adresei IP pentru dispozitivele conectate pentru acces la internet. Prin urmare, vi se recomanda
sa pastrati serverul DHCP activat.

Procedura de configurare
1.Navigheaza catreMai mult>Setari LANpentru a intra in pagina.

2.Modificati setdrile dupa cum este necesar.
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P4 Translated from English to Romanian - www.onlinedoctranslator.com

Pentru a elimina o categorie de adresa URL adaugata, mutati cursorul pe numele grupului,

faceti clic pe clicBinepe fereastra pop-up. Categoria utilizata nu poate fi eliminata.

Website Management: Editing the group...[workday] X

D Remark LURL Cperation

1 Finance www.google.com

Exemplu de configurare a filtrului URL
Cerinta de retea
O intreprindere foloseste EW12 pentru a configura o retea LAN pentru a indeplini urmatoarea cerinta:

in timpul programului de lucru (08:30 - 18:00 in ziua lucritoare), personalului nu este permis s& acceseze retelele

sociale, inclusiv Facebook, YouTube si Tumbilr.
Solutii
Filtrul URL poate indeplini aceasta cerinta.
Procedura de configurare

1.Addugati un grup de timp.

(1)Navigheaza catreManagementul filtrelor>Grup IP/Grup de timp.

(2)Addugati un grup de timp, asa cum se arata in figura urmatoare.
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Edit X

Group Name: workday
Time: 08 1 30 ~| 18 1 00
Date: Al © Custom

B Mon. B Tues. B Wed. B Thur.

B Fri Sat. Sun.

2.Addugati un grup de IP.

(1)Navigheaza catreManagementul filtrelor>IP Group/Grup de timp.

(2)Adaugati un grup de IP asa cum se arata in figura urmatoare.

Edit X

Group Name: Finance

IP Range: 192.168.5.2 ~| 192.168.5.100

3.Addugati o regula URL.

(1)Navigheaza catreManagementul filtrelor>Filtru URL, activati functia si faceti clicSalvati.
(2)Apasa peGestionarea adreselor URLbuton. TheGestionarea adreselor URLapare pagina de configurare.
(3)ClicNou. TheAdaugaapare fereastra.

(4)Setati parametrii necesari si faceti clicSalvati. Vedeti figura urmatoare.
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Add X

Group Name: SNS
URL: FaceboolYouTube:Tumblr
Remark: ‘ SN

4.Creati o regula de filtru URL.

(1)Clic+tAdauga. Apare fereastra de configurare.

.:E_-:.

LIEL Filfer

—  SelectatiBlocati numai accesul.

- Selectati grupul IP, care esteFinantain acest exemplu.

- Selectati grupul de timp, care estezi de lucruin acest exemplu.

- (Optional) Specificati o descriere pentru regula in caseta de introducere Observatie.
- Selectati o categorie URL, adicaSNSIn acest exemplu.

- ClicSalvati.

capitolul 3Fara cablu (mod router) 114



Add ot
Fliter Ty pa: Allow accen pehy
ﬂEh:!: accers ooly
P Growp: Finance
Time Group: warkday
Remark: linir
LIRL: Catagorny Select Al Treeert
Custom wind Kilay B aMs
- - - - Sfarsit
Regula a fost adaugata cu succes. Vedeti figura urmatoare.
LRL Filter
LifL Fhter [
+ i 1 Dielsie
Fitler Type . 1P Address Group Tirme Croup L= Ghahm Iperation
Hlac ki finange i ] (8,19 & -
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Verificare

In zilele lucratoare, intre orele 08:30 si 18:00, clientii cu adresa IP cuprinsa intre 192.168.5.2 si
192.168.5.100 nu pot accesa Facebook, YouTube si Tumbilr.
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3.10Mai mult

3.10.1setari LAN

Puteti vizualiza si modifica adresa IP LAN a nodului si puteti configura serverul DHCP aici.

Navigheaza catreMai mult>Setari LANpentru a intra in aceastd pagind.

Adresa IP LAN este, de asemenea, adresa IP de conectare a nodului. Adresa IP LAN implicita este
192.168.5.1.

Schimbati adresa IP LAN

In general, nu trebuie s& modificati adresa IP LAN a nodului decat daca are loc un

conflict IP.
Elachk LM Settindgs
Liared %
1 1 aEh
it Bl

Procedura de configurare
1.Navigheaza catreMai mult>Setari LANpentru a intra in pagina.

2.Modificati adresa IP LAN dupa cum este necesar, adica192.168.6.1in acest exemplu.
ack LAM Setfings Rl LAM Settings

TR .
11 L& 1T

LAMN IP Addreas 0.2 5 LAN 1P Sddree [EE

LA Rk 25535 Subnet basks

3.ClicSalvati, apare urmatorul mesaj.

capitolul 3Fara cablu (mod router)

117



Confirm x

After you change the LAN IP, the login IP address of the router will
be changed as well. Change?

4.Confirmati mesajul in fereastra pop-up si faceti clicSalvati.
- - - - Sfarsit
Asteptati pana cand bara de progres se completeaza. Veti fi redirectionat catre pagina de conectare.

Utilizati noua adresa IP LAN sau nume de domeniu (www.ipcwifi.com ) conectati-va la interfata de utilizare web a nodului mai

tarziu.

Modificati setarile serverului DHCP

Serverul DHCP poate atribui automat adrese IP, masca de subretea, gateway si alti parametri de
internet dispozitivelor conectate la nod. Daca aceasta functie este dezactivata, trebuie sa setati manual
setdrile adresei IP pentru dispozitivele conectate pentru acces la internet. Prin urmare, vi se recomanda
sa pastrati serverul DHCP activat.

Procedura de configurare
1.Navigheaza catreMai mult>Setari LANpentru a intra in pagina.

2.Modificati setdrile dupa cum este necesar.
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Yeroiadary LIS

3.ClicSalvati.

- - - - Sfarsit

Descrierea parametrilor

Parametru Descriere

IP de pornire
Specifica adresa IP de inceput/sfarsit a pool-ului de adrese IP al serverului DHCP.

Incheiere 1P

Specifica perioada de valabilitate a unei adrese IP atribuite de serverul DHCP unui client.

Cand a trecut jumatate din timpul de inchiriere, clientul trimite o solicitare DHCP serverului DHCP pentru a
refnnoi timpul de inchiriere. In cazul in care cererea d& succes, termenul de inchiriere se prelungeste

conform cererii. in caz contrar, clientul trimite din nou cererea cand s-a scurs 7/8 din timpul de inchiriere.
Timp de inchiriere ~ N o - .. R
In cazul in care cererea da succes, termenul de inchiriere se prelungeste conform cererii. In caz contrar,

clientul trebuie sa solicite o adresa IP de la serverul DHCP dupa expirarea perioadei de inchiriere.

Se recomanda sa pastrati valoarea implicita.
DNS primar Specifica adresa IP a serverului DNS primar atribuita clientilor de catre serverul DHCP.

Specificd adresa IP a serverului DNS secundar atribuita clientilor de catre serverul DHCP. Acest
DNS secundar ,
parametru este optional.

3.10.2Parametrii WAN

Daca ati setat parametrii de conexiune la internet, dar dispozitivele dvs. LAN nu pot accesa

internetul, Incercati sa modificati aici parametrii portului WAN.

Navigheaza catreMai mult>Parametrii WANpentru a intra in pagina.
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Pimce AN Parameters

Viteza WAN

In mod implicit, nodul fara cablu utilizeaziNegociere automata, care este potrivit pentru aproape toate
cazurile. Daca portul WAN al nodului este conectat corect la cablul Ethernet si cablul Ethernet functioneaza
normal, dar indicatorul portului WAN corespunzator nu este aprins. Sau dupa ce a fost conectat la cablul
Ethernet, portul WAN se aprinde dupa un timp (mai mult de 5 secunde). Apoi viteza portului WAN al nodului

poate fi setata 1a10 Mbps Half Duplexsau10 Mbps Full Duplexpentru a rezolva problema.

Ll Wan Parameters
WaAN
e
WaAN Spead: Auto Mogatiaton
i
Auto Megotiation
hATY ==
CLALE S " " i
L) Palbpe: Full Dhaprex
100 Wi Diusplex
WAL Aodress:
U lioes Hall Dupies
Mbps Fufl Chuplex

10 Mbps Half Cuple |

MTU

MTU este abreviat pentru Maximum Transmission Unit. Specifica dimensiunea maxima a unui pachet
care poate fi transmis de un dispozitiv de retea. Valoarea MTU mai mare sau mai mica afecteaza
performanta retelei. Nu modificati setdrile implicite decat daca apar urmatoarele situatii:
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u Unele site-uri web sunt inaccesibile sau site-urile web securizate nu pot fi afisate corect, cum ar fi site-
urile bancare online sau PayPal.

u Serviciile de e-mail sunt suspendate sau serverele, cum ar fi serverele FTP/POP, sunt inaccesibile.
Back WAN Parameters

WAMNT
WAN Speed: Auto Megotiation
MTU: 1480

1492
MAC Address: —

gyal®

1450

1400

Manual

Valoarea MTU utilizata in mod obisnuit in diferite scenarii:

MTU (octeti) Scenariu

1500 Este cea mai comuna valoare pentru conexiunile non-PPPOE si conexiunile non-VPN.
1492 Este folosit pentru conexiuni PPPoE.

1480 Este valoarea maxima pentru functia de ping.

1450 Este folosit pentru DHCP, care atribuie adrese IP dinamice dispozitivelor conectate.
1400 Este folosit pentru VPN.

\ ! ’
(1) s

in general, se recomands s& lasati valoarea MTU ca implicit, cu exceptia cazului in urmétoarele conditii:
- Imposibil de accesat unele site-uri sau site-uri de securitate deschise.

- Imposibil de a trimite sau de a primi e-mailuri sau de a accesa servere precum FTP si POP.

In acest moment, puteti incerca sa reduceti treptat valoarea MTU de la maxim pana cand problema
dispare.
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Adresa mac

Daca nodul inca nu se poate conecta la internet atunci cand reteaua este configurata, este posibil ca
ISP-ul sa fi legat informatiile contului de internet la o adresa MAC (adresa fizicad). Puteti incerca sa

rezolvati problema cu clonarea adresei MAC (metoda 1 sau metoda 2).

Back WAN Parameters
WAN1
WAN Speed: Auto Negotiation
MTU: 1480
MAC Address: Default MAC

Current MAC
Default MAC
Clone Local Host MAC

Manual

Metoda 1: Utilizati computerul care poate accesa internetul pentru clonare
1.Conectati computerul care poate accesa internetul cu un cablu Ethernet.
2.Porniti un browser web pe computer si vizitati192.168.5.1.
3.Conectati-va la interfata de utilizare web si navigati laMai mult>Parametrii WAN.

4.A stabilitAdresa maclaCloneaza gazda locala MAC.

5.ClicSalvati.

AN Lomer

JEn b
Al Add e

- --- Sfarsit
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Metoda 2: Folositi un alt computer pentru clonare

1.Verificati adresa MAC a computerului care poate accesa internetul, adica
C8:9C:DC:60:54:69in acest exemplu si noteaza-I.

2.Conectati un computer la nod.

3.Porniti un browser web pe computer si vizitati192.168.5.1.
4.Conectati-va la interfata de utilizare web si navigati laMai mult>Parametrii WAN.
5.A stabilitAdresa maclaManual, si schimbati adresa MAC.

6.ClicSalvati.

- - - - Sfarsit

3.10.3Rutare statica

Prezentare generala

Rutarea este o operatiune de selectare a rutei optime pentru livrarea datelor de la o sursa la o destinatie. O ruta
statica este o ruta speciala configurata manual, care este simpld, eficienta si fiabila. Rutele statice adecvate ajuta la
reducerea problemelor de selectie a rutei si la prevenirea supraincarcarii cauzate de fluxurile de date de selectie a

rutei, accelerand transmiterea pachetelor.

Pentru a defini o ruta statica, specificati segmentul de retea si masca de subretea utilizate pentru a identifica
o retea de destinatie sau o gazda, adresa IP a gateway-ului si portul WAN al nodului pentru redirectionarea
pachetelor. Dupa ce o ruta statica este definita, toate pachetele indentate pentru destinatia rutei statice sunt

redirectionate direct prin portul WAN al nodului catre adresa IP a gateway-ului.

]
\ /’
- (v] - Bacsis

Daca numai rute statice sunt utilizate intr-o retea complexa la scara larga, destinatiile pot fi inaccesibile Tn cazul unei
defectiuni a retelei sau al unei modificari a topologiei, ceea ce duce la intreruperea retelei. Daca apare problema,
modificati manual rutele statice.

Navigheaza catreMai mult>Rutare staticapentru a intra in pagina.
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il Statkc Pauting 'f:'

Descrierea parametrilor
Parametru Descriere

Specifica adresa IP a retelei de destinatie. Valoarea implicita este0.0.0.0.
0.0.0.0indica ruta implicita.

Reteaua de destinatie \O'

£

Bacsis

Daca adresa de destinatie a unui pachet nu poate fi gasita in tabelul de rute, nodul
foloseste ruta implicita pentru a redirectiona pachetul.

5 Specifica masca de subretea a retelei de destinatie. Valoarea implicita este
Masca de retea T . L
’ 0.0.0.0. 0.0.0.0indica ruta implicita.
Specifica adresa IP a portului de intrare a urmatoarei rute hop dupa ce pachetele
ies din nod.

Gateway implicit \O'
Qﬁp - Bacsis

0.0.0.0indica faptul ca reteaua de destinatie este conectata direct la nod
folosind portul specificat in ruta.

Interfata Specifica interfata din care ies pachetele. Selectati-| dupa cum este necesar.
Este folosit pentru a edita sau sterge regula.

Operatiune £ : Faceti clic pe el pentru a edita regula.

|11} : Faceti clic pe acesta pentru a sterge regula.
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Configurati rutarea statica

N~
- v ~ Bacsis

Daca o ruta statica intrd Tn conflict cu o politica multi-WAN definitd de utilizator, ruta statica are preferinta fata de
politica.

1.Navigheaza catreMai mult>Rutare staticapentru a intra in pagina.

2.ClictAdauga. Apare pagina de configurare.

3.Setati parametrii si faceti clicSalvati.

Al 5

. M TTTT
AN ace: e L

BN -

- - - - Sfarsit

w e

Exemplu de configurare a rutarii statice
Cerinta retelei

O intreprindere foloseste EW12 si alte doua routere pentru a-si implementa reteaua. Router1 este
conectat la internet si serverul sau DHCP este activat. Router2 este conectat la un intranet si serverul
sau DHCP este dezactivat. Utilizatorii pot accesa atat internetul, cat si intranetul in acelasi timp. Sa
presupunem ca numele de utilizator si parola PPPoE sunt admin/admin.

Solutii

Functia de rutare statica poate raspunde acestei cerinte.
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Intranet

172.16.100.0/24

Gateway WAN pentru Internet

Adresa IP: 192.168.1. 0,100

Gateway LAN pentru intreprinderi

Adresa IP: 192.168.0.200

Intrerupator

WAN:192.168.0.150

EW12
Procedura de configurare
1.Navigheaza catreMai mult>Rutare statica, si faceti clictAdauga.
Pact Static Rauting 7
=1 Aaul
F a1
i !
e H
LEETiNa e MEtwoik aa L P Defaul Gandedds L T el [ SRS ]

2.Setati parametrii inAdaugafereastra dupa cum urmeaza.
IntroducetiReteaua de destinatie, care este 172.16.100.0 in acest exemplu.
IntroducetiMasca de retea, care este 255.255.255.0 in acest exemplu.

IntroducetiGateway implicit, care este 192.168.0.200 in acest exemplu.
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Selecteazalnterfata, care este WAN1 in acest exemplu.

3.si faceti clicSalvati.

Add
Destination Metwork:
Subnet Mask:
Default Gateway:
Interface:
- - - - Sfarsit

Regula a fost adaugata cu succes. Vedeti figura urmatoare.

D st ice’ Poetascik zlbinet hMakk

Verificare

172.16.100.0

%]
A
L
Ma
Ln
n
P
[
Lh
=]

192.168.0.200

WAN1

Cancel

LT L

Calculatoarele din LAN pot accesa internetul si intranetul simultan.

3.10.40glindire porturi

Prezentare generala

Oglindirea portului permite ca datele din portul WAN al nodului (portul oglindit) sa fie copiate Tn portul specificat (portul in

oglinda). Portul de oglindire este de obicei conectat cu dispozitive de monitorizare a datelor pentru a permite

administratorilor de retea sa efectueze monitorizarea traficului in timp real, analiza performantei si diagnosticarea

defectiunilor.

Navigheaza catreMai mult>Oglindirea portuluipentru a intra in pagina. In mod implicit, aceasta functie este dezactivata.
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Configurati oglindirea portului

1.Navigheaza catreMai mult>Oglindirea portuluipentru a accesa pagina de configurare.
2.A stabilitOglindirea portuluil@l_

3.AlegePort de oglindiresiPort Tn oglindadupa cum este necesar.

4.ClicSalvatipentru a va aplica setarile.

- - - - Sfarsit

3.10.5Management WEB de la distanta

Prezentare generala

in general, interfata de utilizare web a nodului poate fi accesatd numai pe dispozitivele care sunt conectate la nod
prin cablu sau fara fir. Acest lucru cauzeaza probleme n cazul in care se cauta un tehnician pentru a repara
reteaua. Functia de gestionare web la distanta este conceputd pentru a raspunde unei astfel de cerinte. Cand
intampinati o retea defecta, puteti cere tehnicianului de la distanta sa va diagnosticeze si sa va remedieze

problemele, imbunatatind eficienta si reducand cauzele si eforturile.

Navigheaza catreMai mult>Management WEB de la distantdpentru a intra in pagina. in mod implicit, aceasta functie este

dezactivata.

L Remcte WER Manageiand "\_-
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Descrierea parametrilor

Parametru Descriere
WEB MGMT la distant Specifica daca se activeaza sau nu functia WEB MGMT la distanta.

Specifica adresa IP a gazdei la distanta care are permisiunea de a accesa interfata de utilizare

web a nodului.

Orice IP: indica faptul ca toti utilizatorii de internet pot accesa interfata de utilizare web a nodului. Pentru

securitatea retelei dvs., selectati aceasta optiune numai atunci cand este necesar.
IP de la distanta

~— IP specificat: indica faptul ca numai gazda cu adresa IP publica specificata are
permisiunea de a accesa interfata web a nodului de la distanta. Daca gazda pentru
acces la distanta se afla intr-un intranet, introduceti aici adresa IP publica a gateway-

ului computerului.

Acces de la distanta Specifica numele de domeniu folosit de gazda la distanta pentru accesarea interfetei de utilizare web a

Abordare nodului.

Configurati managementul WEB la distanta

1.Navigheaza catreMai mult>Management WEB de la distantasi activati aceasta functie.
2.SeteazalP de la distantala oricare dintreOrice IPsaulP specificat.

3.SelectatiTip de acces la distantala oricare dintreNumele domeniuluisauAdresa IP.

4.ClicSalvatipentru a va aplica setarile.

Bach Rermote WEE Manageiment L

3

Feavirba WEB MG) L}
Hermele
E ii K
F L e Fliliss

- --- Sfarsit
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Exemplu de configurare a gestionarii web la distanta

Cerinta de retea

O intreprindere foloseste EW12 pentru a-si implementa reteaua. Si administratorul sau de retea trebuie sa caute un

tehnician IP-COM pentru a rezolva o problema de la distanta.

Solutii

Functia de gestionare web de la distanta poate indeplini aceasta cerinta.

WANA1

Tehnician

Adresa IP: 202.105.88.77
Nod fara cablu (mod router).

LAN
LAN

Procedura de configurare
1.Navigheaza catreMai mult>Management WEB de la distantasi activati aceasta functie.

2.SelectatiIP specificin bara IP de la distanta. Introduceti adresa IP a computerului tehnicianului,
adica202.105.88.77in acest exemplu.

3.SelectatiTip de acces la distantalaNumele domeniului.
4.ClicSalvatipentru a va aplica setarile.

5.ClicCopiesi trimitetiAdresa de acces la distantacatre tehnicianul IP-COM.

capitolul 3Fara cablu (mod router)

130



Bz Aemicte WER Management &

F e WEH L8 a
L} ]
i i |
Rl i S0k
- - - - Sfarsit
Verificare

Tehnicianul IP-COM cu o adresa IP de computer 202.105.88.77 poate folosi http://cxdeabbw.web.ip-

com.com.cn:8080pentru a accesa interfata web a nodului de la distanta.

3.10.6DDNS

Prezentare generala

DDNS este prescurtarea pentru Dynamic Domain Name Server. Acesta detecteaza cand se modifica adresa
dvs. IP si mapeaza adresa dvs. IP dinamica la un nume de domeniu static. Cand serviciul ruleaza, clientul
DDNS de pe nod trimite adresa IP actuala a portului WAN catre serverul DDNS. Apoi serverul actualizeaza
maparea dintre numele de domeniu si adresa IP din baza de date pentru a implementa rezolutia dinamica a
numelor de domeniu. Daca activati aceasta functie, nodul isi trimite adresa IP WAN catre serverul DDNS
specificat atunci cand adresa IP WAN este schimbata, iar serverul DDNS mapeaza adresa IP WAN modificata
la un nume de domeniu static specificat. Acest lucru le permite utilizatorilor de internet sa acceseze serviciile

pe LAN-ul dvs. prin numele de domeniu static in loc de adresa IP WAN modificabila.

Aceasta functie interactioneaza intotdeauna cu alte functii, cum ar fiPort forwarding , siGazda DMZ .

Navigheaza catreMai mult>DDNSpentru a intra in pagina. In mod implicit, aceasta functie este dezactivats. Apasa pe

@ siactivati functia. Vedeti figura urmatoare.
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Descrierea parametrilor

Parametru Descriere
DDNS Specifica daca se activeaza sau nu functia DDNS.
Furnizor DDNS Specifica furnizorul DDNS. Nodul suportanoip,dyndns,oray, signway.

Specifica numele de utilizator folosit pentru a va conecta la un furnizor DDNS. Este
Nume de utilizator

inregistrata pe site-ul furnizorului.

Parola Specifica parola utilizata pentru a va conecta la un furnizor DDNS.
Numele domeniului Specifica numele de domeniu obtinut de la un furnizor DDNS.
stare Specifica starea serviciului DDNS.

Configurati DDNS

1.Navigheaza catreMai mult>DDNSpentru a intra in pagina.

2.A stabilitDDNSIa.
3.Setati parametrii aferenti.

4.ClicSalvati.
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Baci DDMNS L

- - - - Sfarsit

Exemplu de configurare DDNS
Cerinta de retea

O intreprindere foloseste EW12 pentru a-si implementa reteaua WLAN. Nodul este conectat la internet. Acum
intreprinderea stabileste un server web si doreste sa fie accesata de utilizatorii de internet. Astfel, atunci
cand angajatii nu sunt in intreprindere, acestia pot accesa si serverul web. Sa presupunem ca portul extern

este 80.
Solutii

DDNS in combinatie cu rezervarea adresei si redirectionarea portului poate indeplini aceasta

cerinta.
Sa presupunem ca informatiile aferente sunt afisate dupa cum urmeaza:

- Adresa IP a serverului web: 192.168.5.100
- Adresa MAC a gazdei care ruleaza serverul web: C8:9C:DC:60:54:69
- Portde serviciu: 80

- Adresa IP a portului WAN1: 202.105.11.22
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WAN1

utilizator de internet

Nod fara cablu (mod router).

LAN

O

Server web Computer Smartphone

Procedura de configurare
1.Rezervati o adresa IP pentru gazda serverului web.

ClicRezervare adresapentru a rezerva adresa IP. A se referi laRezervare adresa pentru proceduri

detaliate de configurare.

Add x

| Addrazs MAC Addrogs Wk Deerathon

931685100 CEDC-DEATS Wk Tmneer

Cancal

2.Configurati redirectionarea portului.

Navigheaza catreMai mult>Port forwardingsi adaugati o regula. A se referi laPort forwarding pentru

proceduri detaliate de configurare.
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Add

Internal Server IP: 192.168.5.

Internal Port: a0
External Port: a0
Protocols: All
UDP
Port: © wam

3.Configurati DDNS.

(hinregistrati un nume de domeniu.

Cancel

Selectati furnizorul DDNS din meniul derulant, adicanoipin acest exemplu si faceti clic

Inregistreaza-telanga meniu pentru a inregistra un nume de domeniu.

(2)Setati parametrii legati de DDNS.

Conectati-va la interfata de utilizare web a nodului, navigati laMai mult>DDNSsi activati aceasta functie

DDNS.

Introduceti parametrii legati de DDNS pe care i-ati inregistrat pe site-ul web al furnizorului dvs. de DDNS.

(3)ClicSalvatipentru a va aplica setarile.

capitolul 3Fara cablu (mod router)

135



Eatk OMS A
b
DDk L
RS Prevod e i
Linpr [oame i
I.-'l:.: i i EEpImIARan
Domain Marms: somddra
Cwtum: Tl
- - - - Sfarsit

Asteptati un moment si reimprospatati pagina. CandstarespectacoleConectat, configurarea se

finalizeaza cu succes.

Back D% L

Ol &
DO Prosiden: Pl |

ser Pilama: I i,

Dirrighn hlanes: ip=coeadng., npr

Sl

Verificare

Utilizatorii de pe internet pot accesa cu succes serverul Intranet utilizandNume protocolul stratului
aplicatiei serviciului intranet://Nume de domeniu portului WAN:portul extranet, care este http://

cxdeabbw.web.ip-com.com.cn:8080 in acest exemplu. Daca portul retelei exterioare ramane implicit cand

utilizatorii configureaza redirectionarea portului, adresa de acces nu trebuie sa adauge numarul portului

retelei exterioare.
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Daca nu puteti accesa serverul web dupa configurare, incercati urmatoarele metode pentru a rezolva problema:

Asigurati-va ca portul WAN al nodului primeste adresa IP a retelei publice. Categoriile de adrese utilizate in
mod obisnuit ale IPV4 includ A, B si C. Adresele de retea privata ale lui A sunt 10.0.0.0-10.255.255.255. Adresa

de retea privata a adresei de clasa B este 172.16.0.0-172.31.255.255; Adresele de retea privata ale adreselor
de clasa C sunt 192.168.0.0-192.168.255.255.

Asigurati-va ca portul Intranet pe care |-ati completat este portul de service corect.

Este posibil ca firewall-ul sistemului, software-ul antivirus si agentul de securitate de pe serverul LAN sa blocheze accesul
utilizatorilor de internet. Dezactivati aceste programe si incercati din nou.
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3.10.7Port forwarding

Prezentare generala

In mod impilicit, utilizatorii de internet nu pot accesa niciun serviciu pe niciuna dintre gazdele dvs. locale. Dacd
doriti sa permiteti utilizatorilor de internet sa acceseze un anumit serviciu pe o gazda locala, activati aceasta
functie si specificati adresa IP si portul de serviciu al gazdei locale. Acest lucru poate impiedica, de asemenea,

atacarea retelei locale.

Navigheaza catreMai mult>Port forwarding. Vedeti figura urmatoare.

Baik Part Forwarding ]

-1

Descrierea parametrilor
Parametru Descriere

IP server intern . . < - e
Specifica adresa IP a unui computer local care ruleaza un serviciu specificat.

Abordare

Port intern Specifica portul de serviciu al serverului LAN.

Port extern Specifica portul pentru utilizatorii de internet pentru a accesa un anumit serviciu.

Protocol Specifica protocolul de serviciu. Toate indica atat TCP, cat si UDP. Selectati Toate daca nu
sunteti sigur despre tipul de serviciu.

Port Specifica portul WAN fizic pe care utilizatorii de internet 7l folosesc pentru a accesa serviciul
specificat.

stare Specifica daca regula este activata sau nu.
Puteti efectua urmatoarele operatii conform regulii corespunzatoare:

Operatiune i? : Faceti clic pe el pentru a edita regula.

L] ¢ Faceti clic pe acesta pentru a sterge regula.
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Configurati redirectionarea portului

N~
- v ~ Bacsis

O adresa IP dinamica va dezactiva regula de redirectionare a portului. Pentru a utiliza aceasta functie si a face regula intotdeauna

eficientd, setati o adresa IP rezervata pentru gazda locald specificata.

Unele programe, cum ar fi firewall, software antivirus si agent de securitate, pot impiedica utilizatorii de internet sa acceseze
serviciul local. Dezactivati-le atunci cand este necesar.

Adresa IP WAN a nodului trebuie sa fie o adresa IP publica. Daca este o adresa IP privata, functia nu are
efect. Adresele IP private IPv4 utilizate in mod obisnuit includ 10.0.0.0 la 10.255.255.255, 172.16.0.0 la
172.31.255.2555i 192.168.0.0 la 192.168.255.255.

1.Navigheaza catreMai mult>Port forwardingpentru a intra in pagina.
2.ClictAdauga. TheAdaugaapare fereastra de configurare.
3.Setati parametrii necesari.

4.ClicSalvatipentru a va aplica setarile.

Aol ol

|rife gl Sepyar |H

|nfe=rmal Port
Extarnal Por:
Protoooie: [ ]
s
Prirt ﬁ -

- - Sfarsit
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Exemplu de configurare a unei reguli de redirectionare a porturilor
Cerinta de retea

O intreprindere foloseste EW12 pentru a-si implementa reteaua WLAN. Nodul este conectat la
internet. Acum, intreprinderea stabileste un server web si doreste sa permita angajatilor sai sa
acceseze serverul web prin internet.

Solutii

Functia de redirectionare porturi iTn combinatie cu functia de rezervare a adresei poate indeplini
aceasta cerinta.

Sa presupunem ca informatiile aferente sunt afisate dupa cum urmeaza:

Adresa IP a serverului web: 192.168.5.100

Adresa MAC a gazdei care ruleaza serverul web: C8:9C:DC:60:54:69
- Port de serviciu: 80

Adresa IP a WAN1: 202.105.11.22:80

[}

N~
E Bacsis
—

Adresa IP WAN a nodului trebuie sa fie o0 adresa IP publica. Daca este o adresa IP privata, functia nu are
efect. Adresele IP private IPv4 utilizate Th mod obisnuit includ 10.0.0.0 la 10.255.255.255, 172.16.0.0 la
172.31.255.255 51 192.168.0.0 la 192.168.255.255.

1 2

I
f WAN1

utilizator de internet

Nod fara cablu (mod router).

LAN

CJa C
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Procedura de configurare
1.Rezervati adresa IP gazdei.

Navigheaza catreRezervare adresapentru a rezerva adresa IP. A se referi laRezervare adresa pentru

proceduri detaliate de configurare.

Edit =,

AL Address: L LA e T H

Barmark: YWiab Sgrem

2.Configurarea redirectionarii portului.

(1)Navigheaza catreMai mult>Port forwardingpentru a intra in pagina de configurare.
(2)Clic+tAdauga. TheAdaugaapare fereastra de configurare.

(3)SeteazalP server internla192.168.5.100.

(4)Setati atatPort internsiPort externla80respectiv.
(5)SeteazaProtocoalelaTCP.

(6)ClicSalvati.
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Edit >

Internai Senver [P 152.168.5.100

Internal Port an

Extemal Poert: 50

Protocols i D e
ror

Part: n AN

“ I.- Iin'-:il

Regula a fost adaugata cu succes. Vedeti figura urmatoare.

Bl Port F :.lw.1r5i|1:_:| |':'fj'
& - P
IJ.T:.:..A o InitEmad Poi Fatminad Prin Prondil nn Braii arting

T i
1 1 . 1115 ' ] :
1 1
o o o o o - -
Verificare

Utilizatorii de internet pot folosihttp://202.105.11.22:80 pentru a accesa serverul web.

httpindica numele protocolului serviciului intranet.
202.105.11.22este adresa IP a portului WAN1.
80este numadrul portului extern.

In plus, daca portul WAN este configurat cu DDNS, puteti utiliza serviciul intranetnume protocol://

nume domeniu:port externpentru a accesa serverul web.
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Daca nu puteti accesa serverul web dupa configurare, incercati urmatoarele metode pentru a rezolva problema:

Asigurati-va ca portul WAN al routerului primeste adresa IP a retelei publice. Categoriile de adrese utilizate in
mod obisnuit ale IPV4 includ A, B si C. Adresele de retea privata ale lui A sunt 10.0.0.0-10.255.255.255. Adresa
de retea privata a adresei de clasa B este 172.16.0.0-172.31.255.255; Adresele de retea privata ale adreselor
de clasa C sunt 192.168.0.0-192.168.255.255.

Asigurati-va ca portul Intranet pe care Il-ati completat este portul de service corect.

Este posibil ca firewall-ul sistemului, software-ul antivirus si agentul de securitate de pe serverul LAN sa blocheze accesul
utilizatorilor de internet. Dezactivati aceste programe si incercati din nou.

3.10.8Gazda DMZ

Prezentare generala

In mod implicit, utilizatorii de internet nu pot accesa niciun serviciu pe nicio gazda local. Daca doriti ca
utilizatorii de internet sa acceseze toate serviciile pe o gazda locala, activati aceasta functie. Este folosit in special
pentru conferinte video si jocuri online. Puteti seta un computer local care ruleaza aceste programe sa fie o

gazda DMZ pentru o experienta mai buna de videoconferinta si de jocuri online.

|__|y Nota

Daca setati un computer local ca gazda DMZ, computerul nu este protejat de firewall-ul routerului si poate fi usor
atacat de utilizatorii de internet. Prin urmare, activati functia gazda DMZ numai atunci cand este necesar.

Navigheaza catreMai mult>Gazda DMZpentru a intra in pagin. In mod implicit, aceasts functie este dezactivaté.

Pentru a activa functia, comutati la. &
Biach DT Hosd
iz o
IP address of DiE Host 4168500
Filter WPH Port lls = e
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Descrierea parametrilor
Parametru Descriere
Gazdi DMZ Specifica daca se activeaza functia DMZ.

Adresa IP a gazdei

Specifica adresa IP a gazdei DMZ.
DMZ

Este folosit pentru a specifica daca se filtreazd portul VPN dacd DMZ este activat pentru o gazda. In mod

implicit, este dezactivat.

~ Permite: Cand gazda DMZ si portul de filtrare VPN sunt activate, solicitarile VPN sunt

Filtrati portul VPN . B
raspunse de catre router.

~ Dezactivati: Cand gazda DMZ si portul de filtrare VPN sunt dezactivate, solicitarile VPN nu
primesc raspuns de catre router.

Configurati gazda DMZ

1.Navigheaza catreMai mult>Gazda DMZsi activati aceasta functie a portului WAN.
2.Introduceti adresa IP a gazdei DMZ.

3.PermiteFiltrati portul VPNdupa cum este necesar.

4.ClicSalvatipentru a va aplica setarile.

Black DT Hioest

- - - - Sfarsit

Exemplu de configurare a gazdei DMZ

Cerinta de retea

Ointreprindere foloseste EW12 pentru a-si implementa reteaua WLAN. Dispozitivul este conectat la
internet. Acum, intreprinderea stabileste un server web si doreste sa permita angajatilor sai sa

acceseze serverul web prin internet.
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Solutii
Puteti utiliza gazda DMZ si rezervarea adresei pentru a indeplini aceasta cerinta.

Sa presupunem ca informatiile aferente sunt afisate dupa cum urmeaza:

- Adresa IP a serverului web: 192.168.5.100

- Adresa MAC a gazdei care ruleaza serverul web: C8:9C:DC:60:54:69
- Port: 80

- Adresa IP WAN a dispozitivului este 202.105.11.22

WAN1

utilizator de internet

Nod fara cablu (mod raouter).

LAN

T O

Server web Computer Smartphone

Procedura de configurare
1.Rezervati adresa IP gazdei

Navigheaza catreRezervare adresapentru a rezerva adresa IP. A se referi laRezervare adresa pentru

proceduri detaliate de configurare.
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Edit

IP Address:

MAC Address:

Remark:

2.Configurati gazda DMZ.

(1)Navigheaza catreMai mult>Gazda DMZsi activati aceasta functie a portului WAN corespunzator.

(2)Introduceti adresa IP a gazdei DMZ, adica192.168.5.100in acest exemplu.

(3)PermiteFiltrati portul VPN.

(4)ClicSalvatipentru a va aplica setarile.

Flack DOhAFE Host
AT I .
i B ' u: g
- - - - Sfarsit
Verificare

Utilizatorii de internet pot folosihttp://202.105.11.22:80 pentru a accesa serverul web.

192.168.5.100

C8:9C:DC:60:54:69

Web Server

Cancel

httpindica numele protocolului serviciului intranet.

202.105.11.22este adresa IP a portului WANT.

80este numarul portului extern.

In plus, daca portul WAN corespunzator este configurat cu DDNS, puteti utiliza serviciul intranet

nume protocol://nume domeniu:port externpentru a accesa serverul web.
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Daca nu puteti accesa serverul web dupa configurare, incercati urmatoarele metode pentru a rezolva problema:

Asigurati-va ca portul WAN al dispozitivului primeste adresa IP a retelei publice. Categoriile de adrese utilizate
in mod obisnuit ale IPV4 includ A, B si C. Adresele de retea privata ale lui A sunt 10.0.0.0-10.255.255.255.
Adresa de retea privata a adresei de clasa B este 172.16.0.0-172.31.255.255; Adresele de retea privata ale
adreselor de clasa C sunt 192.168.0.0-192.168.255.255.

Este posibil ca firewall-ul sistemului, software-ul antivirus si agentul de securitate de pe serverul LAN sa blocheze accesul
utilizatorilor de internet. Dezactivati aceste programe si incercati din nou.
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3.10.9UPnP

Aceasta functie permite nodului fara cablu sa implementeze redirectionarea automata a portului

detectand automat programele de aplicatie bazate pe UPnP si activand porturile de pe router pentru
aplicatii.

Navigheaza catreMai mult>UPnPpentru a intra in pagina. in mod implicit, aceasta functie este activats. Vedeti
figura urmatoare.

Eack UEnF

D

Cu aceasta functie activata, atunci cand programele bazate pe UPnP, cum ar fi BitComet si

AnyChat, ruleaza in reteaua locala, relatiile de mapare externe si interne sunt afisate pe
pagina.

.
B LiBnE i
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3.10.10Setari de securitate

Fara cablu (mod router) accepta ARP Defense, DDoS Defense, IP Attack Defense si
Block WAN Ping.

®  Aparare ARP:Aceasta functie poate identifica falsificarea ARP in reteaua locala si poate
inregistra adresele MAC ale atacului.

B Aparare DDoS: atacul DDoS, adica atacul distribuit de refuzare a serviciului, face ca resursele de
retea sa fie indisponibile utilizatorilor vizati. Nodul poate bloca atacurile DDoS, inclusiv atacatorii
ICMP Flood, UDP Flood si SYN Flood.

B Aparare impotriva atacurilor IP: Cu aceasta functie activata, nodul poate intercepta unele pachete cu optiuni IP
specificate, dupd cum este necesar. Aceste optiuni IP includ optiunea de marcaj de timp IP, optiunea de securitate IP,

optiunea de flux IP, optiunea de ruta de inregistrare IP, optiunea de ruta IP Loose Source si optiunile IP ilegale.

= Blocati ping WAN:Cu aceasta functie activata, utilizatorii nu pot ping adresa IP WAN a
nodului prin internet.
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Descrierea parametrilor

Parametru

ARP Aparare

Apdrare DDoS

Atacul IP
Aparare

Blocati ping WAN

ARP Aparare

ARP Broadcast
Interval

ICMP Flood
Prag

Inundatie UDP

Prag

SYN Flood
Prag

Timpul IP
Optiune

Optiune de securitate IP

Optiune IP Stream

Ruta de inregistrare IP

Optiune

IP Loose Source

Optiunea de traseu

Optiunea IP Rouge

Descriere

Specifica daca se activeaza functia de aparare ARP.
Specifica intervalul de trimitere a mesajelor de interogare ARP.

Acesta specifica ca daca pachetele de solicitare ICMP de la aceeasi gazda
in LAN primite de nod depdsesc pragul in decurs de 1 secundd, nodul
sufera un atac de inundatie ICMP.

Acesta specifica ca, daca pachetele de cerere UDP de la aceeasi gazda in
LAN primite de nod depdsesc pragul in decurs de 1 secunda, nodul
sufera un atac de inundatie UDP.

SYN Flood Attack. Daca pachetele de solicitare SYN de la aceeasi gazda in
LAN primite de nod depdsesc pragul in decurs de 1 secundd, nodul

sufera un atac de inundatie SYN.

Cu aceasta functie activatd, nodul blocheaza pachetele IP care contin

optiunea de marcare temporald a internetului in reteaua locala.

Cu aceasta functie activata, nodul blocheaza pachetele IP care
contin optiunea Securitate Tn reteaua locala.

Cu aceasta functie activata, nodul blocheaza pachetele IP
care contin optiunea Stream ID in reteaua locala.

Cu aceasta functie activata, nodul blocheaza pachetele IP care
contin optiunea Inregistrare ruta in reteaua locala.

Cu aceasta functie activata, nodul blocheaza pachetele IP
care contin optiunea Loose Source Route Tn reteaua locala.

Cu aceasta functie activatd, nodul blocheaza pachetele IP care nu reusesc sa
treaca verificarea integritatii si corectitudinii in reteaua locala.

Specificd dacd se activeazs functia Block WAN Ping. In mod implicit,
este dezactivat.
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3.10.11server VPN

Prezentare generala

Nodul fara cablu (mod router) accepta serverul PPTP si serverul L2TP. Pentru a intra In pagina
de configurare, navigati laMai mult>Server VPNsi activati aceasta functie.

vy
Eack WP Servar L2
WM Serve &l
praes Typa ﬂ ¥
B 0
P agdness Pox

e

Descrierea parametrilor
Parametru

Server VPN

Tip server

e St B Hrrr

ey FE LiEmrs

Descriere

Este folosit pentru a activa sau dezactiva functia de server VPN PPTP/L2TP.

Specifica tipul de server VPN pe care il accepta nodul fara cablu (mod router),
inclusiv:
~— PPTP:Protocolul de tunel punct la punct. Daca este selectat PPTP, clientul VPN peer
trebuie setat la client PPTP.
~ L2TP:Protocolul de tunel de strat 2. Daca este selectat L2TP, clientul VPN peer trebuie setat
la client L2TP.
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Parametru

WAN

Criptare

Pool de adrese IP

Max. Utilizatori

Nume de utilizator

Parola

Utilizatori de retea

Retea
Segment

Masca de retea

Observatie

stare

N~
Bacsis

—£

Descriere

Specifica portul WAN al nodului pentru configurarea unei conexiuni VPN.

Specifica daca se activeaza criptarea datelor pe 128 de biti. Acest parametru apare numai cand
este selectat PPTP.

Valoarea acestui parametru trebuie s3 fie in concordant cu cea a clientului. in caz
contrar, clientul nu poate comunica cu serverul.

Specifica intervalul de adrese IP pe care clientii PPTP/L2TP il pot obtine de la serverul VPN care urmeaza

sa fie conectat.

Specifica numarul maxim de clienti VPN care pot fi conectati la serverul
PPTP/L2TP. Valoarea este fixata la32.

Specifica numele de utilizator si parola folosite pentru a apela o conexiune VPN PPTP/L2TP.

Specifica parola pentru numele de utilizator folosit pentru a apela conexiunea PPTP/L2TP VPN.

Specifica daca un client VPN este o retea.

— da: Sunt necesare segmentul de retea si masca de subretea a clientului VPN.

~ Nu: Clientul VPN este un computer.

Specifica masca de subretea a retelei LAN a unui client VPN 1n cazul in care clientul este o retea.

Specifica o scurta descriere a contului corespunzator.

Vi se recomanda sa adaugati o remarca in contul dvs. VPN pentru gestionarea ulterioara.

Specifica daca regula corespunzatoare este activata.

Configurati nodul ca server VPN PPTP/L2TP

Pentru a stabili o conexiune VPN, serverul VPN si clientul VPN ar trebui sa fie configurate constantTipul de
client, WANsiCriptare.

1.Activati functia server PPTP/L2TP.

(1)Navigheaza catreMai mult>Server VPN, permiteServer VPN, si faceti clicSalvati.

(2)Setati serverul VPN laPPTPsauL2TPdupa cum este necesar.
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Clientul VPN peer ar trebui sa foloseasca acelasi tip.

(3)Selectati portul WAN de iesire al tunelului dintre un server PPTP/L2TP si clientii PPTP/
L2TP.

]
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Daca portul WAN de iesire pe care I-ati selectat este setat la 0 gazda DMZ, activati portulFiltrati portul VPNmai intadi navigand la
Mai mult>Gazda DMZ.

Adresa IP a portului WAN de iesire trebuie sd fie o adresa IP publicd. Urmatoarele listeaza intervalul de adrese IP
private ale IPv4. Adresele IP care nu se afla in interval sunt adrese IP publice.

—  Categoria A: 10.0.0.0-10.255.255.255
—  Categoria B: 172.16.0.0+72.31.255.255

—  Categoria C: 192.168.0.0-192.168.255.255

2.Addugati un utilizator PPTP/L2TP.

(1)Navigheaza catreMai mult>Server VPN, si du-te laUtilizator PPTP/L2TPmodul.
(2)ClictAdauga. TheAdaugaapare pagina.

(3)Setati parametrii necesari si faceti clicSalvati.

Add X

User Name:

Password:

Metwork Users: Yes [« JOr

Remark:

3.Alegedasi setati parametrii.

4.ClicSalvati.
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Add X

User Name: ‘ ‘

Password: ‘ ‘

Network Users: [« BicH O No

Metwork Segment:

Subnet Mask:

Remark: Optional

Save ‘ Cancel

- - - - Sfarsit

Adaugat cu succes. Vedeti figura urmatoare.

| L Momna Metwark Usemn mm Submst Mask Fernark Status Dperation
uckenin Ve 192158 0 AGG:I6G 250 ] o Fall T|
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Descrierea parametrilor

Parametru

Server PPTP/L2TP

Utilizator PPTP/L2TP

Stare server

Tip

Port WAN

Criptare

IPSec

Pool de adrese

Max. Utilizatori

Nume de utilizator

Parola

Retea

Retea
Segment

Masca de retea

Observatie

Descriere

Specifica daca serverul PPTP/L2TP al dispozitivului este
activat.

Specifica tipul de server VPN al nodului. PPTP si L2TP sunt
acceptate.

Specifica portul WAN al nodului pentru configurarea unei
conexiuni VPN.

Specifica daca se activeaza criptarea datelor pe 128 de biti. Valoarea
acestui parametru trebuie sa fie in concordanta cu cea a serverului.
in caz contrar, clientul nu poate comunica cu serverul. Numai VPN-

urile PPTP accepta acest parametru.

Specifica faptul ca numai serverul L2TP accepta acest parametru.

Daca IPSec este activat. Pentru a activa IPSec, mai intai
trebuie sa creati un tunel IPSec alegand VPN > IPSec si setati
Modul de incapsulare la Transmisie.

Specifica intervalul de adrese IP ale clientilor PPTP/L2TP alocati de serverul
VPN care urmeaza sa fie conectati.

Specificd numarul maxim de clienti VPN care pot fi conectati
la serverul PPTP/L2TP. Valoarea este fixata la 32.

Specifica numele de utilizator folosit pentru a apela o conexiune VPN
(PPTP/L2TP).

Specifica parola pentru numele de utilizator folosit pentru a apela
conexiunea VPN.

Specifica daca un client VPN este o retea.

— -da: Sunt necesare segmentul de retea si masca de subretea
a clientului VPN.

~ - Nu: Clientul VPN este un computer.

Specifica segmentul de retea LAN al unui client VPN in cazul in
care clientul este o retea.

Specifica masca de subretea a retelei LAN a unui client VPN Tn cazul in
care clientul este o retea.

Este folosit pentru a adauga o remarca in contul dvs. VPN pentru

gestionarea ulterioara.
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3.10.12Client VPN

Prezentare generala

Pentru a intra in pagina de configurare, navigati laMai mult>Client VPN. in mod implicit, aceast&

functie este dezactivata. Dupa ce activati functia, apare urmatoarea pagina.
Back WPl Client (2

WO et [

-

A 0 o
Sivad |F i
et Mans
Pasemond
crypiion 0 Dt
oM Prooe (= 5
Fermcee LAN;
P st bl ask
= Dl
Descrierea parametrilor
Parametru Descriere
Tipul de client Specifica tipul de server VPN al nodului. PPTP si L2TP sunt acceptate.
WAN Specifica portul WAN al clientului PPTP/L2TP pentru configurarea
unei conexiuni cu serverul PPTP/L2TP.
Adresa IP/Numele de domeniu al serverului Specificd adresa IP sau numele de domeniu al serverului VPN.

Specifica numele de utilizator al contului PPTP/L2TP. Este atribuit de serverul
VPN pentru a fi conectat.

Nume de utilizator
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Parametru Descriere

Specifica parola pentru contul PPTP/L2TP corespunzator. Este

Parola - )

atribuit de serverul VPN pentru a fi conectat.

Specifica daca se activeaza criptarea datelor pe 128 de biti. Valoarea
Criotare acestui parametru trebuie sa fie in concordant cu cea a serverului. In caz

P contrar, clientul nu poate comunica cu serverul. Numai VPN-urile PPTP

acceptd acest parametru.

Cu aceasta functie activata, clientii de pe LAN pot obtine adrese IP de la
Proxy VPN .

serverul VPN pentru a accesa internetul.
LAN la distanta Specifica segmentul de retea al LAN al serverului PPTP/L2TP.
Masca de subretea de la distanta Specifica masca de subretea a retelei LAN a serverului PPTP/L2TP.
stare Specifica starea curenta a conexiunii a clientului VPN.
Adresa IP obtinuta Specifica adresa IP obtinuta de clientul VPN.

Configurati nodul ca client VPN PPTP/L2TP

1.Navigheaza catreMai mult>Client VPNsi activati functia.

Back SN Client '\.E.:

Bl [

T 0O
Lia &
[ if .
L |

L=
] (=]
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2.Setati parametrii necesari.

N, 7/
- (VJ ~ Bacsis

—  Tipul de client, WAN, siCriptarear trebui sa fie identic cu serverul sdu VPN peer.

- Facetilic pe coltul din dreapta sus al paginii pentru a obtine explicatia detaliatd a parametrilor aici.

3.ClicSalvatipentru a va aplica setarile.

- - - - Sfarsit

3.10.13IPSec

Prezentare generala

O retea privata virtuala (VPN) este o retea dedicata configurata intr-o retea publica (de obicei,
internet). Un VPN este o retea logic fara conexiuni fizice. Folosind tehnologia VPN, le puteti permite
angajatilor sucursalei sa partajeze de la distanta resurse si sa acceseze LAN-ul dvs. HQ si, intre
timp, va puteti asigura ca resursele nu sunt accesibile altor utilizatori ai retelei publice. Dispozitivul
accepta VPN IPSec.

IP Security (IPSec) este o suita de protocoale pentru transmiterea datelor prin internet intr-un mod
sigur si criptat.

u Modul de incapsulare

Modul de incapsulare specifica modul de incapsulare a datelor de transmisie IPSec. IPSec
suportaTunelmodul.

Modul tunel este cel mai frecvent utilizat intre gateway-uri. Cu modul tunel, intregul pachet IP original
este protejat de IPSec. Aceasta inseamna ca IPSec impacheteaza pachetul original, il cripteaza, adauga
un nou antet IP si il trimite pe cealalta parte a tunelului VPN (IPSec peer).

u Poarta de securitate

Se refera la un gateway (router securizat si criptat) cu functionalitatea IPSec. IPSec este folosit pentru a

proteja datele schimbate intre astfel de gateway-uri impotriva falsificarii si peeping-ului.

u IPSec peer

Cele doua terminale IPSec se numesc peers IPSec. Cei doi peer-uri (gateway-uri de securitate) pot face schimb de

date Tn siguranta numai dupa ce o Asociatie de Securitate (SA) este configurata intre ei.

= SA

SA specifica unele elemente ale semenilor, cum ar fi protocolul de baza (AH, ESP sau ambele), modul de
fncapsulare (transport sau tunel), algoritmul criptografic (DES, 3DES sau AES), cheia partajata pentru

protectia datelor in fluxurile specificate, si ciclul de viata al cheii. SA are urmatoarele
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Caracteristici:

- Un triplet {SPI, Destination IP address, Security protocol identifier} este utilizat ca ID unic.

- Un SA specifica protocolul, algoritmul si cheia pentru procesarea pachetelor.
- Fiecare IPsec SA este unidirectional cu un ciclu de viata.

- Un SA poate fi creat manual sau generat automat folosind Internet Key
Exchange (IKE).

Navigheaza catreMai mult>IPSecpentru a intra in pagina.

2 =
Elnri 1PL e L

[PEas Stal gt pnrechoe Marre  FOSERSIENT T el P R perrarhe i ey

Descrierea parametrilor
Parametrii Descriere
Stare IPSec Specifica daca conexiunea IPSec este conectata sau nu.

Specifica portul WAN local alocat functiei IPSec. Adresa IP a

WAN portului WAN trebuie setata ca valoare a Remote Gateway al peer-
ului IPSec.

Numele conexiunii Specifica numele conexiunii IPSec.

Modul de incapsulare Specifica modul de incapsulare a datelor IPSec.

Specifica protocolul tunel al regulii IPSec. in mod implicit, este ESP.

ESP: indica protocolul ESP (Encapsulating Security Payload) pentru verificarea

integritatii datelor si criptarea datelor. Daca un pachet procesat folosind acest

protocol este interceptat in timpul transmisiei, este dificil pentru partea care

intercepteaza sa obtina informatiile reale continute Tn pachet. Acest protocol
Protocolul tunelului compatibil este utilizat pe scara larga in produsele gateway.

AH: Indica protocolul Authentication Header (AH) utilizat pentru verificarea

integritatii datelor. Daca un pachet este manipulat in timpul transmisiei, receptorul il

arunca n timpul verificarii integritatii datelor.

AH+ESP: Indica faptul ca functia are atat AH, cat si ESP.
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Parametrii Descriere

Specifica adresa IP portului WAN sau numele de domeniu al gateway-ului la
distanta al tunelului IPSec.

N ’
Gateway la distanta -( Nid )- Bacsis

Cand este setat sa fie un nume de domeniu, DDNS trebuie configurat pe gateway-ul la
distanta, astfel ncat tunelul IPSec sa nu fie afectat atunci cand adresa IP a portului
WAN a gateway-ului la distanta se modifica.

stare Specifica daca regula este activata sau nu.

Este folosit pentru a efectua urmatoarele operatii conform regulii corespunzatoare:

Operatiune i? : Faceti clic pe el pentru a edita regula.

LI} < Faceti clic pe acesta pentru a sterge regula.

Creati o conexiune IPSec
1.Navigheaza catreMai mult>IPSecpentru a intra in pagina.

2.ClicAdauga. Apare fereastra de configurare.

Pl @

3.Setati parametrii corespunzatori dupa cum este necesar si faceti clicSalvatiin partea de jos a paginii.
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Descrierea parametrilor

Parametrii Descriere
IPSec Specifica daca se activeaza functia IPSec.
WAN Specifica portul WAN local alocat functiei IPSec. Adresa IP a portului WAN

trebuie setata ca valoare a Remote Gateway al peer-ului IPSec.

Specifica modul de Tncapsulare pentru datele IPSec.

Incapsulare ~ Tunel: este de obicei folosit pentru comunicarea intre doua gateway-uri securizate.

Modul — Transport: este de obicei folosit pentru comunicarea intre gazde si gazde si

intre gazde si gateway-uri.
Numele conexiunii Specifica numele conexiunii IPSec.

Este folosit pentru a selecta modul de negociere al tunelului IPSec.

Modul initiator: initiaza pozitiv cererea de conectare cu gateway peer.
Necesita ca gateway-ul peer sa fie accesibil.

Modul Responder: Asteptati cererea de conectare de la gateway-ul peer.
Modul de schimb

L/ Nota

Nu setati modul de schimb al ambelor parti la modul réspuns. In caz contrar, nu veti
reusi sa creati un tunel IPSec.
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Parametrii Descriere

Specificd protocolul tunel al requlii IPSec. in mod implicit, este ESP.

~ ESP:indica protocolul ESP (Encapsulating Security Payload) pentru verificarea integritatii
datelor si criptarea datelor. Daca un pachet procesat folosind acest protocol este
interceptat in timpul transmisiei, este dificil pentru partea care intercepteaza sa obtina
informatiile reale continute In pachet. Acest protocol compatibil este utilizat pe scara

Protocolul tunelului larga in produsele gateway.

~ AH: Indica protocolul Authentication Header (AH) utilizat pentru verificarea
integritatii datelor. Daca un pachet este manipulat in timpul transmisiei, receptorul il
arunca in timpul verificarii integritatii datelor.

- AH+ESP: Indica faptul ca functia are atat AH, cat si ESP.

Specifica adresa IP portului WAN sau numele de domeniu al gateway-ului la distanta al
tunelului IPSec.

Gateway la distanta y Nota

Cand este setat sa fie un nume de domeniu, DDNS trebuie configurat pe gateway-ul la distanta, astfel
fncat tunelul IPSec sa nu fie afectat atunci cand adresa IP a portului WAN a gateway-ului la distanta se

modifica.

Specifica segmentul retelei locale si lungimea prefixului nodului. De exemplu, adresa IP
LAN a nodului este 192.168.5.1, iar masca de subretea este 255.255.255.0, deci lungimea
segmentului/prefixului retelei locale este 192.168.5.0/24.

LAN/Prefix local

Lungime

Specifica lungimea segmentului/prefixului retelei locale a gateway-ului opus. Daca
dispozitivul opus este o singura gazda, nu o retea, acest parametru ar trebui setat la
adresa IP a gazdei/32.

LAN/Prefix la distanta

Lungime

Specifica metoda de negociere cheie pentru a stabili un tunel IPSec. Modul implicit
este Negocierea automata.

Negociere automata: indica faptul ca un SA este configurat, intretinut si sters automat
folosind IKE (Internet Key Exchange). Acest lucru reduce complexitatea configuratiei si
simplifica utilizarea si gestionarea IPSec. O astfel de SA (Asociatia de Securitate) are un ciclu

Negociere cheie de viata si este actualizata Tn mod regulat, ceea ce duce la o securitate mai mare.

~ Manual: indica faptul ca un SA este configurat prin specificarea manuald a algoritmilor si a
cheilor de criptare si autentificare. Un astfel de SA nu are un ciclu de viata si, prin urmare,
rémane valabil dac3 nu este sters manual, ceea ce duce la riscuri de securitate. In general,

acest mod este utilizat numai pentru punerea in functiune.

Negociere cheie: Negociere automata

Pentru a asigura confidentialitatea informatiilor, ambele parti care comunica IPSec folosesc aceeasi cheie
pentru criptare si decriptare. Materialul folosit pentru construirea acestor chei trebuie schimbat intr-un
mod sigur. Informatiile pot fi schimbate in siguranta numai daca cheia apartine exclusiv partilor care

comunica IPSec.

Scopul Internet Key Exchange (IKE) este ca ambele parti sa producd independent aceeasi cheie
simetrica. IKE este o combinatie de ISAKMP (Internet Security Association si cheie
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Management Protocol), protocoalele SKEME si Oakley.

ISAKMP: ISAKMP (Internet Security Association and Key Management Protocol) este o
arhitectura de schimb de chei sau un cadru utilizat in IPSec, care gestioneaza schimbul de
cheiintre ambele puncte finale.

SKEME: Este prezentat un protocol de schimb de chei sigur si versatil pentru gestionarea
cheilor prin internet. SKEME constituie un protocol compact care accepta o varietate de
scenarii realiste si modele de securitate pe internet.

Oakley: este un protocol pentru a desfasura procesul de negociere a schimbului de chei pentru ambii colegi, in

care ambele capete dupa ce au fost autentificate pot conveni asupra materialului de cheie securizat si secret.

IKE functioneaza in faza 1 si faza 2.

In timpul fazei I IKE:

Peers-ul se autentifica, fie prin certificate, fie printr-un secret pre-partajat.

Este creata o cheie Diffie-Hellman. Natura protocolului Diffie-Hellman Tnseamna ca ambele
parti pot crea in mod independent secretul partajat, o cheie care este cunoscuta doar de
colegi.

Materialul cheie (biti aleatori si alte date matematice), precum si un acord privind
metodele pentru faza II IKE sunt schimbate intre colegi.

Faza II IKE este criptata conform cheilor si metodelor convenite in faza I IKE. Materialul cheii
schimbat in timpul fazei II IKE este utilizat pentru construirea cheilor IPsec. Rezultatul etapei II
este Asociatia de securitate IPsec. IPsec SA este un acord privind cheile si metodele pentru
IPsec, astfel IPsec are loc conform cheilor si metodelor convenite in faza II IKE.

CandNegociere cheieeste setat saNegociere automata, puteti vedea urmatoarea pagina.

Key Negotiation: Auto Negotiation

Authentication Type:

Pre-shared Key:

DPD Detection: Enable
DPD Detection Cycle: 10
Advanced
Save Cancel
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Descrierea parametrilor

Parametrii Descriere

Afiseaza cheia partajata, indicand faptul ca colegii IPSec au negociat un sir de chei

tip de autentificare R .
partajat intre ei.

Specifica o cheie pre-partajata utilizata pentru negociere. Cheia consta din maximum

Cheie pre-partajata . L e . P
128 de caractere si trebuie sa fie aceeasi cu cea specificata pe gateway-ul peer.

Specifica daca se activeaza detectarea DPD. Aceasta functie poate detecta daca

Detectare DPD L . .
locul de eliminare a tunelului este valid.

Specifica perioada de transmitere a pachetelor DPD. Nodul transmite pachete
DPD pe baza perioadei stabilite aici. Daca pachetele DPD nu sunt confirmate de
peer-ul la distanta in timpul perioadei, nodul reinitializeaza SA IPSec intre ambele
parti.

Ciclul de detectare DPD

ClicAvansatpentru a vedea parametrii avansati.

Poricd 1

L8 et sl
Encryption Algodthn DES
niegrity Verificaticn: HA

Arhs-Hefpran eodun

17}

Local 1D Type (=12

Peer |0 Tvoe: P Ackdress

Eery Erpurafhor |

Pericd 2
: o :
crypt A gorit
1egEty verincaticn: AT

iffha-Hetbrnan Croup |

K&y Expiration: i
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Descrierea parametrilor

Parametrii

Modul

Algoritm de criptare

Verificarea integritatii

Grupul Diffie-Hellman

Expirarea cheii

PFS

Descriere

Se obisnuia sa selecteze modul de schimb in faza I IKE, care ar trebui sa fie acelasi cu cel al
gateway-ului peer.

Principal: In acest mod, parametrii Fazei 1 sunt schimbati in mai multe runde cu
informatii de autentificare criptate

Agresiv: In modul agresiv, parametrii de Faza 1 sunt schimbati intr-un singur
mesaj cu informatii de autentificare necriptate.

|
\O'
- Tf _Bacsws

Desi modul principal este mai sigur, trebuie sa selectati modul agresiv daca exista mai multe

configuratii de Faza 1 de linie comutatd pentru adresa IP a interfetei si clientul sau peer-ul VPN
la distanta este autentificat folosind un ID local de identificare. Modul agresiv ar putea sa nu fie
la fel de sigur ca modul principal, dar avantajul modului agresiv este ca este mai rapid decat
modul principal (deoarece sunt schimbate mai putine pachete). Modul agresiv este utilizat de
obicei pentru VPN-urile cu acces la distanta. Dar ati folosi si modul agresiv daca unul sau ambii
colegi au adrese IP externe dinamice.

Specifica algoritmul de criptare a sesiunii IKE. Dispozitivul accepta urmatorii
algoritmi:

DES (Standard de criptare a datelor): O cheie de 56 de biti este utilizatd pentru a cripta datele de 64 de biti.
Ultimii 8 biti ai datelor pe 64 de biti sunt utilizati pentru verificarea paritatii. 3DES: Trei chei pe 56 de biti sunt

folosite pentru criptare.

~ AES (Advanced Encryption Standard): AES 128/192/256 indica faptul ca cheile de
128/192/256 de biti sunt folosite pentru criptare, respectiv.

Specifica algoritmul de verificare a sesiunii IKE. Dispozitivul accepta urmatorii
algoritmi:

MDS5 (Message Digest Algorithm): Este generat un rezumat de mesaje pe 128 de biti pentru a
preveni manipularea mesajelor.

SHA1 (Secure Hash Algorithm): Se genereaza un rezumat al mesajelor pe 160 de biti pentru a

preveni manipularea mesajelor, ceea ce duce la o securitate mai mare decat MD5.

Specifica informatiile de grup pentru algoritmul Diffie-Hellman pentru generarea unei chei de
sesiune utilizata pentru a cripta un tunel IKE. Informatiile ar trebui sa fie aceleasi cu cele ale
gateway-ului la distanta.

Acesta specifica ciclul de viata al IKE SA.

Aceasta caracteristica genereaza o noua cheie in perioada IKE 2, care nu are legatura cu cheia
generata in perioada IKE 1, Iasand cheia generata in perioada de securitate 2 chiar daca cheia
generata in perioada IKE1 1 este sparta.

Cu PFS dezactivat, generarea noii chei in perioada IKE 2 depinde de cheia din perioada 1.
Odata ce cheia generata in perioada IKE 1 este spartd, cheia generata in perioada 2 va
suferi amenintari si ameninta si mai mult securitatea comunicatiilor.
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u Negociere cheie: manual

CandNegociere cheieeste setat saManual, puteti vedea urmatoarea pagina.

Ky Tdasgotialkos Acanig
ESP Encrymt ch

Al ot

ESF Enoryption Key

ESP Ainheditic atiog -
Mg orithr

ESFP Aisheatication ey

E:H Dutgaing HFE

ESP Incoming 5F1

Descrierea parametrilor

Parametrii Descriere

Cand protocolul tunel este setat la ESP, este necesar algoritmul de criptare ESP.
Dispozitivul accepta urmatorii algoritmi:
~ DES: O cheie pe 56 de biti este utilizata pentru a cripta datele pe 64 de biti. Ultimii 8 biti ai datelor pe 64
de biti sunt utilizati pentru verificarea paritatii. Este necesara o cheie de 8 caractere ASCII sau 16

Criptare ESP

caractere hexazecimale. 3DES indica faptul ca sunt folosite trei chei pe 56 de biti pentru criptare. Este

Algoritm
necesara o cheie de 24 de caractere ASCII sau 48 de caractere hexazecimale.
~ AES: O cheie de 128/192/256 de biti este utilizata pentru criptare. Este necesara o cheie de
16/24/32 de caractere ASCII sau 32/48/64 de caractere hexazecimale.
Criptare ESP Este folosit pentru a seta cheia de criptare ESP. Ambele parti de comunicare IPSec ar trebui s& aiba
Cheie aceeasi cheie.
Cand Protocolul de tunel este setat la ESP sau AH, este necesar algoritmul de criptare
corespunzator. Dispozitivul accepta urmatorii algoritmi:
ESP/AH ~ MDS5: Un rezumat al mesajelor pe 128 de biti este generat pentru a preveni manipularea mesajelor.
Autentificare Cheia de autentificare trebuie sa aiba 16 caractere ASCII sau 32 de caractere hexazecimale.
Algorltm ~ SHA1: Se genereaza un rezumat de mesaje pe 160 de biti pentru a preveni manipularea mesajului.

Cheia de autentificare trebuie sa aiba 20 de caractere ASCII sau 40 de caractere hexazecimale.
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Parametrii Descriere

ESP/AH
. Cand Protocolul de tunel este setat la ESP sau AH, este necesara cheia de autentificare
Autentificare 3 o ) S o
corespunzatoare. Ambele parti de comunicare IPSec ar trebui sa aiba aceeasi cheie.
Cheie

SPI (Security Parameter Index) este utilizat pentru a identifica un IPSec SA cu adresa IP si protocolul de
securitate al gateway-ului la distantd.

ESP/AH Iesire

ESP Outgoing SPI: Pastrati aceasta valoare aceeasi cu valoarea ESP de intrare SPI a gateway-

SPI S
ului la distanta.
~ SPIdeintrare ESP: Pastrati aceasta valoare aceeasi cu valoarea SPI de iesire ESP a gateway-
ului la distanta.
~ AH Outgoing SPI: Pastrati aceasta valoare aceeasi cu valoarea AH SPI de intrare a gateway-
Sosire ESP/AH ului la distanta.
SPI -

AH Incoming SPI: Pastrati aceasta valoare aceeasi cu valoarea SPI de iesire AH a gateway-
ului la distanta.

Exemplu de configurare a unui VPN IPSec
Cerinta retelei

O intreprindere si filiala sa folosesc EW12 pentru a configura retele LAN si pentru a accesa internetul. Angajatii
sucursalei trebuie sa acceseze resursele interne ale sediului central prin internet, cum ar fi date interne, OA,

ERP, CRM, sisteme de management de proiect.

Solutii

Puteti utiliza doua routere pentru a stabili o conexiune VPN IPSec pentru a indeplini aceasta cerinta.
Asuma ca:

Intreprinderea si filiala sa folosesc Router1 si, respectiv, Router2 pentru a stabili retele.

Informatiile aferente aleRouter1este prezentat dupa cum urmeaza:

- Adresa IP a WAN1: 202.105.11.22
- LAN:192.168.5.0/24

Informatiile aferente aleRouter2este prezentat dupa cum urmeaza:

- AdresaIP a WAN1: 202.105.88.77
- LAN:192.168.1.0/24

Informatiile de conexiune IPSec ale celor doud routere sunt afisate dupa cum urmeaza:
- Modul de incapsulare: modul tunel
- Negociere cheie: Negociere automata

- Cheie pre-distribuita: 12345678
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in timpul configurdrii, daca trebuie s3 modificati setarile avansate pentru conexiunile IPSec, pastrati consecventa setarilor
celor doua routere.

Cand Metoda de negociere a cheii este setata la Configurare manuald, algoritmii de criptare, cheile de criptare si
algoritmii de autentificare la colegii IPSec trebuie sa fie aceleasi. SPI-ul de iesire ESP al EW12_HQ este acelasi cu
SPI-ul de intrare ESP al EW12_Branch, iar SPI-ul de intrare ESP al EW12_HQ si cel de iesire ESP al EW12_Branch sunt
aceleasi.

Pentru software-ul de securitate, cum ar fi firewall-ul, poate impiedica utilizatorii de internet sa acceseze tunelul VPN, asa ca va
recomandam sa dezactivati software-ul de securitate, cum ar fi firewall.

1.Setati Router1.

(1)Navigheaza catreMai mult>IPSecpentru a intra in pagina.

(2)ClicAdauga. Apare zona de configurare.

fack 1P 5 -:‘3“-

1P ety Wik cnnecHon Name: SPMEIEMML TooeiProtocol  Remole Gobeway Skt Dperation
s
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(3)Setati parametrii aferenti si faceti clicSalvati.
- Selectati un mod de incapsulare, adicaTunelin acest exemplu.
- Introduceti un nume de tunel, adicaIPSec_1in acest exemplu.
- Introduceti adresa IP a gateway-ului de la distantd, adica202.105.88.77in acest exemplu.
- Introduceti lungimea LAN/prefixului local, adica192.168.5.0/24in acest exemplu.
- Introduceti lungimea LAN/prefixului de la distanta, adicd192.168.1.0/24in acest exemplu.

- Introduceti cheia Pre-partajata, adica123458678in acest exemplu.

er add L

LIt Hor r'ld Tik

Pt S lmar,
Liea! LARPrede: | smcrih i |

Rerroda LAl Frefs

La~afih

Ky terpaliakiom Feeqotahino
bt cahion T ¥l

Fra-shereq ks

s

D) Danar o Cpcte
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Este adaugat cu succes. Vedeti figura urmatoare.

IPSer )

2.Setati routerul2.

(1)Navigheaza catreMai mult>IPSecpentru a intra In pagina.

(2)Clic+Adauga. Apare zona de configurare.

(3)Setati parametrii aferenti si faceti clicSalvati.

Selectati un mod de incapsulare, adicaTunelin acest exemplu.

Introduceti un nume de tunel, adicaIPSec_1in acest exemplu.

Introduceti adresa IP a gateway-ului de la distantd, adica202.105.11.22in acest exemplu.
Introduceti lungimea LAN/prefixului local, adica192.168.1.0/24in acest exemplu.
Introduceti lungimea LAN/prefixului de la distanta, adica192.168.5.0/24in acest exemplu.

Introduceti cheia Pre-partajata, adica123458678in acest exemplu.
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Este adaugat cu succes. Vedeti figura urmatoare.

Biak IP5e; (7

PCer Simiug WA Canrection Mame |_rltl umnel Praioc Eempte Guteway Satus Creration

Verificare

Dupa configurarea anterioara, angajatii de la sucursala si HQ pot accesa de la
distanta resursele din filiala si HQ LAN prin internet intr-un mod sigur.
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3.11intretinere

3.11.1Reporniti

Daca un parametru nu are efect sau dispozitivul nu functioneaza corect, puteti incerca sa reporniti

dispozitivul pentru a rezolva problema.

Navigheaza catreintretinere>Reporniti. Apare fereastra de prompt. Confirmati mesajul si faceti clic

Reporniti.
Febhoot 4
Rebooting the router disconnects all the connections. The
rebooting process lasts 2 minute
Frebhond Canice
3.11.2Actualizare

Prezentare generala
Dispozitivul suportalocalsipe netupgrade-uri.

Navigheaza catreintretinere>Actualizarepentru a intra in pagina de configurare. Vedeti figura urmatoare.

capitolul 3Fara cablu (mod router) 173



Bk Upgrade

Actualizati dispozitivul la nivel local

]
N~
- v - Bacsis

Lataton Currend Wersior suatus

Pentru a permite dispozitivului sa functioneze corect dupa o actualizare, asigurati-va ca firmware-ul utilizat pentru a face upgrade este in conformitate

cu modelul produsului dumneavoastra.

Cand faceti upgrade, nu opriti dispozitivul.

1.Descarcati fisierul de actualizare pe computerul local.

(1)Vizitawww.ip-com.com.cn , si cautati modelul produsuluiin bara de cdutare pentru a intra in pagina cu

detaliile produsului.

(2)Gasiti cel mai recent firmware, descarcati-l pe computer si dezarhivati-I.

2.Conectati-va la interfata de utilizare web a dispozitivului dvs., faceti clicintretinere>Actualizarepentru a intra in pagina de

configurare.

3.Selectati dispozitivul fara cablu care trebuie actualizat si faceti clicUpgrade local.

4.ClicNaviga, selectati si incarcati firmware-ul care a fost descarcat pe computer. Asigurati-

va ca sufixul firmware-ului este ,,.bin".

5.ClicActualizare. Asteptati pana cand bara de progres se completeaza.
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Upgrade X

Select an upgrade file: US EW12v1.0qu V16.01.0.9 Browse Upgrade

- - - - Sfarsit

Dupa ce bara de progres se completeaza, va puteti conecta din nou si puteti verifica numarul actual al versiunii
software a dispozitivului peActualizaresauStarea sistemuluipagina pentru a confirma daca actualizarea a avut

succes.

Actualizati dispozitivul online

Cand dispozitivul este conectat la internet, verifica daca exista o versiune ulterioara de
firmware si afiseaza informatiile detectate pe pagina. Puteti alege daca sa faceti upgrade si
faceti clicUpgrade online.

B Mok M Localic Cuirant Vershor Stabu

B WD MAZSITTINEHOODT 38 foreg WI6D1 D Downizadieg

capitolul 3Fara cablu (mod router)

175



3.11.3Resetati

Prezentare generala

Daca internetul este inaccesibil din motive necunoscute sau daca uitati parola de conectare, puteti reseta

dispozitivul pentru a rezolva problemele.

Dispozitivul accepta doua metode de resetare:

u Resetati dispozitivul utilizdnd interfata de utilizare web

u Resetati dispozitivul folosind butonul Resetare

Resetati dispozitivul utilizand interfata de utilizare web

N ’
- (V) ~ Bacsis

- Resetarea dispozitivului sterge toate configuratiile curente si trebuie sa reconfigurati dispozitivul pentru a
accesa internetul.

- Daca este necesar sa resetati dispozitivul, faceti mai inti o copie de rezerva a configuratiei curente.

- Laresetare, nu opriti dispozitivul.

Navigheaza catreIntretinere > Resetaresi urmati instructiunile de pe ecran pentru a reseta dispozitivul.

I device reboctsafter being reset.Lontinder

Resetati dispozitivul folosind butonul Resetare

Daca uitati parola de conectare, dar trebuie sa va conectati la interfata de utilizare web a dispozitivului, puteti utiliza

butonul Resetare hardware de pe dispozitiv pentru a o reseta si a o configura din nou.
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Cu indicatorul LED care clipeste, tineti apasat butonul Resetare folosind o agrafa (sau ceva cu un capat

ascutit) timp de aproximativ 8 secunde, apoi eliberati-l cand indicatorul LED se aprinde continuu.

Dispozitivul este resetat la setdrile din fabrica cu succes cand indicatorul LED clipeste din nou.

3.11.4Manager de parole

Prezentare generala
Navigheaza catreintretinere>Manager de parolepentru a intra in pagina de configurare

Aceasta functie va permite sa modificati parola administratorului. Trebuie sa setati
parola.

Bk Pacsword Manages

Modificati parola de conectare
1.Navigheaza catreintretinere>Manager de parolepentru a intra in pagina de configurare.
2.Gasiti tipul de cont si modificati parola.

3.ClicSalvatiin partea de jos a paginii pentru a aplica setarile.

m

B

=
=5

Passward banager

- - - - Sfarsit

Apoi veti fi redirectionat catre pagina de conectare. Introduceti parola corespunzatoare

capitolul 3Fara cablu (mod router)

177



contul de administrator pe care I-ati setat tocmai acum si faceti clicLog inpentru a va conecta la dispozitiv.

3.11.5Repornire personalizata

Prezentare generala

Acest dispozitiv va permite sa-I reporniti in timp util pentru a-si mentine performanta.

Navigheaza catreintretinere>Repornire personalizatapentru a intra in pagina.

R O

Descrierea parametrilor
Parametrii
Programul de repornire
Timp de repornire
Reporniti pornit

Repeta

Custom Rebook

il
. | 0 o
n'__ ik s rpevylied Llpie ased Lo
& Mo B Tues, B Wed BEThee B & Sl
Descriere

Specifica daca se activeaza functia Reboot Schedule.

Specifica ora la care dispozitivul reporneste.
Specifica regula de repetare.

Specifica datele la care dispozitivul reporneste.

Reporniti dispozitivul conform programului

]
N~
- v - Bacsis

Pentru a activa functia de programare de repornire sa functioneze corect, asigurati-va catimpul sistemului al routerului dvs. este corect.

1.Navigheaza catreintretinere>Repornire personalizatapentru a intra in pagina de configurare si pentru a activa aceasta

functie.
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2.Setati ora si data cand dispozitivul efectueaza repornirea.

3.ClicSalvatipentru a va aplica setarile.

Back Custom Reloot
Cimtom Rkt [
Marimpanon Ty el du
[— - ifr
R b v ﬂ' Lix thed Ulnie exd |om
Fepaat B ke B Tuie= & wad B This Fri B sai B Sun

- - Sfarsit

Dispozitivul efectueaza repornirea in mod regulat la ora si data pe care le-ati setat aici.

3.11.6Backup/Restaurare

Prezentare generala

TheBackupfunctia este utilizata pentru a exporta configuratia curenta a dispozitivului pe computer. The

Restabilifunctia este utilizata pentru a importa un fisier de configurare pe dispozitiv.

Vi se recomanda sa faceti o copie de rezerva a configuratiei dupa ce aceasta este schimbata semnificativ. Cand
performanta dispozitivului dvs. scade din cauza unei configuratii necorespunzatoare sau dupa ce ati restaurat
dispozitivul la setdrile din fabrica, puteti utiliza aceasta functie pentru a restabili configuratia pentru care s-a facut

backup.

Navigheaza catreintretinere>Backup/Restaurarepentru a intra in pagina de configurare.

Baaick Bar I:l||_'|.' Raskors

Pashon Are

m
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Faceti o copie de rezerva a configuratiei dvs. actuale

1.Navigheaza catreintretinere>Backup/Restaurarepentru a intra in pagina de configurare.

2.ClicBackup. Sistemul exporta aRouterCfm.cfgfisier pe computerul local.

Back Backup/Restore

il

aCEup: Hacki

- - - - Sfarsit

Restaurati configuratia anterioara

1.Navigheaza catreintretinere>Backup/Restabilipentru a intra in pagina de configurare.

2.ClicNaviga, si incarcati fisierul de configurare care se termina cu.cfg.

3.ClicRestabilisi urmati instructiunile de pe ecran pentru a restabili configuratia.
Back Backup/Restare
Restore: RouterCfmefg
- - - - Sfarsit
3.11.7Jurnal de sistem

Jurnalele de sistem inregistreaza informatii despre starea de functionare a sistemului si operatia pe care ati efectuat-o

asupra acestuia. Cand apar defectiuni ale sistemului, puteti utiliza jurnalul de sistem pentru depanare.

Navigheaza catreintretinere>Jurnal de sistempentru a intra in pagina.
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Vizualizati jurnalul de sistem

N~
Bacsis

- Jurnalele de sistem vor fi sterse de fiecare datd cand dispozitivul reporneste sau reseteaza.
- Vor fi inregistrate maximum 300 de loguri.

- Sistemul pdstreaza doar 300 de jurnalele care au fost generate cel mai recent.

Dispozitivul inregistreaza trei tipuri de jurnal:Jurnal de sistem,Jurnal de atac, siJurnal de erori. Puteti vizualiza toate jurnalele sau puteti filtra jurnalele

pentru a le vizualiza dupd cum este necesar.

Back Sysbem Log
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Exportati jurnalul de sistem

Faceti clic pe Export Log, fisierul jurnal va fi descarcat pe computerul dvs. local.

gk Syciem Log

3.11.8Instrument de diagnosticare

Prezentare generala

Puteti executa comanda Ping/Traceroute pe aceasta pagina.
B Ping: Folosit pentru a verifica daca conexiunea este corecta si calitatea conexiunii.

= Traceroute: Folosit pentru a detecta ruta de la punte la adresa IP de destinatie sau numele
domeniului.

Navigheaza catreintretinere>Instrument de diagnosticpentru a intra in pagina.

Back Dragnostic Tool

PDomain Kame
Pai of Fing Padceis:

Ping Fmcked Sie:
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Executati comanda Ping pentru a detecta calitatea conexiunii

Sa presupunem ca trebuie sa detectati conexiunea dintre dispozitiv siBingsite-ul web.
1.Navigheaza catreintretinere>Instrument de diagnosticpentru a intra in pagina de configurare.
2.SelectatiPingdin meniul derulant al Instrumentelor.
3.Introduceti adresa IP sau numele de domeniu al tintei ping, adicacn.bing.comin acest exemplu.
4.A stabilitNr. pachete Pingdupa cum este necesar.

5.A stabilitDimensiunea pachetului Pingdupa cum este necesar.

6.Clicstart.

— _— e d .
TLER K LHaC oSl | Ol

1 PR s

- - - - Sfarsit

Asteapta un moment. Rezultatul ping va fi afisat in caseta de rezultate. Vedeti figura urmatoare.

Executati comanda Traceroute pentru a detecta selectia rutei

Sa presupunem ca trebuie sa detectati calea de la dispozitiv laBingsite-ul web.
1.Navigheaza catreintretinere>Instrument de diagnosticpentru a intra in pagina de configurare.

2.SelectatiTraceroutedin meniul derulant al meniului Instrumente.
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3.Introduceti adresa IP sau numele de domeniu al tintei traceroute, adicacn.bing.comin acest

exemplu.
4.Clicstart.
Back Ciagnostic Tool
Cdagnostic Took Tracaraune
IPfDomaln Mame: Criblngeedem
Chart
- - - - Sfarsit

Asteapta un moment. Rezultatul traceroute va fi afisat in caseta de rezultate. Vedeti figura

urmatoare.
Diagnoets: Ton Traro ikl
1P Dcemnadn Marm

ClicStoppentru a incheia procesul dupd cum este necesar.
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3.11.9timpul sistemului

Prezentare generala

Aceasta functie este utilizata pentru a seta ora de sistem a dispozitivului dvs. Pentru a eficientiza functiile legate de

timp, asigurati-va ca ora de sistem a dispozitivului este setata corect.

Dispozitivul accepta:

u Sincronizare cu ora de internet (implicit)

L Setati manual ora sistemului

Navigheaza catreintretinere>Timpul sistemuluipentru a intra in pagina. Vedeti figura urmatoare.

Back Cmtam Tima

Sytemn Tinoe ﬂ':'l

Sincronizeaza cu ora de internet

In aceasta metodd, dispozitivul isi sincronizeaza automat ora sistemului cu serverul de timp de retea

(NTS). Atata timp cat dispozitivul este conectat la internet, ora sistemului este corecta.

Back Cystem Time

Sytermn Thnoes: lﬂ':'l

Descrierea parametrilor

Parametrii Descriere

Specifica un interval la care dispozitivul Tsi sincronizeaza ora de sistem cu serverul de timp de

Interval de sincronizare

pe internet. In mod implicit, dispozitivul efectueaza sincronizarea la fiecare 0,5 ore.

capitolul 3Fara cablu (mod router)

185



Parametrii Descriere

Fus orar Specifica fusul orar in care este instalat dispozitivul.

Dupa configurare, navigati laStarea sistemului pagina pentru a verifica daca este sincronizat.

Setati manual ora sistemului

in aceastd metods, puteti specifica manual o ord de sistem pentru dispozitiv. CindOptiune manual&este selectat,

parametrii aferenti sunt prezentati dupa cum urmeaza.

N~
- v ~ Bacsis

In aceasta metod3, trebuie sa reconfigurati manual ora sistemului de fiecare dati cand dispozitivul reporneste.

Sk ‘w’;.}-:,rr_-n'u Time

AT Send Wil lorsyres Tiese ﬁ.-.._._
Lafec 2% he- Micakh 24 Laay

Tiire: f hrs 1 13 1} ] S,

Descrierea parametrilor
Parametrii Descriere
Data

Introduceti manual data si ora dupa cum este necesar.

Timp

Va permite sa sincronizati ora de sistem a dispozitivului cu ora de sistem a

computerului de management.

Sincronizare cu ora locald a computerului

Faceti clic pe acest buton, dispozitivul completeaza automat ora de sistem a computerului dvs. de

management.

Dupa configurare, navigati laStarea sistemului pagina pentru a verifica daca este sincronizat.
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3.11.10Centru de functii

Centrul de functii grupeaza toate functiile dispozitivului inFunctie activatasiFunctie dezactivata,
oferindu-va o perspectiva clara asupra functiilor care sunt activate sau dezactivate.

in plus, deplasati cursorul mouse-ului la 0 anumita functie si faceti clic pe ea, veti fi directionat citre pagina

de configurare corespunzatoare.

T - ; =
Eak Fundction Center F:'
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4Fara cablu (mod AP)

Cand lucrati Tn modul fara cablu (mod AP), dispozitivul serveste ca un AP. Poate oferi acoperire

retelei wireless Mesh cu alte dispozitive fara cablu. Vedeti urmatoarea topologie.

WAN

% Router

LAN

% Intrerupator
. ~
e ~
. ~

Nod primar fara cablu
Fara cablu (mod AP)

. ~

Plasa

Nod secundar fara cablu Nod secundar fara cablu
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4.1Starea sistemului

in aceastd sectiune, puteti:

L Adaugati dispozitive de nod secundar.

Verificati informatiile despre dispozitiv.

L Gestionati dispozitivele online.

= Verificati starea RF.

ClicStarea sistemuluipentru a intra in aceastd pagina.

4.1.1Adaugati dispozitive de nod secundar

Nodul primar fara cablu poate detecta automat dispozitivele nodului secundar din setdrile din fabrica. Daca nu, le

puteti adauga si conectandu-va la interfata de utilizare web a dispozitivului. Puteti adauga noduri secundare fara

cablu, dupa cum este necesar.
Procedura de configurare

1.Clicmanual.

Systern Status

Py £ atde-Fres dasiié ) detected, Pleate ar I-I: ikl |

Jaer Devce

L

“Fl’-'.l:.--:-ﬁ.'-'

=== | Dw=iicez
|

-

2.Introduceti numarul SN al dispozitivului nod secundar care urmeaza sa fie adaugat, care poate fi gasit pe eticheta

produsului a dispozitivului.

3.Clicmanual.
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Add new device -

5 8] Reder 1o lhe bottam lnbed af e devio

Asteapta un moment. Dispozitivul nod secundar este adaugat cu succes la reteaua mesh.

system Status

"
T

|2 B Connecieg [epios

IntEmei B
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4.1.2Verificati informatiile despre dispozitiv
PeStarea sistemuluipagina, faceti clic pe pictograma , celInformatii despre dispozitivapare fereastra.

Fereastra Informatii despre dispozitiv consta din doua parti: informatii despre dispozitiv si starea de functionare.

Informatii despre dispozitiv

Device Info X

E‘V"‘il 1l 2 \v, I D

Location:

LED: - @

SN: MA26

Firmware Version: V16.01.0.12(1470)

Descrierea parametrilor
Parametru Descriere
Nume dispozitiv Specifica numele dispozitivului dvs.

Specifica informatiile despre locatia dispozitivului dvs. Puteti selecta o descriere a

Locatie o o ) ) v
locatiei din lista verticala sau puteti personaliza una dupa cum este necesar.
Specifica daca sa porneasca/opreste indicatorul LED al dispozitivului.

LED ActivaréiIndica faptul ca indicatoarele LED sunt aprinse. Puteti verifica starea
de functionare a dispozitivului pe baza indicatoarelor LED.
Dezactivare: Indica faptul ca indicatoarele LED sunt stinse.

SN Specificd numarul de serie al dispozitivului.

Versiunea softului Specifica numarul versiunii de firmware a dispozitivului.
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Starea de functionare

Operating Status

Operating Mode:

Connected Devices:

Systemn Time:

Uptime:

CPU Usage:

Memory Usage:

Descrierea parametrilor

Parametru
Timp de functionare

Mod de operare

Dispozitive conectate

Adresa IP LAN

Adresa mac

Timpul sistemului

Utilizarea CPU

Folosirea memoriei

Cable-Free Primary Node

2020-12-04 14:45:26

0:53:36

20
20

B1%

Descriere

Specifica timpul care a trecut de cand dispozitivul a fost pornit ultima data.
Specifica modul curent de lucru al dispozitivului.

Specifica numarul de dispozitive conectate la dispozitiv in prezent.
Specificd adresa IP a AP-ului, care este si adresa IP gestionata. Utilizatorii din LAN pot folosi
aceastd adresa IP pentru a se conecta la interfata de utilizare web a dispozitivului. Valoarea
implicita este 192.168.5.1.

Specifica adresa MAC a portului LAN al dispozitivului.

Specifica ora curenta de sistem a dispozitivului.

Puteti seta ora sistemului navigand la intretinere > Ora sistemului.
Specifica utilizarea curenta a CPU a dispozitivului.

Specifica utilizarea curenta a memoriei dispozitivului.

4.1.3Gestionati dispozitivele online

TheStarea sistemuluipagina prezinta direct primii 5 clienti cu cea mai mare viteza. Apasa pe Dispozitive

conectatepictograma pentru_a-vizualiza toti clientii conectati.
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4.1.4Verificati starea RF

In aceasta sectiune, puteti verifica numele, adresa MAC si starea de retea activats a fiecarei
retele WiFi de pe nod.

RF 5D A& Stats
4 GHEZ W M gtvanik IP-LOIN AERESE R g B B Erabeg
He WIFl Neteoh T ..-.|,.-_.'.;::::f.5 DR SRS AR S AR Erabiied
4 GHZ W Motyahrk F-COIR A=HENL [RES5 P |
i [ IP-COM_ASEE % |
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4.2Fara fir

In acest modul, vi se permite s& vizualizati si sa editati SSID-urile (nume WiFi) si parolele WiFi, sa
configurati alte setari ale retelelor WiFi de 2,4 GHz si 5 GHz separat, sa va ascundeti retelele WiFi
astfel incat clientii wireless din apropiere sa nu le detecteze si sa specificati cate clientii wireless se
pot conecta la o retea WiFi.

Acest dispozitiv cu banda duald accepta cel mult trei retele WiFi de 2,4 GHz si trei retele WiFi de 5 GHz. In
mod implicit, SSID-urile pentru Reteaua WiFi 1 de 2,4 GHz si Reteaua WiFi 1 de 5 GHz sunt unificate si

numaiReteaua WiFi1este activat.

N~
- v ~ Bacsis

Configuratia acestui modul va fi aplicata sincron altor noduri din reteaua fara cablu.

4.2.1Setari wireless

Navigheaza catreFara fir>Setari wirelesspentru a intra in pagina.

Wireless Settings

24 GHz Wik Network & GHz WiFi Network

WiFi Network1

Enable WiFi Network: @D
2.4 GHz SSID: IP-COM_A88430
WiFi Password: No Password

Collapse s

Hide 2.4 GHz S51D:

Max. Clients to 2.4 GHz: 40
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Descrierea parametrilor

Parametru Descriere

Activati WiFi Este folosit pent tiva/dezactiva ref WiFi 5t dispozitivului
ste 1olosit pentru a activa/dezactiva reteaua Wikl corespunzatoare a dispozitivulul.

Reteal/2/3 P ' P P

SSID Specifica numele WiFi al retelei WiFi corespunzatoare.
Specifica parola pentru conexiunea la internet wireless. Va
recomandam sa utilizati combinatia de cifre, litere si caractere
speciale pentru o securitate mai mare.

Parola WiFi

SelectareaFara parolaindica faptul ca clientii wireless se pot conecta la reteaua WiFi
fara o parola. Selectati aceasta optiune numai atunci cand este necesar, deoarece duce
la o securitate slaba a retelei.

Cu aceasta functie activatd, clientii wireless din apropiere nu pot detecta SSID-ul si trebuie sa

introduceti manual SSID-ul pe clientul wireless pentru a accesa reteaua WiFi. Dezactivare
ascunde SSID s
indica faptul ca clientii wireless din apropiere pot detecta SSID-ul. In mod implicit, aceasta

functie este dezactivata.

Specifica numarul maxim de clienti wireless care pot fi conectati la reteaua
Max. Clientii WiFi la fiecare banda de frecventa. Dupa atingerea valorii, aceasta retea
WiFi refuza noi solicitari de conectare.

-

4.2.2Rata maxima si izolare

Izolarea retelei face ca clientii conectati la diferite retele ale dispozitivului sa nu
poata comunica intre ei.

Navigheaza catreFara fir>Rata maxima si izolarepentru a intra in pagina de configurare.

Iy

fdan Fate A isolation
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Descrierea parametrilor

Parametru

SSID

Izolati aceasta retea

Fara acces la LAN

incércare/Descircare partajatd

Rata

4.2.3filtre MAC

Prezentare generala

Descriere
Specifica numele WiFi al retelei WiFi corespunzatoare.

Cu aceasta functie activata, clientii conectati la diferite retele WiFi ale acestui
dispozitiv nu pot comunica intre ei, ceea ce duce la o securitate mai mare a retelei
WiFi. In mod implicit, aceasts functie este dezactivat.

Cu aceasta functie activata, clientii conectati la aceasta retea WiFi nu pot accesa
interfata de utilizare web si reteaua privata (LAN) a acestui nod, protejandu-va
securitatea retelei LAN.

Specifica rata de incdrcare/descarcare partajata de clientii conectati la aceasta retea
WiFi. Rata de incarcare si descarcare alocata clientului individual poate varia.

Acest modul vi permite s& configurati requlile de control al accesului wireless bazate pe adrese MAC. in mod

implicit, aceasta functie este dezactivata.

Navigheaza catreFara fir>Filtre MACpentru a intra in pagina.

Pentru a activa aceasta functie, setati filtrele MAC din la @ |, sifaceticlicSalvati. Vezi

figura urmatoare.

ML Filters

o FiHE
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Descrierea parametrilor
Parametru Descriere

Listeaza toate retelele WiFi pe care dispozitivul le accepta.

SSID -,

Daca unificati SSID-urile benzilor de 2,4 GHz si 5 GHz, retelele
WiFi corespunzatoare afiseaza aici doar un singur SSID.

Adresa mac Specifica modurile pe care le puteti efectua in reteaua WiFi
Filtru corespunzatoare. Exista trei moduri de selectie:

Dezactivati: Aceasta functie este dezactivata si toti clientii wireless

se pot conecta la aceasta retea WiFi.
Filtru de adresa MAC . .
~ Numai Permite: Numai clientii wireless cu adresa MAC

specificata se pot conecta la aceasta retea WiFi.

— Numai Interzice: Numai clientii wireless cu adresa
MAC specificata nu se pot conecta la aceasta retea WiFi.

Lista filtrelor MAC Specifica lista de control al accesului fara fir pe care ati configurat-o.

Specifica adresa MAC a clientului caruia i se aplica

Adresa mac
regula.

Optional. Specifica o scurta descriere pe care ati setat-o pentru

Observatie .
adresa MAC corespunzatoare.

Specifica retelele WiFi la care se aplica clientul

Retea eficienta . - -
’ wireless cu aceasta adresa MAC.

Lista filtrelor MAC
Specifica daca regula este activata sau nu.

stare : Aceasta requla este dezactivata.

@ :Aceasts regula este activata.

Specifica operatiunile pe care le poti face pe regula.
Actiune E : Faceti clic pe el pentru a edita regula.

. Faceti clic pe acesta pentru a sterge regula.

Creati o regula de filtru MAC

1.SeteazaFiltre MACdin la @ |, selectati modul de filtrare a adresei MAC pentru cel corespunzitor
SSID de laFiltru de adresa MACmeniul derulant cu lista si faceti clicSalvati.
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WAL Filters

2.Creati o regula de filtru MAC.

(1)ClicAdauga. TheAdaugaapare fereastra de configurare.

(2)Configurati urmatorii parametri.
° Introduceti adresa MAC a clientului inAdresa maccaseta de introducere.
) Specificati o descriere pentru client inObservatiecaseta de introducere.
e Selectati reteaua WiFi din meniul derulant alRetea eficienta.

(3)ClicSalvati.
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BAAL Address Rermark Effectre Network Jperafion

- - - - Sfarsit

Dupa ce a fost salvat cu succes, il puteti vedea in Lista de filtre MAC.

Il & Address HEArTin Bt tive Metwan =] F. Actior

Exemplu de configurare a filtrelor MAC
Cerinta retelei
O intreprindere foloseste EW12 pentru a configura o retea LAN pentru a indeplini urmatoarea cerinta:

Doar personalul de achizitie are voie sa se conecteze la reteaua WiFi (Achizitie) pentru a accesa
internetul.

Sa presupunem ca adresa MAC a computerului personalului de achizitie este CC:3A:61:71:1B:6E.

Solutii
Filtrele MAC pot indeplini aceasta cerinta.

Procedura de configurare

1.SeteazaFiltre MACdin la @O selectatiNumai PermitepentruCumpararede laAdresa mac

Filtrumeniul derulant cu lista si faceti clicSalvati.
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AL Filters

2.Creati o regula de filtru MAC.

(1)ClicAdauga. TheAdaugaapare fereastra de configurare.

(2)Setati urmatorii parametri.

- introduceCC:3A:61:71:1B:6EinAdresa maccaseta de introducere.

- introduceCumparareinObservatiecaseta de introducere.

- SelectatiCumpararedin meniul derulant al listeiRetea eficienta.
(3)ClicSalvati.
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AL Acdregs Harmark Effective Mahwark Opeation

- - - - Sfarsit

Dupa ce regula este salvatd, o puteti vedea in fisierulLista filtrelor MAC.

Patis ] 1. Lol

ML Adomess Hemark Eftiective Pletvsork Zalhr

T 1= l

Verificare

Doar computerul cu adresa MAC CC:3A:61:71:1B:6E se poate conecta la reteaua WiFi (

Cumparare), iar alte dispozitive sunt blocate.

4.2.4Avansat

Aceasta pagina va permite sa configurati parametrii avansati, cum ar fi puterea de transmisie, modul de retea,

modul de implementare si programarea interfetei aeriene.

Navigheaza catreFara fir>Avansatpentru a intra in pagina de configurare.

capitolul 4Fara cablu (mod AP)



]

Acdvanced

4 O HE W vl B 1M WITF i
14 GHe WIF Melwii L = T Dyl

rans mit Fows

amiryl R

LVES (TR R TR, ]

Channe AT

hannel BEangaeicrin 1k H7

B Threshs

D berg=rnd 1T Polle i

M THET a0 SeEdin ﬁ ul

Shiwt G u- Fd

fra | T S S i

Merwdatrry Rets At BT B2 55 06 Do @ T2 008 D Crse 0 es 15
Oyuticsiial Rad EHi B B BE-S5 B BY B Bl BiE B4 B @ae B

Descrierea parametrilor
Parametru Descriere

Specificd puterea de transmisie a acestui dispozitiv. Unitate: dBm.

transmite putere O valoare mai mare duce la 0 acoperire WiFi mai larga. Cu toate acestea, sciderea
valorii Tn mod corespunzator creste performanta si securitatea retelei WiFi.

. Specifica tara sau regiunea in care se afld acest dispozitiv. Selectati tara sau regiunea
Tara/Regiune . y R g BN
dvs. pentru a va asigura ca acest dispozitiv respecta reglementarile privind canalul.
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Parametru

Mod retea

Descriere

Specifica modul de retea WiFi (numit si modul 802.11, modul radio sau modul
wireless) al nodului. Un mod de retea adecvat permite clientilor sa obtina rata
maxima de transmisie si compatibilitate.

Optiuni disponibile pentru banda de 2,4 GHz:

11b: In acest mod, numai dispozitivelor wireless 802.11b li se permite s3 acceseze
reteaua WiFi de 2,4 GHz a nodului.

11g: In acest mod, numai dispozitivelor wireless 802.11g li se permite s3 acceseze
reteaua WiFi de 2,4 GHz a nodului.

11b/g: In acest mod, dispozitivele wireless 802.11b si 802.11g pot accesa
reteaua WiFi de 2,4 GHz a nodului.

11b/g/n (implicit): In acest mod, dispozitivele wireless 802.11b, 802.11g si
802.11n care opereaza la 2,4 GHz pot accesa reteaua WiFi de 2,4 GHz a nodului.

n+256QAM: In acest mod, dispozitivele wireless 802.11b, 802.11g si
802.11n care opereaza la 2,4 GHz pot accesa reteaua WiFi de 2,4 GHz a
nodului.

QAM este cunoscut sub numele de Quadrature Amplitude Modulation, care este o
metoda de modulare a modularii amplitudinii pe doua purtdtoare ortogonale.
Moduleaza semnalele simultan utilizdnd ortogonalitatea undei sinusoidale si
undei cosinus pentru a imbunatati eficienta modulatiei. n+256QAM este Tn banda
de 2,4 GHz. Comutati standardul IEEE 802.11n la modul de modulatie 256-QAM al
IEEE 802.11ac, iar rata de flux unic creste, de asemenea, de la 150 Mbps al
standardului IEEE 802.11n la 200 Mbps al standardului IEEE 802.11ac.

Aceasta imbunatatire este eficienta numai atunci cand banda de 2,4 GHz este
acceptata atat de transmitator, cat si de receptor. Daca niciuna dintre parti nu
accepta n+256QAM, cea mai mare rata de flux unic din banda de 2,4 GHz este inca
de 150 Mbps. Dupa ce modul de modulatie este schimbat la n+256QAM,
stabilitatea retelei si performanta anti-interferente sunt inferioare celorlalte
moduri.

Optiuni disponibile pentru banda de 5 GHz:

11a: In acest mod, numai dispozitivelor f3r3 fir 802.11a li se permite s3 acceseze
reteaua WiFi de 5 GHz a nodului.

11ac (implicit): In acest mod, numai dispozitivelor fir4 fir 802.11ac li se permite s&
acceseze reteaua WiFi de 5 GHz a nodului.

11a/n mixt: In acest mod, dispozitivele wireless 802.11a si 802.11n care
opereaza in 5 GHz pot accesa reteaua WiFi de 5 GHz a nodului.

Nu poate fi modificat atunci cand dispozitivul functioneaza fara cablu (mod Router).
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Parametru Descriere

Specifica canalul in care functioneaza acest dispozitiv. Selectati un canal inactiv in
mediul ambiant pentru a preveni interferentele. Auto indica faptul ca acest
dispozitiv se schimba automat la un canal rar folosit in mediul ambiant pentru a
preveni interferentele.

Canal

Este folosit pentru a selecta |dtimea de banda a canalului pentru a se adapta vitezei de

transmisie mai mari.

Latime de banda de canal
Optiuni disponibile pentru banda de 2,4 GHz: 20MHz, 40MHz si 20/40MHz. Optiuni

disponibile pentru banda de 5 GHz: 20MHz, 40MHz si 80MHz.

Este folosit pentru a seta puterea minima a semnalelor primite acceptabila pentru acest
dispozitiv.

Pragul RSSI

Daca puterea semnalelor transmise de un client wireless este mai slaba decat
acest prag, clientul wireless nu se poate conecta la acest dispozitiv.

Este folosit pentru a selecta un mod care se adreseaza scenariului aplicatiei dvs.

~ Orientat spre acoperire: Se aplica scenariilor cu suprafata mare, pereti
Modul de implementare multipli, utilizatori descentralizati si mai putin de 10 SSID-uri in mediul ambiant.

~ Orientat spre capacitate: Se aplica scenariilor cu utilizatori intensivi, zone
deschise si mari si mai mult de 25 de SSID-uri in mediul ambiant.

Cu aceasta functie, puteti aloca timp Th mod egal intre clienti, impiedicand
Programarea interfetei aeriene clientii cu viteza redusa sa consume prea multe resurse, crescand astfel
performanta si debitul dispozitivului.

Specifica un interval scurt de protectie pentru prevenirea interferentei blocului de date.

intarzierile de propagare pot aparea pe partea receptorului din cauza unor factori precum

IG scurt transmisia semnalului fara fir pe mai multe cdi. Dacd un bloc de date este transmis la o viteza
prea mare, acesta poate interfera cu blocul de date anterior. IG scurt ajuta la prevenirea unor
astfel de interferente. Activarea GI scurta poate aduce o imbunatatire cu 10% a debitului de

date wireless.

Daca un client wireless nu face schimb de date cu nodul in perioada

Intervalul de expirare a clientului e o . . . 1.
specificata, dispozitivul deconecteaza clientul.

Specifica livrarea automata de economisire a energiei. Aceasta functie permite dispozitivului sa
APSD reducad consumul de energie dupa o perioada specificata in care nu este transmis sau

receptionat trafic. in mod implicit, este dezactivat.

Tarif obligatoriu Specifica seturile de rate de baza pentru functionarea normald a nodului. Puteti ajusta tarifele
obligatorii pentru a restrictiona accesul clientilor cu tarif scazut la reteaua WiFi si pentru a

fmbunatati experienta de internet a altor clienti.

— Tarif obligatoriu: Clientii se pot conecta la nod numai atunci cand
Tarif optional indeplinesc rata obligatorie ceruta de router.

- Tarif optional: Clientii care Tndeplinesc cerintele obligatorii se pot
conecta la nodul cu o rata mai mare.
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4.2.5Analiza spectrului

In aceasta sectiune, puteti verifica numarul de retele WiFi si utilizarea canalului pentru fiecare

canal si puteti selecta un canal cu utilizare scazuta ca canal de lucru al nodului pentru a
imbunatati eficienta transmisiei fara fir.

Spectrem Analysis

34 (347 SpeRcimim Anahsd B G Spectrum Amalyes

A EH Thennel Scem S GHZ Chagnmal Sar
SEAN; [ W
C harre 3 5 £ 7 g w [ i | 12 | 13 ]
o O g 1 5 3 g £ | | e 7

O utilizare a canalului sub vopsea verde indica un canal inactiv.
O utilizare a canalului sub vopsea galbena indica un canal aglomerat.

O utilizare a canalului sub vopsea rosie indica un canal extrem de aglomerat si
canalul nu poate fi utilizat.
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4.30ptimizare inteligenta

Functia Smart Optimization este utilizata pentru a optimiza intreaga retea mesh. ClicOptimizare inteligenta

pentru a intra n aceasta pagina.

4.3.1Retea prin cablu

Prezentare generala

Dispozitivul fara cablu accepta doua moduri de retea: retea fara cablu si retea
cu fir. Reteaua fara cablu este adoptata implicit.

= Retea fara cablu

Sistemul de retea fara cablu este configurat intr-un mod cu fir si fiecare dispozitiv fara cablu este conectat
fara fir. Dispozitivul fara cablu va folosi una dintre benzile de frecventa wireless de 5 GHz special pentru

stabilirea conexiunii de plasa wireless. Banda de frecventa fara fir de 2,4 GHz si o alta banda de frecventa fara

fir de 5 GHz vor fi utilizate pentru accesul dispozitivelor terminale.

WAN
1

Nod primar fara cablu @

@' - Legatura mesh de 5 GHz

Nod secundar fara cablu Nod secundar fara cablu

E  Retea prin cablu

Sistemul de retea cu fir este stabilit prin modul cu fir si fiecare dispozitiv fara cablu este conectat prin
cablu Ethernet. Cele trei benzi wireless ale dispozitivului fara cablu sunt utilizate pentru accesul

dispozitivelor terminale.
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Nod primar fara cablu

WAN
N

e ", Sy
< /b@s,g
& T, -

Nod secundar fara cablu Nod secundar fir3 cablu

Reteaua fara cablu este mai simpla si mai rapida. Cablajul de retea a unei retele cu fir ar trebui sa

indeplineasca unele cerinte. Existd inca cateva avantaje, dupa cum urmeaza.
- Legaturile de plasa sunt mai stabile cu viteza mai mare si distanta de transmisie mai lunga.

- Capacitatea dispozitivului fara cablu este mai mare.

In reteaua reald, puteti adopta si modul de retea mixt in functie de nevoile dvs. Diagrama
conexiunii la retea este prezentata mai jos ca exemplu.
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Intrerupator

Nod primar fara cablu

A Legatura cu plasa cu fir
& %
&

Legatura mesh de 5 GHz

Nod secundar fara cablu Nod secundar fara cablu Nod secundar fara cablu

Configurati reteaua prin cablu

\ G
- (V) ~ Bacsis

Cand reteaua cu fir este activata, functia de retea fara fir va fi dezactivata automat.
Dispozitivul fara cablu care s-a conectat la retea fara fir va fi deconectat.

1.Navigheaza catreRetea prin cabluinOptimizare inteligentapagina. Selectati nodul al

carui mod de retea doriti sa il schimbati si comutati la.&
'Wired Metwiceiing
Pl Rk 1P dud e AL Bodress = tatus Wired Mabworking
i i1
FlrieteA e M [ ISP CAR SRS
F EWy1lz 5
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Descrierea parametrilor

Parametru Descriere

Model Specifica modelul si versiunea nodului.

Specificd observatia pentru noduri. il poti schimba inManagementul nodurilor>

Observatie intretinerepagina.

Adresa IP Specifica adresa IP a nodului.

Adresa mac Specifica adresa fizica a nodului.

stare Specifica starea functiei de retea cu fir.

Este folosit pentru a activa/dezactiva functia de retea cu fir.

Retea prin cablu Dupa ce aceastad functie este activatd, modul de retea al nodurilor se schimba de la retea
fara cablu la retea cu fir. Si cele trei benzi wireless de noduri sunt folosite pentru accesul
la terminale.

2.Conectati nodurile de mai sus cu cabluri Ethernet.

- - - - Sfarsit

4.3.20ptimizare wireless

Cu aceasta functie, puteti optimiza experienta wireless in reteaua fara cablu, ajustand
starile de activare pentru roaming rapid, directionare AP si directionare banda.

Wireless Optimization

Fast Roaming: . @
AP Steering: @
Band Steering: L @

Descrierea parametrilor

Parametru Descriere

. . Cu aceasta functie activata, dispozitivul activeaza protocolul de roaming rapid IEEE 802.11r,
Roaming rapid N . ) » )
imbunatatind experienta utilizatorului.

Cu aceasta functie activata, dispozitivul determina un client sa comute la un alt nod pentru o calitate
Directie AP mai ridicatd a conexiunii atunci cand calitatea actuald a conexiunii a clientului este slaba (puterea

semnalului sdptamanal si raportul ridicat de ocupare a canalului).
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Parametru Descriere

Cu aceasta functie activatd, nodul conduce un client sa se conecteze la reteaua WiFi la banda de frecventa
. . B cu o calitate mai buna (puternicie puternica a semnalului si raport scazut de ocupare a canalului) atunci
Directie banda R ) y o ) i .
cand calitatea actuala a conexiunii de 5 GHz sau 2,4 GHz a clientului este slaba (saptdamana puterea

semnalului si raportul ridicat de ocupare a canalului).
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4.4Mai mult

Acest capitol descrie modul de configurare a setarilor LAN si QVLAN.

4.4.1setari LAN

IP LAN

In aceast sectiune, puteti configura setérile LAN.

Fack LAN Setbngs )

Dbt G

Descrierea parametrilor
Parametru Descriere

Specifica adresa IP a portului LAN al dispozitivului.
Adresa IP LAN
Daca schimbati aceasta adresa IP, va puteti conecta din nou numai cu noua adresa IP.

Specifica masca de subretea LAN a dispozitivului, care este implicit

Masca de retea . . .
’ 255.255.255.0. Ar trebui aplicat la toate PC-urile de pe LAN.

Cu aceasta functie activata, nodul atribuie automat adrese IP clientilor care

Gateway implicit . s .
urmeaza sa fie conectati.

Specifica adresa serverului DNS primar pentru nod. Daca nodul de iesire are functie de
DNS primar proxy DNS, introduceti aici adresa IP a portului LAN a nodului de iesire. In caz contrar,
introduceti adresa IP a serverului DNS corect.

Specifica adresa serverului DNS secundar pentru nod.
DNS secundar
Daca aveti doua adrese IP de server DNS, introduceti cealalta adresa IP aici.

Server DHCP

Serverul DHCP poate atribui automat adresa IP, masca de subretea, adresa gateway-ului, DNS si alte
informatii de acces la internet dispozitivelor utilizatorului LAN. Serverul DHCP este dezactivat implicit inFara
cablu (mod AP).
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4.4Mai mult

Acest capitol descrie modul de configurare a setarilor LAN si QVLAN.

4.4.1setari LAN

IP LAN

In aceast sectiune, puteti configura setérile LAN.

Fnck LAN Setbngs )

(e e I v

Descrierea parametrilor
Parametru Descriere

Specifica adresa IP a portului LAN al dispozitivului.
Adresa IP LAN
Daca schimbati aceasta adresa IP, va puteti conecta din nou numai cu noua adresa IP.

Specifica masca de subretea LAN a dispozitivului, care este implicit

Masca de retea . . .
’ 255.255.255.0. Ar trebui aplicat la toate PC-urile de pe LAN.

Cu aceasta functie activata, nodul atribuie automat adrese IP clientilor care

Gateway implicit . s .
urmeaza sa fie conectati.

Specifica adresa serverului DNS primar pentru nod. Daca nodul de iesire are functie de
DNS primar proxy DNS, introduceti aici adresa IP a portului LAN a nodului de iesire. In caz contrar,
introduceti adresa IP a serverului DNS corect.

Specifica adresa serverului DNS secundar pentru nod.
DNS secundar
Daca aveti doua adrese IP de server DNS, introduceti cealalta adresa IP aici.

Server DHCP

Serverul DHCP poate atribui automat adresa IP, masca de subretea, adresa gateway-ului, DNS si alte
informatii de acces la internet dispozitivelor utilizatorului LAN. Serverul DHCP este dezactivat implicit inFara
cablu (mod AP).
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Cand serverul DHCP este activat, pagina apare dupa cum urmeaza.

DHCP Senver i

End I 1 BB.S 200
Lease Time: 5 hi
Frimary Lik: 2168,
Secondary DN

Descrierea parametrilor
Parametru Descriere

Specifica comutarea functiei.
Server DHCP
specifica activarea functiei, specifica dezactivarea functiei.

IP de pornire Specifica intervalul de adrese IP pe care le poate atribui un server DHCP. Adresa IP de
Tnceput este 192.168.5.100, iar adresa IP de final este 192.168.5.200 Tn mod implicit.

N~
- ﬁ ~ Bacsis

tncheiere 1P Cu adresa IP a portului LAN modificata, daca noua adresa IP a portului LAN si
adresa IP initiala a portului LAN nu sunt in acelasi segment de retea, sistemul
va potrivi si modifica automat grupul de adrese DHCP pentru a-l face in acelasi
segment de retea cu noua adresa IP a portului LAN.

Specifica timpul efectiv in care serverul DHCP atribuie adrese IP dispozitivelor LAN,
care este de 30 de minute in mod implicit.
Cand adresa IP expira:

— Daca dispozitivul este inca conectat la reteaua fara cablu, dispozitivul se
Timp de inchiriere va reinnoi automat si va continua sa ocupe adresa IP.

— Daca dispozitivul nu este conectat la reteaua fara cablu, nodul va elibera
adresa IP. Daca alte dispozitive solicita ulterior informatii despre adresa IP,
nodul poate atribui IP-ul altor dispozitive.

Daca nu este nevoie speciala, se recomanda sa pastrati setarea implicita.
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Parametru Descriere

Specifica adresa serverului DNS primar pentru nod. Dacd nodul de iesire are functie de
DNS primar proxy DNS, introduceti aici adresa IP a portului LAN a nodului de iesire. In caz contrar,
introduceti adresa IP a serverului DNS corect.

Specifica adresa serverului DNS secundar pentru nod.
DNS secundar
Daca aveti doua adrese IP de server DNS, introduceti cealaltd adresa IP aici.

4.4.2Management WEB de la distanta

In general, numai dispozitivele care s-au conectat la portul LAN al nodului sau la reteaua WiFi se pot
conecta la pagina de gestionare a nodului. Aceasta functie va permite sa accesati pagina de gestionare
a nodului de la distanta prin portul WAN atunci cand aveti nevoi speciale (cum ar fi suport tehnic la
distanta).

Navigheaza catreMai mult>Management WEB de la distantapentru a intra in aceasta pagind, aceasta functie este dezactivata

implicit.

Hack Rémaoie WEB Managenient rﬁ'

Temre WER BMOKIT ..'

Descrierea parametrilor
Parametru Descriere

Specifica comutarea functiei.

WEB MGMT la distanta specificd activarea functiei, specifica dezactivarea
functie.

Specificd adresele IP ale dispozitivelor care pot accesa de la distanta paginile de

gestionare a nodurilor.

~ Orice IP: Specifica faptul ca orice dispozitiv cu orice adresa IP de pe internet
poate accesa pagina de gestionare a nodului. De dragul securitatii retelei,
IP de la distant aceasta optiune nu este recomandata.

IP specificat: numai dispozitivele cu o adresa IP specificata pot accesa de la
distanta pagina de gestionare a nodului. Daca dispozitivul se afld in zona LAN,
introduceti adresa IP a gateway-ului dispozitivului (adresa IP a retelei publice).
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Parametru Descriere

Specifica timpul efectiv in care serverul DHCP atribuie adrese IP dispozitivelor LAN,

care este de 30 de minute Tn mod implicit.

Cand adresa IP expira:

Timp de inchiriere

Daca dispozitivul este Tnca conectat la reteaua fara cablu,
dispozitivul se va reinnoi automat si va continua sa ocupe adresa IP.

Daca dispozitivul nu este conectat la reteaua fara cablu, nodul va elibera
adresa IP. Daca alte dispozitive solicita ulterior informatii despre adresa IP,
nodul poate atribui IP-ul altor dispozitive.

Daca nu este nevoie speciald, se recomanda sa pastrati setarea implicita.

Specifica adresa serverului DNS primar pentru nod. Dacd nodul de iesire are functie de
DNS primar proxy DNS, introduceti aici adresa IP a portului LAN a nodului de iesire. in caz contrar,

introduceti adresa IP a serverului DNS corect.

4.4.3QVLAN

Nodurile fara cablu (Mod AP) accepta I[EEE 802.1Q VLAN si pot fi utilizate in medii de retea
n care QVLAN-urile sunt partitionate. in mod implicit, QVLAN este dezactivat.

Cu aceasta functie, datele Tag sunt redirectionate catre alte porturi din VLAN-ul corespunzator
conform VID. Si Untag-ul este redirectionat catre celalalt port al VLAN-ului corespunzator conform

PVID. Metodele de procesare a portului fiecarui tip de legatura la primirea si trimiterea datelor sunt

prezentate in tabelul urmator.

Primirea datelor

tipul link-ului

Se primesc date de eticheta

Acces
Redirectionati datele
etichetei catre alt port al
VLAN-ul corespunzator
Trompa conform VID-ului din acesta.

Configurati QVLAN

Se primesc date Deetichetare

Redirectionati datele
etichetei catre alt port al
VLAN-ul corespunzator

Navigheaza catreMai mult>QVLANpentru a intra in pagina.

conform PVID-ului din acesta.

Trimiterea datelor

Trimiteti-l dupa eliminarea
etichetei din mesa;.

VID = port PVID, eliminati eticheta si
trimiteti.

VID # port PVID, pastrati eticheta si

trimiteti.
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Eack aVLAM

Descrierea parametrilor

Parametru
QVLAN

PVID

VLAN de management

Descriere

Este folosit pentru a activa sau dezactiva functia VLAN.

Specifica ID-ul VLAN al unui port trunchi in mod implicit, care este 1 aici.

Specifica ID-ul VLAN de gestionare al nodului. Valoarea implicita este 1 aici. Dupa

ce VLAN-ul de gestionare este modificat, computerul trebuie sa fie conectat la
noul VLAN de gestionare pentru a gestiona nodul.

capitolul 4Fara cablu (mod AP) 215



Parametru Descriere

Este folosit pentru a selecta portul Ethernet (port LAN cu fir) care va fi portul trunk al nodului,
care este POE/LAN1 si LAN2 in mod implicit. Portul trunk permite tuturor VLAN-urilor sa
treacad prin el.

Port trunchi Df Not3

Cand doriti sa activati QVLAN, selectati cel putin un port LAN ca port trunk.
Daca nodul are un singur port Ethernet, portul Ethernet serveste implicit ca
port trunchi.

ID VLAN PoE/LAN1 . ) . .
Daca portul Ethernet nu este setat ca port trunchi, acesta serveste ca port de acces si ID-ul sau

ID VLAN LAN2 VLAN poate fi setat aici.

SSID Specifica numele retelei WiFi. Aceasta pagina afiseaza numai SSID-urile
retelelor WiFi activate.

Este folosit pentru a impérti porturile fizice si retelele WiFi in VLAN-uri specificate. in mod
implicit, VLAN-ul porturilor fizice este 1.

ID VLAN

Exemplu de configurare QVLAN
Cerinta de retea

Un hotel foloseste un dispozitiv fara cablu pentru acoperire wireless. Dispozitivul fara cablu a fost
setat sa functioneze Tn modul fara cablu (Mod AP) si a fost conectat la internet. Cerintele actuale

sunt urmatoarele:
- Oaspetii hotelului pot accesa internetul numai atunci cand sunt conectati la reteaua
WiFi.
- Personalul hotelului poate accesa intranetul hotelului numai atunci cand este conectat la
reteaua WiFi.
- Managerii hotelurilor pot accesa atat internetul, cat si intranetul hotelului atunci cand
acceseaza reteaua WiFi.

Solutie

Atribuiti diferite retele WiFi pentru oaspeti, angajati si manageri si impartiti VLAN-ul, astfel incat toti utilizatorii sa
poata obtine propria lor autoritate de acces corespunzatoare
Presupunere:

- Implementati retele WiFi in banda de 2,4 GHz.

- Reteaua WiFi pentru oaspeti esteInternetsi apartine VLAN 2.

- Reteaua WiFi pentru angajati esteoasi apartine VLAN 3.

- Reteaua WiFi pentru manager esteVIPsi apartine VLAN 4.
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Router

1

1

I
Comutator PoE %

I

PoE WAN/LAN

Nod primar fara cablu @ Reteaua WiFi a oaspetilor: internet VLAN2
]
e
=

Fara cablu (mod AP)

Server intern

Reteaua WiFi a angajatilor: oa VLAN3

D Reteaua WiFi a managerului: VIP VLAN4
A——

Procedura de configurare

1.Configurati dispozitive fara cablu.

(1)Conectati-va la interfata de utilizare web a dispozitivelor fara cablu, navigati laMai mult>QVLANpentru a intra in aceasta pagina.

(2)Intrerupator la. &

(3)Modificati ID-ul VLAN al fiecarei retele WiFi in banda de 2,4 GHz. ID-ul VLAN al Internetului este 2,

ID-ul VLAN al oa este 3, iar ID-ul VLAN al VIP este 4.
(4)ClicSalvati.
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2.Configurati comutatorul.

Impartiti VLAN-urile IEEE 802.1q prin comutator.

Port conectat la
Nod primar fara cablu
Server intern

Router

ID VLAN

1,234

Proprietati Port

Trompa

Trompa

Trompa

PVID

Pyt
LR

Orice alte porturi care nu sunt mentionate pot fi ldsate la setdrile implicite. Va rugam sa consultati instructiunile de

utilizare ale comutatorului pentru metoda de configurare specifica.

3.Configurati routerul si serverul intern.

Pentru a se asigura ca clientii wireless conectati la dispozitive fara cablu pot accesa internetul in mod corespunzator,

routerele si serverele interne trebuie sa accepte QVLAN si sa fie configurate in acest modul.

Router:

Port conectat la

Intrerupator

ID VLAN

Proprietati Port

Trompa

capitolul 4
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Server intern:

Port conectat la ID VLAN Proprietati Port PVID

Intrerupator 3,4 Trompé 1

Va rugam sa consultati instructiunile de utilizare ale echipamentului corespunzator pentru metodele de
configurare specifice.
- - - - Sfarsit

Verificare

Utilizatorii conectati laInternetpoate accesa doar internetul. Utilizatori conectati laoapoate

accesa doar Intranet. Utilizatorii conectati laVIPpoate accesa atat internetul, cat si intranetul.
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4.5Intretinere

Acest capitol descrie cum sa reporniti, sa resetati si sa actualizati dispozitivul, cum sa modificati parola de
conectare, cum sa faceti o copie de rezerva a configuratiei curente si sa restaurati dispozitivul la configuratia
anterioara, cum sa vizualizati jurnalele de sistem si functiile care sunt activate sau dezactivate, cum sa setati
ora sistemului si cum sa utilizati comenzile Ping si Traceroute.

4.5.1Reporniti

Daca un parametru nu are efect sau dispozitivul nu functioneaza corect, puteti incerca sa reporniti

dispozitivul pentru a rezolva problema.

Navigheaza catreintretinere>Reporniti. Apare fereastra de prompt. Confirmati mesajul si faceti clic
Reporniti.

Reboot X

Rebooting the router disconnects all the connections. The
rebooting process lasts 2 minute.

4.5.2Actualizare

Prezentare generala
Dispozitivul suportalocalsipe netupgrade-uri.

Navigheaza catreintretinere>Actualizarepentru a intra in pagina de configurare. Vedeti figura urmatoare.
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Bk Upgrade

Upgrade rotuer local

N ’
- (v] ~ Bacsis

- Pentru a permite dispozitivului sa functioneze corect dupd o actualizare, asigurati-va ca firmware-ul utilizat pentru a face upgrade este in conformitate

cu modelul produsului dumneavoastra.

- (Cand faceti upgrade, nu opriti dispozitivul.

1.Descarcati fisierul de actualizare pe computerul local.

(1)Vizitawww.ip-com.com.cn , si cautati modelul produsuluiin bara de cautare pentru a intra In pagina cu

detaliile produsului.

(2)Gasiti cel mai recent firmware, descarcati-l pe computer si dezarhivati-I.

2.Conectati-va la interfata de utilizare web a dispozitivului dvs., navigati laintretinere>Actualizarepentru a intra in

pagina de configurare.
3.A stabilitOptiune de upgradelaUpgrade local.

4.ClicNaviga, selectati si incarcati firmware-ul care a fost descarcat pe computer. Asigurati-
va ca sufixul firmware-ului este.cos.

5.ClicActualizare. Asteptati pana cand bara de progres se completeaza.

6.Resetati dispozitivul pentru a va aplica setarile.
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Back Upgrade

Fipmware Lipgraocie

Cuyprent Verslon: VGO0 T RS

Upgrade Uptics D Local Thnarade Oidine Dtk

Select an upgrade file LS EW12V1.0qu V60109 Browse Uicieadli
- - Sfarsit

Upgrade rotuer online

Cand dispozitivul este conectat la internet, verifica daca exista o versiune ulterioara de firmware
si afiseaza informatiile detectate pe pagina. Puteti alege daca doriti sa faceti upgrade. Daca doriti
sa actualizati firmware-ul, faceti clic peActualizare.

Bk Lipgrade
i 1] Ipgrade
Ciirep) Yeranin 1E
Lipsgiaade Diptiay ¥ oy ﬁ breor T

Detedling the latest fermaare.. Fleass walt
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4.5.3Resetati

Prezentare generala

Daca internetul este inaccesibil din motive necunoscute sau daca uitati parola de conectare, puteti reseta

dispozitivul fara cablu pentru a rezolva problemele.
Dispozitivul accepta doua metode de resetare:

u Resetati dispozitivul utilizdnd interfata de utilizare web

u Resetati dispozitivul folosind butonul Resetare

Resetati dispozitivul utilizand interfata de utilizare web

’

Bacsis

-u@

- Resetarea dispozitivului sterge toate configuratiile curente si trebuie sa reconfigurati dispozitivul pentru a
accesa internetul.

- Daca este necesar sa resetati dispozitivul, faceti mai intai o copie de rezerva a configuratiei curente.

- Laresetare, nu opriti dispozitivul.

Navigheaza catreintretinere > Resetaresi urmati instructiunile de pe ecran pentru a reseta dispozitivul.

I device rebootsafter being recet. . Continde?

Fieel Garce

Resetati dispozitivul folosind butonul Resetare

Daca uitati parola de conectare, dar trebuie sa va conectati la interfata de utilizare web a dispozitivului, puteti

utiliza hardware-ulRESETbutonul de pe dispozitiv pentru a-l reseta si configurati-l din nou.
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Cu indicatorul LED care clipeste, tineti apasat butonul Resetare folosind o agrafa (sau ceva cu un capat

ascutit) timp de aproximativ 8 secunde, apoi eliberati-l cand indicatorul LED se aprinde continuu.
Dispozitivul este resetat la setdrile din fabrica cu succes cand indicatorul LED clipeste din nou.

4.5.4Manager de parole

Prezentare generala

Pe aceasta paginad, puteti modifica informatiile contului de administrator al dispozitivului pentru a preveni

autentificarea neautorizata. Parola pentru cont este parola de conectare pe care ati setat-o in timpul configurarii

initiale. Il puteti vizualiza si modifica aici.

Navigheaza catreintretinere>Manager de parolepentru a intra in pagina de configurare.

Eackt Passward Manager

Modificati parola de conectare
1.Navigheaza catreintretinere>Manager de parolepentru a intra in pagina de configurare.
2.Madificati parola.
3.ClicSalvatiin partea de jos a paginii pentru a aplica setarile.
- - - Sfarsit

Apoi veti fi redirectionat catre pagina de conectare. Introduceti parola corespunzatoare contului de

administrator pe care |-ati setat tocmai acum si faceti clicLog inpentru a va conecta la dispozitiv.
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4.5.5Repornire personalizata

Prezentare generala
Acest dispozitiv se va reporni automat conform programului pentru a-si mentine performanta.

Navigheaza catreintretinere>Repornire personalizatapentru a intra in pagina.

Back Custom Rebant
PR =
Maanten Tyl
n I . ﬂ
Repeat B Kon B Tues B Vi B Thur B Fi T, B Zun

Descrierea parametrilor

Parametrii Descriere

Repornire personalizats Specifica daca se activeaza functia Custom Schedule.
Tip de intretinere Specifica metoda de repornire a dispozitivului.

Timp de repornire Specifica ora la care dispozitivul reporneste.

Reporniti pornit Specifica regula de repetare.

Repeta Specifica datele la care dispozitivul reporneste.

Reporniti AP-ul conform programului

]
@
- v ~ Bacsis

Pentru a activa functia de programare de repornire sa functioneze corect, asigurati-va catimpul sistemului a dispozitivului dvs. este corect.

1.Navigheaza catreintretinere>Repornire personalizatapentru a intra in pagina de configurare si pentru a activa aceasta

functie.

2.Setati ora si data cand dispozitivul efectueaza repornirea.
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3.ClicSalvatipentru a va aplica setarile.

Back Custom Reboot
it Rt L 4
RN Fyge
R Fre |8 o |
Haps i ﬂ ;
Repeat B Meon B Tues B Wed B Thur B Fi B Sa: 8 Zun

- - - - Sfarsit

Reporniti dispozitivul in mod ciclic
1.Navigheaza catreintretinere>Repornire personalizatapentru a intra in pagina de configurare.
2.Setati ciclul atunci cand dispozitivul efectueaza repornirea.

3.ClicSalvatipentru a va aplica setarile.

Back Custom Relboof

- - - - Sfarsit

Dispozitivul efectueaza repornirea in mod regulat la ora si data pe care le-ati setat aici.

4.5.6Backup/Restaurare

Prezentare generala

TheBackupfunctia este utilizata pentru a exporta configuratia curenta a dispozitivului pe computer. The

Restabilifunctia este utilizata pentru a importa un fisier de configurare pe dispozitiv.

Vi se recomanda sa faceti o copie de rezerva a configuratiei dupa ce aceasta este schimbata semnificativ. Cand
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performanta dispozitivului dvs. scade din cauza unei configuratii necorespunzatoare sau dupa ce ati restabilit

dispozitivul la setdrile din fabricd, puteti utiliza aceasta functie pentru a restabili configuratia pentru care s-a

facut backup.

Navigheaza catreintretinere>Backup/Restaurarepentru a intra in pagina de configurare.

Baaik Backup/Raskore

Bagto A E

Faceti o copie de rezerva a configuratiei dvs. actuale
1.Navigheaza catreintretinere>Backup/Restaurarepentru a intra in pagina de configurare.

2.ClicBackup. Sistemul exporta aRouterCfm.cfgfisier pe computerul local.

\ G
- (v) ~ Bacsis

Daca apare urmatorul mesaj de avertizare, faceti clic peA pastra.

This type of file can harm your computer. Do
A Keep Discard
you want to keep RouterCfm.cfg anyway?

- - - - Sfarsit

Restaurati configuratia anterioara
1.Navigheaza catreintretinere>Backup/Restaurarepentru a intra in pagina de configurare.
2.ClicNaviga, si incarcati fisierul de configurare care se termina cu.cfg.

3.ClicRestabilisi urmati instructiunile de pe ecran pentru a restabili configuratia.

- --- Sfarsit
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4.5.7Jurnal de sistem

Jurnalele de sistem inregistreaza informatii despre starea de functionare a sistemului si operatia pe care ati efectuat-o

asupra acestuia. Cand apar defectiuni ale sistemului, puteti utiliza jurnalul de sistem pentru depanare.

Navigheaza catreintretinere>jurnal de sistempentru a intra in pagina.

Bac System Log

IL [T i 'y o Combant

Vizualizati jurnalul de sistem

N~
- v ~ Bacsis

—  Vor fiinregistrate maximum 300 de loguri.

Jurnalele de sistem vor fi sterse de fiecare data cand dispozitivul reporneste sau reseteaza.

Sistemul pastreaza doar 300 de jurnalele care au fost generate cel mai recent.

Dispozitivul inregistreaza trei tipuri de jurnal;Jurnal de sistem,Jurnal de atac, sijurnal de erori. Puteti vizualiza toate jurnalele sau puteti filtra jurnalele

pentru a le vizualiza dupd cum este necesar.
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Exportati jurnalul de sistem

Faceti clic pe Export Log, fisierul jurnal va fi descarcat pe computerul dvs. local.

[ Syeieim Log

[ Log Tyt Lo Comtent

Tak L

4.5.8Instrument de diagnosticare

Prezentare generala
Puteti executa comanda Ping/Traceroute pe aceasta pagina.

- Ping: Este folosit pentru a verifica daca conexiunea este corecta si calitatea
conexiunii.

- Traceroute: este folosit pentru a detecta ruta de la punte la adresa IP de destinatie
sau numele domeniului.

Navigheaza catreintretinere>Instrument de diagnosticpentru a intra in pagina.
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Back Dragnostsc Too

Executati comanda Ping pentru a detecta calitatea conexiunii

Sa presupunem ca trebuie sa detectati conexiunea dintre dispozitiv siBingsite-ul web.

1.Navigheaza catreintretinere>Instrument de diagnosticpentru a intra in pagina de configurare.

2.SelectatiPingdin meniul derulant al Instrumentelor.

3.Introduceti adresa IP sau numele de domeniu al tintei ping, adicacn.bing.comin acest exemplu.

4.A stabilitNumarul de pachete Pingdupa cum este necesar.

5.A stabilitDimensiunea pachetului Pingdupa cum este necesar.

6.Clicstart.

Hak Diagrsestic Tool

Dlagnostic Took Fimag
TPy T v Psdmig; Ty £ P LT
Mo, of Tng Packsls

Ping Packet Size=

- - -- Sfarsit
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Asteapta un moment. Rezultatul ping va fi afisat in caseta de rezultate. Vedeti figura urmatoare.

Executati comanda Traceroute pentru a detecta selectia rutei

Sa presupunem ca trebuie sa detectati calea de la dispozitiv laBingsite-ul web.
1.Navigheaza catreintretinere>Instrument de diagnosticpentru a intra in pagina de configurare.
2.SelectatiTraceroutedin meniul derulant al meniului Instrumente.

3.Introduceti adresa IP sau numele de domeniu al tintei traceroute, adicacn.bing.comin acest
exemplu.

4.Clicstart.
Back Ciagnostic Tool
Diagnostic Tooh Tracarmne
IR Droenal e Nanme: Crsblrigeccen

- --- Sfarsit

Asteapta un moment. Rezultatul traceroute va fi afisat in caseta de rezultate. Vedeti figura
urmatoare.
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1P/ Dormiadn Manne:

ClicStoppentru a incheia procesul dupa cum este necesar.

4.5.9timpul sistemului

Prezentare generala

Aceasta functie este utilizata pentru a seta ora de sistem a dispozitivului dvs. Pentru a eficientiza functiile legate de

timp, asigurati-va ca ora de sistem a dispozitivului este setata corect.
Dispozitivul accepta:

u Sincronizare cu ora de internet (implicit)

u Setati manual ora sistemului

Navigheaza catreintretinere>Timpul sistemuluipentru a intra in pagina. Vedeti figura urmatoare.

Baci System Time
aesteem Time n Sy i Ioleme® Tome hfam:
Svnc Inlerva LS hr
Tiree £Gre: AT + O 0 Baijing, TEHILLITIL KNI Baaring

Sincronizare cu ora de internet

In aceasta metodd, dispozitivul isi sincronizeaza automat ora sistemului cu serverul de timp de retea

(NTS). Atata timp cat dispozitivul se conecteaza la internet, ora sistemului este corecta.
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Dupa configurare, navigati laStarea sistemului pentru a verifica daca este sincronizat.

Back System Time
wstetm lime n n t T P lar
Swnc InleErva A

Descrierea parametrilor

Parametrii

Interval de sincronizare

Fus orar

Descriere

Specifica un interval la care dispozitivul isi sincronizeaza ora de sistem cu serverul

de timp de pe internet. in mod implicit, dispozitivul efectueaza sincronizarea la

fiecare 0,5 ore.

Specifica fusul orar In care este instalat dispozitivul.

Setati manual ora sistemului

in aceastd metodd, puteti specifica manual o ord de sistem pentru dispozitiv. CindOptiune manual&este selectat,

parametrii aferenti sunt prezentati dupa cum urmeaza.

]
@
- v ~ Bacsis

in aceastd metod3, trebuie sa reco

Dupa configurare, navigati laStarea sistemului pagina pentru a verifica daca este sincronizat.

Ak “3-::*\.!(-"‘:1 T it

nfigurati manual ora sistemului de fiecare data cand dispozitivul reporneste.

e

¥k L el > Day

Syne wath Loncal P Tirmes
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Descrierea parametrilor
Parametrii Descriere

Data

Introduceti manual data si ora dupa cum este necesar.

Timp

Va permite sa sincronizati ora de sistem a dispozitivului cu ora de sistem a
computerului de management.

Sincronizare cu ora locald a computerului

Faceti clic pe acest buton, dispozitivul completeaza automat ora de sistem a computerului dvs. de

management.
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Apendice

A.1Parametrii impliciti

Parametrii Mod implicit

Adresa IP de conectare 192.168.5.1
Login

Parola de administrator admin
Mod de lucru Fara cablu (mod router)
LAN adresa IP 192.168.5.1
setarl Masca de retea 255.255.255.0

Server DHCP Permite

Adresa IP de pornire 192.168.5.31
DHCP Adresa IP finala 192.168.5.254
Server

Timp de inchiriere 0,5 ore

DNS primar 192.168.5.1

Suporta 3 SSID-uri la fiecare banda.

SSID 2,4/5 GHz SSID-ul implicit este IP-COM_XXOXXXX XXXXXX
indica ultimele 6 caractere ale adresei MAC LAN
cu un interval de la XXXXXX la XXXXXX + 2.

Parola WiFi Fara parola
Fara fir
pragul RSSI -100 dBm
Prioritizeazd 5 GHz Permite
Prioritizeaza pragul de 5 GHz -80dBm
Reteaua de oaspeti Dezactivati
Orice IP Dezactivati
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Parametrii

Mod implicit
Mod orientat pe capacitate Permite
Roaming rapid Dezactivati

timpul sistemului

Sincronizare cu ora de internet

ApendiceParametrii impliciti
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A.2Acronime si abrevieri

Acronim sau abreviere

AES

APSD

ARP

DES

DHCP

DNS

DDNS

DDoS

DPD

GMT

HTTP

IP

ICMP

ISP

LAN

L2TP

MAC

NAT

PPP

PPTP

SMTP

SSID

SPI

SSL

Ortografie completa

Standard avansat de criptare
Livrare automata cu economie de energie
Protocolul de rezolutie a adresei
Standard de criptare a datelor
DHCP

numele domeniului

Server de nume de domeniu dinamic
Refuzarea serviciului distribuit
Detectarea egalilor morti

Greenwich Mean Time
Protocolul de transfer hipertext
Protocol Internet

Internet Control Message Protocol
Furnizor de servicii de internet
Retea locala

Protocolul de tunel de strat 2
Control acces mediu
Traducere adrese de retea
Protocol punct la punct
Protocol de tunel punct la punct
Protocol simplu de transfer de e-mail
Identificarea setului de servicii

Indexul parametrilor de securitate

Secure Sockets Layer

ApendiceAcronime si abrevieri
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Acronim sau abreViere Ortografie completa

TCP Protocol de control al transmisiei
UDP Protocolul de datagrama utilizator

URL Localizator uniform de resurse
UPnP Plug and Play universal

WAN Retea de arie larga

WMM Wi-Fi multimedia
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