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Despre acest Ghid

Acest Ghid al utilizatorului oferad informatii pentru gestionarea centrala a routerului VPN Gigabit Omada cu porturi PoE+ si

capacitatea de controler. Va rugam sa cititi cu atentie acest ghid Tnainte de utilizare.

Cititorii vizati

Acest Ghid de utilizare este destinat managerilor de retea familiarizati cu conceptele IT si terminologiile de retea.

Conventii

Cand utilizati acest ghid, observati ca:

B Controlerul, gateway-ul, routerul, routerul integrat sau ER7212PC mentionate in acest Ghid de
utilizare reprezinta ER7212PC Omada Gigabit VPN Router cu porturi PoE+ si capacitate de controler
fara nicio explicatie.

Bl Caracteristicile disponibile in Omada SDN Controller pot varia in functie de regiune, versiunea controlerului si
modelul dispozitivului. Toate imaginile, pasii si descrierile din acest ghid sunt doar exemple si este posibil sa nu reflecte

experienta dvs. reala.

B Informatiile din acest document pot fi modificate fara notificare. S-au depus toate eforturile in pregatirea
acestui document pentru a asigura acuratetea continutului, dar toate declaratiile, informatiile si recomandarile
din acest document nu constituie garantie de niciun fel, expresa sau implicita. Utilizatorii trebuie sa-si asume
intreaga responsabilitate pentru aplicarea oricaror produse.

H Acest ghid foloseste formatele specifice pentru a evidentia mesajele speciale. Urmatorul tabel listeaza
pictogramele de notificare care sunt utilizate in acest ghid.

(D Nota Nota contine informatii utile pentru o mai buna utilizare a controlerului.

' Ghid de configurare Oferiti sfaturi pentru a afla despre caracteristica si configuratiile acesteia.

Mai multe informatii

B Pentru asistenta tehnica, cea mai recenta versiune a Ghidului utilizatorului si alte informatii, va rugam sa vizitati_

https://www.tp-link.com/support .

H Pentru a pune intrebari, a gasi raspunsuri si a comunica cu utilizatorii sau inginerii TP-Link, va rugam sa vizitati_https://

community.tp-link.com pentru a va alatura comunitatii TP-Link.
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e 1.1 Acces interfata web




Capitolul 1 Accesarea Controllerului

¥ 1.1 Acces interfata web

Solutia Omada SDN Controller este conceputd pentru retele scalabile. Implementarile si configuratiile
variaza in functie de situatiile reale. Intelegerea cerintelor de retea este primul pas atunci cand planificati
furnizarea oricarui proiect. Dupa ce ati identificat aceste cerinte, urmati pasii de mai jos pentru a configura
initial routerul dvs. integrat (denumit in continuare ,,controller”):

1)Determinati topologia retelei.

2)Porniti si conectati-va la controlerul dvs.

1. 1. 1 Determinati topologia retelei

Topologia de retea pe care o creati pentru controler variaza in functie de cerintele dvs. de afaceri.
Figura urmatoare arata o topologie tipica pentru un caz de utilizare cu disponibilitate ridicata.

A
Integrated Router with Controller Ability
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003

Clients

@ Nota:

Cand utilizati Omada SDN Controller, va recomandam sa implementati topologia completa Omada cu dispozitive TP-Link acceptate. Daca utilizati

dispozitive terte, Omada SDN Controller nu le poate descoperi si gestiona.

1. 1. 2 Porniti si conectati-va la controlerul dvs

Conectati-va la interfata de management

Urmati pasii de mai jos pentru a intra in interfata de gestionare a controlerului dvs.

1. Conectati corect un computer la un port LAN al controlerului cu un port RJ45. Daca computerul dvs. este
configurat cu o adresa IP fixa, schimbati-o inObtineti automat o adresa IP.

2. Deschideti un browser web si introduceti adresa de gestionare implicita192.168.0.1in campul de adresa al

browserului si apasati tastaintroducecheie.

3. Incepeti cuExpertul de configurare Omadapentru a configura reteaua.
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Configuratii de baza complete

In browserul web, puteti vedea pagina de configurare. Urmati expertul de configurare pentru a finaliza setarile de
baza.

1. Faceti clicSa incepem.

e orrey o gw O ey ol i

2. Configurati setdrile de acces la controler.

Contrellar Accass

Cresie an rdminveirstor rame and peessond forlzcel kgis b Cmads Caplralies

Conbroller Maln Adrministratar

Ackrinistralion Mae Erbur #is urrmmam seh ke (srs-mreive momiera edares o @ hypen
Eimal Bt

Pazmsord o

Confim Fasswind &

Az Rameta Bnding:

T eerjory Omada Sovd Sendca you can kg in and bind your TP-Link 1010 oor conrofor
Cloud Acoess! @

TP-Link IT
Fassair L

i Log inard bind Mo TR-UnkID?  Rascisier nm

Terms

I accepl the Taqms of Lis and confim that | fewe Lk read and oncerstood the Frlvagy B,
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Accesarea Controllerului
A. Creati un nume de utilizator si o parola de administrator pentru a va conecta la controlerul Omada. Specificati

adresa de e-mail pentru resetarea parolei in cazul in care uitati parola. Dupa ce va conectati la controlerul Omada,

setati un server de e-mail astfel incat sa puteti primi e-mailuri si sa va resetati parola. Pentru cum sa setati un
server de e-mail, consultati7. 6. 3 Notificari.

b. Daca doriti sa accesati controlerul pentru a gestiona retelele de la distanta, activatiAcces la cloudsi legati-va ID-ul

TP-Link la controlerul Omada. Pentru mai multe detalii despre Omada Cloud, va rugam sa consultati4. 2
Gestionati-va controlerul de la distanta prin acces la cloud .

c. Cititi si sunteti de acord cu Termenii de utilizare ai TP-Link.

d. ClicUrmatorul.

3. Alegeti cum doriti sa configurati noul controler. Puteti configura o noua configurare sau restaurati din fisierul
de rezerva.

o

How would you like to set up your new confroller?

Config Mew Betiji

4. Urmati expertul de configurare pentru a configura controlerul.

&) Seccasaiul

L | Canasiraned irdanml Ties

Has
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Conectati-va la interfata de management

Odata ce configuratiile de baza sunt finalizate, browserul va fi redirectionat catre urmatoarea pagina. Conectati-va la

interfata de management folosind numele de utilizator si parola pe care le-ati setat in configuratiile de baza.

g | B = e e



Gestijonati dispozitivele si site-urile gestionate de

Omada

Incepeti s& va gestionati reteaua creand site-uri si adoptand dispozitive, astfel incat si va puteti configura si
monitoriza dispozitivele central, mentinand in acelasi timp lucrurile organizate. Capitolul include urmatoarele
sectiuni:

o 2. 1 Creati site-uri

° 2. 2 Adopti dispozitive
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¥ 2.1 Creati site-uri

Prezentare generala

Site-urile diferite sunt locatii de retea separate logic, cum ar fi diferite companii subsidiare sau
departamente. Este cea mai buna practica sa creati un site pentru fiecare LAN (Local Area Network) si sa
adaugati toate dispozitivele din retea la site, inclusiv routerul, switch-urile si AP-urile.

Site-ul D
A
SikC
h) Router
\ _,—-----n... 2
* ~, ra

NS Inrerupatar

Controller Omada SDN HAN 4
Router AP
+?| Unifie Gateways
— i E e " MA demne  from E Sriijitoare
AN 3 Y Ore everface Acces P oints
. i Y
A3
A
‘
SSie A ,,\\
1
AP AP [
Router
Inrerupator
|
Router @
= ntrerupator
LAN 1 AP
i
AP AP AP AP

Dispozitivele de la un site necesita configuratii unificate, in timp ce cele de la diferite site-uri nu sunt relative. Pentru a
profita la maximum de un site, configurati functiile simultan pentru mai multe dispozitive de pe site, cum ar fi VLAN si

PoE Schedule pentru switch-uri si SSID si WLAN Schedule pentru AP-uri, in loc sa le configurati unul cate unul.

Configurare

Pentru a crea si gestiona un site, urmati acesti pasi:
1)Creati un site.
2)Vizualizati si editati site-ul.

3)Intra pe site.
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Creati un site Vizualizati si editati site-ul Accesati site-ul

Pentru a crea un site, alegeti una dintre urmatoarele metode in functie de nevoile dvs.

B Creati un site de la zero

1. In vizualizarea global, accesatiDashboradsi localizatiLista site-urilorsectiune. ClicAd&ugati site nou.

2. Introduceti aNumele site-uluipentru a identifica site-ul si a configura alti parametri in functie de locul in
care se afla site-ul. Creati un nume de utilizator si o parola pentru autentificare la dispozitivele nou
adoptate. Apoi apasa aplica. Noul site va fi adaugat laLista site-urilorsi lista derulanta aOrganizare.

Site Configuration

Mamea:
Country/Region: United States
Time Zone: (UTC)UTC
Application Scenario: Hotel
Longitude -
Optional, -180~180, with a maximum of 16 decimal places.
Latitude :
Optional, -90~90, with a maximum of 16 decimal places.
Address: Optional)  (—, Refresh

Device Account (i)
Usemame:

Password:

B Copiati un site existent

Puteti crea rapid un site bazat pe unul existent, prin copierea configuratiei site-ului, a configuratiei cu fir
si a configuratiei fara fir, printre altele. Dupa aceea, puteti modifica in mod flexibil configuratia noului
site pentru a o face diferita de cea veche.

1. InLista site-urilor, faceti clic := 3ite Manager in coloana ACTIUNE a site-ului pe care doriti sa il copiati.
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2. Introduceti aNumele site-uluipentru a identifica noul site. Clicaplica. Noul site va fi adaugat lalLista

site-urilor si lista derulanta aOrganizare.

Site Copy "

B Importati un site de la alt controler

Daca doriti sa migrati fara probleme de la un controler vechi la unul nou, importati fisierul de configurare a site-

ului controlerului vechi in cel nou. Inainte de aceasta, trebuie sa exportati fisierul de configurare a site-ului de pe

vechiul controler, care este acoperitin4. 4. 1 Migrarea site-ului .

1. Faceti clic T, Import Site inLista site-urilorsectiune.

2. Introduceti aNumele site-uluipentru a identifica site-ul si a configura alti parametri in functie de nevoile
reale ale site-ului. Rasfoiti exploratorul de fisiere si alegeti un fisier de configurare a site-ului. Clicimport.

Noul site va fi adaugat laLista site-urilorsi lista derulanta aOrganizare.

TET ¥ e

mpart Imgicrt froem Local Fl=
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Creati un site Vizualizati si editati site-ul Accesati site-ul

Dupa ce creati site-ul, puteti vedea starea site-ului inLista site-urilor. Puteti face clic pe pictogramele din coloana
ACTIUNE pentru a edita, copia, sterge si lansa site-ul.
= Lo -

CRENITHT AN DTS WSROI AR
o o MR R L L anas o o = L i s [T FLLTY L

=
N
|

s W - ] = . " B R

B 1 rem® - e e

Creati un site Vizualizati si editati site-ul Accesati site-ul

Pentru a monitoriza si configura un site, trebuie mai intai sa accesati site-ul.

Faceti clic @pictograma site-ului din Lista site-urilor pentru a accesa site-ul. Alternativ, selectati site-ul din lista
verticala aOrganizare.

Ty |-'\.-T:.,|g. Erads ErvTam CEFEIE N T Radi’ i -
o -
o,
|
I8 o e
o 5
A CanraIng f i i 1 .I. & ke
- 1] a
1
— BT
CLEMEITHE no IRLETES .
AL CTAMTITPESNS  LFFTE GvEsEn LU oA e e o LETEL THPETI AD 0N
il St o - 5.8 s @ mE S
'l - oo™ P =

3. CelOrganizarecampul indica site-ul in care va aflati in prezent. Unele elemente de configurare din meniu
sunt aplicate site-ului in care va aflati in prezent, in timp ce altele sunt aplicate intregului controler.
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¥ 2.2 Adopta dispozitive

Prezentare generalad

Dupa ce creati un site, adaugati dispozitivele dvs. pe site, facand controlorul sa le adopte. Asigurati-va ca
dispozitivele dvs. din fiecare LAN sunt adaugate la site-ul corespunzator, astfel incat sa poata fi gestionate central.

Site-ul D
A
SieC
Router
-y
" el o’
~y (4
~~ Ve Intrerupator
- LAN 4
Controller Omada SDN
Router
+?|  Nefied Gateways Sy :
i 2nt Re Management de la Comutatoare ® e ulEe
Y Ore euerface Acc &s Po nis
\_ J

A\ *

Rouwr

Router

Intrerupator

Intrerupator

Configurare

Pentru a adopta dispozitivele pe controler, urmati acesti pasi:
1)Pregatiti-va pentru comunicarea intre controler si dispozitive.
2)Pregatiti-vd pentru descoperirea dispozitivului.

3)Adopta dispozitivele.

Pregatiti-va pentru comunicare Pregititi-vi pentru Descoperirea dispozitivului Adopta Dispozitivele

@ Nota:

Daca controlerul si dispozitivele sunt in aceeasi retea LAN, subretea si VLAN, sariti peste acest pas.

11
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Asigurati-va ca controlerul poate comunica cu dispozitivele. in caz contrar, controlorul nu poate descoperi sau
adopta dispozitivele prin niciun mijloc. Daca controlerul si dispozitivele sunt in retele LAN, subretele sau VLAN-uri
diferite, utilizati urmatoarele tehnici pentru a construi conexiunea in functie de scenariul dvs.

1. Configurati reteaua

B Scenariul 1: peste VLAN-uri sau subretele

Daca controlerul si dispozitivele sunt n VLAN-uri sau subretele diferite. Trebuie sa configurati o interfata de nivel
3 pentru fiecare VLAN sau subretea si sa va asigurati ca interfetele pot comunica intre ele.

B Scenariul 2: peste retele LAN

Dupa cum se arata in figura urmatoare, controlerul si dispozitivele sunt in retele LAN diferite.
Trebuie sa stabiliti comunicarea prin internet si gateway-uri.

In mod implicit, dispozitivele din LAN 1 nu pot comunica cu controlerul din LAN 2, deoarece Gateway-ul
A le blocheaza accesul la controler. Pentru a face controlerul accesibil dispozitivelor, puteti utiliza Port
Forwarding sau VPN.

« Utilizati Port Forwarding

Configurati Port Forwarding pe Gateway B si deschideti portul 29810-29814 pentru controler, care sunt
esentiale pentru descoperirea si adoptarea dispozitivelor. Daca utilizati firewall-uri in retele, asigurati-va ca
firewall-urile nu blocheaza acele porturi.

Do 88858 | t i
b S©ooo | Intrerupator AW, Router integrat cu
Abilitatea de controler
Site
Unificat Poarta de acces
Management de la —E Intrerupator
O singura interfata AP-uri
LAN 1

Pentru a configura redirectionarea portului pe controler, accesatiSetari>Transmitere>NAT>Port forwarding. Clic+
Creati o noua regulapentru a incarca urmatoarea pagina. Specificati un nume pentru a identifica regula de

redirectionare a portului, bifati Activare pentru Stare, selectati Oricare ca IP sursa, selectati portul WAN dorit

12
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ca Interfata, dezactivati DMZ, specificati 29810-29814 ca Port sursa si Port de destinatie, specificati adresa IP
a controlerului ca IP de destinatie si selectati Toate ca Protocol. Apoi apasaCrea.

Create New Rule
Mams apen-podt-inr-contrallar
Status v Enablg
Source P (&) Any
Limited IP Address
Intarfaca WA
Oz Enable
aoarce Porl 29870-25814 1-BE53E ng A0 or 010
Destinatian 1P 1@, 188 . O 9
Destination Pot: 29610-28314 1-65598, &0 80 or 8010
Protocod @) Al
TCP
Lne

o R
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« Utilizati VPN

Configurati o conexiune VPN Tntre Gateway A si controler. Pentru detalii despre configurarea VPN, consultati

Ghidul utilizatorului al gateway-urilor si3. 7 Configurati VPN a acestui ghid.

Conexiune VPN

VPN

b
ao

£5385 |Poarta A

Do 8828588 | mtrerupator

B\ Router integrat cu
ada
Abilitatea de controler

omi

Unificat Poarta de acces
Management de la Intrerupator
O singura interfata AP-uri

AP AP

LAN 1

2. (Optional) Testati reteaua

Daca nu sunteti sigur daca controlerul si dispozitivele pot stabili o comunicare, se recomanda sa
faceti testul ping de la dispozitive la controler.

Sa luam de exemplu un comutator. Conectati-va la pagina web a comutatorului In modul Standalone. Apoi
Mergi laINTRETINERE>Diagnosticarea retelei>Pingpentru a incdrca urmatoarea pagin si a specifica
Destination IP ca adresa IP a controlerului (daca ati configurat Port Forwarding pe partea controlerului,
utilizati Tn schimb adresa IP WAN publica a gateway-ului). Apoi apasaPing.

@ Nota:

Pentru a trimite ping la un router, dezactivati Block WAN Ping peSetari>Securitatea retelei>Pagina Aparare impotriva atacului.
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Fing Canfig
Craptinaton |2 103 18 035
P Timss 4
D e B4
MRS 1000
Frryy Fiesu

Pingieg VR 16026 with &4 byies of dals;

Ry froen 143 SE5.00.26 - byine=6d bme=1%ma TTL=64
Reply e 192 68 0.2  byles=5d lims=3ws TTL=54
Hephy oy 152 168 0.7% - hyTee=5d time=3me TTL=51
Fegdy from 152 168 0 26 | Dvies=04 nma=3ms TTL-54

Ping stsirslics Jor TBE168.0.20::

Pochiis Sanf=, Recihiasd Los=0 (loat)

Approranate roumd irip rees, i mifisecoreis:;

PR T =T o AT T Sl Tre

Daca rezultatul ping-ului arata ca pachetele sunt primite, inseamna ca controlerul poate comunica cu
dispozitivele. In caz contrar, controlerul nu poate comunica cu dispozitivele, atunci trebuie s& va
verificati reteaua.

Pregatiti-va pentru comunicare Pregititi-vd pentru Descoperirea dispozitivului Adopta Dispozitivele

@ Nota:
Daca controlerul si dispozitivele sunt in aceeasi retea LAN, subretea si VLAN, s&riti peste acest pas. In acest scenariu, controlerul poate descoperi
dispozitivele direct si nu sunt necesare setdri suplimentare.

Asigurati-va ca controlerul poate descoperi dispozitivele.

Cand controlerul si dispozitivele sunt in retele LAN, subretele sau VLAN-uri diferite, controlerul nu poate descoperi

dispozitivele direct. Trebuie sa alegiAdresa URL de informare a controlorului,Utilitar Discovery, sauOptiunea DHCP 138

ca metoda de a ajuta controlerul sa descopere dispozitivele.

. Adresa URL de informare a controlorului

Controller Inform URL informeaza dispozitivele despre adresa URL sau IP a controlerului. Apoi dispozitivele intra in

contact cu controlerul, astfel incat controlerul sa poata descoperi dispozitivele.

Puteti configura URL-ul Controller Inform pentru dispozitivele Tn modul Standalone. Sa luam de exemplu un
comutator. Conectati-va la pagina de gestionare a comutatorului in modul Standalone si accesatiSISTEM

15
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> Setéri controlerpentru a incdrca urmatoarea pagind. inAdresa URL de informare a controlorului, specificati
Inform URL/IP Address ca URL sau adresa IP a controlerului (daca ati configurat Port Forwarding pe partea
controlerului, utilizati in schimb adresa IP WAN publica a gateway-ului). Apoi apasaaplica.

with-Based Conlrolle

Hi AP Sdcme

B Utilitar Discovery

Discovery Utility poate descoperi dispozitivele din aceeasi retea LAN, subretea si VLAN si poate informa
dispozitivele despre adresa IP a controlerului. Apoi dispozitivele intra in contact cu controlerul, astfel incat

controlerul sa poata descoperi dispozitivele.

1. Descarcati utilitarul Discovery dinsite-ul web si apoi instalati-l pe computerul dvs., care ar trebui sa fie situat in

aceeasi retea LAN, subretea si VLAN ca si dispozitivele dvs.
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2. Deschideti Discovery Utility si puteti vedea o lista de dispozitive. Selectati dispozitivele de adoptat si faceti
clicSetarea lotului.

@ Omada Dicavery Uity e e
Sl MAC Addrase P Ao Mhoidu | Wil ik Slwus Ao
Le-00-17-0A-46-30 152168 0.3 EAP1T5-Wall T,20 Bulld 20TBCED Fanikng Managa
E&-73-57.00-72-540 192 168 005 EARZIS-Oyidear  1.45.0 Baid 2045112 Penifng Kangs
Ed-23-95-3-33-40 (ErBE N EARIG-Outdens:  1.3.0 Buld PIE&0E Farding Mansge
Diaplawud EAF -3 Sabkct AR Bandr Eatling

3. Specificati Controller Hostname/IP ca adresa IP a controlerului (daca ati configurat Port
Forwarding pe partea controlerului, utilizati in schimb adresa IP WAN publica a gateway-ului) si
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Gestionati dispozitivele si site-urile gestionate de Omada

introduceti numele de utilizator si parola dispozitivelor. in mod implicit, numele de utilizator si parola sunt

ambele admin. Apoi apasaaplica. Asteptati pana cand setarea reuseste.

B Ommda Cisoosmry Litiiky
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B Optiunea DHCP 138

Optiunea DHCP 138 informeaza un client DHCP, cum ar fi un comutator sau un EAP, despre adresa IP a

controlerului atunci cand clientul DHCP trimite solicitari DHCP catre serverul DHCP, care este de obicei un gateway.

1. Pentru a utiliza optiunea DHCP 138, trebuie sa adoptati mai intai gateway-ul pe controler, care poate necesita alte

tehnici precumAdresa URL de informare a controlorului sauUtilitar Discovery daca este necesar.

2. Dupa ce gateway-ul este adoptat, accesatiSetari>Retele cu fir>LAN>Retele, si faceti clic in coloana
ACTION a retelei LAN in care se afla clientii DHCP. Activati serverul DHCP si configurati

parametrii DHCP comuni. Apoi apasaOptiuni avansate DHCPsi specificati Optiune
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138 ca adresa IP a controlerului (daca ati configurat Port Forwarding pe partea controlerului,
utilizati in schimb adresa IP WAN publica a gateway-ului). ClicSalvati.
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3. Pentru ca optiunea DHCP 138 sa intre in vigoare, trebuie sa reinnoiti parametrii DHCP pentru clientii
DHCP. O modalitate posibila este sa deconectati clientii DHCP si apoi sa 1i reconectati.
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capitolul 2

Pregétigi-vé pentru comunicare Pregatiti-va pentru Descoperirea dispozitivului Adopté Dispozitivele

1. Decideti pe ce site doriti sa adaugati dispozitivele. Pe pagina de configurare a controlerului, selectati

site-ul din lista derulanta aOrganizare.
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2. AccesatiDispozitive, iar dispozitivele care au fost descoperite de controler sunt afisate. Faceti clicin
coloana ACTIUNE a dispozitivelor pe care doriti sa le adaugati pe site.
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3. Asteptati pana candSTAREse transforma inConectat. Apoi dispozitivele sunt adoptate de controlor si
adaugate la site-ul curent. Odata adoptate dispozitivele, acestea sunt supuse managementului central

In site.
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Configurati reteaua cu Omada SDN
Controller

Acest capitol va ghideaza despre cum sa configurati reteaua cu Omada SDN Controller. Fiind centru de
comanda si platforma de management din centrul retelei Omada, Omada SDN Controller ofera o abordare
unificata pentru configurarea retelelor de intreprindere compuse din routere, switch-uri si puncte de acces
wireless. Capitolul include urmatoarele sectiuni:

3.1 Navigati in interfata de utilizare

e 3.2 Modificati configuratia curenta a site-ului

e 3.3 Configurati retelele cu fir

e 3.4 Configurati retele wireless

e 3.5 Securitatea retelei

e 3.6 Transmisie

e 3.7 Configurati VPN

e 3.8 Creati profiluri

e 3.9 Autentificare

e 3.10 Servicii
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V 3.1 Navigati in interfata de utilizare

Pe masura ce Incepeti sa utilizati interfata de gestionare a controlerului (Controller UI) pentru a va configura
si monitoriza reteaua, este util sa va familiarizati cu Controller UI.

B Prezentare globala
Cunoasteti starea site-urilor dvs. dintr-o privire si gestionati site-urile in platforma Omada.
* Monitorizarea site-ului—Va tine informat cu privire la starea exacta, in timp real, a fiecarui site.
« Site Management—Gestionati toate site-urile pentru a implementa intreaga retea.

* Setari cont—Gestionati toate conturile administrative.
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. Prezentare generala a site-ului

Cunoasteti starea retelei dvs. dintr-o privire, obtineti informatii si gestionati dispozitivele de retea, totul in
platforma Omada.

« Statistici si monitorizare—Va tine la curent cu privire la starea precisa, in timp real, a fiecarei retele
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dispozitiv si client.

* Setari—Configurati central toate dispozitivele de retea.
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. Prezentare generala a site-ului

Site, care inseamna locatie separata logic, este cea mai mare unitate de gestionare a retelelor cu

Omada SDN Controller. Puteti configura simultan functii pentru mai multe dispozitive de pe un site.

+ Addugare site nou — Faceti clic pe Adaugare site nou pentru a adduga un site nou, care este reteaua separata logic
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Locatie. Site-ul este cea mai mare unitate de gestionare a retelei.
» Import Site — Faceti clic pe Import Site pentru a importa site-ul de la alt controler.

» Marcaj site - Faceti clic pe Marcaj pentru a plasa site-urile utilizate frecvent in partea de sus a listei.
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B Monitorizarea retelei

Datele vizuale tin administratorul de retea informat despre starea exacta a fiecarui dispozitiv de
retea si client din reteaua cu fir si fara fir.

Interfata de utilizare a controlerului este grupata in meniuri orientate catre sarcini. Aceste meniuri sunt situate in coltul
din dreapta sus si bara de navigare din stanga a paginii. Retineti ca setarile si caracteristicile care apar n interfata de
utilizare depind de permisiunile contului dvs. de utilizator. Urmatoarea imagine ilustreaza elementele principale ale

interfetei de utilizare a controlerului.

Elementele din coltul din dreapta sus al ecranului ofera acces rapid la:

Chgantmation  datiaul fa
Managementul organizatiei

Vedere globala —Cunoasteti starea site-ului dvs. dintr-o privire si gestionati site-urile in platforma Omada.

Vizualizare site —Cunoasteti starea retelei dvs. dintr-o privire, obtineti informatii si gestionati dispozitivele de retea, totul in platforma
Omada.

Manager hotspot —Monitorizeaza si gestioneaza central clientii autorizati prin autentificarea portalului.
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Functia de cautare globala

Clic si introduceti cuvintele cheie pentru a cduta rapid functiile sau dispozitivele pe care doriti sa le configurati. Si tu poti
cautati dispozitivele dupa adresele MAC si numele dispozitivelor.

Contul meu

Faceti clic pe parola pictograraei pentru a afisa informatii despre cont, Setari cont si Deconectare. iti poti schimba
contului din Setarile contului.

Mai multe setari

Clic pentru a afisa Preferinte, Despre, Tutorial si Feedback.

Preferinte:Faceti clic pentru a trece la Intretinere si a personaliza interfata de utilizare a controlerului in functie de nevoile dvs. Pentru detalii,

consultati4. 3 intretinere
Despre:Faceti clic pentru a afisa versiunea controlerului.

Tutorial:Faceti clic pentru a vizualiza ghidul rapid Notiuni introductive care demonstreaza navigarea si instrumentele disponibile pentru

controler.

Parere:Faceti clic pentru a ne trimite feedback-ul dvs.
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Bara de navigare din stanga ofera acces la:

S8 Dashboard
(5 statistics
00 Map

[o] Devices
Lg Clients

Q Insight

(= Log

il Report

{Op Settings

Bordafiseaza o vedere rezumata a starii retelei prin diferite vizualizari. Tabloul de bord
personalizabil si bazat pe widget-uri este un instrument puternic care va ofera date in timp real
pentru monitorizarea retelei. Cu functia de glisare si plasare, puteti modifica tabloul de bord si 1l
puteti rearanja pentru a va permite sa urmariti toate valorile importante.

Statisticiofera o reprezentare vizuala a clientilor si a retelei gestionate de controler. Diagramele de
rulare arata modificari ale performantelor dispozitivului de-a lungul timpului, inclusiv starea
comutatoarelor si rezultatele testelor de viteza.

Hartagenereaza automat topologia sistemului si puteti verifica starea de furnizare a
dispozitivelor. Facand clic pe fiecare nod, puteti vizualiza informatii detaliate despre fiecare
dispozitiv. De asemenea, puteti incdrca imagini cu locatia dvs. pentru o reprezentare vizuald a
retelei dvs.

Dispozitiveafiseaza toate dispozitivele TP-Link descoperite pe site si informatiile generale ale acestora. Aceasta
vizualizare de listd se poate modifica in functie de nevoile dvs. de monitorizare prin personalizarea coloanelor.
Puteti face clic pe orice dispozitiv din lista pentru a afisa fereastra Proprietati pentru informatii mai detaliate
despre fiecare dispozitiv si pentru a furniza configuratii individuale pentru dispozitiv.

Clientiiafiseaza o lista de clienti cu fir si fara fir care sunt conectati la retea. Aceasta vizualizare de lista se
poate modifica in functie de nevoia dvs. de monitorizare prin personalizarea coloanelor. Puteti face clic
pe orice client din lista pentru a dezvalui fereastra Proprietati pentru informatii mai detaliate despre
fiecare client si furnizarea de configuratii individuale pentru client.

Perspectivaafiseaza o lista de statistici ale dispozitivului dvs. de retea, clientilor si serviciilor
intr-o anumita perioada. Puteti modifica intervalul de date n trepte de o zi.

Buturugaafiseaza linii de jurnal despre activitati variate ale utilizatorilor, dispozitivelor si evenimentelor de sistem,

cum ar fi actiuni administrative si comportamente anormale ale dispozitivului. Jurnalele cuprinzatoare fac
informatiile istorice mai precise, mai usor accesibile si mai utilizabile, ceea ce permite depanarea proactiva. Si
puteti determina evenimente la nivel de alerta si puteti activa notificarile push.

Raportofera diagrame intuitive si statistici detaliate privind situatia retelei, dispozitivele
gestionate si clientii conectati.

Setdriva permite sa furnizati si sa configurati toate dispozitivele de retea de pe acelasi site in cateva
minute si sa mentineti sistemul de controler pentru performanta optima.
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¥ 3. 2 Modificati configuratia curenta a site-ului

Puteti vizualiza si modifica configuratiile site-ului curent inSite, inclusiv informatiile de baza ale site-ului,

functiile dispozitivului gestionate central si contul dispozitivului. Functiile si contul de dispozitiv configurat
aici sunt aplicate tuturor dispozitivelor de pe site, astfel incat sa puteti gestiona cu usurinta dispozitivele

central.

3. 2.1 Configurare site

Prezentare generala

In Configurarea site-ului, puteti vizualiza si modifica numele site-ului, locatia, fusul orar si scenariul de

aplicatie al site-ului curent.

Configurare

Selectati un site din lista derulanta aOrganizarein coltul din dreapta sus, accesatiSetari>Site, si
configurati urmatoarele informatii ale site-ului InConfigurarea site-ului. ClicSalvati.

Sibe Configuration
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Specificati numele site-ului curent. Nu trebuie sa depaseasca 64 de caractere.

Selectati locatia site-ului.
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Fus orar Selectati fusul orar al site-ului.

Ora devara Activati functia daca tara/regiunea dvs. implementeaza DST. Cand este activat, pictograma
va apdrea In dreapta sus, aratand setarile si starea DST.

Time Offset Selectati ora addugata in minute cand incepe ora de vara.

Porneste pe Specificati ora la care incepe DST. Ceasul va fi setat Thainte cu decalajul de timp pe care il
specificati.

Se termina pe Specificati ora la care se termind ora de vara. Ceasul va fi reglat inapoi cu decalajul de timp pe care il
specificati.

Scenariul aplicatiei Specificati scenariul de aplicare al site-ului. Pentru a va personaliza scenariul, faceti clicCreati un

scenariu nouin lista derulanta.

Longitudine / Latitudine / Configurati parametrii in functie de locul in care se afla site-ul. Aceste campuri sunt optionale.
Adresa

3. 2. 2 Servicii

Prezentare generala

in Servicii, puteti vizualiza si modifica caracteristicile aplicate dispozitivelor de pe site-ul curent. Cele mai multe functii sunt
aplicate tuturor dispozitivelor, cum ar fi LED-urile, Tn timp ce unele sunt aplicate numai EAP-urilor, cum ar fi Channel Limit si
Mesh.
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Configurare

Selectati un site din lista verticala aOrganizarein coltul din dreapta sus, accesatiSetari>Sitesi configurati
urmatoarele caracteristici pentru site-ul curent inServicii. ClicSalvati.

Services

LED: Enable

Channel Limit: Enable (i)
Mesh: Enable (i)

Auto Failover: Enable (i)
Connectivity Detection: Auto (Recommended)
Full-Sector DFS: Enable (i)
Remote Logging: Enable (i)

Syslog Server IP/Hostname:

Syslog Server Port: 514 (1-65535)
Client Detail Logs: Enable (i)
Advanced Features: Enable

The advanced features needs to be configured by network administrators with the
knowledge of WLAN parameters. If you are not sure about your network conditions and
the potential impact of any settings, we recommend you keep the default
configurations.

LED Activati sau dezactivati LED-urile tuturor dispozitivelor din site.

In mod implicit, dispozitivul urmeaza setarea LED-ului site-ului cdruia fi apartine. Pentru a modifica setarea LED-ului

pentru anumite dispozitive, consultatiCapitolul 5 Configurarea si monitorizarea dispozitivelor gestionate Omada .

Limita de canal (Pentru AP-urile n aer liber) Cand sunt activate, EAP-urile in aer liber nu utilizeaza canalul cu frecventa
cuprinsa intre 5150 MHz si 5350 MHz pentru a respecta limita de legile si reglementarile locale din tarile
UE.

Plasa Cand este activat, EAP-urile care accepta Mesh pot stabili reteaua mesh la site.

Failover automat (Pentru AP-urile din reteaua mesh) Auto Failover este utilizata pentru a mentine automat reteaua mesh.

Cand este activat, controlerul va selecta automat o noua legatura in sus fara fir pentru AP daca legatura
initiala a esuat.

Pentru a activa aceasta functie, activati mai intai Mesh.
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Detectare conectivitate (Pentru punctele de acces din reteaua mesh) Specificati metoda de detectare a conexiunii cand este activata
mesh.

Intr-o retea mesh, AP-urile pot trimite pachete de solicitare ARP la o adres3 IP fixa pentru a testa
conectivitatea. Dacd legatura esueaza, starea acestor AP-uri se va schimba in Izolat.

Auto (recomandat): Selectati aceasta metoda si AP-urile mesh vor trimite pachete de solicitare ARP catre
gateway-ul implicit pentru detectare.

Adresa IP personalizata: Selectati aceasta metoda si specificati adresa IP dorita. AP-urile mesh vor trimite
pachete de solicitare ARP la adresa IP personalizata pentru a testa conectivitatea. Daca adresa IP a AP-
ului se afla in segmente de retea diferite fata de adresa IP personalizata, AP-ul va folosi adresa IP
implicita a gateway-ului pentru detectare.

DFS cu sector complet (Pentru AP-urile din reteaua mesh) Cu aceasta caracteristica activatd, atunci cand semnalele radar sunt
detectate pe canalul curent de cdtre un EAP, celelalte EAP-uri din reteaua mesh vor fi de asemenea informate.
Apoi, toate EAP-urile din reteaua mesh vor trece la un canal alternativ.

Pentru a activa aceasta functie, activati mai intai Mesh.

inregistrare de la distant Cu aceasta caracteristica configurata, controlerul va trimite jurnalele de site generate catre serverul de jurnal.
Cand este activat, sunt necesare urmatoarele elemente:

IP server Syslog/Nume gazda: Introduceti adresa IP sau numele de gazda al serverului de jurnal.
Port server Syslog: Introduceti portul serverului.

Jurnalele de detalii ale clientului: Cu aceasta caracteristica activata, jurnalele clientilor vor fi trimise la serverul syslog.

Caracteristici avansate (Pentru AP-uri) Cand este activat, puteti configura mai multe functii pentru AP-uri inCaracteristici avansate. Cand sunt

dezactivate, aceste caracteristici pastreaza setarile implicite.

Pentru configurarea detaliatd, consultati3. 2. 3 Caracteristici avansate.

3. 2. 3 Caracteristici avansate

Prezentare generala

Functiile avansate includ roaming rapid, directionare banda si control al farului, care sunt aplicabile numai
AP-urilor. Cu aceste caracteristici avansate configurate corect, puteti imbunatati stabilitatea, fiabilitatea si
eficienta comunicarii retelei.

Se recomanda configurarea functiilor avansate de catre administratorii de retea cu cunostinte WLAN. Daca
nu sunteti sigur de conditiile retelei dvs. si de impactul potential al tuturor setarilor, pastratiCaracteristici
avansatedezactivat inServiciipentru a utiliza configuratiile lor implicite.
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Configurare

Selectati un site din lista verticala aOrganizarein coltul din dreapta sus, accesatiSetari>Site, si activati
Caracteristici avansateinServiciiprimul. Apoi configurati urmatoarele caracteristici inCaracteristici
avansate. ClicSalvati.

Advanced Features

Fast Roaming: Enable (1)

Al Roaming: Enable (1)

Dual Band 11k Report: Enable (1)

Force-Disassociation: Enable @

Band Steering: Enable (1)

Connection Threshold: 30 2-40) (i)
Difference Threshold: 4 18 (@
Maximum Failures: 5 0-100) (i)

[-] Beacon Control

24GHz | 5GHz

Beacon Interval: 100 ms | (40-100)

DTIM Period: 1 (1-255)

TS Threshold: 2347 (1-2347)

Fragmentation Threshold: 2346 (256-2346, works only on 802.11b/g mode.)

Alrtime Faimess: Enable @
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Roaming rapid

Roaming Al

Raport dual band 11k

Forta-Disociere

Directie banda

Cu aceasta caracteristica activata, clientii wireless care accepta 802.11k/v pot imbunatati experienta de roaming
rapid atunci cand se deplaseaza intre diferite AP-uri.

In mod implicit, este dezactivat. Aceasta caracteristicd este disponibild pentru anumite dispozitive.

Cu functia Fast Roaming activatd, puteti activa Al Roaming pentru a facilita Roamingul rapid, ceea ce
imbundtateste experienta de roaming a clientilor fara fir care acceptd 802.11k/v. Aceasta caracteristica este
disponibila pentru anumite dispozitive.

Cand este dezactivat, controlerul ofera o lista de vecini care contine numai AP-uri vecine din
aceeasi banda cu care este asociat clientul.

Cand este activat, controlerul ofera o lista de vecini care contine puncte de acces vecine in ambele
benzi de 2,4 GHz si 5 GHz.

Aceasta caracteristica este disponibild numai cand este activatd Roaming rapid. In mod implicit, este dezactivat.

Cu aceasta functie dezactivata, AP-ul emite o sugestie de roaming 802.11v numai atunci cand
calitatea conexiunii unui client scade sub pragul predefinit si exista o optiune mai buna de AP, dar
daca sa roaming sau nu este determinat de client.

Cu aceasta caracteristica activata, AP-ul va forta sa disocieze clientul daca nu se reasociaza cu
un alt AP.

Aceasta caracteristica este disponibild numai cand este activatd Roaming rapid. In mod implicit, este dezactivat.

Band Steering poate ajusta numarul de clienti pe benzile de 2,4 GHz si 5 GHz pentru a oferi o
experienta wireless mai buna.

Cand este activat, clientii dual-band vor fi directionati catre banda de 5 GHz in functie de parametrii
configurati. Cu setari adecvate, Band Steering poate imbunatati performanta retelei, deoarece banda de
5 GHz accepta un numar mai mare de canale care nu se suprapun si este mai putin zgomotoasa. In mod
implicit, este dezactivat.
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Controlul farului Balizele sunt transmise periodic de catre EAP pentru a anunta prezenta unui wireless

retea pentru clienti. Faceti cIic@ , selectati banda si configurati urmatorii parametri ai
Beacon Control.

Interval de semnalizare: Specificati cat de des AP-urile trimit o baliza catre clienti. in mod implicit, este 100.

Perioada DTIM: specificati cat de des verifica clientii pentru datele stocate in tampon care se afla
nca pe EAP in asteptare. in mod implicit, clientii le verifica la fiecare baliza.

DTIM (Delivery Traffic Indication Message) este continut in unele cadre Beacon care indica
daca EAP-ul are date tampon pentru dispozitivele client. Un interval DTIM excesiv poate
reduce performanta aplicatiilor multicast, asa ca va recomandam sa pastrati intervalul
implicit, 1.

Pragul RTS: RTS (Request to Send) poate asigura o transmisie eficienta a datelor prin evitarea
conflictului de pachete. Daca un client doreste sa trimita un pachet mai mare decat pragul,
mecanismul RTS va fi activat pentru a intarzia pachetele altor clienti din aceeasi retea fara fir.

Va recomandam sa pastrati pragul implicit, care este 2347. Daca specificati o valoare de
prag scazuta, mecanismul RTS poate fi activat mai des pentru a recupera reteaua de la
posibile interferente sau coliziuni. Cu toate acestea, consuma si mai multa latime de
banda si reduce debitul pachetului.

Pragul de fragmentare: Fragmentarea poate limita dimensiunea pachetelor transmise prin retea.
Daca un pachet care urmeaza sa fie trimis depaseste pragul de Fragmentare, functia Fragmentare
va fi activatd, iar pachetul va fi fragmentat in mai multe pachete. In mod implicit, pragul este 2346.

Fragmentarea ajuta la imbunatatirea performantei retelei daca este configurata corect. Cu toate
acestea, un prag de fragmentare prea scazut poate duce la performante wireless slabe din cauza
traficului de mesaje crescut si a muncii suplimentare de impartire si reasamblare a cadrelor.

Corectitudinea timpului de difuzare: Cu aceasta optiune activata, fiecare client care se conecteaza la EAP poate obtine
aceeasi perioada de timp pentru a transmite date, astfel incat clientii cu rata scazuta de date sa nu ocupe prea multa
latime de banda a retelei si performanta retelei sa se imbunatateasca in ansamblu. Va recomanddm sa activati aceasta

functie in retelele fara fir cu rate multiple.

3. 2. 4 Cont dispozitiv

Puteti specifica un cont de dispozitiv pentru toate dispozitivele adoptate de pe site in loturi. Odata ce dispozitivele
sunt adoptate de controler, numele de utilizator si parola lor devin aceleasi cu setdrile din Contul dispozitivului
pentru a proteja comunicarea dintre controler si dispozitive. In mod implicit, numele de utilizator este admin si
parola este generata aleatoriu.
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Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Sitesi modificati numele de utilizator si
parola inCont de dispozitiv. ClicSalvatiiar noul nume de utilizator si parola sunt aplicate tuturor
dispozitivelor de pe site.

Device Account

Jsername: admin

Password: JR—
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¥ 3. 3 Configurati retelele cu fir

Retelele cu fir permit dispozitivelor si clientilor dvs. cu fir, inclusiv gateway-ul, comutatoarele, EAP-urile si PC-urile
sa se conecteze intre ele si la internet.

Dupa cum se arata in figura urmatoare, retelele cu fir consta din doua parti: Internet si LAN.

Retele cu fir

Internet LAN

Comutatorul A

Port WAN Port LAN

Comutatorul C

Internet

Router integrat
cu Controller
Abilitatea

bh b
b D@

Comutatorul B

Server FTP

Pentru Internet, determinati numarul de porturi WAN de pe gateway si modul in care acestea se conecteaza la
internet. Puteti configura o conexiune IPv4 si o conexiune IPv6 la furnizorul dvs. de servicii de internet (ISP) in
functie de nevoile dvs. Parametrii conexiunii la internet pentru gateway depind de tipurile de conexiune pe care le
utilizati. Pentru o conexiune IPv4, sunt disponibile urmatoarele tipuri de conexiune la internet: IP dinamic, IP
static, PPPoE, L2TP si PPTP. Pentru o conexiune IPv6, sunt disponibile urmatoarele tipuri de conexiune la internet:
IP dinamic (SLAAC/ DHCPv6), IP static, PPPoE, 6to4 Tunnel si Pass-Through (Bridge). Si, cand sunt configurate mai
multe porturi WAN, puteti configura Load Balancing pentru a optimiza utilizarea resurselor, daca este necesar.

Pentru LAN, configurati reteaua interna cu fir si modul in care dispozitivele dvs. se separa logic sau se
conecteaza Intre ele prin intermediul VLAN-urilor si interfetelor. Caracteristicile LAN avansate includ IGMP
Snooping, Server DHCP si Optiuni DHCP, PoE, Retea de voce, Control 802.1X, Izolarea portului, Spanning
Tree, LLDP-MED si Controlul latimii de banda.

3. 3. 1 Configurati o conexiune la internet

Configurare

Pentru a configura o conexiune la internet, urmati acesti pasi:
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1)Configurati numarul de porturi WAN de pe gateway in functie de nevoi.
2)Configurati conexiunile WAN. Puteti configura conexiunea IPv4, conexiunea IPv6 sau ambele.

3) (Optional) Configurati Load Balancing daca este configurat mai mult de un port WAN.

(Optional) Configurati incarcarea

Selectati modul WAN Configurati conexiunile WAN

Balansare

Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Retele cu fir>Internetpentru a incdrca
urmatoarea pagind. inModul WAN, configurati numarul de porturi WAN implementate de gateway si
alti parametri. Apoi apasaaplica.

WAN Mode (1)

Gateway Modat ERT212PC 1 0

WitAn Pars [#] sFE wWa LA | SFPWANLANZ ] WA WANIL AME
Oindine Capaclion Interyal Pl BT

.:':_:1 Cniline Detection resuks wil Infiuence whelher Loag Balancing and Lnk Backup fealmes
tAke affec], The smaker tha oning defechon inkEndal, (ke fasier Load Balanomg and Link
Backip features wil respond, and mearmshibe more deterlion packets will be sen

Appby I Canoel

Model Gateway Afisati modelul si versiunea gateway-ului.

Porturi WAN Faceti clic pe caseta de validare pentru a activa portul ca port WAN. Pentru a configura mai
multe porturi WAN, activati porturile unul cate unul. Retineti ca modificarea porturilor WAN va
sterge automat configuratiile curente asociate cu porturile, iar gateway-ul va reporni.

Interval de detectare online Selectati cat de des porturile WAN detecteaza starea conexiunii WAN. Daca nu doriti sa activati

detectarea online, selectati Dezactivare.

Retineti ca Load Balancing si Link Backup vor avea efecte pe baza rezultatelor detectarii online.
Configurati un interval adecvat de detectare online pentru a va asigura ca Load Balancing si Link
Backup functioneaza.

(Optional) Configurati incarcarea

Selectati modul WAN Configurati conexiunile WAN

Balansare

@ Nota:

Numarul de porturi WAN configurabile este decis de modul WAN.
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®*  Configurati conexiunea IPv4

Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Retele cu fir>Internet. Pentru

conexiunile

Tipul conexiunii

WAN, alegeti un tip de conexiune in functie de serviciul oferit de ISP.

dinamic.

Adresa IP statica: Daca ISP-ul dvs. va ofera o adresa IP fixa si parametrii corespunzatori,

alegeti IP Static.
PPPoE: Daca ISP-ul dvs. va ofera un cont PPPoE, alegeti PPPoE.
L2TP: Daca ISP-ul dvs. va oferad un cont L2TP, alegeti L2TP.

PPTP: Daca ISP-ul dvs. va ofera un cont PPTP, alegeti PPTP.

B IP dinamic

1. Alegeti Tipul de conexiune ca IP dinamic si configurati urmatorii parametri.

SFFP WENLAN VWS

SFF WAN/LANT
Descrption; T
i

Connecton Typa ymamic P

[F advanced Sattings

IFVE Enabia
MAC Address

A Avddress ) Lke Defaull MAC sddiess

IP dinamic: Daca ISP-ul dvs. atribuie automat adresa IP si parametrii corespunzatori, alegeti IP

Adresa mac

Cugiamize MAC AJ0NEES

Utilizati adresa MAC implicita: portul WAN utilizeaza adresa MAC implicita pentru a configura

conexiunea la internet. Este recomandat sa utilizati adresa MAC implicita, daca nu este necesar altfel.

Personalizati adresa MAC: Portul WAN utilizeaza o adresa MAC personalizata pentru a configura
conexiunea la internet si trebuie sa specificati adresa MAC. De obicei, acest lucru este necesar atunci
cand ISP-ul dvs. a legat adresa MAC cu contul sau adresa IP. Daca nu sunteti sigur, contactati ISP-ul.
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2. Faceti clict+ Setari avansatesi configurati urmatorii parametri. Apoi apasaaplica.

SFP WRN/LARNA

DesCnpticn.

iPvd

Connection Type:

[=] Advanced Settings

Unazast DECP

Frimary OMS Sener.
Secondary DMNS Senper
His] Mame

BATU

intemet WLAN:

InlEmel WilAN Priorty

DHCP unicast

Server DNS primar /
Server DNS secundar

Nume gazda

MTU

Internet VLAN

Internet VLAN Prioritate

i SFF WAN'LANT AN

i rarmac IF
| Enable (1]

3 I HHEDIA

. i2ohana

iCphona
1403 (EPE-A5080 . de 1 568%)
[#] Enablz i-80E8; [ 02 10 Tag

a

Cu aceasta optiune activata, gateway-ul va solicita serverului DHCP sa atribuie adresa IP

prin trimiterea de pachete DHCP unicast. De obicei, nu trebuie sa activati optiunea.

Introduceti adresa IP a serverului DNS furnizata de ISP-ul dvs., daca exista.

Introduceti un nume pentru gateway.

Specificati MTU (Unitatea de transmisie maxima) a portului WAN.

MTU este unitatea maxima de date transmisa in reteaua fizica. Cand tipul de
conexiune este IP dinamic, MTU poate fi setat in intervalul 576-1500 de octeti.
Valoarea implicita este 1500.

Adaugati portul WAN la un VLAN si trebuie s& specificati VLAN-ul. In general, nu trebuie si-I configurati

manual decat daca este necesar de catre furnizorul de servicii de internet.

Prioritatea este disponibila numai cand VLAN-ul Internet este activat. Functia Internet
VLAN Priority ajuta la prioritizarea traficului de internet in functie de nevoile dvs. Puteti
determina nivelul de prioritate pentru trafic specificand eticheta. Eticheta variaza de la 0
la 7. Niciuna inseamna ca pachetul va fi transmis fara nicio operatiune.
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. Adresa IP staticd

1. Alegeti Tip de conexiune ca IP static si configurati urmatorii parametri.

SFP WAN/LAN1

WAN

SFP WAN/LAN1

Description:

IPv4

Connection Type:

IP Address:

Subnet Mask:

Default Gateway:

(Optional)

Static [P

(Optional)

Advanced Settings

IPv6

IPvE:

MAC Address

MAC Address:

Adresa IP

Masca de retea

Gateway implicit

Adresa mac

Enable

(®) Use Default MAC Address
Customize MAC Address

Introduceti adresa IP furnizata de ISP.
Introduceti masca de subretea furnizata de ISP-ul dumneavoastra.
Introduceti gateway-ul implicit furnizat de ISP-ul dumneavoastra.

Utilizati adresa MAC implicita: portul WAN utilizeaza adresa MAC implicitd pentru a configura

conexiunea la internet. Este recomandat sa utilizati adresa MAC implicita, daca nu este necesar

altfel.

Personalizati adresa MAC: Portul WAN utilizeaza o adresa MAC personalizata pentru a
configura conexiunea la internet si trebuie sa specificati adresa MAC. De obicei, acest lucru
este necesar atunci cand ISP-ul dvs. a legat adresa MAC cu contul sau adresa IP. Daca nu
sunteti sigur, contactati ISP-ul.
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2. Faceti clict+ Setari avansatesi configurati urmatorii parametri. Apoi apasaaplica.

| SFPWANILANT | WAN

SFP WAN/LANA

Deschplion (Catona
1P

Connechion Type: Static 1P

IF address” . 5

Subnet Mask: . 3 .

Diefault Gateway: : : i (el iang

[=] mdvanced Settings

Primary DMNS Server , , . it}
Secondary DME Server. i < - iotiang
MTU 1452 (PrrorFoLl),  OFTU ol
intemet WLAN. v | Enahile (1-4085) [v] 602 10 Tag
intemat WLAN Friormy 0
Server DNS primar / Introduceti adresa IP a serverului DNS furnizata de ISP-ul dvs., daca exista.

Server DNS secundar

MTU Specificati MTU (Unitatea de transmisie maxima) a portului WAN.

MTU este unitatea maxima de date transmisd in reteaua fizica. Cand tipul de conexiune
este IP static, MTU poate fi setat in intervalul 576-1500 de octeti. Valoarea implicita este
1500.

Internet VLAN Adaugati portul WAN la un VLAN si trebuie sa specificati VLAN-ul. In general, nu trebuie sa-I configurati

manual decat daca este necesar de catre furnizorul de servicii de internet.

Internet VLAN Prioritate Prioritatea este disponibild numai cand VLAN-ul Internet este activat. Functia Internet
VLAN Priority ajuta la prioritizarea traficului de internet in functie de nevoile dvs. Puteti
determina nivelul de prioritate pentru trafic specificand eticheta. Eticheta variaza de la 0
la 7. Niciuna inseamna ca pachetul va fi transmis fara nicio operatiune.
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B PPPoE

1. Alegeti Tipul de conexiune ca PPPoE si configurati urmatorii parametri.

SFP WAN/LAN1T | WAN

SFP WAN/LAN1

Description: (Optional)

IPv4

Connection Type: PFPPoE
Username:
Fassword:

Advanced Settings

IPvE

IPvEG: [ | Enable

MAC Address

MAC Address: (@) Use Default MAC Address
Customize MAC Address

Nume de utilizator Introduceti numele de utilizator PPPoE furnizat de ISP-ul dumneavoastra.

Parola Introduceti parola PPPoE furnizata de ISP-ul dumneavoastra.

Adresa mac Utilizati adresa MAC implicita: portul WAN utilizeaza adresa MAC implicita pentru a configura
conexiunea la internet. Este recomandat sa utilizati adresa MAC implicita, daca nu este necesar
altfel.

Personalizati adresa MAC: Portul WAN utilizeaza o adresa MAC personalizata pentru a
configura conexiunea la internet si trebuie sa specificati adresa MAC. De obicei, acest lucru
este necesar atunci cand ISP-ul dvs. a legat adresa MAC cu contul sau adresa IP. Daca nu
sunteti sigur, contactati ISP-ul.

41



capitolul 3

Configurati reteaua cu Omada SDN Controller

2. Faceti clict+ Setari avansatesi configurati urmatorii parametri. Apoi apasaaplica.

SFP WANFLANYT | WAN

SFP WAN/LAN1

Description:

IPed

Conneclion Type:
Usemame:

Pazsword:

[=] Adwanced Seftings

Get IP Address fram ISP
Primary DNS Server:
Secondary DMNS Server:

Conneclion Mode:

Redial Interval:
Service NMame:

MTU:

Intermet VLAMN:
Intermet VLAM Pricriy:

Secondary Connection:

IP Address:

Subnet Mask:

PPPoE

Enzble

(@ Connect Automatically
Connect Manually

Time-based

10 Seconds

1492

Enable

MHong
i@ Static IP

Dynamic [P

Optional)

Optional)

Optional)

(1-4025) 302.1Q Tag
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Obtineti adresa IP de la ISP

Server DNS primar /
Server DNS secundar

Modul de conectare

numele serviciului

MTU

Internet VLAN

Internet VLAN Prioritate

Conexiune secundara

Cu aceasta optiune activata, gateway-ul primeste adresa IP de la ISP la configurarea
conexiunii WAN.

Cu aceastd optiune dezactivata, trebuie sa specificatiAdresa IPfurnizate de ISP-ul dumneavoastra.

Introduceti adresa IP a serverului DNS furnizata de ISP-ul dvs., daca exista.

Conectare automata: Gateway-ul activeaza automat conexiunea atunci cand
conexiunea este intreruptd. Trebuie sa specificatinterval de reapelare, care decide
cat de des incearca gateway-ul sa reapeleze dupa ce conexiunea este intrerupta.

Conectati manual: Puteti activa sau opri manual conexiunea.

Bazat pe timp: In perioada specificata, gateway-ul va activa automat conexiunea.
Trebuie sa specificatilnterval de timpcand conexiunea este intrerupta.

Pastrati-l necompletat, cu exceptia cazului in care ISP-ul dvs. va solicita sa il configurati.

Specificati MTU (Unitatea de transmisie maxima) a portului WAN.

MTU este unitatea maxima de date transmisa in reteaua fizica. Cand tipul de
conexiune este PPPoE, MTU poate fi setat in intervalul 576-1492 de octeti. Valoarea
implicita este 1492.

Adaugati portul WAN la un VLAN si trebuie sa specificati VLAN-ul. In general, nu trebuie sa-I configurati

manual decat daca este necesar de catre furnizorul de servicii de internet.

Prioritatea este disponibila numai cand VLAN-ul Internet este activat. Functia Internet
VLAN Priority ajuta la prioritizarea traficului de internet in functie de nevoile dvs. Puteti
determina nivelul de prioritate pentru trafic specificand eticheta. Eticheta variaza de la 0
la 7. Niciuna inseamna ca pachetul va fi transmis fara nicio operatiune.

Conexiunea secundara este necesara de catre unii ISP. Selectati tipul de conexiune
cerut de ISP-ul dvs.

Nici unul: Selectati aceasta optiune daca conexiunea secundara nu este ceruta de ISP-ul dumneavoastra.

Adresa IP statica: Selectati aceasta optiune daca ISP-ul dvs. va ofera o adresa IP fixa si o masca
de subretea pentru conexiunea secundara. Trebuie sa specificatiAdresa IPsi Masca de retea
furnizate de ISP-ul dumneavoastra.

IP dinamic: Selectati aceasta optiune daca ISP-ul dvs. atribuie automat adresa IP si
masca de subretea pentru conexiunea secundara.
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W L2TP

Alegeti Tipul de conexiune ca L2TP si configurati urmatorii parametri. Apoi apasaaplica.

SFP WANILANT | WAN |

SFP WAN/LAN1

Description:

IPv4

Conneclion Type:

Usemame:

Pazsword:

VPHM Server/Domain Hame:

Get IP Address from 13P:

Primary DMNS Server:

Secondary DMS Server:

Connection Mode:

Redial Intersal:

MTU:

Internet VLARN:

Internet VLAN Priority:

Secondary Connection:

IPvE

IPwE:

MAC Addrezs

MAC Address:

{Optional)

Enable
{Ciptional)
{Optional)

(® Connect Aufomafically
Connect Manuatly
Time-based
10 Seconds | (1-80080)
1460 (B75-1480, default: 1480)
Enable (1-4028) 80210 Tag
0

"} Static IP
(®) Dynamic P

Enable

Ei) Usze Default MAC Address
1 Customize MAC Address
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Nume de utilizator Introduceti numele de utilizator L2TP furnizat de ISP-ul dumneavoastra.
Parola Introduceti parola L2TP furnizata de ISP.

Server VPN / Nume de domeniu

Obtineti adresa IP de la ISP

Server DNS primar /
Server DNS secundar

Modul de conectare

MTU

Internet VLAN

Internet VLAN Prioritate

Conexiune secundara

Adresa mac

Introduceti serverul VPN/Numele de domeniu furnizat de ISP-ul dumneavoastra.

Cu aceasta optiune activata, gateway-ul primeste adresa IP de la ISP la configurarea
conexiunii WAN.

Cu aceasta optiune dezactivata, trebuie sa specificatiadresa IPfurnizate de ISP-ul dumneavoastra.

Introduceti adresa IP a serverului DNS furnizata de ISP-ul dvs., daca exista.

Conectare automata: Gateway-ul activeaza automat conexiunea atunci cand conexiunea
este ntrerupta. Trebuie sa specificatilnterval de reapelare, care decide cat de des incearca
gateway-ul sa reapeleze dupa ce conexiunea este intrerupta.

Conectati manual: Puteti activa sau opri manual conexiunea.

Bazat pe timp: In perioada specificatd, gateway-ul va activa automat conexiunea.
Trebuie sa specificatilnterval de timpcand conexiunea este intrerupta.

Specificati MTU (Unitatea de transmisie maxima) a portului WAN.

MTU este unitatea maxima de date transmisa n reteaua fizica. Cand tipul de
conexiune este L2TP, MTU poate fi setat in intervalul 576-1460 de octeti. Valoarea
implicita este 1460.

Ad&ugati portul WAN la un VLAN si trebuie s& specificati VLAN-ul. In general, nu trebuie sa-I configurati

manual decat daca este necesar de catre furnizorul de servicii de internet.

Prioritatea este disponibila numai cand VLAN-ul Internet este activat. Functia Internet VLAN
Priority ajuta la prioritizarea traficului de internet in functie de nevoile dvs. Puteti determina
nivelul de prioritate pentru trafic specificand eticheta. Eticheta variaza de la 0 la 7. Niciuna
fnseamna ca pachetul va fi transmis fara nicio operatiune.

Selectati tipul de conexiune cerut de ISP-ul dvs.

Adresa IP statica: Selectati aceasta optiune daca ISP-ul dvs. va ofera o adresa IP fixa sio
masca de subretea pentru conexiunea secundara. Trebuie sa specificatiAdresa IP,Masca de
retea,Gateway implicit (Optional),Server DNS primar (Optional), siServer DNS secundar
(Optional)furnizate de ISP-ul dumneavoastra.

IP dinamic: Selectati aceasta optiune daca ISP-ul dvs. atribuie automat adresa IP si masca de
subretea pentru conexiunea secundara.

Utilizati adresa MAC implicita: portul WAN utilizeaza adresa MAC implicita pentru a
configura conexiunea la internet. Este recomandat sa utilizati adresa MAC implicita, daca
nu este necesar altfel.

Personalizati adresa MAC: Portul WAN utilizeaza o adresa MAC personalizata pentru a
configura conexiunea la internet si trebuie sa specificati adresa MAC. De obicei, acest
lucru este necesar atunci cand ISP-ul dvs. a legat adresa MAC cu contul sau adresa IP.
Daca nu sunteti sigur, contactati ISP-ul.
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W PPTP

Alegeti Tipul de conexiune ca PPTP si configurati urmatorii parametri. Apoi apasaaplica.

| SFP WANILANY | WAN

SFP WAN/LAN1
Description: {Optional)
IPv4

Connection Type: PPTP
Uzemame:
Paszsword:

VPH Server/Domain Hame:

Get IP Address from 15P: Enable

Primary DNS Server: i i i (Opticnal)
Secondary DMNS Server: z i : (Optional)
Conneclion Mode: (®) Connect Automatically

Connect Manually

Time-based
Redial Interval: 10 Seconds | {1-28830)
MTU: 1420 (E75-1420, default: 1420)
Internet WLAN: Enable [1-3028) 80210 Tag
Intermet VLAN Priorily: 0
Secondary Connection: _| Static IP

(@) Dynamic IP

IPwG

IPvE [ | Enable

MAC Address

MAC Address: @ Use Default MAC Address
Customize MAC Address

Nume de utilizator Introduceti numele de utilizator PPTP furnizat de ISP-ul dumneavoastra.

Parola Introduceti parola PPTP furnizatad de ISP-ul dumneavoastra.
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Server VPN / Nume de domeniu

Obtineti adresa IP de la ISP

Server DNS primar /
Server DNS secundar

Modul de conectare

MTU

Internet VLAN

Internet VLAN Prioritate

Conexiune secundara

Adresa mac

Introduceti serverul VPN/Numele de domeniu furnizat de ISP-ul dumneavoastra.

Cu aceasta optiune activata, gateway-ul primeste adresa IP de la ISP la configurarea
conexiunii WAN.

Cu aceasta optiune dezactivatd, trebuie sa specificatiadresa IPfurnizate de ISP-ul
dumneavoastra.

Introduceti adresa IP a serverului DNS furnizata de ISP-ul dvs., daca exista.

Conectare automata: Gateway-ul activeaza automat conexiunea atunci cand conexiunea
este Intreruptd. Trebuie sa specificatilnterval de reapelare, care decide cat de des
incearca gateway-ul sa reapeleze dupa ce conexiunea este Intrerupta.

Conectati manual: Puteti activa sau opri manual conexiunea.

Bazat pe timp: In perioada specificatd, gateway-ul va activa automat conexiunea.
Trebuie sa specificatilnterval de timpcand conexiunea este intrerupta.

Specificati MTU (Unitatea de transmisie maxima) a portului WAN.

MTU este unitatea maxima de date transmisa in reteaua fizica. Cand tipul de
conexiune este PPTP, MTU poate fi setat in intervalul 576-1420 octeti. Valoarea
implicita este 1420.

Adaugati portul WAN la un VLAN si trebuie sa specificati VLAN-ul. in general, nu trebuie sa-I configurati

manual decat daca este necesar de catre furnizorul de servicii de internet.

Prioritatea este disponibila numai cand VLAN-ul Internet este activat. Functia Internet VLAN
Priority ajuta la prioritizarea traficului de internet in functie de nevoile dvs. Puteti determina
nivelul de prioritate pentru trafic specificand eticheta. Eticheta variaza de la 0 la 7. Niciuna
fnseamna ca pachetul va fi transmis fara nicio operatiune.

Selectati tipul de conexiune cerut de ISP-ul dvs.

Adresa IP statica: Selectati aceasta optiune daca ISP-ul dvs. va ofera o adresa IP fixa sio
masca de subretea pentru conexiunea secundara. Trebuie sa specificatiAdresa IP,Masca de
retea,Gateway implicit (Optional),Server DNS primar (Optional), siServer DNS secundar
(Optional)furnizate de ISP-ul dumneavoastra.

IP dinamic: Selectati aceasta optiune daca ISP-ul dvs. atribuie automat adresa IP si masca de
subretea pentru conexiunea secundara.

Utilizati adresa MAC implicita: portul WAN utilizeaza adresa MAC implicita pentru a

configura conexiunea la internet. Este recomandat sa utilizati adresa MAC implicita, daca

nu este necesar altfel.

Personalizati adresa MAC: Portul WAN utilizeaza o adresa MAC personalizata pentru a
configura conexiunea la internet si trebuie sa specificati adresa MAC. De obicei, acest
lucru este necesar atunci cand ISP-ul dvs. a legat adresa MAC cu contul sau adresa IP.
Daca nu sunteti sigur, contactati ISP-ul.
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®*  Configurati conexiunea IPv6

Pentru conexiunile IPv6, bifati caseta pentru a activa conexiunea IPv6, selectati tipul de conexiune la
internet conform cerintelor ISP-ului dumneavoastra.

Tipul conexiunii IP dinamic (SLAAC/DHCPv6): Daca ISP-ul dvs. utilizeaza atribuirea adresei IPv6 dinamice, fie DHCPv6, fie
SLAAC+Stateless DHCP, selectati IP dinamic (SLAAC/DHCPvV6).
Adresa IP statica: Daca ISP-ul dvs. va ofera o adresa IPv6 fixa, selectati IP static.
PPPoE: Daca ISP-ul dvs. utilizeaza PPPoEv6 si ofera un nume de utilizator si o parola, selectati PPPoE.

Tunelul 6to4: Daca ISP-ul dvs. utilizeaza implementarea 6to4 pentru alocarea adresei IPv6, selectati 6to4 Tunnel.
6to4 este un mecanism de tranzitie pe internet pentru migrarea de la IPv4 la IPv6, un sistem care permite ca
pachetele IPv6 sa fie transmise printr-o retea IPv4. Pachetul IPv6 va fi incapsulat in pachetul IPv4 si transmis
catre destinatia IPv6 prin intermediul retelei IPv4.

Pass-through (Pont): in modul Pass-Through (Bridge), gateway-ul functioneaza ca o punte transparents.
Pachetele IPv6 primite de la portul WAN vor fi transmise transparent catre portul LAN si invers. Nu este
necesar niciun parametru suplimentar.

B IP dinamic (SLAAC/DHCPv6)

Alegeti Tipul de conexiune ca IP dinamic (SLAAC/DHCPv6) si configurati urmadtorii parametri. Apoi

apasaaplica.
IPve
IPV6: Enable
Connection Type: Dynamic IP{SLAAC/DHCPVE)
Get IPv6 Address: (®) Automatically
Wia SLAAC
Via DHCPVG
Prefix Delegation: Enable Clj
Prefix Delegation Size: (48-64) (i)
DNS Address: (®) Get from ISP Dynamically

Use the Following DNS Addresses

48



capitolul 3

Configurati reteaua cu Omada SDN Controller

Obtineti adresa IPv6

Delegarea prefixului

Dimensiunea delegatiei prefixului

Adresa DNS

. Adresa IP statica

Selectati metoda potrivita prin care ISP-ul dvs. atribuie adresa IPv6 gateway-ului
dvs.

Automat: Cu aceasta optiune selectata, gateway-ul va selecta automat SLAAC
sau DHCPv6 pentru a obtine adrese IPv6.

Prin SLAAC: Cu SLAAC (Configurare automata a adresei fara stat) selectata, ISP-ul
dumneavoastra atribuie prefixul adresei IPv6 gateway-ului, iar gateway-ul genereaza
automat propria sa adresa IPv6. De asemenea, ISP-ul dvs. atribuie gateway-ului alti
parametri, inclusiv adresa serverului DNS.

Prin DHCPv6: Cu DHCPV6 selectat, ISP-ul dvs. atribuie o adresa IPv6 si alti
parametri, inclusiv adresa serverului DNS, gateway-ului folosind DHCPv6.

Selectati Activare pentru a obtine un prefix de adresa de catre serverul DHCPv6 de la ISP-ul dvs. sau
Dezactivare pentru a desemna manual un prefix de adresa pentru portul dvs. LAN. Clientii din LAN
vor primi o adresa IPv6 cu acest prefix.

Cu Delegarea prefixului activatd, introduceti Marimea delegatiei prefixului pentru a determina
lungimea prefixului de adresa. Daca nu sunteti sigur de valoare, puteti intreba ISP-ul dvs.

Selectati daca doriti sa obtineti adresa DNS in mod dinamic de la ISP-ul dvs. sau sa
desemnati manual adresa DNS.

Obtineti dinamic de la ISP: Adresa DNS va fi atribuitd automat de catre ISP.

Utilizati urmatoarele adrese DNS: Introduceti adresa DNS furnizata de ISP.

Alegeti Tipul de conexiune ca IP static si configurati urmatorii parametri. Apoi apasaaplica.

IPvE

IPvE:

Connection Type:

IFve Address:

Prefix Length:

Default Gateway:

Primary DNS Server.

Secondary DNS Server:

Enable

Static IFP
(Format: 2001::)
(1-128) (i)
(Format: 2001::)
(Format: 2001:)

(Cptional. Format: 2001:2)
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Adresa IPv6
Lungimea prefixului
Gateway implicit
Server DNS primar

Server DNS secundar

M PPPOE

Introduceti informatiile privind adresa IPv6 statica primite de la ISP.
Introduceti lungimea prefixului adresei IPv6 primite de la ISP.
Introduceti gateway-ul implicit furnizat de ISP-ul dumneavoastra.

Introduceti adresa IP a serverului DNS principal furnizat de ISP-ul dumneavoastra.

(Optional) Introduceti adresa IP a serverului DNS secundar, care ofera redundanta
in cazul in care serverul DNS primar se defecteaza.

Alegeti Tipul de conexiune ca PPPoE si configurati urmatorii parametri. Apoi apasaaplica.

IPvE

IPv6:

Connection Type:

Username:

Fassword:

et IPve Address:

Frefix Delegation:

Prefix Delegation Size:

DNS Address:

Enable

PPPOE

(@) Automatically
Wia SLAAC
Wia DHCPvG
Specified by ISP

Enable (i)

(48-64) (i

(® Get from ISP Dynamically
Use the Following DNS Addresses
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Partajati aceeasi
sesiune PPPoE cu IPv4

Nume de utilizator

Parola

Obtineti adresa IPv6

Delegarea prefixului

Dimensiunea delegatiei prefixului

Adresa DNS

Daca ISP-ul dvs. ofera un singur cont PPPoE atat pentru conexiunile IPv4, cat si
pentru IPv6 si ati stabilit deja o conexiune IPv4 pe acest port WAN, puteti bifa
caseta, atunci portul WAN va folosi sesiunea PPP a conexiunii IPv4 PPPoE pentru a
obtine adresa IPv6. In acest caz, nu este nevoie sa introduceti numele de utilizator
si parola contului PPPoE. Daca ISP-ul dvs. furnizeaza doua conturi PPPoE separate
pentru conexiunile IPv4 si IPv6 sau daca conexiunea IPv4 a acestui port WAN nu se
bazeaza pe PPPoE, nu bifati caseta si introduceti manual numele de utilizator si
parola pentru conexiunea IPvé.

Introduceti numele de utilizator al contului dvs. PPPoE furnizat de ISP.
Introduceti parola contului dvs. PPPoE furnizata de ISP.

Selectati metoda potrivita prin care ISP-ul dvs. atribuie adresa IPv6 gateway-ului
dvs.

Automat: Cu aceasta optiune selectata, gateway-ul va selecta automat metoda de a
obtine adrese IPv6 intre SLAAC si DHCPv6.

Prin SLAAC: Cu SLAAC (Configurare automata a adresei fara stat) selectata, ISP-ul
dumneavoastra atribuie prefixul adresei IPv6 gateway-ului, iar gateway-ul genereaza
automat propria sa adresa IPv6. De asemenea, ISP-ul dvs. atribuie gateway-ului alti
parametri, inclusiv adresa serverului DNS.

Prin DHCPv6: Cu DHCPV6 selectat, ISP-ul dvs. atribuie o adresa IPv6 si alti
parametri, inclusiv adresa serverului DNS, gateway-ului folosind DHCPv6.

Specificat de ISP: Cu aceasta optiune selectata, introduceti adresa IPv6 pe care o obtineti de
la ISP.

Selectati Activare pentru a obtine un prefix de adresa de catre serverul DHCPv6 de la ISP-ul dvs. sau
Dezactivare pentru a desemna manual un prefix de adresa pentru portul dvs. LAN. Clientii din LAN vor primi o

adresa IPv6 cu acest prefix.

Cu Delegarea prefixului activata, introduceti Marimea delegatiei prefixului pentru a
determina lungimea prefixului de adresa. Daca nu sunteti sigur de valoare, puteti intreba ISP-
ul dvs.

Selectati daca doriti sa obtineti adresa DNS in mod dinamic de la ISP-ul dvs. sau sa
desemnati manual adresa DNS.

Obtineti dinamic de la ISP: Adresa DNS va fi atribuita automat de catre ISP.

Utilizati urmatoarele adrese DNS: Introduceti adresa DNS furnizata de ISP.
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B Tunelul 6to4

Alegeti tipul de conexiune ca tunel 6to4 si configurati urmatorii parametri. Apoi apasaaplica.

IPve

IPvG:

Connection Type:

DNS Address:

Adresa DNS

B Pass-through (Pont)

Enable

Etod Tunnel

(® Get from ISP Dynamically

Use the Following DNS Addresses

Selectati daca doriti sa obtineti adresa DNS in mod dinamic de la ISP-ul dvs. sau sa
desemnati manual adresa DNS.

Obtineti dinamic de la ISP: Adresa DNS va fi atribuita automat de catre ISP.

Utilizati urmatoarele adrese DNS: Introduceti adresa DNS furnizata de ISP.

Alegeti Tipul de conexiune ca Pass-Through (Pont) si nu este necesara nicio configuratie pentru acest tip de

conexiune Apoi faceti clicaplica.

IPvE

IPv6:

Connection Type:

Enable

Pass-Through(Bridge)
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. i L (Optional) Configurati incarcarea
Selectati modul WAN Configurati conexiunile WAN
Balansare

CD Nota:

Loading Balancing este disponibil numai atunci cand configurati mai mult de un port WAN.

Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Retele cu fir>Internetpentru a incarca
urmatoarea pagind. InEchilibrarea sarcinii, configurati urmatorii parametri si faceti clicaplica.

Load Balancing

Load Balancing Weight: 1 i | Pre-Populate

Application Optimized Routing: Enable @

Link Backup: Enable

Backup WAN: Please Select ..
Primary WAN: Please Select
Backup Mode: (@) Link Backup (i)

» Always Link Primary @

Mode: (@) Enable backup link when any primary WAN fails
+ Enable backup link when all primary WANs fail

Greutate de echilibrare a sarcinii Specificati raportul de trafic de retea pe care 1l transporta fiecare port WAN.

Alternativ, puteti face clicPrepopularepentru a testa viteza porturilor WAN si a completa
automat raportul corespunzator in functie de rezultatul testului.

Aplicatie optimizata Cu Rutarea optimizata pentru aplicatie activata, routerul va lua in considerare adresa

Dirijare IP sursa si adresa IP de destinatie (sau portul de destinatie) a pachetelor ca intreg si va
inregistra portul WAN prin care trec. Apoi pachetele cu aceeasi adresa IP sursa si
adresa IP destinatie (sau portul destinatie) vor fi redirectionate catre portul WAN
inregistrat.

Aceasta caracteristica asigura ca aplicatiile multiconectate functioneaza corect.

Link Backup Cu Link Backup activat, routerul va comuta automat toate sesiunile noi de la liniile
abandonate la alta pentru a mentine o retea mereu online.

WAN de rezerva / WAN primar Portul WAN de rezerva realizeaza o copie de rezerva a traficului pentru porturile WAN primare in

conditia specificata.
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Modul de rezerva Backup link:Sistemul va comuta automat toate noile sesiuni de la linia
abandonata la alta pentru a mentine o retea mereu conectata.

Conectati intotdeauna principalul:Traficul este intotdeauna redirectionat prin portul WAN principal, cu exceptia
cazului in care esueaza. Sistemul va incerca sa redirectioneze traficul prin portul WAN de rezerva atunci cand

esueaza si va comuta Tnapoi cand Tsi revine.

Modul Selectati daca activati legatura de rezerva atunci cand orice WAN primar esueaza sau toate WAN-urile primare esueaza.

3. 3. 2 Configurati retele LAN

Prezentare generala

TheLANfunctia va permite sa configurati reteaua interna cu fir. Bazat pe 802.1Q VLAN, Omada Controller
ofera o modalitate convenabila si flexibila de a separa si implementa reteaua. Reteaua poate fi segmentata
in mod logic pe departamente, aplicatii sau tipuri de utilizatori, fara a tine cont de locatiile geografice.

Configurare

Urmati instructiunile pentru a crea o retea LAN:

1)Creati o retea cu un scop specific. Pentru izolarea stratului 2, creati o retea caVLAN.Pentru a realiza
rutarea inter-VLAN, creati o retea cainterfata,care este configurat cu o interfata VLAN.

2)Creati un profil de port pentru retea. Profilul defineste modul in care sunt gestionate pachetele atatin directia de intrare,

cat sin directia de iesire.

3)Atribuiti profilul portului la porturile dorite ale comutatorului pentru a activa LAN.

Creati un profil de port Atribuiti profilul portului porturilor

® Nota:

O retea implicita (VLAN implicit) numita LAN este preconfigurata ca interfata si este asociata cu toate porturile LAN ale Omada
Gateway si toate porturile de comutare. ID-ul VLAN al retelei implicite este 1. Reteaua implicita poate fi editata, dar nu stearsa.

1. Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Retele cu fir>LAN> Retelepentru a
incarca urmatoarea pagina.

REUT PP L L] PO, P T, i B CPUE DO TPaTs, Ay BT |, T wiak ST
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2. Faceti clic+ Creati un nou LANpentru a incarca urmatoarea pagina, introduceti un nume pentru a identifica reteaua si

selectati scopul retelei.

Create New LAN

Mame:
Purpose: {®) Interface
' VLAN
Scop Interfata:Creati reteaua cu o interfata de nivel 3, care este necesara pentru rutarea inter-

VLAN.

VLAN:Creati reteaua ca un VLAN de nivel 2.

3. Configurati parametrii in functie de scopul retelei.
B Interfata

Create Mew LAN

Mame
Purpgse [w] Irderiace
WLAM
LAN intertacoc SFR WANILAn WAKILAND [T LaNT LANZ Land Land Lakg LANE
VLAN i (1)
Gateva'Subnst . ; i ¢ Lip
Camain ams Cagplasi v
G Smnaping Enatia: (7
DHCP Sapsar [&] Enabic
DHICF Range
D S ® Al
‘slantual
Laasa T 20 i 4300
Cafauk Gataway & Auin
sl
Legal BHCP Barearg Enabbs (1
DHCF LT Ralag Enahls

[&] Advandad DHCP Dpticns
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Interfata LAN

VLAN

Gateway/Subnet

Numele domeniului

Snooping IGMP

Server DHCP

Interval DHCP

Server DNS

Timp de inchiriere

Gateway implicit

Servere DHCP legale

Releu DHCP L2

Optiunea 60

Selectati interfetele fizice ale Omada Gateway cu care va fi asociata aceasta
retea.

Introduceti un ID VLAN cu valoriintre 1 si 4090. Fiecare VLAN poate fi identificat in mod
unic prin ID-ul VLAN, care este transmis si primit ca eticheta IEEE 802.1Q intr-un cadru
Ethernet.

Introduceti adresa IP si masca de subretea in format CIDR. Notatia CIDR aici include
adresa IP si masca de subretea a gateway-ului implicit. Rezumatul informatiilor pe care
le-ati introdus va aparea mai jos in timp real.

Introduceti numele domeniului.

Faceti clic pe caseta de selectare pentru a monitoriza traficul IGMP (Internet Group Management Protocol)
si, astfel, a gestiona traficul multicast.

Faceti clic pe caseta de selectare pentru a permite Omada Gateway sa serveasca drept server
DHCP pentru aceasta retea. Un server DHCP atribuie adrese IP, server DNS, gateway implicit
si alti parametri tuturor dispozitivelor din retea. Debifati caseta daca existad deja un server
DHCP in retea.

Introduceti adresele IP de inceput si de sfarsit ale grupului de adrese DHCP in campurile furnizate.
Pentru o operare rapida, faceti clic peActualizati intervalul DHCPlangaGateway/ Subreteaintrare
pentru a obtine intervalul de adrese IP populat automat si pentru a edita intervalul in functie de
nevoile dvs.

Selectati o metoda pentru a configura serverul DNS pentru retea.

Auto:Serverul DHCP atribuie automat serverul DNS pentru dispozitivele din retea.
Utilizeaza adresa IP specificata inGateway/Subnetintrare ca adresa serverului DNS.

Manual:Specificati manual serverele DNS. Introduceti adresa IP a unui server in fiecare camp de
server DNS.

Specificati cat timp un client poate folosi adresa IP atribuita din acest grup de adrese.

Introduceti adresa IP a gateway-ului implicit.

Auto:Serverul DHCP atribuie automat gateway-ul implicit pentru dispozitivele din
retea. Utilizeaza adresa IP specificatd in intrarea Gateway/Subnet ca adresa implicita
de gateway.

Manual:Specificati manual gateway-ul implicit. Introduceti iTn cdmp adresa IP a gateway-ului
implicit.

Faceti clic pe caseta de selectare pentru a specifica serverele DHCP legale pentru retea. Cu
serverele DHCP legale configurate, Omada Gateways si Switch-urile asigura ca clientii primesc
adrese IP numai de la serverele DHCP ale caror adrese IP sunt specificate aici.

Faceti clic pe caseta de selectare pentru a activa DHCP L2 Relay pentru retea.

Introduceti valoarea pentru Optiunea DHCP 60. Clientii DHCP folosesc acest cdmp pentru a
identifica optional tipul de furnizor si configuratia unui client DHCP. In cea mai mare parte, este
utilizat in scenariul in care AP-urile aplica pentru diferite adrese IP de la diferite servere, in functie
de nevoi.
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Optiunea 66 Introduceti valoarea pentru Optiunea DHCP 66. Specifica informatiile serverului TFTP si
acceptd o singura adresa IP a serverului TFTP.

Optiunea 138 Introduceti valoarea pentru Optiunea DHCP 138. Este utilizata Tn descoperirea dispozitivelor de catre

controlerul Omada.

Puteti configura conexiunile IPv6 pentru clientii LAN Tn functie de nevoile dvs. Mai intai, determinati
metoda prin care gateway-ul atribuie adrese IPv6 clientilor din reteaua locala. Unii clienti pot accepta
doar cateva dintre aceste tipuri de conexiune, asa ca ar trebui sa o alegeti in functie de compatibilitatea
clientilor din reteaua locala.

[=] Configure iFwa

IPVE Intertace Type: DHCPYE

Gaeday Subne ()

THCF Range
Leage Time 144 nte 1111520
OHCPuE DNS. % Auto
Kanual
Tip de interfata IPv6 Configurati tipul de atribuire a adresei IPv6 clientilor din reteaua locala.

Nici unul: Conexiunea IPv6 nu este activata pentru clientii din reteaua locala.

DHCPv6: gateway-ul atribuie o adresa IPv6 si alti parametri, inclusiv adresa
serverului DNS, fiecarui client care utilizeaza DHCPveé.

SLAAC + DHCP fara stat: Gateway-ul atribuie prefixul adresei IPv6 fiecarui client, iar
clientul genereaza automat propria sa adresa IPv6. De asemenea, gateway-ul atribuie alti
parametri, inclusiv adresa serverului DNS fiecarui client folosind DHCPV6.

SLAAC+RDNSS: Gateway-ul atribuie prefixul adresei IPv6 fiecarui client, iar clientul
genereaza automat propria sa adresa IPv6. De asemenea, gateway-ul atribuie alti
parametri, inclusiv adresa serverului DNS fiecarui client utilizand optiunea RDNSS din RA
(Router Advertisement).

A trece prin: Selectati acest tip daca porturile WAN ale gateway-ului folosesc Pass-Through pentru
conexiunile IPv6.

Cu DHCPvV6 selectat, configurati urmatorii parametri.

Gateway/Subnet Introduceti adresa IP si masca de subretea in format CIDR. Notatia CIDR aici include
adresa IP si masca de subretea a gateway-ului implicit. Rezumatul informatiilor pe care
le-ati introdus va aparea mai jos in timp real.
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Interval DHCP

Timp de inchiriere

DNS DHCPv6

Introduceti adresele IP de inceput si de sfarsit ale grupului de adrese DHCP Tn campuri

furnizate. Pentru o operare rapida, faceti clic pe langa Gateway/Subnet
intrare pentru a obtine intervalul de adrese IP populat automat si pentru a edita intervalul in functie
de nevoile dvs.

Aceasta intrare determind cat timp rdmane valabild adresa IPv6 atribuita. Fie pastrati valoarea implicitad de 1440
de minute, fie modificati-o daca este solicitat de ISP-ul dumneavoastra.

Selectati o metoda pentru a configura serverul DNS pentru retea. Cu Auto selectat, serverul
DHCP atribuie automat serverul DNS pentru dispozitivele din retea. Cu Manual selectat,
introduceti adresa IP a unui server in fiecare cdmp de server DNS.

Cu SLAAC+Stateless DHCP selectat, configurati urmatorii parametri.

Prefix

Delegarea prefixului IPv6
Interfata

ID prefix IPv6

Server DNS

Configurati prefixul adresei IPv6 pentru fiecare client din reteaua locala.
Prefix manual: Cu Prefix manual selectat, introduceti prefixul in campul Prefix de adresa.

Obtineti de la Prefix Delegation: Cu Obtinere de la Delegarea Prefixului selectat, selectati
portul WAN cu Delegarea Prefixului configurat, iar clientii vor primi prefixul de adresa de la
Delegarea Prefixului.

Selectati portul WAN utilizand SLAAC+Stateless DHCP pentru conexiunea IPv6.

Cu Prefixul Prefix selectat, introduceti ID-ul prefixului, care va fi adaugat la prefix pentru
a obtine o subretea /64.

Intervalul ID-ului de prefix IPv6 este determinat de valoarea mai mare a Dimensiunii de delegare a
prefixului si a Lungimei de delegare a prefixului (obtinuta de la ISP). Retineti cd, daca lungimea delegarii
prefixului este mai mare de 64, ID-ul prefixului IPv6 nu poate fi obtinut de la delegarea prefixului, va rugam
sa selectati o altd metodd. Mergi laSetdri>Retea cu fir>Internetpentru a configura Prefix Delegation Size.

Selectati o metoda pentru a configura serverul DNS pentru retea.

Auto: Cu Auto selectat, serverul DHCP atribuie automat serverul DNS pentru
dispozitivele din retea.

Manual: Cu Manual selectat, introduceti adresa IP a unui server in fiecare camp de server DNS.

Cu SLAAC+RDNSS selectat, configurati urmatorii parametri.

Prefix

Delegarea prefixului IPv6
Interfata

ID prefix IPv6

Configurati prefixul adresei IPv6 pentru fiecare client din reteaua locala.
Prefix manual: Cu Prefix manual selectat, introduceti prefixul in cdmpul Prefix de adresa.

Obtineti de la Prefix Delegation: Cu Obtinere de la Delegarea Prefixului selectat, selectati
portul WAN cu Delegarea Prefixului configurat, iar clientii vor primi prefixul de adresa de la
Delegarea Prefixului.

Selectati portul WAN folosind SLAAC+RDNSS pentru conexiunea IPv6.

Cu Prefixul Prefix selectat, introduceti ID-ul prefixului, care va fi adaugat la prefix pentru
a obtine o subretea /64.
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Server DNS Selectati o metoda pentru a configura serverul DNS pentru retea.

Auto: Cu Auto selectat, serverul DHCP atribuie automat serverul DNS pentru
dispozitivele din retea.

Manual: Cu Manual selectat, introduceti adresa IP a unui server in fiecare camp de server DNS.

Cu Pass-Through selectat, configurati urmatorii parametri.

IPv6 Passthrough WAN Selectati portul WAN utilizand Pass-Through (Bridge) pentru conexiunea IPv6.

B VLAN

Create New LAN

Name:
Purpose: Interface
@ VLAN
VLAN: {1-4090, for example: 2-100.200) Q‘}
IGMP Snooping: Enable (7)
Legal DHCP Servers: Enable (7)
DHCP L2 Relay: Enable
e [T
VLAN Introduceti un ID VLAN cu valoriintre 1 si 4090. Fiecare VLAN poate fi identificat Tn mod
unic prin ID-ul VLAN, care este transmis si primit ca eticheta IEEE 802.1Q intr-un cadru
Ethernet.
Snooping IGMP Faceti clic pe caseta de selectare pentru a monitoriza traficul IGMP (Internet Group Management Protocol)
si, astfel, a gestiona traficul multicast.
Servere DHCP legale Faceti clic pe caseta de selectare pentru a specifica serverele DHCP legale pentru retea. Cu

serverele DHCP legale configurate, Omada Gateway-urile si Switch-urile asigura ca clientii
primesc adrese IP numai de la serverele DHCP specificate aici.

4. Faceti clicSalvati. Noul LAN este adaugat la lista LAN. Puteti face clic pe 1 1n coloana ACTIUNE pentru a edita
LAN. Puteti face clic inicoloana ACTIUNE pentru a sterge LAN.

A LT LT FORLTAL BICEID CONTHTL LR EATE LT YLAN ANCTECM

4 b b Lb

59



capitolul 3

Configurati reteaua cu Omada SDN Controller

Creati o retea

@ Nota:

. Trei profiluri de porturi implicite sunt preconfigurate pe controler. Ele pot fi vizualizate, dar nu editate sau sterse.

Toate:In profilul Toate, toate retelele, cu exceptia retelei implicite (LAN) sunt configurate ca Retea etichetats, iar reteaua nativi este reteaua implicita

Creati un profil de port

(LAN). Acest profil este atribuit in mod implicit tuturor porturilor de comutare.

Dezactivati:in profilul Dezactivare, nu sunt configurate retele ca retele native, Retele etichetate si Retele neetichetate. Cu acest

profil atribuit unui port, portul nu apartine niciunui VLAN.

LAN:In profilul LAN, reteaua nativa este reteaua implicita (LAN) si nicio retea nu este configurata ca Retele etichetate si Retele

neetichetate.

. Cand se creeaza o retea, sistemul va crea automat un profil cu acelasi nume si va configura reteaua ca retea nativa pentru profil.

in acest profil, reteaua in sine este configurata ca retele neetichetate, in timp ce nicio retea nu este configurata ca retele
etichetate. Profilul poate fi vizualizat si sters, dar nu editat.

1. AccesatiRetele cu fir>LAN>Profiluripentru a incdarca urmatoarea pagina.

[ R
] T Sy
(S s ety 1. ey
L A B brrar salrar
By e ] P -
4 Lmen Him Fid 5abm

ML TR bl T SAsl TR LICEM (R TRSE
(£ -
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[ETE) i
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2. Faceti clic+ Creati un profil de port noupentru a Tncarca urmatoarea paginad si a configura urmatorii parametri.

Create New Port Profile

MNAME:

PoE:

[=] Metworks/VLAMs

Mative Metwork:
Tagged Networks:
Untagged Hetworks:

Voice Metwork:

[=] Advanced Options

021X Conlrol:

Port isolation:
Flow Controf:
EFEE:

Loopback Control:

LLDP-MELD:

Bandwidih Control:

DHCP L2 Relay:

R

(& Keep the Device's Settings

(! Enable
Disable
LAN 0,
Please Select. IZI]
Al (i

o
MNone il

{1) () Force Unauthorized
Force Authorized
i®) Auto
Enakia ':,3'
Enabls
Enable (L)
(1) @ Off

| Loopback Detection Port Based
() Loopback Detection VLAMN Based (1)
Spanning Tree
Enable (i)
@ @ of
' Rate Limit

Storming Comntral

Enabls
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Nume Introduceti un nume pentru a identifica profilul portului.
PoE Selectati modul PoE pentru porturi.

Retea nativa

Retele etichetate

Retele neetichetate

Reteaua de voce

Control 802.1X

Izolarea portului

Controlul debitului

EEE

Pastrati setarile dispozitivului:PoE ramane activat sau dezactivat in functie de setarile comutatoarelor. in

mod implicit, comutatoarele activeaza PoE pe toate porturile PoE.
Permite:Activati PoE pe porturile PoE.

Dezactivati:Dezactivati PoE pe porturile PoE.

Selectati reteaua nativa din toate retelele. Reteaua nativa determina Port VLAN Identifier
(PVID) pentru porturile de comutare. Cand un port primeste un cadru neetichetat,
comutatorul insereaza o etichetd VLAN Tn cadru pe baza PVID si redirectioneaza cadrul in
reteaua nativa. Fiecare port de comutare fizic poate avea mai multe retele atasate, dar numai
una dintre ele poate fi nativa.

Selectati retelele etichetate. Cadrele trimise dintr-o retea etichetatd sunt pastrate cu etichete VLAN. De
obicei, retelele care conecteaza comutatorul la dispozitive de retea, cum ar fi routere si alte dispozitive
swithe, sau dispozitive VoIP, cum ar fi telefoanele IP, ar trebui configurate ca retele etichetate.

Selectati retelele neetichetate. Cadrele care sunt trimise dintr-o retea neetichetata sunt lipsite de
etichetele VLAN. De obicei, retelele care conecteaza comutatorul la dispozitive terminale, cum ar fi
computerele, ar trebui configurate ca retele neetichetate. Retineti ca reteaua nativa nu este
etichetata.

Selectati reteaua care conecteaza dispozitivele VoIP, cum ar fi telefoanele IP, ca Retea
vocala. Omada Switches va acorda prioritate traficului vocal prin schimbarea prioritatii
802.1p. Pentru a configura o retea ca retea vocald, configurati-o mai intdi ca retea
etichetata, apoi activati LLDP-MED. Numai retelele etichetate pot fi configurate ca Retea de
voce, iar Reteaua de voce va avea efect cu LLDP-MED activat.

Selectati modul de control 802.1X pentru porturi. Pentru a configura autentificarea 802.1X la
nivel global, accesatiSetari > Autentificare > 802.1X.

Auto:Portul este neautorizat pana cand clientul este autentificat cu succes de catre
serverul de autentificare.

Fortat autorizat:Portul ramane in starea autorizata, trimite si primeste trafic normal fara
autentificarea 802.1X a clientului.

Fortat neautorizat:Portul ramane n starea neautorizatd, ignorand toate incercarile
clientului de a se autentifica. Switch-ul nu poate furniza servicii de autentificare
clientului prin port.

Faceti clic pe caseta de selectare pentru a activa Izolarea portului. Un port izolat nu poate
comunica direct cu niciun alt port izolat, in timp ce portul izolat poate trimite si primi
trafic catre porturi neizolate.

Cu aceasta optiune activata, atunci cand un dispozitiv este supraincarcat, va trimite un cadru PAUSE pentru
a anunta dispozitivul egal sa nu mai trimita date pentru o perioada de timp specificata, evitand astfel
pierderea de pachete cauzata de congestie.

Faceti clic pe caseta de selectare pentru a activa EEE (Energy Efficient Ethernet) pentru a permite reducerea puterii.
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Control Loopback

LLDP-MED

Controlul latimii de banda

Limita ratei de intrare

Limita ratei de iesire

Pragul de difuzare

Prag multicast

Unicast necunoscut
Prag

CLoopback se refera la rutarea fluxurilor de date Tnapoi la sursa lor in retea. Puteti
dezactiva controlul loopback-ului pentru retea sau puteti alege o metoda pentru a preveni
producerea buclei Thapoi in retea.

Oprit: Dezactiveaza controlul loopback pe port.

Loopback Detection Port Bazat:Loopback Detection Port Based ajuta la detectarea buclelor
care apar pe un anumit port. Cand este detectata o bucla pe un port, portul va fi blocat.

Loopback Detection bazat pe VLAN:Loopback Detection VLAN Based ajuta la detectarea
buclelor care apar pe un anumit VLAN. Cand este detectata o bucla pe un VLAN, VLAN-ul va fi
blocat.

Spanning Tree: Selectati STP (Spanning Tree Protocal) pentru a preveni buclele in retea. STP ajuta la
blocarea anumitor porturi ale comutatoarelor pentru a construi o topologie farad bucla si pentru a detecta
modificarile topologiei si pentru a genera automat o noua topologie fara bucla.

Daca doriti sa activati Spanning Tree pentru comutator, trebuie sa selectati si protocolul Spanning
Tree in pagina Device Config. Pentru detalii, consultati5. 3 Configurati si monitorizati
comutatoarele.

Faceti clic pe caseta de selectare pentru a activa LLDP-MED (Link Layer Discovery Protocol-Media Endpoint
Discovery) pentru descoperirea dispozitivelor si configurarea automata a dispozitivelor VoIP.

Selectati tipul de functii de control al Iatimii de banda pentru a controla rata de trafic si pragul
de trafic pe fiecare port pentru a asigura performanta retelei.

Off:Dezactivati Controlul latimii de banda pentru port.

Limita ratei:Selectati Rate limit pentru a limita rata de trafic de intrare/iesire pe fiecare port. Cu
aceasta functie, latimea de banda a retelei poate fi distribuita si utilizata in mod rezonabil.

Controlul furtunii:Selectati Storm Control pentru a permite comutatorului sa monitorizeze cadrele
de difuzare, cadrele multicast si cadrele UL (cadre unicast necunoscute) in retea. Daca viteza de
transmisie a cadrelor depaseste rata setata, cadrele vor fi eliminate automat pentru a evita furtuna
de transmisie in retea.

CandLimita de ratdselectat, faceti clic pe caseta de selectare si specificati limita superioara a ratei
pentru primirea pachetelor pe port.

CandLimita de rataselectat, faceti clic pe caseta de selectare si specificati limita superioara a ratei pentru
trimiterea de pachete pe port.

CandControlul furtuniiselectat, faceti clic pe caseta de selectare si specificati limita superioara
a ratei de receptie a cadrelor de difuzare. Traficul de difuzare care depaseste limita va fi
procesat conform configuratiilor Actiunii.

CandControlul furtuniiselectat, faceti clic pe caseta de selectare si specificati limita
superioara a ratei pentru primirea cadrelor multicast. Traficul multicast care depdseste
limita va fi procesat conform configuratiilor Action.

CandControlul furtuniiselectat, faceti clic pe caseta de selectare si specificati limita superioara a
ratei pentru primirea cadrelor unicast necunoscute. Traficul care depaseste limita va fi procesat
conform configuratiilor Actiunii.
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Actiune CandControlul furtuniiselectat, selectati actiunea pe care o va intreprinde comutatorul atunci

cand traficul depdseste limita corespunzatoare. Cu Drop selectat, portul va renunta la cadrele

ulterioare cand traficul depaseste limita. Cu Oprire selectatd, portul va fi oprit atunci cand
traficul depaseste limita.

Releu DHCP L2 Faceti clic pe caseta de selectare pentru a activa DHCP L2 Relay pentru retea.

Format Selectati formatul cdmpului pentru valoarea suboptiunii 82.

Normal:Formatul cdmpului de valoare a sub-optiunii este TLV (tip-lungime-valoare).

Privat:Formatul cdmpului de valoare a sub-optiunii este doar valoare.

3. Faceti clicSalvati. Noul profil de port este addugat la lista de profiluri. Puteti face clic in'coloana ACTIUNE pentru a
edita profilul portului. Puteti face clic in éloana ACTIUNE pentru a sterge profilul portului.

Laap FrE Lol - SoLE e & o O WL =LTom

] Ve - i - i
[ (S ——— b . -
D - - -
i o e v ) By [T L] I B

1 i P - || M =

T Crame Maam Pl

) Atribuiti profilul de port la

Creati o retea Creati un profil de port

Porturi
@ Nota:

n mod implicit, exista un profil de port numit All, care este atribuit implicit tuturor porturilor de comutare. in profilul Toate, toate retelele, cu
exceptia retelei implicite (LAN) sunt configurate ca Retea etichetatd, iar reteaua nativa este reteaua implicita (LAN).
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1. AccesatiDispozitivesi faceti clic pe comutatorul din lista de dispozitive pentru a afisa fereastra Proprietati. Du-te la porturi,

puteti fie sa faceti clic in ddloana Actiune pentru a atribui profilul de port unui singur port, fie sa selectati porturile dorite

si sa faceti clicEditati selectatin partea de sus pentru a atribui profilul portului mai multor porturiin lot.

| Pat

| N MName
1 Porl
2 Pom
i Pon3
1 Pond
L Porb

2. Selectati profilul din lista derulanta pentru a atribui profilul de port porturilor dorite ale comutatorului. Puteti

Frafile

All

Rl

ACTION

Ed

|

activa suprascrierile de profil pentru a personaliza setdrile pentru porturi, iar toata configuratia de aici
inlocuieste profilul portului. Pentru detalii, consultatiCapitolul 5 Configurarea si monitorizarea dispozitivelor

gestionate Om

ada.

Edit Parti

LIS

Frefle Chmmides

Carns|
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¥ 3. 4 Configurati retele wireless

Retelele wireless le permit clientilor dumneavoastra wireless sa acceseze internetul. Odata ce ati configurat
o retea fara fir, EAP-urile dvs. difuzeaza de obicei numele retelei (SSID) in aer, prin care clientii dvs. fara fir se
conecteaza la reteaua fara fir si acceseaza internetul.

Un grup WLAN este o combinatie de retele wireless. Configurati fiecare grup astfel incat sa puteti aplica in mod
flexibil aceste grupuri de retele fara fir la diferite EAP-uri in functie de nevoile dvs.

Dupa configurarea retelelor wireless de baza, puteti configura in continuare Programul WLAN, Controlul
ratei 802.11 si Filtrul MAC, printre alte setari avansate.

3. 4. 1 Configurati retele wireless de baza

Configurare

Pentru a crea, configura si aplica retele wireless, urmati acesti pasi:
1)Creati un grup WLAN.
2)Creati retele wireless

3)Aplicati grupul WLAN la EAP-urile dvs

Creati un grup WLAN Creati retele wireless Aplicati grupul WLAN

@ Nota:

Controlerul ofera un grup WLAN implicit. Daca doriti pur si simplu sa configurati retelele fara fir pentru grupul WLAN implicit si sa il aplicati tuturor

EAP-urilor, sariti peste acest pas.

1. Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Retele fara firpentru a incarca
urmatoarea pagina.

LiS SaME ERELRITY BT ALENTNETHCFF, Pl ::Eh::'l".'-rm“' FLTH LT A ACTEIN

P

2. Selectati+ Creati un grup noudin lista derulanta aGrupul WLANpentru a incarca urmatoarea pagina. Introduceti un
nume pentru a identifica grupul WLAN.

Add Hew WLAN Group E

i

i N LA o o A BB from e WLAH T
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3. (Optional) Daca doriti sa creati un nou grup WLAN bazat pe unul existent, bifatiCopiati toate SSID-urile
din grupul WLANSsi selectati grupul WLAN dorit. Apoi, puteti configura in continuare retelele wireless pe
baza setarilor curente.

fidad Hew WLAN Group "
hame Ieas
Cxi{fy LA =| Capy 88 Z5I0s Fom FeALEN Group | Detsb

Il"' 1731

4. Faceti clicSalvati. Noul grup WLAN este adaugat la lista WLAN Group. Puteti selecta un grup WLAN din
lista pentru a crea si configura in continuare retelele sale fara fir. Puteti face clic pentrru a edita numele
grupului WLAN. Puteti face clic pentiitd a sterge grupul WLAN.

BLoEIE SOHTEIL

LUE: risiall Eans AN LT W THTER Foriai =y

AETH LT [T AT

Creati un grup WLAN Creati retele wireless Aplicati grupul WLAN

1. Selectati grupul WLAN pentru care doriti sa configurati retelele fara fir din lista derulanta a grupului
WLAN.

[Si=R VL. | EECLWITT [ El ] ALEN T NN THCFF, Fld

AR NE COETEE, T
5T FALTH LT L= LTI

=+ Ceinim Hom S e

2. Faceti clic+ Creati o noua retea fara firpentru a incarca urmatoarea pagind. Configurati parametrii de baza
pentru retea.
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@ Nota:

Banda de 6 GHz este disponibild numai pentru anumite dispozitive.

Craabs Mew Wirsleas Network

Pl Mame (S50

Sand [#] 24GH: [¥] BGHz [ ESHz D)
Goas Nework Enzhia

Faruiify WA Peragral

Sendnty Key

[E] mdvanced Semings
[5] WiLAN Scheaule
[E] mB2.17 Rate Samiral
[F] mac Fimer

[=] MulbcasvBroadcast Management

Numele retelei (SSID) Introduceti numele retelei (SSID) pentru a identifica reteaua fara fir. Utilizatorii
clientilor fara fir aleg sa se conecteze la reteaua fara fir conform SSID-ului, care apare
pe pagina de setari WLAN a clientilor fara fir.

Grup Activati benzile radio pentru reteaua fara fir. Banda de 6
GHz este disponibila numai pentru anumite dispozitive.

Reteaua de oaspeti Cu Reteaua de oaspeti activata, toti clientii care se conecteaza la SSID nu pot ajunge la
orice subretea IP privata.

3. Selectati strategia de securitate pentru reteaua wireless.

. Nici unul

Daca este selectat Niciunul, gazdele pot accesa reteaua wireless fara autentificare, care se aplica
cerintelor de securitate mai scazute.

B WPA-Personal

Traficul este criptat cu o cheie de securitate, pe care trebuie sa o specificati. WPA-Personal este mai sigur
decat WEP.

Security: WPA-Personal

Security Key:
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B WPA-Enterprise

WPA-Enterprise necesita un server de autentificare pentru a autentifica clientii wireless si probabil un server de

contabilitate pentru a inregistra statisticile de trafic.
Security: WPA-Enterprise

RADIUS Profile: Please Salect

Selectati un profil RADIUS, care inregistreaza setarile serverului de autentificare si ale serverului de
contabilitate. Puteti crea un profil RADIUS facand clic+ Creati un nou profil de razadin lista derulanta a
Profilului RADIUS. Pentru detalii, consultati3. 9 Autentificare .

Create Hew RADILS Profile x

Mame

WLAN dexigrimert Enabic VLAMN Scsgnmant for Wirakess katwork (3
ntsrhicatinn Ser

Sy fbamticaton Servar 1P . . :

fyrtherhication Port 195z

Ay lhentication Paseswoend

E] Add Mew Authentication Server

RALTLS dexounkreg Enahis

B PPSK fara RAZA

PPSK (cheie privata pre-partajata) poate oferi un PSK unic pentru fiecare utilizator wireless. in comparatie cu solutia

traditionala SSID cu o singura parola pentru toti utilizatorii, este mai sigura.

Security: PPSK without RADIUS

PPSK Profile: Please Select... Manage PPSK Profile
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Selectati un profil PPSK, care inregistreaza setarile PPSK. Puteti crea un profil PPSK facand clic+ Creati
un nou profil PPSKdin lista derulanta a Profilului PPSK. Pentru detalii, consultati3. 8. 4 PPSK..

Create New PPSK Profile

Marms

Mamea
Pagsphrasa

MWAC Addrass
WLAN AFsRTTEnt

f4Y Add New FREN

B PPSK cu RAZA

X

PPSK (cheie privata pre-partajata) poate oferi un PSK unic pentru fiecare utilizare fara fir. PPSK cu RADIUS necesita

un server de autentificare pentru a autentifica clientii wireless si probabil un server de contabilitate pentru a

inregistra statisticile de trafic.

Selectati un profil RADIUS, care inregistreaza setarile serverului de autentificare si ale serverului de
contabilitate. Puteti crea un profil RADIUS facand clic+ Creati un nou profil de razadin lista derulanta a
Profilului RADIUS. Selectati autentificarea Pentru detalii, consultati3. 9 Autentificare .

Security:
RADIUS Profile:
Authentication type:

NAS ID:

PPSK with RADIUS

Generic Radius with bound MAC
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Create Hew SADILS Profile =

Mame

WLAN Sszigrimert ) Enabic “LAMN Sesagnmant for Winalees hatwork 1_1_-
fatmenhpation Germr T

Ayibemtication Serear IF ; i i

&y rantication Port 1852 i AEERE

Ay lhentication Pasgéwed, ]

() Add New Authentication Server

RALTLIE Ao Enabis

| e (D

4. (Optional) De asemenea, puteti configura3. 4. 2 Setdri avansate ,3. 4. 3 Programare WLAN ,3. 4. 4 802.11
Controlul ratei, si3. 4. 5 Filtru MAC conform nevoilor tale. Subiectele inrudite sunt tratate mai tarziu in acest

capitol.

5. Faceti clicaplica. Noua retea fara fir este adaugata la lista de retele fara fir din grupul WLAN. Puteti
face clic in coloeana ACTIUNE pentru a edita reteaua wireless. Puteti face clic in coleana ACTIUNE
pentru a sterge reteaua wireless.

LA T U E R

ST THAN CTHATREOL

YA hakl SECERTY RAED GEETRETRONE  Pami i BATL LT i EPON
ERLLL T o s e |
ot 1 ey — 1. e T B
g 17 o7 a g B3

4 s b i e

Creati un grup WLAN Creati retele wireless Aplicati grupul WLAN

@ Nota:

Controlerul ofera un grup WLAN implicit. Daca doriti pur si simplu sa configurati retelele fara fir pentru grupul WLAN implicit si sa il aplicati tuturor

EAP-urilor, sariti peste acest pas.
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B Aplicati la un singur EAP

Accesati Dispozitive, selectati EAP. In fereastra Proprietati, accesatiConfig>retele WLAN, selectati grupul
WLAN de aplicat.

EAPI2E |comnrecy

-] g b 2406

.
I
8 ainies b 55 170 LhiR2cadi
R
Sood
W s Frames. B T Fronss B i bTerenca Fries
¢ "llll.;
Lo
2ilirg
T
FilA My &
LA
al= Pt |

T

B Aplicati la EAP-urin lot

1. Accesati Dispozitive, selectatiAP-urifila, faceti clicActiune n lot, apoi selectatiConfigurare lot, bifati
casetele EAP la care doriti sa aplicati grupul WLAN si faceti clicTerminat.

Ol By LIyl I ¥ e
=] 1 | BT S E ity ]

E ChATCE MAME FRULSRLR LR R LU T WEH BN U =R [ = o CHEWIE TN

2. In fereastra Proprietati, accesatiConfig>retele WLAN, selectati grupul WLAN pe care doriti sa il aplicati la
EAP.

WLANE £

WILAM Genup

Dratail
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3. 4. 2 Setari avansate

Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Retele fara fir,faceti clic In coloana
ACTIUNE a retelei wireless pe care doriti sa o configurati si faceti clic+ Setari avansatepentru a incarca
urmatoarea pagina. Configurati parametrii si faceti clicaplica.

E5300 Broadcas

WLAN

VPA bl

P

Group ey Lpdales Peripd

B2 170

Rale L

SSID Broadcast

VLAN

Modul WPA

WPAD-PEMANPAS-SAE | AES

Mandaiy
* Cppatle

=nabie 3K rekeying every

Cu SSID Broadcast activat, EAP-urile difuzeaza SSID (numele retelei) in aer, astfel incat clientii
fara fir sa se poatd conecta la reteaua fara fir, care este identificata prin SSID. Cu SSID Broadcast
dezactivat, utilizatorii clientilor wireless trebuie sa introduca manual SSID-ul pentru a se conecta
la reteaua wireless.

Pentru a seta un VLAN fara fir pentru reteaua fara fir, activati aceasta optiune si setati un ID VLAN
dela 1 la4094.

Cu aceasta optiune activata, traficul in diferite retele wireless este marcat cu etichete
VLAN diferite in functie de ID-urile VLAN configurate. Apoi, EAP-urile lucreaza impreuna cu
comutatoarele care accepta si 802.1Q VLAN, pentru a distribui traficul catre diferite VLAN-
uri in functie de etichetele VLAN. Ca rezultat, clientii fara fir din diferite VLAN-uri nu pot
comunica direct intre ei.

Daca selectati WPA-Personal sau WPA-Enterprise ca strategie de securitate, puteti
selecta modul WPA, inclusiv versiunea WPA si tipul de criptare.
Selectati versiunea WPA in functie de nevoile dvs.

Selectati tipul de criptare. Unele tipuri de criptare sunt disponibile numai in anumite
circumstante.

AES: AES inseamna Advanced Encryption Standard.

Auto:EAP-urile decid automat tipul de criptare in procesul de autentificare.
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PMF Cadrele de management protejate (PMF) ofera protectie pentru cadrele de actiune de gestionare unicast si
multicast. Cand este selectat Obligatoriu, clientii care nu sunt capabili de PMF pot sa nu reuseasca sa se
conecteze la retea.

Dezactivati:Dezactiveaza PMF pentru o retea. Nu este recomandat sa utilizati aceastd setare, numai in cazul
n care clientii care nu sunt capabili de PMF intdmpina probleme de conectare cu optiunea ,Capable”.

Capabil:Ambele tipuri de clienti, capabili sau nu de PMF, se pot conecta la retea.
Clientii capabili de PMF 1l vor negocia cu AP.

Obligatoriu:Numai clientii capabili de PMF se pot conecta la retea.

Perioada de actualizare a cheii de grup Daca selectati WPA-Personal sau WPA-Enterprise ca strategie de securitate, puteti specifica daca si cat
de des se schimba cheia de securitate. Daca doriti ca cheia de securitate sa se schimbe periodic,
activati reintroducerea GIK si specificati perioada de timp.

802.11r Activati aceasta functie pentru a permite roaming mai rapid atunci cand atat AP-ul, cat si clientul
au capabilitati 802.11r. In prezent, 802.11r nu accept criptarea WPA3.

Limita de rata Puteti limita rata de descarcare siTncdrcare a fiecarui client pentru a echilibra utilizarea latimii de banda.
Limitd de descarcare: Setati rata de descarcare pentru fiecare client pentru a primi traficul.

Limitd de Incarcare: Setati rata de incdrcare pentru fiecare client pentru a transmite traficul.

3. 4.3 Programare WLAN

Prezentare generala

Programul WLAN va poate porni sau opri reteaua fara fir intr-o anumita perioada de timp, dupa cum doriti.

Configurare

Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Retele fara fir,faceti clic in coloana
ACTIUNE a retelei wireless pe care doriti sa o configurati si faceti clict Program WLANpentru a incarca
urmatoarea pagina. Activati programul WLAN si configurati parametrii. Apoi faceti clicaplica.

[Z] WiLAN Seheduis

LAY Schadude: =1 Erakls
AE % Radoon (i)
Faedag off
Tl'nfEanJl_l- Amnre =i @ Tirr Hange nohr lanog L] Ja
Actiune Radio Pornit: porniti reteaua fara fir in intervalul de timp pe care 1l setati si opriti-o dincolo

de intervalul de timp.

Radio oprit: Opriti reteaua fara fir in intervalul de timp setat si porniti-o dincolo de
intervalul de timp.
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Interval de timp Selectati intervalul de timp pentru ca actiunea sa aiba efect. Puteti crea o intrare de interval de timp
facand clic+ Creati o noua intrare n intervalul de timpdin lista derulanta a Interval de timp. Pentru
detalii, consultati3. 8 Creati profiluri.

3.4.4802.11 Controlul ratei

Prezentare generala

CD Nota:

Controlul ratei 802.11 este disponibil numai pentru anumite dispozitive.

Controlul ratei 802.11 poate imbunatati performanta pentru retelele cu densitate mai mare prin dezactivarea ratelor de biti
mai mici si permitand doar cele mai mari. Cu toate acestea, 802.11 Rate Control poate face unele dispozitive vechi sa fie

incompatibile cu retelele dvs. si sa limiteze raza de actiune a retelelor dvs. fara fir.

Configurare

Selectati un site din lista derulantd aOrganizare. Mergi laSetari>Retele fara fir,faceti clic in coloana ACTIUNE a
retelei wireless pe care doriti sa o configurati si faceti clic+ 802.11 Controlul ratei pentru a incarca urmatoarea
pagina. Selectati una sau mai multe benzi pentru a activa controlul minim al ratei de date in functie de nevoile
dvs., mutati glisorul pentru a determina ce rate de biti permite reteaua dvs. wireless si configurati parametrii.
Apoi apasaaplica.
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@ Nota:

Banda de 6 GHz este disponibild numai pentru anumite dispozitive.

[Z] #02.41 Rate Contred ()

24 GHE Diela Raka Tonin !;'_l Enn=la Winarum Daia Rais Contrad 1)
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£ GHr Data Rale Contml [ Eivais Wnimum Dl Rk Cosimd (1)
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Limseer D rity
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Send Bamcorm at f Kops

Dezactivati ratele CCK (1/2/5,5/11 Mbps)

Solicitati clientilor sa utilizeze tarife la
sau peste valoarea specificata

Trimiteti semnalizatoare la 1 Mbps/6 Mbps

3. 4. 5 Filtru MAC

Prezentare generala

Selectati daca doriti sa dezactivati CCK (Complementary Code Keying), schema de modulatie care
functioneaza cu dispozitivele 802.11b. Dezactivarea ratelor CCK (1/2/5,5/11 Mbps) este
disponibila numai pentru banda de 2,4 GHz.

Selectati daca doriti sau nu sa solicitati clientilor sa foloseasca tarife la sau peste valoarea pe

care o indica cursorul.

Selectati daca trimiteti sau nu semnalizatoarele la o rata minima de 1 Mbps pentru banda de 2,4 GHz

sau 6 Mbps pentru banda de 5 GHz si banda de 6 GHz.

Filtrul MAC permite sau blocheaza conexiunile de la clienti wireless cu anumite adrese MAC.
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Configurare

Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Retele fara fir,faceti clic In coloana ACTIUNE
a retelei wireless pe care doriti sa o configurati si faceti clic+ Filtru MACpentru a incdrca urmatoarea pagina.
Activati filtrul MAC si configurati parametrii. Apoi faceti clicaplica.

[=] MAC Filter
LA Filter #| Enanle
Folicy Aliow Lag L
‘®) Draniy List (1]
KA Addreasas | st Flgase salenta MAL Group Aonane RS -Erounps
Politica Lista de permisiuni: Permite conectarea clientilor ale caror adrese MAC se afla in Lista de adrese MAC

specificata, blocand n acelasi timp altele.

Lista de respingere: Blocati conexiunea clientilor a caror adresa MAC se afla in lista de adrese MAC
specificata, permitand in acelasi timp altora.

Lista de adrese MAC Selectati grupul MAC pe care doriti sa il permiteti sau sa 1l blocati conform politicii. Puteti crea un nou
grup MAC facand clic+ Creati un nou grup MACdin lista derulanta a Listei de adrese MAC. Pentru detalii,
consultati3. 8 Creati profiluri.

3. 4. 6 Optimizare Al WLAN

Prezentare generala

Optimizarea AI WLAN ajuta la imbunatatirea performantei retelei wireless. Cu functia de optimizare Al
WLAN, controlerul va detecta interferentele WiFi si va monitoriza mediul wireless. Pe baza factorilor de
mediu, inclusiv traficul, topologia retelei, dimensiunea implementarii si factorii de client, controlerul poate
determina canalele optime de operare si puterea pentru punctele de acces (AP) si astfel se asigura ca clientii
fara fir ai fiecarui AP se pot bucura de o experienta WiFi mai buna. .

Configurare

@ Nota:

1. Experienta WiFi poate fi influentata in timpul optimizarii, va rugam sa selectati timpul liber pentru scanare si optimizare pentru a reduce impactul acestuia

asupra experientei utilizatorului.

2. Deoarece AP-urile ar trebui sa rdmana conectate in timpul optimizarii, va rugam sa setati o ora diferita pentru Optimizarea Al WLAN si Programul
de repornire. Se recomanda sa esalonati cel putin 10 minute pentru a evita rezultate nesatisfacatoare.
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1. Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Retele fara fir>Optimizare AT WLAN.

2. ActivatiOptimizare automata a canaluluisiOptimizare automata a puteriipe benzile de frecventa
dorite si faceti clicScanati si optimizati. Controlerul va scana mediul wireless pentru a incheia
canalele optime de operare pentru AP-uri.

Al WLAN Optimization

@ With the Al-based WLAN optimization service, the controller will determine the optimum Scan and Optimize
operation channels and power luded from the ing idering the traffic,
deployment size, and client factors. The connection to internet will be lost for several
minutes during the scanning and optimization. Please select a spare time of network to
start scanning.

Automatic Channel Optimization - 24GHz () 5GHZ @) 6GHZ @

Automatic Power Optimization: 2.4 GHz: . 5 GHz: . 6 GHz: .

Puteti vizualiza rezultatele optimizarii in Jurnalul de optimizare.

3. (Optional) Setati programe pentru optimizarea canalului si faceti clicSalvati.

Scheduled Optimization - Enable

Custom Channel Width : 24 GHz | Auto 5GHz Auto 65 GHz | Auto

Programat Activati optimizarea programatd, iar controlerul va ajusta automat canalele pentru AP-uriin
Optimizare mod regulat.

Aparitia Setati programul pentru optimizarea WLAN obisnuita.

Canal personalizat Selectati latimea canalului pentru fiecare banda, iar optimizarea va mentine latimea canalului
Latime selectat.

4. (Optional) InLista AP-uri excluse, faceti clicAddugapentru a adduga AP-urile care vor fi excluse de la
optimizarea AI WLAN. Urmatoarele AP-uri vor fi adaugate automat in lista: AP-uri din reteaua mesh si
AP-uri cu firmware neacceptat.

Excluded APs List (i)

@ Add
DEVICE NAME IP ADDRESS STATUS MODEL ACTION

(i) No enfry in the table.
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¥ 3.5 Securitatea retelei

Network Security este un portofoliu de caracteristici concepute pentru a imbunatati gradul de utilizare si pentru a

asigura siguranta retelei si a datelor dvs. Serviciile de securitate a retelei includ3. 5. 1 ACL ,3. 5. 2 Filtrare URL , si3. 5. 3

Apdrare impotriva atacului,3. 5. 4 Firewall , care implementeaza politici si controale pe mai multe straturi de aparare in

retea.

3.5. 1 ACL

Prezentare generala

ACL (Access Control List) permite unui administrator de retea sa creeze reguli pentru a restrictiona accesul la
resursele retelei. Regulile ACL filtreaza traficul pe baza unor criterii specificate, cum ar fi adresele IP surs3,
adresele IP de destinatie si numerele de port si determina daca sa redirectioneze pachetele potrivite. Aceste
reguli pot fi aplicate anumitor clienti sau grupuri al caror trafic trece prin gateway, switch-uri si EAP-uri.

Sistemul filtreaza traficul in functie de regulile din lista secvential. Prima potrivire determina daca pachetul este acceptat
sau abandonat, iar alte reguli nu sunt verificate dup& prima potrivire. Prin urmare, ordinea requlilor este critica. In mod
implicit, regulile sunt prioritizate in functie de timpul creat. Regula creata mai devreme este verificata pentru o potrivire
cu prioritate mai mare. Pentru a reordona regulile, selectati o regula si trageti-o Intr-o noua pozitie. Daca nicio regula nu

se potriveste, dispozitivul redirectioneaza pachetul din cauza unei clauze implicite Permit All.

Sistemul ofera trei tipuri de ACL:

B Gateway ACL

Dupa ce ACL-urile Gateway sunt configurate pe controler, acestea pot fi aplicate la gateway pentru a controla
traficul care provine din porturile LAN si redirectionat catre porturile WAN.

Puteti seta reteaua, adresa IP, numarul de port al unui pachet ca criterii de filtrare a pachetelor in regula.

B Comutati ACL

Dupa ce ACL-urile Switch sunt configurate pe controler, acestea pot fi aplicate comutatorului pentru a controla

traficul de intrare si de iesire prin porturile de comutare.

Puteti seta reteaua, adresa IP, numarul portului si adresa MAC a unui pachet ca criterii de filtrare a
pachetelor in regula.

B EAPACL

Dupa ce ACL-urile EAP sunt configurate pe controler, acestea pot fi aplicate EAP-urilor pentru a controla traficul in

retelele fara fir.

Puteti seta reteaua, adresa IP, numarul portului si SSID-ul unui pachet ca criterii de filtrare a pachetelor in
regula.

Configurare

Pentru a finaliza configurarea ACL, urmati acesti pasi:
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1)Creati un ACL cu tipul specificat.

2)Definiti criteriile de filtrare a pachetelor ale regulii, inclusiv protocoalele, sursa si destinatia si
determinati daca sa redirectionati pachetele potrivite.

B Configurarea Gateway ACL

1. Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Securitatea retelei>ACL. Pe fila
Gateway ACL, face'gi clic| -+ Create New Rule l pentru a incirca urmatoarea pagina.

Create New Rule

Name:
Status: Enabie
Direction: Please Select...
Paolicy: (@) Deny
Permit
Protocols: All
Rule:
Source Destination
Type: Type:
Network |P Group
Q Deny IPGroup_Any
LAN ¥
0/1 ltems 0/1 ltems + Create

m| Cancel |
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2. Definiti criteriile de filtrare a pachetelor ale regulii, inclusiv protocoalele, sursa si destinatia si determinati
daca sa redirectionati pachetele potrivite. Consultati urmatorul tabel pentru a configura parametrii
necesari si faceti clicaplica.

Nume Introduceti un nume pentru a identifica ACL.

stare Faceti clic pe caseta de selectare pentru a activa ACL.

Directie Selectati portul WAN sau o intrare VPN. (Fiecare intrare VPN va avea un VLAN corespunzator)
Politica Selectati actiunea care trebuie intreprinsa atunci cand un pachet se potriveste cu regula.

Permite: Redirectionati pachetul potrivit.

Negati: Aruncati pachetul potrivit.

Protocoale Selectati unul sau mai multe tipuri de protocol carora li se aplica regula din lista derulanta.
Valoarea implicita este All, indicand ca pachetele tuturor protocoalelor vor fi potrivite. Cand
selectati unul dintre TCP si UDP sau ambele, puteti seta adresa IP si numarul de port al unui
pachet ca criterii de filtrare a pachetelor in regula.

Din lista derulanta Sursa, alegeti una dintre aceste optiuni pentru a specifica sursa pachetelor la
care se aplica acest ACL:

Retea Selectati reteaua pe care ati creat-o. Daca nu au fost create retele, puteti selecta reteaua
implicita (LAN) sau puteti accesaSetari > Retele cu fir > LANpentru a crea unul. Gateway-
ul va examina daca pachetele provin din reteaua selectata.

IP Group Selectati grupul IP pe care l-ati creat. Daca nu a fost creat niciun grup de IP, faceti clictCreeaza
pe aceastd pagina sau accesatiSetari > Profiluri > Grupuripentru a crea unul. Gateway-ul va
examina daca adresa IP sursa a pachetului se afla in grupul IP.

Grupul de porturi IP Selectati grupul de porturi IP pe care I-ati creat. Daca nu a fost creat niciun grup de porturi IP,
faceti clictCreeazape aceastd pagina sau accesatiSetari > Profiluri > Grupuripentru a crea unul.
Gateway-ul va examina daca adresa IP sursa si numarul portului pachetului se afla in grupul de
porturi IP.

Din lista derulanta Destinatie, alegeti una dintre aceste optiuni pentru a specifica destinatia pachetelor
carora li se aplica acest ACL:

IP Group Selectati grupul IP pe care l|-ati creat. Daca nu a fost creat niciun grup de IP, faceti clictCreeaza
pe aceastd pagina sau accesatiSetari > Profiluri > Grupuripentru a crea unul. Gateway-ul va
examina daca adresa IP de destinatie a pachetului se afla in grupul IP.

Grupul de porturi 1P Selectati grupul de porturi IP pe care I-ati creat. Daca nu a fost creat niciun grup de porturi IP,
faceti clictCreeazape aceasta pagina sau accesatiSetari > Profiluri > Grupuripentru a crea unul.
Gateway-ul va examina daca adresa IP de destinatie si numarul de port al pachetului se afla in
grupul de porturi IP.
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B Configurarea Switch ACL

1. Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Securitatea retelei>ACL. Sub fila
Comutare ACL, face'gi clic l + Create New Rule l pentru a incarca urmatoarea pagina.

Create New Rule

Hame:
Status: Enabls
Policy - (@ Deny

Permit
Protocols:
Time Range: (] Enable ()
Ethertype - Enable
Bi-Directional : Enable
Rule:

Source Dezstination
Type- Type:
Mebwork IP Group
Deny IPGroup_Any
LAM
01 ltems 1 liems + Create
=]
Binding Type: @ Ports
WLAN
Poris: (® All Poris
Custom Poris

Create Cancel
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2. Definiti criteriile de filtrare a pachetelor ale regulii, inclusiv protocoalele, sursa si destinatia si determinati
daca sa redirectionati pachetele potrivite. Consultati urmatorul tabel pentru a configura parametrii

necesari.

Nume Introduceti un nume pentru a identifica ACL.

stare Faceti clic pe caseta de selectare pentru a activa ACL.

Politica Selectati actiunea care trebuie intreprinsa atunci cand un pachet se potriveste cu regula.

Permite: Redirectionati pachetul potrivit.
Negati: Aruncati pachetul potrivit.

Protocoale Selectati unul sau mai multe tipuri de protocol carora li se aplica regula din lista derulanta.
Valoarea implicita este All, indicand ca pachetele tuturor protocoalelor vor fi potrivite. Cand
selectati unul dintre TCP si UDP sau ambele, puteti seta adresa IP si numarul de port al unui
pachet ca criterii de filtrare a pachetelor in regula.

Interval de timp Bifati caseta de selectare pentru a activa ACL bazat pe timp. Puteti crea un interval de timp sau puteti selecta un
interval de timp existent pentru ca regula ACL sa intre Tn vigoare.

Etertip Faceti clic pe caseta de selectare daca doriti ca comutatorul sa verifice tipul eter al pachetelor si sa
configureze tipul Ether in functie de nevoi.

Bidirectional Faceti clic pe caseta de selectare pentru a activa comutatorul pentru a crea un alt ACL

simetric cu numele ,xxx_reverse”, unde ,xxx" este numele ACL-ului curent. Cele doua ACL-uri
vizeaza pachete cu directia opusa unul celuilalt.

Din lista derulanta Sursa, alegeti una dintre aceste optiuni pentru a specifica sursa pachetelor la
care se aplica acest ACL:

Retea Selectati reteaua pe care ati creat-o. Daca nu au fost create retele, puteti selecta reteaua
implicita (LAN) sau puteti accesaSetari > Retele cu fir > LANpentru a crea unul.
Comutatorul va examina daca pachetele provin din reteaua selectata.

IP Group Selectati grupul IP pe care I|-ati creat. Daca nu a fost creat niciun grup de IP, faceti clic+Creeaza
pe aceastd pagina sau accesatiSetari > Profiluri > Grupuripentru a crea unul. Comutatorul va
examina daca adresa IP sursa a pachetului se afla in grupul IP.

Grupul de porturi IP Selectati grupul de porturi IP pe care |-ati creat. Daca nu a fost creat niciun grup de porturi IP,
faceti clic+Creeazape aceastd pagina sau accesatiSetari > Profiluri > Grupuripentru a crea unul.
Comutatorul va examina daca adresa IP sursa si numarul portului pachetului se afla in grupul de
porturi IP.

Grupul MAC Selectati grupul MAC pe care I-ati creat. Daca nu a fost creat niciun grup MAC, faceti clic
+ Creatipe aceasta pagina sau accesatiSetari > Profiluri > Grupuripentru a crea unul.
Comutatorul va examina daca adresa MAC sursa a pachetului se afla in grupul MAC.

Din lista derulanta Destinatie, alegeti una dintre aceste optiuni pentru a specifica destinatia pachetelor
carora li se aplica acest ACL:
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Retea Selectati reteaua pe care ati creat-o. Daca nu au fost create retele, puteti selecta reteaua
implicita (LAN) sau puteti accesaSetari > Retele cu fir > LANpentru a crea unul.
Comutatorul va examina daca pachetele sunt redirectionate catre reteaua selectata.

IP Group Selectati grupul IP pe care |-ati creat. Daca nu a fost creat niciun grup de IP, faceti clictCreeaza pe
aceasta pagina sau accesatiSetari > Profiluri > Grupuripentru a crea unul. Comutatorul va examina
dacd adresa IP de destinatie a pachetului se afla in grupul IP.

Grupul de porturi IP Selectati grupul de porturi IP pe care |-ati creat. Daca nu a fost creat niciun grup de porturi IP, faceti
clictCreeazape aceasta pagina sau accesatiSetari > Profiluri > Grupuripentru a crea unul.
Comutatorul va examina daca adresa IP de destinatie si numarul portului pachetului se afla in
grupul de porturi IP.

Grupul MAC Selectati grupul MAC pe care I-ati creat. Daca nu a fost creat niciun grup MAC, faceti clic
+ Creatipe aceasta pagina sau accesatiSetari > Profiluri > Grupuripentru a crea unul.
Comutatorul va examina daca adresa MAC de destinatie a pachetului se afla in grupul MAC.

3. Legati ACL-ul comutatorului la un port de comutare sau un VLAN si faceti clicaplica. Retineti ca un switch ACL are efect

numai dupa ce este legat la un port sau VLAN.

Tip de legare Specificati daca sa legati ACL-ul la porturi sau la un VLAN.

Porturi: SelectatiToate porturilesauPorturi personalizateca interfete care urmeaza sa fie legate cu ACL. Cu toate
porturile selectate, regula se aplica tuturor porturilor switch-ului. Cu porturile personalizate selectate, regula se aplica
la porturile selectate ale comutatorului. Faceti clic pe porturile din Lista de dispozitive pentru a selecta porturile de
legare.

o= RESE

VLAN: Selectati un VLAN din lista derulanta ca interfata de legat cu ACL. Daca nu au fost create
VLAN-uri, puteti selecta VLAN-ul implicit 1 (LAN) sau puteti accesaSetari > Retele cu fir > LAN
pentru a crea unul.
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B Configurarea EAP ACL

1. Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Securitatea retelei>ACL. Sub fila EAP

ACL, face’;i clic l + Create New Rule l pentru a incarca urmatoarea pagina.

Create New Rule

Name:
Status: [+] Enable
Policy: (@) Deny
Permit
Protocols: All
Rule:
Source Diestination
Type: Type.
P Group IF Group
IPGroup_Any Deny [PGroup_Any
1 ltems 4 Create 0/ ltems <+ Create

o [

2. Definiti criteriile de filtrare a pachetelor ale regulii, inclusiv protocoalele, sursa si destinatia si determinati
daca sa redirectionati pachetele potrivite. Consultati urmatorul tabel pentru a configura parametrii
necesari si faceti clicaplica.

Nume Introduceti un nume pentru a identifica ACL.

stare Faceti clic pe caseta de selectare pentru a activa ACL.
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Politica Selectati actiunea care trebuie intreprinsa atunci cand un pachet se potriveste cu regula.
Permite: Redirectionati pachetul potrivit.
Negati: Aruncati pachetul potrivit.
Protocoale Selectati unul sau mai multe tipuri de protocol carora li se aplica regula din lista derulanta.

Valoarea implicita este All, indicand ca pachetele tuturor protocoalelor vor fi potrivite. Cand
selectati unul dintre TCP si UDP sau ambele, puteti seta adresa IP si numarul de port al unui
pachet ca criterii de filtrare a pachetelor in regula.

Din lista derulanta Sursa, alegeti una dintre aceste optiuni pentru a specifica sursa pachetelor la

care se aplica acest ACL:

Retea

IP Group

Grupul de porturi IP

SSID

Selectati reteaua pe care ati creat-o. Daca nu au fost create retele, puteti selecta reteaua
implicita (LAN) sau puteti accesaSetari > Retele cu fir > LANpentru a crea unul. EAP va
examina daca pachetele provin din reteaua selectata.

Selectati grupul IP pe care l-ati creat. Daca nu a fost creat niciun grup de IP, faceti clic+tCreeaza
pe aceasta pagina sau accesatiSetari > Profiluri > Grupuripentru a crea unul. EAP va examina
daca adresa IP sursa a pachetului se afla in grupul IP.

Selectati grupul de porturi IP pe care |-ati creat. Daca nu a fost creat niciun grup de porturi IP, faceti
clictCreeazape aceasta pagina sau accesatiSetari > Profiluri > Grupuripentru a crea unul. EAP va
examina daca adresa IP sursa si numarul portului pachetului se afla in grupul de porturi IP.

Selectati SSID-ul pe care I|-ati creat. Daca nu a fost creat niciun SSID, accesatiSetari >
Retele fara firpentru a crea unul. EAP va examina daca SSID-ul pachetului este SSID-ul
selectat aici.

Din lista derulanta Destinatie, alegeti una dintre aceste optiuni pentru a specifica destinatia pachetelor
carora li se aplica acest ACL:

Retea

IP Group

Grupul de porturi IP

Selectati reteaua pe care ati creat-o. Daca nu au fost create retele, puteti selecta reteaua
implicita (LAN) sau puteti accesaSetari > Retele cu fir > LANpentru a crea unul. EAP va
examina daca pachetele sunt redirectionate cdtre reteaua selectata.

Selectati grupul IP pe care I|-ati creat. Daca nu a fost creat niciun grup de IP, faceti clictCreeaza
pe aceastd pagina sau accesatiSetari > Profiluri > Grupuripentru a crea unul. EAP va examina
daca adresa IP de destinatie a pachetului se afla in grupul IP.

Selectati grupul de porturi IP pe care I-ati creat. Daca nu a fost creat niciun grup de porturi IP, faceti
clic+Creeazape aceasta pagina sau accesatiSetari > Profiluri > Grupuripentru a crea unul. EAP va
examina daca adresa IP de destinatie si numarul de port al pachetului se afla in grupul de porturi IP.
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3. 5. 2 Filtrare URL

Prezentare generala

Filtrarea URL permite unui administrator de retea sa creeze reguli pentru a bloca sau a permite anumite site-uri web, ceea ce le

protejeaza de amenintdrile bazate pe web si sa interzica accesul la site-uri web rau intentionate.

In filtrarea URL, sistemul compara adresele URL din solicitdrile HTTP, HTTPS si DNS cu listele de adrese URL care
sunt definite In regulile de filtrare URL si intercepteaza solicitarile care sunt directionate catre adrese URL blocate.
Aceste reguli pot fi aplicate anumitor clienti sau grupuri al caror trafic trece prin gateway si EAP-uri.

Sistemul filtreaza traficul in functie de regulile din lista secvential. Prima potrivire determina daca pachetul este acceptat
sau abandonat, iar alte reguli nu sunt verificate dup& prima potrivire. Prin urmare, ordinea requlilor este critica. Iin mod
implicit, regulile sunt prioritizate in functie de secventa in care sunt create. Regula creata mai devreme este verificata
pentru o potrivire cu o prioritate mai mare. Pentru a reordona regulile, selectati o regula si trageti-o Intr-o noua pozitie.

Daca nicio regula nu se potriveste, dispozitivul redirectioneaza pachetul din cauza unei clauze implicite Permit All.

Retineti ca regulile de filtrare URL au efecte cu o prioritate mai mare fata de regulile ACL. Adicd, sistemul va procesa mai

intai regula de filtrare URL atunci cand regula de filtrare URL si regulile ACL sunt configurate in acelasi timp.

Configurare

Pentru a finaliza configuratia de filtrare URL, urmati acesti pasi:
1)Creati o noua regula de filtrare URL cu tipul specificat.

2)Definiti criteriile de filtrare ale regulii, inclusiv sursa si adresele URL si determinati daca sa redirectionati
pachetele potrivite.
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B Configurarea regulilor Gateway

1. Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Securitatea retelei>Filtrare URL. Sub

fila Reguli Gateway, faceti clic

Create New Rule

+ Create NewRule | pentru a fncdrca urmatoarea pagina.

Mame:
Status: [v] Enable
Policy: (@) Deny
Permit
Source Type: Metwaork
Network: Please Select
URLs: hitp(s)./ @
(® Add URL

m | Cancel

2. Definiti criteriile de filtrare ale reguilii, inclusiv sursa si adresele URL si determinati daca sa redirectionati

pachetele potrivite. Consultati urmatorul tabel pentru a configura parametrii necesari si faceti clic

aplica.
N ume Introduceti un nume pentru a identifica regula de filtrare a adreselor URL.
stare Faceti clic pe caseta de selectare pentru a activa regula de filtrare a adreselor URL.
Politica Selectati actiunea care trebuie intreprinsa atunci cand un pachet se potriveste cu regula.
Negati: Aruncati pachetul potrivit si clientii nu pot accesa adresele URL.
Permite: Redirectionati pachetul potrivit si clientii pot accesa adresele URL.
Tip sursa Selectati sursa pachetelor pentru care se aplicd aceasta regula.

Retea: Cu Retea selectatd, selectati reteaua pe care ati creat-o din lista verticala Retea.
Daca nu au fost create retele, puteti selecta reteaua implicita (LAN) sau puteti accesa
Setari > Retele cu fir > LANpentru a crea unul. Gateway-ul va filtra pachetele provenite
din reteaua selectata.

IP Group: Cu IP Group selectat, selectati IP Group pe care |-ati creat din lista derulanta IP
Group. Daca nu a fost creat niciun grup de IP, faceti clictCreeazaGrup IP nou pe aceasta
pagina sau accesatiSetari > Profiluri > Grupuripentru a crea unul. Gateway-ul va examina
dacd adresa IP sursa a pachetului se afla in grupul IP.
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URL-uri

B Configurarea regulilor EAP

Introduceti adresa URL folosind pana la 128 de caractere.

Adresa URL trebuie furnizata intr-un format valid. Adresa URL care contine un wildcard (*) este
acceptata. O adresa URL cu un wildcard (*) poate corespunde mai multor subdomenii. De exemplu,

cu *.tp-link.com specificat, community.tp-link.com va fi potrivit.

1. Selectati un site din lista derulantd aOrganizare. Mergi laSetari>Securitatea retelei>Filtrare URL. In

fila Reguli EAP, faceti clic

Create New Rule

Mame:

Status:

Palicy:

Source Type:

S310:

URLs:

pentru a incadrca urmatoarea pagina.

[#] Enable

(@) Deny

Permit
SSID
Flease Select...
hittp{s )/ ®

(+) Add URL

| Cancel |

2. Definiti criteriile de filtrare ale regulii, inclusiv sursa si adresele URL si determinati daca sa redirectionati

pachetele potrivite. Consultati urmatorul tabel pentru a configura parametrii necesari si faceti clic

aplica.
Nume
stare

Politica

Tip sursa

Introduceti un nume pentru a identifica regula de filtrare a adreselor URL.

Faceti clic pe caseta de selectare pentru a activa regula de filtrare a adreselor URL.

Selectati actiunea care trebuie Intreprinsa atunci cand un pachet se potriveste cu regula.

Negati: Aruncati pachetul potrivit si clientii nu pot accesa adresele URL.

Permite: Redirectionati pachetul potrivit si clientii pot accesa adresele URL.

Selectati SSID-ul pachetelor carora li se aplica aceasta regula.
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URL-uri Introduceti adresa URL folosind pana la 128 de caractere.

Adresa URL trebuie furnizata intr-un format valid. Adresa URL care contine un wildcard (*) este
acceptata. O adresa URL cu un wildcard (*) poate corespunde mai multor subdomenii. De exemplu,
cu *.tp-link.com specificat, community.tp-link.com va fi potrivit.

3. 5. 3 Apdrare impotriva atacului
Prezentare generala

Atacurile initiate prin utilizarea erorilor inerente ale protocoalelor de comunicare sau implementarea necorespunzatoare a
retelei au un impact negativ asupra retelelor. In special, atacurile asupra unui dispozitiv de retea pot cauza dispozitivul sau

paralizia retelei.

Cu caracteristica Attack Defense, gateway-ul poate identifica si elimina diferite pachete de atac din retea si poate
limita rata de primire a pachetelor. In acest fel, gateway-ul se poate proteja pe sine si reteaua conectatd impotriva
atacurilor rau intentionate.

Gateway-ul ofera doua tipuri de aparare impotriva atacurilor:

. Aparare impotriva inundatiilor

Daca un atacator trimite un numar mare de pachete false catre un dispozitiv tinta, dispozitivul tinta este ocupat cu
aceste pachete false si nu poate procesa serviciile normale. Flood Defense detecteaza pachetele de inundatii in timp real

si limiteaza rata de primire a pachetelor pentru a proteja dispozitivul.

Atacurile de inundatii includ atacuri de inundatii TCP SYN, atacuri de inundatii UDP si atacuri de inundatii ICMP.

| Apdrare impotriva anomaliilor de pachet

Pachetele anormale sunt pachete care nu se conformeaza standardelor sau contin erori care le fac
improprii procesarii. Packet Anomaly Defense renunta direct la pachetele ilegale.

90



capitolul 3 Configurati reteaua cu Omada SDN Controller

Configurare

Configurarea apararii impotriva inundatiilor

Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Securitatea retelei>Aparare impotriva
atacului. In Flood Defense, faceti clic pe caseta de selectare si setati limita corespunzatoare a ratei la
care sunt primite anumite pachete.

Flood Defense

Multi-Connections TCP SYN Flood 10000 Fkt's | (100-92999)
Multi-Connections UDP Flood 20000 Pkt's | (100-99999)
Multi-Connections ICMP Flood 1500 Pkts | (100-99999)
Stafionary Source TCP SYM Flood 4000 Pitis | (100-99999)
Stationary Source UDF Flood 6000 Pkt's | (100-99999)
Stationary Source ICMP Flood G600 Pltls | (100-99999)
Multi-Conexiuni TCP Un atac de inundatie TCP SYN are loc atunci cand atacatorul trimite sistemul tinta cu o
SYN Flood succesiune de solicitari SYN (sincronizare). Cand sistemul raspunde, atacatorul nu

finalizeaza conexiunile, lasand astfel conexiunea pe jumatate deschisa si inundand
sistemul cu mesaje SYN. Atunci nu se pot face conexiuni legitime.

Cu aceasta caracteristica activatd, gateway-ul limiteaza rata de primire a pachetelor TCP
SYN de la toti clientii la rata specificata.

Multi-Conexiuni UDP Un atac UDP flood are loc atunci cadnd atacatorul trimite un numar mare de pachete UDP cétre o
Potop gazda tintd intr-un timp scurt, gazda tinta este ocupatd cu aceste pachete UDP si nu poate
procesa serviciile normale.

Cu aceasta caracteristica activatd, gateway-ul limiteaza rata de primire a pachetelor UDP
de la toti clientii la rata specificata.

Multi-Conexiuni ICMP Daca un atacator trimite multe mesaje ICMP Echo catre dispozitivul tinta, dispozitivul tinta
Potop este ocupat cu aceste mesaje Echo si nu poate procesa alte pachete de date. Prin urmare,
serviciile normale sunt afectate.

Cu aceastd caracteristica activatd, sistemul limiteaza rata de primire a pachetelor ICMP de la
toti clientii la rata specificata.
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Sursa stationara TCP
SYN Flood

Sursa stationara UDP
Potop

Sursa stationara ICMP
Potop

Un atac de inundatie TCP SYN are loc atunci cand atacatorul trimite sistemul tinta cu o
succesiune de solicitari SYN (sincronizare). Cand sistemul raspunde, atacatorul nu
finalizeaza conexiunile, Iasand astfel conexiunea pe jumatate deschisa si inundand
sistemul cu mesaje SYN. Atunci nu se pot face conexiuni legitime.

Cu aceasta caracteristica activata, gateway-ul limiteaza rata de primire a pachetelor TCP SYN de
la un singur client la rata specificata.

Un atac UDP flood are loc atunci cand atacatorul trimite un numar mare de pachete UDP catre o
gazda tinta intr-un timp scurt, gazda tinta este ocupata cu aceste pachete UDP si nu poate
procesa serviciile normale.

Cu aceasta caracteristica activata, gateway-ul limiteaza rata de primire a pachetelor UDP de la un
singur client la rata specificata.

Daca un atacator trimite multe mesaje ICMP Echo catre dispozitivul tinta, dispozitivul tinta
este ocupat cu aceste mesaje Echo si nu poate procesa alte pachete de date. Prin urmare,
serviciile normale sunt afectate.

Cu aceasta caracteristica activatd, sistemul limiteaza rata de primire a pachetelor ICMP de la
un singur client la rata specificata.
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Configurarea apararii impotriva anomaliilor de pachete

Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Securitatea retelei>Aparare impotriva

atacului. In Packet Anomaly Defense, faceti clic pe caseta de selectare si setati limita corespunzitoare a ratei

la care sunt primite anumite pachete.

H\LI

Packet Anomaly Defense [

| Block Fragment Traffic
|| Block TCP Scan (Stealth FINXmasMull)
Block TGP Scan with RST
| Block Ping of Death
| Block Large Ping
~ | Block Ping fram WA
~| Block WinMuke Attack
~| Block TCP Packets with SYNand FIN Bits Set
«| Biock TCP Packets with FIN Bit but No ACK Bit Set
| Biock Packets with Specified Cptions
+ | Security Option
|| Loase Source Route Option
+ | Strict Scurce Route Option
|| Recaord Route Option
v | Stream Cptlon
[+ Timestamp Opficn

[~| Mo Operation Option

Blocati traficul fragmentelor Cu aceasta optiune activatd, pachetele fragmentate fara prima parte a pachetului vor
fi aruncate.
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Blocare scanare TCP (Stealth
FIN/Xmas/Null)

Blocati scanarea TCP cu
RST

Block Ping of Death

Block Ping mare

Blocati ping de la WAN

Blocati atacul WinNuke

Blocati pachetele TCP cu
setati de biti SYN si FIN

Blocati pachetele TCP cu bit
FIN dar fara set de biti ACK

Blocati pachetele cu
Optiuni specificate

3. 5. 4 Firewall

Prezentare generala

Cu aceasta optiune activatd, gateway-ul va bloca pachetele anormale in
urmatoarele scenarii de atac:

Scanare FIN Stealth: Atacatorul trimite pachetul cu cdmpul SYN si cdmpul FIN setat la 1. Campul SYN
este folosit pentru a solicita conexiunea initiala, Tn timp ce campul FIN este folosit pentru a solicita
deconectarea. Prin urmare, pachetul de acest tip este ilegal.

Scanare de Xmas: atacatorul trimite pachetul ilegal cu indexul TCP, cdmpul FIN, URG si PSH
setatla 1.

Scanare nula: Atacatorul trimite pachetul ilegal cu indexul sau TCP si toate campurile de control
setate la 0. In timpul conexiunii TCP si transmisiei de date, pachetele cu toate cdmpurile de control
setate la 0 sunt considerate ilegale.

Cu aceasta optiune activata, gateway-ul va raspunde la mesajele RST. Este dezactivat
implicit.

Cu aceasta optiune activata, gateway-ul va bloca atacul Ping of Death. Atacul Ping of Death
fnseamna ca atacatorul trimite pachete ping anormale care sunt mai mici de 64 de octeti sau mai
mari de 65535 de octeti pentru a provoca blocarea sistemului pe computerul tinta.

Cu aceastd optiune activata, routerul va bloca pachetele ping care sunt mai mari de 1024
de pachete pentru a proteja sistemul de atacul Large Ping.

Cu aceasta optiune activatd, routerul va bloca cererea ICMP de la WAN.

Cu aceasta optiune activata, routerul va bloca atacurile WinNuke. Atacul WinNuke se refera la un
atac la distanta DoS (denial-of-service) care afecteaza unele sisteme de operare Windows, cum ar fi
Windows 95. Atacatorul trimite un sir de date OOB (Out of Band) catre computerul tinta pe portul
TCP 137, 138 sau 139, provocand blocarea sistemului sau Ecranul albastru al mortii.

Cu aceastd optiune activata, routerul va filtra pachetele TCP cu atat SYN Bit, cat si FIN Bit
setate.

Cu aceasta optiune activata, routerul va filtra pachetele TCP cu bitul FIN setat, dar fara
bitul ACK setat.

Cu aceasta optiune activata, routerul va filtra pachetele cu optiuni IP specificate, inclusiv
Optiunea de securitate, Optiunea ruta sursa libera, Optiunea ruta sursa stricta, Optiunea ruta
inregistrare, Optiunea Stream, Optiunea stampila de timp si Optiunea fara operare.

Puteti alege optiunile in functie de nevoile dvs.

Firewall este folosit pentru a spori securitatea retelei. In State Timeouts, puteti specifica un numar de timeouts

pentru sesiuni, inclusiv conexiunea TCP, UDP si ICMP. Pachetele vor fi redirectionate in intervalul de timp

specificat. Cand nu exista niciun raspuns dupa timpul specificat, sesiunea sau starea vor fi inchise. Timeout de

stare va ajuta la inchiderea sesiunilor inactive si, astfel, va evita functionarea defectuoasa a retelei. in Firewall
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Optiuni, puteti configura In continuare gateway-ul pentru a preveni atacuri precum atacurile SYN flood si ping-ul de difuzare.

Configurare

B Configurarea timeout-urilor de stat

Selectati un site din lista derulantd aOrganizare. Mergi laSetari>Securitatea retelei>Firewall. In Sate
Timeouts, setati limita de timp pentru diferitele sesiuni.

State Timeouts (i)

ICMP: 30 Seconds | (1-21474836, default 30) (§)
Other 600 Seconds | (1-21474836, default 500) (i)
TCP Close: 10 Seconds | (1-21474836, default 10) (7)
TCP Close Wait: &0 Seconds | (1-21474836, default 60) (3)
TCP Established: 7440 Seconds | (1-21474836, default 7440) (§)
TCP FIN Wait: 120 Seconds | (1-21474836, default 120) (3)
TCP Last ACK: 30 Seconds | (1-21474836, default 30) (i)
TCP SYN Recv: 60 Seconds | (1-21474836, default 60) (i)
TCP SYN Sent: 120 Seconds | (1-21474836, default 120) (3)
TCP Time Wait: 120 Seconds | (1-21474836, default 120) (i)
UDP Other: &0 Seconds | (1-21474836, default 60) (7)
UDP Stream: 180 Seconds | (1-21474836, default 130) (3)
ICMP Sesiunea ICMP va fi inchisa daca nu exista niciun raspuns dupa timpul stabilit.
Alte Sesiunile pentru protocoale care exclud TCP, UDP si ICMP vor fi inchise daca nu exista niciun

raspuns dupa timpul stabilit.

TCP Close Starea TCP Close va fiinchisa daca nu exista niciun raspuns dupa timpul stabilit.

TCP Inchide Asteptati Starea TCP Close Wait va fi inchisa daca nu exista niciun raspuns dupa timpul stabilit.
TCP stabilit Starea TCP Stabilit va fi inchisa daca nu exista niciun raspuns dupa timpul stabilit.
TCP FIN Asteapta Starea TCP FIN Wait va fi inchisa daca nu exista niciun raspuns dupa timpul stabilit.
Ultimul ACK TCP Starea TCP Last ACK va fi inchisa daca nu exista niciun raspuns dupa timpul stabilit.
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TCP SYN Recv Starea TCP SYN (Sincronizare) Recv va fi inchisa daca nu exista niciun raspuns dupa timpul
setat.

TCP SYN trimis Starea TCP SYN (Synchronize) Sent va fi inchisa daca nu exista niciun raspuns dupa timpul
stabilit.

TCP Time Wait Starea TCP Time Wait va fi inchisa daca nu exista niciun raspuns dupa timpul stabilit.

UDP Altele Conexiunile UDP cu trafic intr-o singura directie vor fi oprite daca nu exista niciun

raspuns dupa ora stabilita.

Fluxul UDP Conexiunile UDP cu trafic bidirectional vor fi oprite daca nu exista niciun raspuns dupa
timpul stabilit.

[ | Configurarea optiunilor pentru firewall

Selectati un site din lista derulantd aOrganizare. Mergi laSetari>Securitatea retelei>Firewall. In Sate
Timeouts, setati limita de timp pentru diferitele sesiuni.

Firewall Options

Broadcast Ping:

=

Receive Redirects:

=

Send Redirects: . ®
SYN Cookies: ® O
Transmite Ping Cu aceasta activatd, gateway-ul va raspunde la ping-urile difuzate.
Primiti redirectionari Cu acesta activat, gateway-ul va accepta redirectionari ICMP.
Trimiteti redirectionari Cu acesta activat, gateway-ul va trimite redirectionari ICMP.
Cookie-uri SYN Cu acesta activat, cookie-urile SYN vor fi folosite pentru a rezista atacurilor SYN flood care doresc sa

deschida porturi pe gateway.
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& 3.6 Transmisie

Transmisia va ajuta sa controlati traficul in retea Tn mai multe moduri. Puteti adauga politici si reguli pentru a controla rutele

de transmisie si pentru a limita sesiunea si latimea de banda.

3. 6.1 Traseul

Prezentare generala

B Traseu Static

Traficul de retea este orientat catre o destinatie specificd, iar Ruta Statica desemneaza urmatorul hop sau interfata

catre care sa redirectioneze traficul.

B Rutarea politicii

Policy Routing desemneaza portul WAN pe care routerul 1l foloseste pentru a redirectiona traficul in
functie de sursa, destinatie si protocolul traficului.

Configurare

B Traseu Static

1. AccesatiSetari>Transmitere>Dirijare>Traseu Static. Clict+ Creati o ruta nouapentru a incarca
urmatoarea pagina si a configura parametrii.

Create New Route

ama
Status | Enaila
Destination IPiSubnat . ) / (+) Add Subnet
Routa Type ¥ Mext Hop
Inad=xa
haat Hop .
Maeine [N} i b
m Canecel
Nume Introduceti numele pentru a identifica intrarea Static Route.
stare Activati sau dezactivati intrarea Ruta statica.
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IP/Subretea de destinatie Destination IP/Subnet identifica traficul de retea pe care il controleaza intrarea Static
Route. Specificati destinatia traficului de retea in formatul 192.168.0.1/24. Puteti da
clict Adaugati subreteapentru a specifica mai multe IP-uri de destinatie/

.
Subretele si faceti clicipentru a le sterge.

Tip traseu Urmatorul pas:Cu Next Hop selectat, dispozitivele dvs. redirectioneaza traficul de retea
corespunzator catre o anumita adresa IP. Trebuie sa specificati adresa IP ca Next Hop.

Interfata:Cu Interfata selectatad, dispozitivele dvs. redirectioneaza traficul de retea
corespunzator printr-o interfata specifica. Trebuie sa specificati interfata in functie
de nevoile dvs.

Metric Definiti prioritatea intrarii Ruta statica. O valoare mai mica inseamna o prioritate mai mare.
Daca mai multe intrari se potrivesc cu IP/Subretea de destinatie a traficului, intrarea cu
prioritate mai mare are prioritate. in general, puteti pastra pur si simplu valoarea implicita.

2. Faceti clicCrea. Noua intrare Static Route este addugata la tabel. Puteti face clic pentru a edita intrarea. Puteti face

clic pentru a stefige intrarea.

L2 [={LL N = OCIMALTCAE by | [ L= T HOE HETRLC ECTEH

§ = e e
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B Rutarea politicii

1. AccesatiSetari>Transmitere>Dirijare>Rutarea politicii. Clic+ Creati o noua rutarepentru a incdrca

urmatoarea pagina si a configura parametrii.

Create New Routing

Hapma;

Siztus [+] Enatde
Profogots

VAN PG Hefee

\za tha nthar WAN port # tha

= i,
EITFENL N8 i chwn |¥] Enable: 11

Routing Logend
Eimiice

Tyoe

Martaork

|1 LaH Plezse Saleck

hE-p

| MIGEIT VAN

072 lrerny

Nume
stare

Protocoale

Ceclinabion

115

IP Group

IPGraup Ay

X7 lpma + Lreale

Introduceti numele pentru a identifica intrarea Policy Routing.

Activati sau dezactivati intrarea Policy Routing.

Selectati protocoalele de trafic pe care le controleaza intrarea Policy Routing. Intrarea

Policy Routing are efect numai atunci cand traficul corespunde criteriilor intrarii,

inclusiv protocoalele.

WAN

prin celalalt port WAN atunci cand WAN-ul actual este oprit, activatiUtilizati celalalt port WAN
daca WAN-ul actual este oprit.

Selectati portul WAN prin care sa redirectionati traficul. Daca doriti sa redirectionati traficul
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Legenda de rutare Intrarea Policy Routing are efect numai atunci cand traficul care utilizeaza protocoalele
specificate se potriveste cu sursa si destinatia specificate in Legenda de rutare.

Selectati tipul sursei si destinatiei de trafic.
Retea: Selectati interfetele LAN pentru sursa sau destinatia de trafic.

IP Group: Selectati grupul IP pentru sursa sau destinatia de trafic. Puteti da clic+ Creati
pentru a crea un nou grup IP.

Grup de porturi IP:Selectati grupul de porturi IP pentru sursa sau destinatia de trafic. Puteti
da clict Creatipentru a crea un nou grup de porturi IP.

2. Faceti clicCrea. Noua intrare Policy Routing este addugata la tabel. Puteti face clic pentru a edifa intrarea.

Puteti face clic pentru &isterge intrarea.

NAME ENABLE PROTOCOL SOURCE DESTINATION WAN ACTION
tprlink . All @ [LAN| IPGroup_Any | WAN &
+ CreateNewRouting

Prezentare generala

B Port forwarding

Puteti configura Port Forwarding pentru a permite utilizatorilor de internet sa acceseze gazdele locale sau sa utilizeze

serviciile de retea care sunt implementate in LAN.

Port Forwarding ajuta la stabilirea conexiunilor de retea intre o gazda de pe internet si cealalta din
LAN, permitand traficului sa treaca prin portul specific al gateway-ului. Fara Port Forwarding,
gazdele din LAN sunt de obicei inaccesibile de pe internet de dragul securitatii.

B ALG

ALG se asigura cd anumite protocoale la nivel de aplicatie functioneaza corespunzator prin gateway-ul dumneavoastra.
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Configurare

B Port forwarding

1. AccesatiSetari>Transmitere>NAT>Port forwarding. Clic+ Creati o noua regulapentru a incarca
urmatoarea pagina si a configura parametrii.

Port Forwarding ALG

Create New Rule

Name:
Status: Enable
Source 1P (®) Any
' Limited IFP Address
Interface: VAN
DMZ: | | Enable
Source Port: {1-65535. e.q. 80 or 30-100)
Destination IF: : : 4
Destination Port: (1-65535. e.g. 80 or 80-100)

Protocol: (@) All
 TCP
UupDpP

=N (o

Nume Introduceti numele pentru a identifica regula de redirectionare a portului.

stare Activati sau dezactivati regula Port Forwarding.
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IP sursa Orice: regula se aplica traficului de la orice adresa IP sursa.

Adresa IP limitata: regula se aplica numai traficului de la anumite adrese IP. Cu aceasta
optiune selectatd, specificati adresele IP si subretelele in functie de nevoile dvs.

Interfata Selectati interfata careia i se aplica regula. Traficul care este primit prin interfata
este redirectionat conform regulii.

DMZ Cu DMZ activat, tot traficul este redirectionat catrelP de destinatiein LAN, port la
port. Trebuie sa specificatilP de destinatie.

Cu DMZ dezactivat, numai traficul care se potriveste cuPort sursasi Protocol
este transmis. Traficul este redirectionat catrePortul de destinatieal IP de
destinatiein LAN. Trebuie sa specificatiPort sursa,IP de destinatie, Portul de
destinatie, siProtocol.

Port sursa Poarta de acces folosestePort sursapentru a primi traficul de pe internet. Doar
traficul care se potriveste cuPort sursasiProtocoleste transmis.

IP de destinatie Traficul este redirectionat catre gazdalP de destinatiein LAN.
Portul de destinatie Traficul este redirectionat catrePortul de destinatiea gazdei in LAN.
Protocol Traficul de retea este transmis folosind fie protocolul TCP, fie UDP. Doar traficul

care se potriveste cuPort sursasiProtocoleste transmis.

Daca doriti sa fie redirectionat atat traficul TCP, cat si traficul UDP, selectatiToate.

2. Faceti clicCrea. Noua intrare Port Forwarding este adaugata la tabel. Puteti face clic pentru a edita intrarea.
Puteti face clic pentru @isterge intrarea.

NAME ENABLE PROTOGOL SOURCE DESTINATION WAN ACTION
tp-link . Al @ [Lan| 1PGroup_Any WAN Z
< CreateNewRouting
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B ALG

Mergi laSetari>Transmitere>NAT>ALG. Activati sau dezactivati anumite tipuri de ALG in functie de

nevoile dvs. si faceti clicaplica.

ALG

FTP ALG:
H323 ALG:
PRTPALG:
SIPALG:

|Psec ALG:

FTP ALG

H.323 ALG

PPTP ALG

SIP ALG

IPsec ALG

Enable
Enable
Enable
Enable
Enable

FTP ALG permite serverului FTP si clientului sa transfere date utilizand protocolul FTP intr-unul
dintre urmatoarele scenarii:

* Serverul FTP este in LAN, in timp ce clientul FTP este pe internet.
* Serverul FTP este pe internet, in timp ce clientul FTP este in LAN.

* Serverul FTP si clientul FTP sunt in retele LAN diferite.

H.323 ALG permite telefoanelor IP si dispozitivelor multimedia sa configureze conexiuni folosind

protocolul H.323 intr-unul dintre urmatoarele scenarii:

» Unul dintre punctele finale se afla in LAN, Tn timp ce celalalt este pe internet.

* Punctele finale sunt in retele LAN diferite.

PPTP ALG permite serverului si clientului PPTP sa configureze o VPN PPTP intr-unul dintre
urmadtoarele scenarii:

* Serverul PPTP se afla in LAN, in timp ce clientul PPTP este pe internet.
* Serverul PPTP este pe internet, in timp ce clientul PPTP este in LAN.
* Serverul PPTP si clientul PPTP sunt in retele LAN diferite.

SIP ALG permite telefoanelor IP si dispozitivelor multimedia sa configureze conexiuni folosind
protocolul SIP intr-unul dintre urmatoarele scenarii:

» Unul dintre punctele finale se afla in LAN, in timp ce celdlalt este pe internet.

* Punctele finale suntin retele LAN diferite.

IPsec ALG permite punctelor finale IPsec sa configureze un VPN IPsec intr-unul dintre urmatoarele

scenarii:

» Unul dintre punctele finale se afla in LAN, in timp ce celalalt este pe internet.

* Punctele finale sunt in retele LAN diferite.
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3. 6. 3 Limita sesiunii

Prezentare generala

Session Limit optimizeaza performanta retelei prin limitarea sesiunilor maxime ale anumitor surse.

Configurare

1. AccesatiSetari>Transmitere>Limita de sesiune. InLimita de sesiune, activati Session Limit global si faceti

clicaplica.

Session Limit

Session Limit:

2. InLista de reguli pentru limita de sesiune, faceti clic+ Creati o noua reguldpentru a incirca urméatoarea pagina si a configura

parametrii.

Create New Rule

Name:

Status:

Source Type:

MNetwork:

Maximum Sessions

Nume

stare

Tip sursa

Enable

(® Network

IP Group

(1-9996949)

Introduceti numele pentru a identifica regula limita de sesiune.
Activati sau dezactivati regula Limita sesiunii.
Retea: Limitati sesiunile maxime ale retelelor LAN specifice. Cu aceasta optiune

selectatd, selectati retelele in care le puteti personalizaRetele cu fir>Retele LAN.
Pentru configurarea detaliata a retelelor, consultati3. 3. 2 Configurati retele LAN.

IP Group: Limitati sesiunile maxime ale anumitor grupuri IP. Cu aceasta optiune selectats,
selectati grupurile IP, pe care le puteti personalizaProfiluri>Grupuri. Pentru configurarea
detaliata a grupurilor IP, consultati3. 8 Creati profiluri.
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Sesiuni maxime Introduceti sesiunile maxime ale surselor specifice.

3. Faceti clicCrea. Noua regula Limitd de sesiune este adaugata la list. Puteti face clic pentru a edita regula. Puteti face clic

pentruld sterge regula.

Session Limit Rule List

NAME ENABLED SOURCE MAXIMUM SESSIONS ACTION
tplink . Network 50000 [EAR )
<+ CreateNewRule

3. 6.4 Control latimea de banda

Prezentare generala

Controlul latimii de banda optimizeaza performanta retelei prin limitarea latimii de banda a anumitor surse.

Configurare

1. AccesatiSetare>Transmitere>Controlul latimii de banda. InControlul l&timii de banda, activati Controlul I&timii de

banda la nivel global si configurati parametrii. Apoi apasaaplica.

Banowidth Contrel

Bandwdchh Coitral .

Threshold Control; ) Ervicis Banstarith Corinol when banckndth usage maches | g =
A PLAT

Lipsiraam Bandyridth Khipt | SEDR

Dorm=tream Bandwicdkh sy (1D FEmD

Lipsirsam Bandwidth Fins S 200

Davarstream Bandeidth: FlO[rs 108 S50

Controlul pragului Cu controlul pragului activat, controlul latimii de banda are efect numai atunci cand utilizarea totala
a latimii de banda atinge procentul specificat. Trebuie sa specificati latimea de banda in amonte
totala si latimea de banda in aval a porturilor WAN. Se recomanda utilizareaTest de vitezainstrument
pentru a decide latimea de banda in amonte si latimea de banda n aval.
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2.InLista regulilor de control al I&timii de bandé, faceti clic+ Creati o noud reguldpentru a incdrca urmitoarea pagind si a configura

parametrii.

Create New Rule

MName:

Status:

Source Type:

Meatwork:

WAN:

Upstream Bandwidth:

Downstream Bandwidth:

Mode:

Nume
stare

Tip sursa

WAN

Latimea de banda in amonte

Latimea de banda in aval

Enable

(@) Network
1 IP Group

Please Select.

Please Select.
Kbps (100-095959)
Kbps (100-095959)

®

(@) Shared

Individual

Cancel

B0

Introduceti numele pentru a identifica regula de control al latimii de banda.
Activati sau dezactivati regula de control a latimii de banda.

Retea: Limitati latimea de banda maxima a anumitor retele LAN. Cu aceasta optiune
selectata, selectati retelele In care le puteti personalizaRetele cu fir>Retele LAN.
Pentru configurarea detaliata a retelelor, consultati3. 3. 2 Configurati retele LAN.

IP Group: Limitati latimea de banda maxima a anumitor grupuri IP. Cu aceasta optiune
selectatd, selectati grupurile IP, pe care le puteti personalizaProfiluri>Grupuri. Pentru
configurarea detaliatd a grupurilor IP, consultati3. 8 Creati profiluri.

Selectati portul WAN caruia i se aplica regula.

Specificati limita latimii de banda in amonte, pe care o folosesc gazdele locale specifice pentru a
transmite traficul catre internet prin gateway.

Specificati limita latimii de banda in aval, pe care o folosesc gazdele locale
specifice pentru a primi trafic de pe internet prin gateway.
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Modul Specificati modul de control al latimii de banda pentru anumite gazde locale.
Impartit: Latimea de banda totala pentru toate gazdele locale este egala cu valorile specificate.

Individual: Latimea de banda pentru fiecare gazda locala este egala cu valorile specificate.

3. Faceti clicCrea. Noua regula de control a latimii de banda este addugata la lista. Puteti face clic pentru a'edita regula. Puteti

face clic pentru al§terge regula.

Bandwidth Control Rule List

NAME ENABLED SOURCE WAN UPSTREAM BANDWIDTH DOWNSTREAM BANDWIDTH MODE ACTION
tpdink . Network: WANLANA 50000Kbps 50000Kbps Shared Z W

-+ CreateNewRule
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¥ 3.7 Configurati VPN

VPN (Virtual Private Network) ofera un mijloc de comunicare securizata intre computere la distanta
printr-o retea publica larga (WAN), cum ar fi internetul. Gateway-urile gestionate Omada accepta
diferite tipuri de VPN.

3.7.1VPN

Prezentare generala

VPN (Virtual Private Network) ofera retelelor LAN de la distanta sau utilizatorilor acces securizat la resursele
LAN printr-o retea publicd, cum ar fi internetul. Virtual indica ca conexiunea VPN se bazeaza pe conexiunea
logica end-to-end in loc de conexiunea fizica end-to-end. Privat indica ca utilizatorii pot stabili conexiunea
VPN n functie de cerintele lor si numai anumiti utilizatori au voie sa utilizeze conexiunea VPN.

Miezul conexiunii VPN este realizarea comunicatiei tunel, care indeplineste sarcina de incapsulare a datelor,
transmitere si decomprimare a datelor prin intermediul protocolului de tunel. Gateway-ul accepta protocoale
comune de tunel pe care le foloseste un VPN pentru a mentine datele in siguranta:

B IPsec

IPsec (Securitate IP) poate oferi servicii de securitate, cum ar fi confidentialitatea datelor, integritatea datelor si
autentificarea datelor la nivelul IP. IPsec foloseste IKE (Internet Key Exchange) pentru a gestiona negocierea
protocoalelor si a algoritmilor pe baza politicii specificate de utilizator si pentru a genera cheile de criptare si
autentificare care vor fi utilizate de IPsec. IPsec poate fi folosit pentru a proteja una sau mai multe cai intre o pereche de

gazde, intre o pereche de gateway-uri de securitate sau intre o gateway de securitate si o gazda.

W PPTP

PPTP (Point-to-Point Tunneling Protocol) este un protocol de retea care permite transferul securizat de date de la un
client la distanta la un server privat de intreprindere prin crearea unui VPN prin retelele de date bazate pe TCP/IP. PPTP

foloseste numele de utilizator si parola pentru a valida utilizatorii.

B L2TP

L2TP (Layer 2 Tunneling Protocol) ofera o modalitate pentru un utilizator de dialup de a realiza o conexiune
virtuala Point-to-Point Protocol (PPP) la un server de retea L2TP (LNS), care poate fi o poarta de securitate. L2TP
trimite cadre PPP printr-un tunel intre un concentrator de acces L2TP (LAC) si LNS. Din cauza lipsei de
confidentialitate inerente protocolului L2TP, acesta este adesea implementat impreuna cu IPsec. L2TP foloseste
numele de utilizator si parola pentru a valida utilizatorii.

B OpenVPN

OpenVPN foloseste OpenSSL pentru criptarea UDP si TCP pentru transmiterea traficului. OpenVPN
foloseste o conexiune client-server pentru a oferi comunicatii sigure intre un server si un client la
distanta prin internet. Unul dintre cei mai importanti pasi in configurarea OpenVPN este obtinerea
unui certificat care este utilizat pentru autentificare. Controlerul Omada SDN accepta generarea
certificatului care poate fi descarcat ca fisier pe computer. Cu certificatul importat, clientii la distanta
sunt verificati de certificat si li se acorda acces la resursele LAN.
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Exista multe variante ale retelelor private virtuale, majoritatea bazate pe doua modele principale:
B VPN de lasite la site

Un VPN Site-to-Site creeazi o conexiune intre doud retele din locatii geografice diferite. In mod
obisnuit, sediul central stabileste VPN Site-to-Site cu filiala pentru a oferi sucursalei acces la
reteaua sediului central.

VPN de la site la site

Z | £

Filiala Sediu

Gateway-ul gestionat Omada accepta doua tipuri de VPN-uri Site-to-Site:

* I[Psec automat

Controlerul creeaza automat un tunel VPN IPsec intre doua site-uri de pe acelasi controler. Conexiunea
VPN este bidirectionala. Adica, crearea unui VPN Auto IPsec de la site-ul A la site-ul B ofera, de asemenea,
conectivitate de la site-ul B |a site-ul A si nu este nevoie de nimic pentru a fi configurat pe site-ul B.

* IPsec manual

Creati manual un tunel VPN IPsec intre doua routere peer prin internet, de la un router local la un router

de la distanta care accepta IPsec. Poarta de acces gestionata de Omada pe acest site este routerul peer
local.

B VPN de la client la site

Un VPN de la client la site creeaza o conexiune la LAN de la o gazda la distanta. Este util pentru lucratorii la distanta si

calatorii de afaceri sa isi acceseze reteaua LAN centrala dintr-o locatie la distantd, fara a compromite confidentialitatea si

securitatea.

Primul pas pentru a construi o conexiune VPN Client-la-Site este de a determina rolul gateway-urilor si ce
protocol de tunel VPN sa utilizeze:

* Server VPN

Gateway-ul de pe LAN central functioneaza ca un server VPN pentru a oferi unei gazde la distanta
acces la reteaua locala. Gateway-ul care functioneaza ca server VPN poate folosi L2TP, PPTP, IPsec
sau OpenVPN ca protocol de tunel.

* Client VPN

Fie gateway-ul utilizatorului de la distanta, fie laptopul sau PC-ul utilizatorului de la distanta functioneaza ca client VPN.
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Cand gateway-ul utilizatorului de la distanta functioneaza ca client VPN, gateway-ul ajuta la crearea
tunelurilor VPN intre gazdele sale conectate si serverul VPN. Gateway-ul care functioneaza ca client VPN
poate folosi L2TP, PPTP sau OpenVPN ca protocol de tunel.

VPN de la client la site: Scenariul 1

Jdfl— S &

Gateway (client) Gateway (server)
Utilizator la distanta Sediu

Cand laptopul sau computerul utilizatorului de la distanta functioneaza ca client VPN, laptopul sau computerul
utilizeaza un program software client VPN pentru a crea tuneluri VPN intre el si serverul VPN. Programul

software client VPN poate folosi L2TP, PPTP, IPsec sau OpenVPN ca protocol de tunel.

VPN de la client la site: scenariul 2

J— 6 & &

Poarta de acces Gateway (server)

Utilizator de la distanta (client) Sediu

CD Nota:

in scenariul 1, trebuie sa configurati separat clientul VPN si serverul VPN pe gateway-uri, in timp ce gazdele de la distantd pot accesa
retelele locale fara a rula software-ul client VPN.

in scenariul 2, trebuie sa configurati serverul VPN pe gateway si apoi sa configurati programul software client VPN pe laptopul sau PC-ul utilizatorului la

distanta, in timp ce gateway-ul utilizatorului la distanta nu are nevoie de nicio configuratie VPN.
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Iata infograficul pentru a oferi o imagine de ansamblu rapida a solutiilor VPN.

Creati o politica VPN

Selectati scopul VPN-ului

VPN de la site la site

Z | &

Filiala Sediu

VPN IPsec automat

Controlerul creeaza automat un tunel VPN IPsec intre doua site-uri de pe
acelasi controler.

VPN IPsec manual

Creati manual un tunel VPN IPsec intre doua routere peer prin internet, de la
un router local la un router de la distanta care accepta IPsec.

VPN de la client la site

JI— 6 & o

Gateway (client) Gateway (server)

Utilizator la distanta Sediu
Poarta de acces GateWay (Serve r)

Utilizator de la distanta (client) Sediu

Selectati rolul gateway-ului si al protocolului de tunel VPN
Server VPN Client VPN

IPsec IPsec (Numai pentru software-ul client VPN)
OpenVPN OpenVPN
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Configurare

Pentru a finaliza configurarea VPN, urmati acesti pasi:

1)Creati o0 noua politica VPN si selectati scopul VPN-ului in functie de nevoile dvs. Selectati Site-to-Site
daca doriti ca reteaua sa fie conectata la alta. Selectati Client-la-Site daca doriti ca unele gazde sa
fie conectate la retea.

2)Selectati protocolul de tunel VPN si configurati politica VPN pe baza protocolului.

B Configurarea VPN de la site la site

Gateway-ul gestionat Omada accepta doua tipuri de VPN-uri Site-to-Site:IPsec automat silPsec manual .

* Configurarea VPN Auto IPsec

1. Selectati un site din lista derulantd aOrganizare. Mergi laSetari>VPN. Faceti clic pentru a |+ create New vPN Policy

fncarca urmatoarea pagina.

Create New VPN Policy (i)

Mame:

Status: Enable

PUrpose: (®) Site-to-Site VPN
Client-to-Site VPN

VPN Type: (®) Auto IPsec
Manual IPsec

Femote Site: Please Select

o [

2. Introduceti un nume pentru a identifica politica VPN si selectati scopul ca Site-to-Site VPN. Consultati
urmatorul tabel pentru a configura parametrii necesari si faceti clicCrea.

Nume Introduceti un nume pentru a identifica politica VPN.

stare Faceti clic pe caseta de selectare pentru a activa politica VPN.

Scop Selectati scopul VPN-ului caVPN de la site la site.

Tip VPN Selectati tipul VPN calPsec automat. Cu Auto IPsec, controlerul creeaza automat un

tunel VPN IPsec intre doua site-uri de pe acelasi controler. Conexiunea VPN este
bidirectionald. Adica, crearea unui VPN Auto IPsec de la site-ul A la site-ul B oferd, de
asemenea, conectivitate de la site-ul B la site-ul A si nu este nevoie de nimic pentru a fi
configurat pe site-ul B.
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Site la distanta Selectati site-ul de la celalalt capat al tunelului Auto IPsec VPN. Asigurati-va ca site-ul la
distanta selectat are un gateway online gestionat Omada n cadrul aceluiasi controler.

* Configurarea manuala IPsec VPN

1. Selectati un site din lista derulanta aOrganizare. Mergi laSetari>VPN. Faceti clic pentru a + Create New VPN Policy

incarca urmatoarea pagina.

Create New VPN Policy (i)

Name:

Status: Enable

Purpose: (®) Site-to-Site VPN
Client-to-Site VPN

VPN Type: Auto IPsec

(® Manual IPsec
Remote Gateway:
Remote Subnets: ) ) . /

(¥ Add Subnet

Local Networks: All \D
Pre-Shared Key:

WAMN: Please Select...

Advanced Settings

e IR

2. Introduceti un nume pentru a identifica politica VPN si selectati scopul ca Site-to-Site VPN. Consultati
urmatorul tabel pentru a configura parametrii de baza si faceti clicCrea.

Nume Introduceti un nume pentru a identifica politica VPN.

stare Faceti clic pe caseta de selectare pentru a activa politica VPN.

Scop Selectati scopul VPN-ului caVPN de la site la site.

Tip VPN Selectati tipul VPN calPsec manual.

Gateway la distanta Introduceti o adresa IP sau un nume de domeniu ca gateway pe peer-ul de la distanta al
tunelului VPN.
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Subretele de la distanta

Retele locale

Cheie pre-partajata

WAN

Introduceti intervalul de adrese IP a retelei LAN pe peer-ul de la distanta al tunelului VPN.
Subretelele de la distanta nu ar trebui sa fie in acelasi segment de retea ca LAN local.

Selectati retelele din partea locala a tunelului VPN. Politica VPN va fi aplicatd numai
retelelor locale selectate.

Introduceti cheia pre-partajata (PSK). Ambele gateway-uri peer trebuie sa utilizeze aceeasi cheie

secreta pre-partajata pentru autentificare.

O cheie pre-partajata este un sir de caractere care este folosit ca cheie de autentificare.
Ambele gateway-uri peer creeaza o valoare hash bazata pe aceeasi cheie pre-partajata si
pe alte informatii. Valorile hash sunt apoi schimbate si verificate pentru a autentifica
cealalta parte.

Cheile pre-partajate ar trebui sa fie lungi si aleatorii pentru securitate. Cheile pre-partajate
scurte sau previzibile pot fi sparte cu usurinta in atacurile cu forta bruta. Pentru a mentine un
nivel ridicat de securitate, administratorilor li se recomanda sa actualizeze periodic cheia pre-
partajata.

Selectati portul WAN pe care este stabilit tunelul VPN IPsec.
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3. Faceti clic pe Setari avansate pentru a incdrca urmatoarea pagina.

[=] Advanced Settings

Phase-1 Settings

Key Exchange Version: 'l'i'-' IKEw1 .;_1')

1 IKEv2
Froposal: SHAT - AES256 - DH2
Exchange Mode: (@) Main Mode

Agaressive Mode

Meogotiation Mode: .:i:u Initiator Mode
Responder Mode
Local 1D Type: (@) IP Address
Mame
Remote ID Type: (@) IP Address
Mame
SA Lifetime: 28800 seconds {60-504800)
DPD: [+] Enable
DFD Interval: 10 seconds {1-300)

Phase-2 Settings

Encapsulation Mode: Ijl:f_‘l Tunnel Mode
Transport Mode
Froposal: ESF - SHA1 - AES255
PES; None
SA Lifetime: 28800 seconds (120-604300)

= (o

Setdrile avansate includ setarile de faza 1 si setarile de faza 2. Faza-1 este folosita pentru a configura un
canal criptat securizat pe care cei doi colegi sa-l poata negocia Faza-2 si apoi sa stabileasca Asociatiile de
Securitate IKE (IKE SA). Faza-2 este folosita pentru a negocia un set de parametri care
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definiti ce trafic poate trece prin VPN si cum sa criptati si sa autentificati traficul, apoi stabiliti
asociatiile de securitate IPsec (IPsec SA).

Consultati urmatorul tabel pentru a finaliza configuratiile in functie de nevoile dvs. reale si faceti clic
Crea.

Pentru setarile fazei 1:

Setari Faza-1 Versiunea IKE pe care o selectati determina setdrile disponibile de Faza 1 si defineste
procesul de negociere. Ambele gateway-uri VPN trebuie configurate pentru a utiliza
aceeasi versiune IKE si setari de faza 1.

Schimb de chei pe internet Selectati versiunea protocolului Internet Key Exchange (IKE) care este utilizata pentru a configura

Versiune asocieri de securitate pentru IPsec. Atat IKEv1, cat si IKEv2 sunt acceptate cu gateway-uri gestionate
Omada, dar IKEv1 este disponibil numai atunci cand politica VPN este aplicata unei singure subretea
la distantd si unei singure retele locale.

Retineti ca ambele gateway-uri peer trebuie configurate pentru a utiliza aceeasi versiune IKE.
Propunere Specificati propunerea pentru etapa 1 de negociere IKE. O propunere IKE listeaza algoritmul

de criptare, algoritmul de autentificare si grupurile Diffie-Hellman (DH) care urmeaza sa fie
negociate cu peer-ul IPsec la distanta.

Algoritmii de autentificare verifica integritatea datelor si autenticitatea unui mesaj.
Algoritmii de criptare protejeaza datele de a fi citite de o terta parte.

Grupurile Diffie-Hellman (DH) determina puterea cheii utilizate in procesul de
schimb de chei.

Retineti ca ambele gateway-uri peer trebuie configurate pentru a utiliza aceeasi propunere.

Modul de schimb Specificati modul de schimb IKE cand este selectat IKEv1.

Modul principal:Acest mod ofera protectie identitatii si schimba mai multe
informatii, ceea ce se aplica scenariilor cu cerinte mai mari pentru protectia
identitatii.

Modul agresiv:Acest mod stabileste o conexiune mai rapida, dar cu o securitate
mai mica, ceea ce se aplica scenariilor cu cerinte mai scazute pentru protectia
identitatii.

Modul de negociere Specificati modul de negociere IKE ca mod initiator sau mod raspuns.

Modul initiator:Acest mod Tnseamna ca dispozitivul local initiaza o conexiune cu peer-ul.

Modul de raspuns:Acest mod inseamna ca dispozitivul local asteapta cererea de
conectare initiata de peer.

Tipul ID local Specificati tipul de ID local care indica identificatorul de autentificare trimis peer-ului
pentru negocierea IKE.

Adresa IP:Selectati Adresa IP pentru a utiliza adresa IP pentru autentificare.

Nume:Selectati Nume, apoi introduceti numele in cdmpul Local ID pentru a utiliza numele ca
ID pentru autentificare.

Retineti ca tipul si valoarea ID local ar trebui sa fie aceleasi cu ID-ul la distanta dat
pentru peer-ul la distanta al tunelului VPN.
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ID local

Tip ID de la distanta

ID de la distanta

SA Viata

DPD

Intervalul DPD

Pentru setarile fazei 2:

Setari Faza-2

Modul de incapsulare

Propunere

PFS

SA Viat

Cand Tipul ID local este configurat ca Nume, introduceti un nume pentru dispozitivul local ca
ID in negocierea IKE. Numele ar trebui sa fie in formatul FQDN (Nume de domeniu complet
calificat).

Specificati tipul de ID la distanta care indica identificatorul de autentificare
primit de la peer pentru negocierea IKE.

Adresa IP:Selectati Adresa IP pentru a utiliza adresa IP pentru autentificare.

Nume:Selectati Nume, apoi introduceti numele in cdmpul Remote ID pentru a utiliza
numele ca ID pentru autentificare.

Retineti ca tipul si valoarea ID-ului la distanta ar trebui sa fie aceleasi cu ID-ul local dat
pentru peer-ul de la distanta al tunelului VPN.

Cand Remote ID Type este configurat ca Nume, introduceti un nume al peer-ului la distanta ca
ID in negocierea IKE. Numele ar trebui sa fie in formatul FQDN (Nume de domeniu complet
calificat).

Specificati ISAKMP SA (Asociatia de securitate) Durata de viata in negocierea IKE. Daca
durata de viatd a SA a expirat, ISAKMP SA aferent va fi sters.

Bifati caseta pentru a activa functia DPD (Dead Peer Detect). Daca este activat, punctul final IKE
poate trimite o solicitare DPD cdtre peer pentru a inspecta daca peer-ul IKE este n viata.

Specificati intervalul dintre trimiterea cererilor DPD cu DPD activat. Dacd punctul
final IKE primeste un raspuns de la egal in timpul acestui interval, il considera
peer-ul in viata. Daca punctul final IKE nu primeste un raspuns in timpul
intervalului, el considera peer-ul mort si sterge SA.

Scopul negocierilor din Faza 2 este de a stabili SA Faza 2 (numita si SA IPsec). IPsec
SA este un set de specificatii de trafic care 1i spun dispozitivului ce trafic sa trimita
prin VPN si cum sa cripteze si sa autentifice acel trafic.

Specificati modul de incapsulare ca mod tunel sau mod de transport. Cand ambele capete ale
tunelului sunt gazde, se poate alege oricare dintre modurile. Cand cel putin unul dintre punctele
terminale ale unui tunel este o poarta de securitate, cum ar fi un router sau un firewall, se
recomandd modul Tunnel pentru a asigura siguranta.

Specificati propunerea pentru faza 2 de negociere IKE. O propunere IPsec listeaza algoritmul
de criptare, algoritmul de autentificare si protocolul care urmeaza sa fie negociat cu peer-ul
IPsec la distanta.

Retineti cd ambele gateway-uri peer trebuie configurate pentru a utiliza aceeasi propunere.

Selectati grupul DH pentru a activa PFS (Perfect Forward Security) pentru modul
IKE, apoi cheia generata in faza 2 va fi irelevanta cu cheia in faza 1, ceea ce
sporeste securitatea retelei. Cu Niciunul selectat, inseamna ca PFS este dezactivat
si cheia din faza 2 va fi generata pe baza cheii din faza 1.

Specificati IPsec SA (Asociatia de securitate) Durata de viata in negocierea IKE. Daca
durata de viata a SA a expirat, IPsec SA aferent va fi sters.
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B Configurarea VPN de la client la site

Gateway-ul gestionat Omada accepta sapte tipuri de VPN-uri client-la-site, in functie de rolul gateway-

ului gestionat Omada si de protocolul pe care I-ati folosit:

Configurarea gateway-ului ca server VPN folosind L2TP

Configurarea gateway-ului ca server VPN folosind PPTP

Configurarea gateway-ului ca server VPN utilizdnd IPsec

Configurarea gateway-ului ca server VPN folosind OpenVPN

Configurarea gateway-ului ca client VPN folosind L2TP

Configurarea gateway-ului ca client VPN folosind PPTP

Configurarea gateway-ului ca client VPN folosind OpenVPN

+ Configurarea gateway-ului ca server VPN folosind L2TP

1. Selectati un site din lista derulantd aOrganizare. Mergi laSetari>VPN. Faceti clic pentru a + Greate New VPN Policy

incarca urmatoarea pagina.

Create New VPN Policy

Mame
Purpia Sie-10-Sle VPR
& Chenbe-Shne WM

VPN Tepa WM Sarvar - LITP

Slavm [#! Engbis

1Psa: EnCreion L1 Encrpilan
Lissncrpuled
#Aulo

Locad Matwigrks L]

Pre-Shaesd Koy

WEN P ogd i

IP Foof ’ - -

2. Introduceti un nume pentru a identifica politica VPN si selectati scopul drept VPN Client-Site. Consultati
urmatorul tabel pentru a configura parametrii necesari si faceti clicCrea.

Nume Introduceti un nume pentru a identifica politica VPN.

stare Faceti clic pe caseta de selectare pentru a activa politica VPN.

Scop Selectati scopul VPN-ului caVPN de la client la site.
Tip VPN Selectati tipul VPN caServer VPN - L2TP.
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Criptare IPsec

Retele locale

Cheie pre-partajata

WAN

Pool IP

Specificati daca activati criptarea pentru tunel.

Criptat:Selectati Criptat pentru a cripta tunelul L2TP prin IPsec (L2TP peste IPsec). Cu Criptat
selectat, introduceti cheia pre-partajata pentru autentificarea IKE. Serverul VPN si clientul VPN
trebuie sa utilizeze aceeasi cheie secreta pre-partajata pentru autentificare.

Necriptat:Cu Necriptat selectat, tunelul L2TP nu va fi criptat de IPsec.

Auto:Cu Auto selectat, serverul L2TP va determina daca sa cripteze tunelul conform
setarilor de criptare ale clientului. Si introduceti cheia pre-partajata pentru autentificarea
IKE. Serverul VPN si clientul VPN trebuie sa utilizeze aceeasi cheie secreta pre-partajata
pentru autentificare.

Selectati retelele din partea locala a tunelului VPN. Politica VPN va fi aplicatd numai
retelelor locale selectate.

Introduceti cheia secreta pre-partajata cand Criptarea IPsec este selectata ca Criptat si Auto.
Ambele routere peer trebuie sa foloseasca aceeasi cheie secreta pre-partajata pentru
autentificare.

Selectati portul WAN pe care este stabilit tunelul VPN L2TP. Fiecare port WAN accepta un
singur tunel VPN L2TP atunci cand gateway-ul functioneaza ca server L2TP.

Introduceti adresa IP si masca de subretea pentru a decide intervalul pool-ului de IP VPN.
Serverul VPN va atribui o adresa IP gazdei de la distanta atunci cand tunelul este stabilit. Puteti
specifica orice adresa IP rezonabila care nu va cauza suprapunerea cu adresa IP a retelei LAN
de pe routerul local de egalitate.

3. Adaugati contul de utilizatori VPN pentru a valida gazdele de la distantd. Pentru a crea utilizatori VPN, consultati3. 7. 2 Utilizator VPN .

* Configurarea gateway-ului ca server VPN utilizdnd PPTP

1. Selectati un site din lista derulanta aOrganizare. Mergi laSetari>VPN. Faceti clic pentru a + Greate New VPN Policy

incarca urmatoarea pagina.

Create Mew VPN Policy

Hama
Parpose Hle-lo-Sie WFN

|} Cliant-io-Sita VP
PN Typa: VP Sever - PPTP
S [#] Enabie
MFFE Encryphan & Encryptad

Linancrypicd

Local katwnrke Al ;'
AN Please Saac
IF Fonk ’ T
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2. Introduceti un nume pentru a identifica politica VPN si selectati scopul drept VPN Client-Site. Consultati
urmatorul tabel pentru a configura parametrii necesari si faceti clicCrea.

Nume Introduceti un nume pentru a identifica politica VPN.

stare Faceti clic pe caseta de selectare pentru a activa politica VPN.

Scop Selectati scopul VPN-ului caVPN de la client la site.

Tip VPN Selectati tipul VPN caServer VPN - PPTP.

Criptare MPPE Specificati daca activati MPPE (Microsoft Point-to-Point Encryption) pentru
tunel.

Criptat:Cu Criptat selectat, tunelul PPTP va fi criptat de MPPE.

Necriptat:Cu Necriptat selectat, tunelul PPTP nu va fi criptat de MPPE.

Retele locale Selectati retelele din partea locala a tunelului VPN. Politica VPN va fi aplicata numai
retelelor locale selectate.

WAN Selectati portul WAN pe care este stabilit tunelul VPN PPTP. Fiecare port WAN accepta un
singur tunel VPN PPTP atunci cand gateway-ul functioneaza ca server PPTP.

Pool IP Introduceti adresa IP si masca de subretea pentru a decide intervalul pool-ului de IP VPN.
Serverul VPN va atribui o adresa IP gazdei de la distanta atunci cand tunelul este stabilit. Puteti
specifica orice adresa IP rezonabila care nu va cauza suprapunerea cu adresa IP a retelei LAN
de pe routerul local de egalitate.

3. Adaugati contul de utilizatori VPN pentru a valida gazdele de la distantd. Pentru a crea utilizatori VPN, consultati3. 7. 2 Utilizator VPN .
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* Configurarea gateway-ului ca server VPN utilizand IPsec

1. Selectati un site din lista derulanta aOrganizare. Mergi laSetari>VPN. Faceti clic pentru a + Create New VPN Policy

incarca urmatoarea pagina.

Create New VPN Policy (1)

Name:

Status: Enable

Purpose: Site-to-Site VPN
(® Client-to-Site VPN

VPN Type: VPN Server - IPsec

Remote Host:

Local Networks: All \

Pre-Shared Key:

WAN: WAN

IP Pool: . . . !

Primary DNS Server: . . . (Optional)
Secondary DNS Server. . . . (Optional)

Advanced Settings

e IR

2. Introduceti un nume pentru a identifica politica VPN si selectati scopul drept VPN Client-Site. Consultati
urmatorul tabel pentru a configura parametrii de baza si faceti clicCrea.

Nume Introduceti un nume pentru a identifica politica VPN.

stare Faceti clic pe caseta de selectare pentru a activa politica VPN.

Scop Selectati scopul VPN-ului caVPN de la client la site.

Tip VPN Selectati tipul VPN caServer VPN - IPsec.

Gazda la distanta Introduceti o adresa IP sau un nume de domeniu al gazdei pe peer-ul de la distanta al

tunelului VPN. 0.0.0.0 reprezinta orice adresa IP.

Retele locale Selectati retelele din partea locala a tunelului VPN. Politica VPN va fi aplicata numai
retelelor locale selectate.
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Cheie pre-partajata Introduceti cheia pre-partajata (PSK). Ambele gateway-uri peer trebuie sa utilizeze aceeasi cheie secretd pre-

partajata pentru autentificare.

O cheie pre-partajata este un sir de caractere care este folosit ca cheie de autentificare. Ambii
parteneri VPN creeaza o valoare hash bazata pe aceeasi cheie pre-partajata si pe alte
informatii. Valorile hash sunt apoi schimbate si verificate pentru a autentifica cealalta parte.

Cheile pre-partajate ar trebui sa fie lungi si aleatorii pentru securitate. Cheile pre-partajate
scurte sau previzibile pot fi sparte cu usurinta in atacurile cu forta bruta. Pentru a mentine un
nivel ridicat de securitate, administratorilor li se recomanda sa actualizeze periodic cheia pre-

partajata.
WAN Selectati portul WAN pe care este stabilit tunelul VPN IPsec.
Pool IP Introduceti adresa IP si masca de subretea pentru a decide intervalul pool-ului de IP VPN.

Serverul VPN va atribui o adresa IP gazdei de la distanta atunci cand tunelul este stabilit. Puteti
specifica orice adresa IP rezonabila care nu va cauza suprapunerea cu adresa IP a retelei LAN
de pe routerul local de egalitate.

Server DNS primar (Optional) Introduceti adresa IP a serverului DNS principal furnizat de ISP.

Server DNS secundar (Optional) Introduceti adresa IP a serverului DNS secundar, care ofera redundanta
n cazul in care serverul DNS primar se defecteaza.
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3. Faceti clic pe Setari avansate pentru a incdrca urmatoarea pagina.

[=] Advanced Settings

Phase-1 Settings

Key Exchange Version: 'li-' IKEw1 f.l'.‘.l

1 IKEv2
Froposal: SHAT - AES256 - DH2
Exchange Mode: (@) Main Mode

Agaressive Mode

Meogotiation Mode: .:i:u Initiator Mode
Responder Mode
Local 1D Type: (@) IP Address
Mame
Remote ID Type: (@) IP Address
Mame
SA Lifetime: 28800 seconds {60-504800)
DPD: [+] Enable
DFD Interval: 10 seconds {1-300)

Phase-2 Settings

Encapsulation Mode: Ijl:f_‘l Tunnel Mode
Transport Mode
Froposal: ESF - SHA1 - AES255
PES; None
SA Lifetime: 28800 seconds (120-604300)

= (o

Setdrile avansate includ setarile de faza 1 si setarile de faza 2. Faza-1 este folosita pentru a configura un
canal criptat securizat pe care cei doi colegi sa-l poata negocia Faza-2 si apoi sa stabileasca Asociatiile de
Securitate IKE (IKE SA). Faza 2este folosit pentru a negocia despreun set de parametri care
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definiti ce trafic poate trece prin VPN si cum sa criptati si sa autentificati traficul, apoi stabiliti
asociatiile de securitate IPsec (IPsec SA).

Consultati urmatorul tabel pentru a finaliza configuratiile in functie de nevoile dvs. reale si faceti clic
Crea.

Pentru setarile fazei 1:

Setari Faza-1 Versiunea IKE pe care o selectati determina setdrile disponibile de Faza 1 si defineste
procesul de negociere. Ambele gateway-uri VPN trebuie configurate pentru a utiliza
aceeasi versiune IKE si setari de faza 1.

Schimb de chei pe internet Selectati versiunea protocolului Internet Key Exchange (IKE) care este utilizata pentru a configura

Versiune asocieri de securitate pentru IPsec. Atat IKEv1, cat si IKEv2 sunt acceptate cu gateway-uri gestionate
Omada, dar IKEv1 este disponibil numai atunci cand politica VPN este aplicata unei singure subretea
la distantd si unei singure retele locale.

Retineti ca ambii parteneri VPN trebuie configurati pentru a utiliza aceeasi versiune IKE.
Propunere Specificati propunerea pentru etapa 1 de negociere IKE. O propunere IKE listeaza algoritmul

de criptare, algoritmul de autentificare si grupurile Diffie-Hellman (DH) care urmeaza sa fie
negociate cu peer-ul IPsec la distanta.

Algoritmii de autentificare verifica integritatea datelor si autenticitatea unui mesaj.
Algoritmii de criptare protejeaza datele de a fi citite de o terta parte.

Grupurile Diffie-Hellman (DH) determina puterea cheii utilizate in procesul de
schimb de chei.

Retineti ca ambii parteneri VPN trebuie configurati pentru a utiliza aceeasi propunere.

Modul de schimb Specificati modul de schimb IKE cand este selectat IKEv1.

Modul principal:Acest mod ofera protectie identitatii si schimba mai multe
informatii, ceea ce se aplica scenariilor cu cerinte mai mari pentru protectia
identitatii.

Modul agresiv:Acest mod stabileste o conexiune mai rapida, dar cu o securitate
mai mica, ceea ce se aplica scenariilor cu cerinte mai scazute pentru protectia
identitatii.

Modul de negociere Specificati modul de negociere IKE ca mod initiator sau mod raspuns.

Modul initiator:Acest mod Tnseamna ca dispozitivul local initiaza o conexiune cu peer-ul.

Modul de raspuns:Acest mod inseamna ca dispozitivul local asteapta cererea de
conectare initiata de peer.

Tipul ID local Specificati tipul de ID local care indica identificatorul de autentificare trimis peer-ului
pentru negocierea IKE.

Adresa IP:Selectati Adresa IP pentru a utiliza adresa IP pentru autentificare.

Nume:Selectati Nume, apoi introduceti numele in cdmpul Local ID pentru a utiliza numele ca
ID pentru autentificare.

Retineti ca tipul si valoarea ID local ar trebui sa fie aceleasi cu ID-ul la distanta dat
pentru peer-ul la distanta al tunelului VPN.
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ID local Cand Tipul ID local este configurat ca Nume, introduceti un nume pentru dispozitivul local ca
ID in negocierea IKE. Numele ar trebui sa fie in formatul FQDN (Nume de domeniu complet
calificat).

Tip ID de la distanta Specificati tipul de ID la distanta care indica identificatorul de autentificare

primit de la peer pentru negocierea IKE.
Adresa IP:Selectati Adresa IP pentru a utiliza adresa IP pentru autentificare.

Nume:Selectati Nume, apoi introduceti numele in cdmpul Remote ID pentru a utiliza
numele ca ID pentru autentificare.

Retineti ca tipul si valoarea ID-ului la distanta ar trebui sa fie aceleasi cu ID-ul local dat
pentru peer-ul de la distanta al tunelului VPN.

ID de la distanta Cand Remote ID Type este configurat ca Nume, introduceti un nume al peer-ului la distanta ca
ID in negocierea IKE. Numele ar trebui sa fie in formatul FQDN (Nume de domeniu complet
calificat).

SA Viata Specificati ISAKMP SA (Asociatia de securitate) Durata de viatd in negocierea IKE. Daca

durata de viatd a SA a expirat, ISAKMP SA aferent va fi sters.

DPD Bifati caseta pentru a activa functia DPD (Dead Peer Detect). Daca este activat, punctul final IKE
poate trimite o solicitare DPD cdtre peer pentru a inspecta daca peer-ul IKE este n viata.

Intervalul DPD Specificati intervalul dintre trimiterea cererilor DPD cu DPD activat. Dacd punctul
final IKE primeste un raspuns de la egal in timpul acestui interval, il considera
peer-ul in viata. Daca punctul final IKE nu primeste un raspuns in timpul
intervalului, el considera peer-ul mort si sterge SA.

Pentru setarile fazei 2:

Setari Faza-2 Scopul negocierilor din Faza 2 este de a stabili SA Faza 2 (numita si SA IPsec). IPsec
SA este un set de specificatii de trafic care 1i spun dispozitivului ce trafic sa trimita
prin VPN si cum sa cripteze si sa autentifice acel trafic.

Modul de incapsulare Specificati modul de incapsulare ca mod tunel sau mod de transport. Cand ambele capete ale
tunelului sunt gazde, se poate alege oricare dintre modurile. Cand cel putin unul dintre punctele
terminale ale unui tunel este o poarta de securitate, cum ar fi un router sau un firewall, se
recomandd modul Tunnel pentru a asigura siguranta.

Propunere Specificati propunerea pentru faza 2 de negociere IKE. O propunere IPsec listeaza algoritmul
de criptare, algoritmul de autentificare si protocolul care urmeaza sa fie negociat cu peer-ul
IPsec la distanta.

Retineti cd ambele gateway-uri peer trebuie configurate pentru a utiliza aceeasi propunere.

PFS Selectati grupul DH pentru a activa PFS (Perfect Forward Security) pentru modul
IKE, apoi cheia generata in faza 2 va fi irelevanta cu cheia in faza 1, ceea ce
sporeste securitatea retelei. Cu Niciunul selectat, inseamna ca PFS este dezactivat
si cheia din faza 2 va fi generata pe baza cheii din faza 1.

SA Viata Specificati IPsec SA (Asociatia de securitate) Durata de viata in negocierea IKE. Daca
durata de viata a SA a expirat, IPsec SA aferent va fi sters.
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+ Configurarea gateway-ului ca server VPN utilizdnd OpenVPN

1. Selectati un site din lista derulanta aOrganizare. Mergi laSetari>VPN. Faceti clic pentru a + Create New VPN Policy

incarca urmatoarea pagina.

Create Hew VPN Policy

Hame

Fulposs

VFH Type

Hans

Frolocaol
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VPH Senver - Open'v'FTY
[+ Enabie

1CP
a LIOF
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2. Introduceti un nume pentru a identifica politica VPN si selectati scopul drept VPN Client-Site. Consultati

urmatorul tabel pentru a configura parametrii necesari si faceti clicCrea.

Nume

stare

Scop

Tip VPN

Protocol

Port de service

Retele locale

WAN

Pool IP

Introduceti un nume pentru a identifica politica VPN.

Faceti clic pe caseta de selectare pentru a activa politica VPN.
Selectati scopul VPN-ului caVPN de la client la site.
Selectati tipul VPN caServer VPN - OpenVPN.

Selectati protocolul de comunicare pentru gateway-ul care functioneaza ca server
OpenVPN. Sunt disponibile doua protocoale de comunicare: TCP si UDP.

Introduceti un port de serviciu VPN la care se conecteazd un dispozitiv VPN.

Selectati retelele din partea locala a tunelului VPN. Politica VPN va fi aplicata numai
retelelor locale selectate.

Selectati portul WAN pe care este stabilit tunelul VPN. Fiecare port WAN acceptd un
singur tunel OpenVPN atunci cand gateway-ul functioneaza ca server OpenVPN.

Introduceti adresa IP si masca de subretea pentru a decide intervalul pool-ului de IP VPN.
Serverul VPN va atribui o adresa IP gazdei de la distanta atunci cand tunelul este stabilit. Puteti
specifica orice adresa IP rezonabila care nu va cauza suprapunerea cu adresa IP a retelei LAN
de pe routerul local de egalitate.
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< - o o I . - A A :
3. Dupa ce faceti clicCreapentru a salva politica VPN, accesati Lista de politici VPN si faceti clic ks in Actiune
coloana pentru a exporta fisierul OpenVPN care se termina Tn .ovpn, care urmeaza sa fie utilizat de clientul de

la distanta. Fisierul OpenVPN exportat contine certificatul si informatiile de configurare.

+ Configurarea gateway-ului ca client VPN folosind L2TP

1. Selectati un site din lista derulanta aOrganizare. Mergi laSetari>VPN. Faceti clic pentru a 4 Create New VPN Policy

incarca urmatoarea pagina.

Create NMaw VPN Poficy
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2. Introduceti un nume pentru a identifica politica VPN si selectati scopul drept VPN Client-Site. Consultati

urmatorul tabel pentru a configura parametrii necesari si faceti clicCrea.

Nume Introduceti un nume pentru a identifica politica VPN.

stare Faceti clic pe caseta de selectare pentru a activa politica VPN.
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Scop Selectati scopul VPN-ului caVPN de la client la site.
Tip VPN Selectati tipul VPN caClient VPN - L2TP.
Mod de lucru Specificati modul de lucru ca NAT sau rutare.

NAT:Cu modul NAT (Network Address Translation) selectat, clientul L2TP utilizeaza
adresa IP atribuita ca adrese sursa ale antetului IP original atunci cand redirectioneaza
pachetele L2TP.

rutare:Cu rutarea selectatd, clientul L2TP utilizeaza propria sa adresa IP ca adrese
sursa ale antetului IP original atunci cand redirectioneaza pachetele L2TP.

Nume de utilizator Introduceti numele de utilizator folosit pentru tunelul VPN. Acest nume de utilizator ar trebui sa fie acelasi

cu cel al serverului L2TP.

Parola Introduceti parola utilizatorului. Aceasta parola ar trebui sa fie aceeasi cu cea a serverului L2TP.

Criptare IPsec Specificati daca activati criptarea pentru tunel.

Criptat:Selectati Criptat pentru a cripta tunelul L2TP prin IPsec (L2TP peste IPsec). Cu Criptat
selectat, introduceti cheia pre-partajata pentru autentificarea IKE. Serverul VPN si clientul VPN
trebuie sa utilizeze aceeasi cheie secreta pre-partajata pentru autentificare.

Necriptat:Cu Necriptat selectat, tunelul L2TP nu va fi criptat de IPsec.

Server la distanta Introduceti adresa IP sau numele de domeniu al serverului L2TP.

Subretele de la distanta Introduceti adresa IP si masca de subretea pentru a specifica reteaua de la distanta. Este intotdeauna

domeniul de adrese IP a retelei LAN de peer-ul de la distanta al tunelului VPN.

Retele locale Selectati retelele din partea locala a tunelului VPN. Politica VPN va fi aplicata numai
retelelor locale selectate.

Cheie pre-partajata Introduceti cheia secreta pre-partajata cand tunelul L2TP este criptat de IPsec. Ambele gateway-uri

peer trebuie sa utilizeze aceeasi cheie secreta pre-partajata pentru autentificare.

WAN Selectati portul WAN pe care este stabilit tunelul VPN.
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* Configurarea gateway-ului ca client VPN utilizdnd PPTP

1. Selectati un site din lista derulanta aOrganizare. Mergi laSetari>VPN. Faceti clic pentru a

incarca urmatoarea pagina.
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2. Introduceti un nume pentru a identifica politica VPN si selectati scopul drept VPN Client-Site. Consultati

urmatorul tabel pentru a configura parametrii necesari si faceti clicCrea.

Nume Introduceti un nume pentru a identifica politica VPN.

stare Faceti clic pe caseta de selectare pentru a activa politica VPN.

Scop Selectati scopul VPN-ului caVPN de la client la site.
Tip VPN Selectati tipul VPN caClient VPN - PPTP.

Mod de lucru Specificati modul de lucru ca NAT sau rutare.

NAT:Cu modul NAT (Network Address Translation) selectat, clientul PPTP utilizeaza
adresa IP atribuita ca adrese sursa ale antetului IP original atunci cand redirectioneaza

pachetele PPTP.

rutare:Cu rutarea selectatd, clientul PPTP utilizeaza propria sa adresa IP ca adrese
sursa ale antetului IP original atunci cand redirectioneaza pachetele PPTP.
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Nume de utilizator Introduceti numele de utilizator folosit pentru tunelul VPN. Acest nume de utilizator ar trebui sa fie acelasi

cu cel al serverului PPTP.

Parola Introduceti parola utilizatorului. Aceasta parola ar trebui sa fie aceeasi cu cea a serverului PPTP.

Criptare MPPE Specificati daca activati criptarea pentru tunel.
Criptat:Selectati Criptat pentru a cripta tunelul PPTP prin MPPE.

Necriptat:Cu Necriptat selectat, tunelul PPTP nu va fi criptat de MPPE.

Server la distanta Introduceti adresa IP sau numele de domeniu al serverului PPTP.

Subretele de la distanta Introduceti adresa IP si masca de subretea pentru a specifica reteaua de la distanta. Este intotdeauna

domeniul de adrese IP a retelei LAN de peer-ul de la distanta al tunelului VPN.

Retele locale Selectati retelele din partea locala a tunelului VPN. Politica VPN va fi aplicatd numai
retelelor locale selectate.

WAN Selectati portul WAN pe care este stabilit tunelul VPN.

* Configurarea gateway-ului ca client VPN folosind OpenVPN

1. Selectati un site din lista derulanta aOrganizare. Mergi laSetari>VPN. Faceti clic pentru a + Greate New VPN Policy

incarca urmatoarea pagina.

Create New VPN Policy

Name:
Furpose: Site-to-Site VPN
(@) Client-to-Site VPN
VPN Type: VPN Client - CpenVPN
Status: Enable
Remote Server. y ; i ; {1-65535)
Local Networks: All (i)
WAN: Please Select
Configuration: |In‘t—p1::rt

| Cancel |
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2. Introduceti un nume pentru a identifica politica VPN si selectati scopul drept VPN Client-Site. Consultati

urmatorul tabel pentru a configura parametrii necesari si faceti clicCrea.

Nume Introduceti un nume pentru a identifica politica VPN.

stare Faceti clic pe caseta de selectare pentru a activa politica VPN.

Scop Selectati scopul VPN-ului caVPN de la client la site.

Tip VPN Selectati tipul VPN caClient VPN - OpenVPN.

Server la distanta Introdu adresa IP sau numele de domeniu al serverului OpenVPN.

Retele locale Selectati retelele din partea locala a tunelului VPN. Politica VPN va fi aplicatd numai

retelelor locale selectate.

WAN Selectati portul WAN pe care este stabilit tunelul VPN.

Configurare Clic | mrer | pentru aimporta fisierul OpenVPN care se termind in .ovpn generat de
Server OpenVPN. Un singur fisier poate fi importat.

Daca fisierul de certificat si fisierul de configurare sunt generate individual de serverul
OpenVPN, combinati doua fisiere si importati intregul fisier.

3. 7. 2 Utilizator VPN

Prezentare generala

Utilizator VPN este folosit pentru a configura si inregistra setarile dvs. personalizate pentru configuratiile VPN si va
permite sa configurati utilizatori VPN care pot fi utilizati pentru mai multe servere VPN. Va scuteste de setarea in mod

repetat a utilizatorilor VPN cu aceleasi configuratii atunci cand doriti sa aplicati utilizatorul pe servere VPN diferite.

Configurare

Pentru a configura utilizatorii VPN, urmati acesti pasi:

1. Selectati un site din lista derulanta aOrganizare. Mergi laSetari>VPN>Utilizator VPN. Clic+Creati un utilizator VPN nou

pentru a adauga o noua intrare de utilizator VPN.

VTN VPN -Lser

HMAME PN SERVER MOOE ACTION

(7] Mo eniy i e e

~+  Create Mew YPN User
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2. Specificati parametrii si faceti clicCrea.

Create New VPN User

Username:
Password:
VPN Server: Please Select. ..
Mode: @ client (i)
Network Extension Mode (i)
Maximum Connections: 3 (1-100)

e

Nume de utilizator

Parola

Server VPN

Modul

Conexiuni maxime

Subretele de la distanta

Introduceti numele de utilizator folosit pentru tunelul VPN. Clientul foloseste numele de utilizator
pentru validare Tnainte de a accesa reteaua.

Introduceti parola utilizatorului. Clientul foloseste parola pentru validare Thainte de
a accesa reteaua.

Selectati politica VPN cu tipul de server VPN-L2TP/PPTP cdruia i se aplica utilizatorul
VPN.

Specificati modul de conectare pentru utilizatorii VPN.

Client:Acest mod permite clientului sa solicite o adresa IP, iar serverul furnizeaza
adresele IP din pool-ul de IP VPN. Cu acest mod selectat, setati numarul maxim de
conexiuni VPN simultane cu acelasi cont in Conexiuni maxime.

Modul extensie de retea:Acest mod permite numai clientilor din subreteaua configurata sa se
conecteze la server si sa obtina servicii VPN. Cu acest mod selectat, specificati subreteaua in
Remote Subnets.

Cu modul Client selectat, setati numarul maxim de conexiuni VPN simultane cu acelasi
cont.

Cu Network Extension Mode selectat, doar clientii din subreteaua configurata sunt

permis sa se conecteze la server si sa obtina servicii VPN. Clic () Add Subnet la
specificati subreteaua.
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Pentru a edita sau sterge utilizatorii VPN, faceti clic pe pictograma din coloana Actiune. Puteti filtra Tn

continuare intrarile pe baza serverului VPN.

WM Mbef
AT WP SERNYER T MOCE ACTHN
L= T Senvwr &7 Semcpnr [+ L] " Tl

Baganng 1 of Tmgenis o 14 e | GeW o m

}= Enwate baw i Uaai

A 4 Filtrati intrarile.
l é’ Vizualizati si editati informatiile contului utilizatorilor.
m Stergeti utilizatorul VPN.
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¥ 3. 8 Creati profiluri

Sectiunea Profiluri este utilizata pentru a configura si inregistra setarile dvs. personalizate pentru configuratiile site-ului.
Include intervalul de timp si profilurile de grupuri. In sectiunea Interval de timp, puteti configura sabloane de timp
pentru programul wireless, programarea PoE etc. in sectiunea Grupuri, puteti configura grupuri pe baza adreselor IP,
IP-Port si MAC pentru ACL, Routing, NAT etc. Dupa crearea profilurilor , le puteti aplica pentru a multiplica configuratiile

pentru site-uri diferite, evitdndu-va sa configurati in mod repetat aceleasi informatii.

3. 8. 1 Interval de timp

Prezentare generala

Sectiunea Interval de timp va permite sa personalizati configuratiile legate de timp. Puteti seta diferite sabloane
de interval de timp care pot fi partajate si aplicate programului wireless, programului PoE etc. in configuratia site-
ului.

Configurare

Pentru a configura profilurile intervalului de timp, urmati acesti pasi:

1. Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Profiluri>Interval de timp. Clic

+ Creati un nou interval de timppentru a adduga o noua intrare in intervalul de timp. In mod implicit, nu exista nicio intrare in lista.

NAME DAY MODE TIME RANGE ACTION

( E} Mo time range profiles yet.

-+ Create New Time Range

2. Introduceti un Nume pentru noua intrare, selectati Modul Zi si specificati intervalul de timp. ClictAdaugatipentru a adduga o

noua perioada de timp, faceti clicaplicapentru a salva intrarea. Dupa ce salvati intrarea nou adaugata, puteti aplica
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la configurarea site-ului. Pentru a aplica profilurile de interval de timp personalizate in configuratie, consultati3. 4.
3 Programare WLAN, si3. 10. 8 Program PoE.

Create New Time Range

MName:

Day Mode:

Every Day

o

Nume

Modul de zi

(@) Every Day Weekday Weekend
08:00 am ()
04:00 pm ()

(P Add

Introduceti un nume pentru noua intrare si este un sir cu 1 pana la 64 de simboluri ASCIL.

timp pentru fiecare zi.

Customized
02:00 pm
10:00 pm ]

in fiecare zi: Trebuie s setati intervalul de timp o singura dat si se va repeta in fiecare zi.

Ziua saptamanii: Trebuie sa setati intervalul de timp o singura data si se va repeta in fiecare zi a

saptamanii, de luni pana vineri.

Sfarsit de saptamana: Trebuie sa setati intervalul de timp o singura data si se va repeta in fiecare sambata si

duminica.

Personalizat: Puteti seta un interval de timp diferit pentru zilele alese, in functie de
nevoile dvs. Cand nu este aleasa o zi, WiFi este deschis toatd ziua in mod implicit.

Puteti vizualiza numele, modul de zi si intervalul de timp in lista.

: 4 Create Mew Teme Range

D&Y MODE

Ewary Dy

g

10 foags o o To pages

Pentru a edita sau sterge intrarea n intervalul de timp, faceti clic pe pictograma din coloana Actiune.

@

Editati parametrii din intrare.

TIME RANGE

Fa T F o gy vt —
0500 am-0E00 pm

ACTION

Ll
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_|:]' Stergeti intrarea.

3. 8. 2 Grupe

Prezentare generald

Sectiunea Grupuri va permite sa personalizati grupurile de clienti pe baza IP, IP-Port sau adresa MAC. Puteti seta
reguli diferite pentru profilurile de grupuri care pot fi partajate si aplicate la ACL, Routing, NAT etc. in configuratia
site-ului.

Configurare

Pentru a configura profilurile de grup, urmati acesti pasi:

1. Selectati un site din lista derulantd aOrganizare. Mergi laSetari>Profiluri>Grupuri. In mod implicit, exista o
intrare care acopera toate IP-urile si nu poate fi editata si stearsa. Clic+Creeaza un grup noupentru a adauga
0 noud intrare de grup.

NAME TYPE COUNT ACTION

IPGroup_Any IP Group 1 L O

Showing 1-1 of 1 records 4 1 > 10 /page v Go To page: m

2. Introduceti un nume pentru noua intrare de profil de grup si selectati tipul pentru noua intrare.
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B Bazat pe IP Group

Pentru a configura un profil de grup bazat pe IP Group, trebuie sa specificati subretelele IP, In timp ce masca de
subretea este optionala. Puteti da clic+ Adaugati subreteapentru a adauga subretele noi si faceti clic Léntru ale

sterge.

Create New Group

MName
Type: (®) IP Group
IFvE Group
IP-Port Group
MAC Group
IP Subnets: . . . !

() Add Subnet

B Bazat pe grupul IPv6

Pentru a configura un profil de grup bazat pe grupul IPv6, trebuie sa specificati subretelele IP, in timp ce masca de

subretea este optionald. Puteti da clic+ Adaugati subreteapentru a adauga subretele noi si faceti clic pentrJ ale sterge.

Create New Group

Name:
Type: IP Group
(®) IPVE Group
IP-Fart Group
MAC Group
IP Subnets: / ) Add Subnet

o I

B Bazat pe IP-Port Group

Pentru a configura un profil de grup bazat pe IP-Port Group, trebuie sa specificati portul (porturile) pentru
intrare, in timp ce este optional sa specificati subretelele IP. Daca specificati doar porturile fara a intra
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orice subretea IP, inseamna ca grupul contine porturile specificate pentru toate IP-urile. Puteti da clic+ Adaugati subreteapentru a

adauga noi subretele IP, faceti clict Adaugati un portpentru a adauga porturi si faceti clic per[ﬂr'u a le sterge.

Create New Group

Name:
Type: IP Group
IPV6 Group
(@) IP-Port Group
MAC Group
IP Subnets (P Add Subnet
Port: (0-65535. e.g. 80 or 80-100)
(¥ Add Port

B Bazat pe MAC Group

Pentru a configura un profil de grup bazat pe grupul MAC, trebuie sa introduceti adresa(e) MAC In
Lista de adrese MAC. Exista trei moduri de a adauga adrese MAC la Lista de adrese MAC.

Create Mew Group

Mame
Type P Group
P Group
P-Pot roup
®  MAC Soug
PAAT Adddresses s I;EI Ada i) Batch Aad |'%l Lo from Cienl List
MAC Address MAME

(1] Mo MAG akiiesses have been configuned

@ Add Adaugati individual adresa MAC.
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Adaugati adrese MAC Tn loturi. Puteti introduce adresele MAC si numele in caseta de
introducere sau le puteti importa cu fisiere in format Excel, txt si text.

Batch Add

Daca doriti sa utilizati adresele si numele MAC nou adaugate atunci cand acestea sunt in conflict cu cele
existente, faceti clic pe pentru a-i permite sa inlocuiasca Lista de control al accesului MAC curent.

Nota:

1. Fiecare adresa MAC si nume trebuie introduse pe o linie noua. Adresa MAC si numele
trebuie separate printr-un spatiu.

2. Octetii dintr-o adresa MAC trebuie despartiti printr-o cratima. De exemplu, AA-BB-CC-DD-
EE-FF.

Adaugati adrese MAC de la clientii care sunt conectati la dispozitivele controlate de Omada

Add from Client List
@ e e SDN Controller.

3. Faceti clicaplicapentru a salva intrarea.

Dupa salvarea intrarii nou adaugate, le puteti aplica la configuratia site-ului. Pentru a aplica profilurile
personalizate in configuratie, consultati3. 5. 1 ACL ,3. 6. 1 Traseul ,3. 6. 2 NAT .

Puteti vizualiza numele, tipul si numararea in lista.

HAME TYFE GOUNT ACTION
P Do 1 IF Grous 2 P [
PPart Group IP-Pot Groue B T
PGPy IP Grup ' o
P& Croun 1 MAC Group = E Tl

| AddE Suibsnet

Pentru a vizualiza, edita sau sterge intrarea in grup, faceti clic pe pictograma din coloana Actiune.

I gﬁ" Vizualizati si editati parametrii din intrare. Nu puteti schimba tipul atunci cand editati intrarea.
’,||| Stergeti intrarea.
L

3. 8. 3 Rate Limita

Prezentare generald

Rate Limit va permite sa personalizati configuratiile legate de rata. Puteti seta diferite sabloane de limita de rata.
Acestea pot fi legate cu o retea fara fir pentru a limita rata de incarcare/descarcare a clientilor conectati
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SSID si aplicat anumitor tipuri de portal, cum ar fi Utilizator local si Voucher. Dupa crearea profilurilor,
le puteti aplica la mai multe configuratii, evitdndu-va sa configurati in mod repetat aceleasi informatii.

Configurare

Pentru a configura profilurile limitd de rata, urmati acesti pasi:

1. Selectati un site din lista derulantd aOrganizare. Mergi laSetari>Profiluri>Limita de rata. In mod implicit,
exista o intrare fara limite si nu poate fi stearsa. Clic+Creati un nou profil de limita de ratepentru a
adduga o noua intrare de grup.

NAME Download Limit Upload Limit ACTION
Default Unlimited Unlimited “
Showing 1-1of 1records ¢ 1 > 10 /page v | GoTo page: m

-+ Create New Rate Limit Profile

2. Introduceti un nume si specificati limita ratei de descarcare/incarcare pentru noua intrare. Dupa ce salvati
intrarea nou adadugata, le puteti aplica altor configuratii. Pentru a aplica profilurile de limita de rata

personalizate in configuratiile aferente, consultati3. 9. 1 Portal ,3. 4. 1 Configurati retele wireless de baza, si6.

1. 3 Utilizarea ferestrei de proprietati pentru a monitoriza si gestiona clientii .

Create New Rate Limit Profile

@ The rate limit profile can be applied to settings of S3ID, Client, and Portal (Hotspot =
Local User and Hotspot = Voucher). When a client matches multiple rate limit rules, the
rule with the minimum value will take effect.

MName:
Download Limmit; Enable
Upload Limit: Enable

o

Nume Introduceti un nume pentru a identifica profilul de limita de rata creat.
Limita de descarcare Activati limita de descdrcare si specificati limita de rata corespunzator in Kbps sau Mbps.
Limita de incarcare Activati limita de incarcare si specificati limita de rata corespunzator in Kbps sau Mbps.
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2. Faceti clicaplicapentru a salva intrarea. Dupa salvarea intrarii nou adaugate, le puteti aplica la configuratia site-
ului. Pentru a aplica profilurile de limita de rata personalizate in configuratiile aferente, consultati3. 9. 1

Portal, si3. 4. 1 Configurati retele wireless de baza.

Puteti vedea numele, limita de descarcare si limita de incarcare in lista.

MRSl Dewnioad Limig Wpkag Limi ACTION
Defaut Inimied riimiied [#

LDy 20000 Khps 000 Kbps AT
Lintif-hghi SO0 Khps SN Kitpre s W

Shioming 1-3-0f 3 reodans 10 Ipage w | G0 Topage m

+ Creaze Mew Raie Limit Profile

Pentru a vizualiza, edita sau sterge profilul limita de rate, faceti clic pe pictograma din coloana Actiune.

l f Vizualizati si editati parametrii din intrare. Nu puteti schimba tipul atunci cand editati intrarea.
_|']' Stergeti intrarea.
3. 8.4 PPSK

Prezentare generala

PPSK este o solutie de securitate in care dispozitivele client individuale pot fi gestionate fara prea multa
complexitate. Cu PPSK, fiecarui utilizator i se atribuie o fraza de acces unica pentru autentificare. De asemenea,
permite legarea unei fraze de acces si a adreselor MAC ale dispozitivului si, astfel, numai dispozitivul specificat
poate fi autentificat folosind fraza de acces. In PPSK, puteti crea lista PPSK si le puteti aplica mai multor retele fara

fir, evitandu-va sa configurati in mod repetat aceleasi informatii.

Configurare

Pentru a configura profilurile PPSK, urmati acesti pasi:
1. Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Profiluri>PPSK. Clic+Creeaza un profil nou

PPSKpentru a addauga un nou profil PPSK.

NAME SSID ACTION

(© Noentryin the table.

+ Create New PPSK Profile
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2. Introduceti un nume pentru noul profil. ClictAdaugatipentru a adauga intrari noi in profilul PPSK sau faceti clicimport

pentru a importa intrari in loturi dintr-un fisier.

Create New PP 3K Profile

hamg:

PRSK Lisi
NHAME PASSPHRASE MaC ADORESS
(71 Mo PP hava baan configurad

EAPs vith an satler fimmeears version oty sepoor! up o 50 PPSK anitfes

Introduceti parametrii si faceti clicaplicapentru a salva informatiile PPSK.

Daca selectatiManualin PPSK Generation, configurati parametrii:

Add New PPSK

PPSK Generation: (@) Manually

Auto
PPSK 1
MName:
Passphrase:
MAC Address:

VLAN Assignment:

() Add New PPSK

Nume Introduceti un nume pentru a identifica PPSK-ul creat.

Fraza de acces

() Add P, Impait [ Espant
WLAN assignmest ACTION
b4
(Optional)

(Optional, 1-4094)

Introduceti o expresie de acces, iar clientul va folosi expresia de acces pentru autentificare.
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Adresa mac (Optional) Introduceti adresa MAC a dispozitivului care poate folosi expresia de acces pentru
autentificare.
Atribuire VLAN (Optional) Introduceti ID-ul VLAN, iar clientul care utilizeaza fraza de acces pentru

autentificare va fi atribuit VLAN-ului specificat.

Daca selectatiAutoin PPSK Generation, configurati parametrii, iar intrarile PPSK vor fi generate

automat.
Add New PPSK 4
PPSK Generation: Manually
@n Auto
Mumber of PPSK: 1-123
PPSK Mame Prefix: 60 characters
Passphrase Length: 863
WLAN assignment: Optional, 1-4094
Numarul de PPSK Specificati cate intrari PPSK vor fi generate automat.
Prefix de nume PPSK Specificati un prefix pentru intrarile PPSK generate automat.
Lungimea frazei de acces Specificati cat de lungi sunt frazele de acces generate automat.
Atribuire VLAN (Optional) Introduceti ID-ul VLAN, iar clientul care utilizeaza fraza de acces pentru

autentificare va fi atribuit VLAN-ului specificat.

3. Faceti clicaplicapentru a salva profilul. Dupa salvarea profilului nou adaugat, le puteti aplica retelelor fara
fir, consultati3. 4. 1 Configurati retele wireless de baza.

Puteti vedea numele si reteaua fara fir (SSID) la care este aplicat profilul PPSKin lista.

L1 LA
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Pentru a vizualiza, edita sau sterge profilul PPSK, faceti clic pe pictograma din coloana Actiune.

I f Vizualizati si editati parametrii din intrare.

'i||| Stergeti intrarea.

144



capitolul 3 Configurati reteaua cu Omada SDN Controller

& 3. 9 Autentificare

Autentificarea este un portofoliu de caracteristici concepute pentru a autoriza accesul la retea clientilor, ceea ce
sporeste securitatea retelei. Serviciile de autentificare includ3. 9. 1 Portal ,3. 9. 2 802.1X si3. 9. 3 Autentificare

bazata pe MAC, acoperind toate nevoile de autentificare atat a clientilor cu fir, cat si fara fir.

3.9. 1 Portal

Prezentare generala

Autentificarea prin portal ofera servicii de autentificare convenabile clientilor care au nevoie doar de acces
temporar la retea, cum ar fi clientii dintr-un restaurant sau dintr-un supermarket. Pentru a accesa reteaua, acesti
clienti trebuie sa intre in pagina de autentificare si sa foloseasca informatiile de conectare corecte pentru a trece
autentificarea. In plus, puteti personaliza pagina de autentificare pentru autentificare si puteti specifica o adres3
URL catre care vor fi redirectionati clientii autentificati.

Autentificarea portalului are efect asupra SSID-urilor si retelelor LAN. EAP-urile autentifica clientii wireless
care se conecteaza la SSID cu Portal configurat, iar gateway-ul autentifica clientii cu fir care se conecteaza la
retea cu Portal configurat. Pentru a face autentificarea Portal disponibila pentru clientii cu fir si fara fir,
asigurati-va ca atat gateway-ul, cat si EAP-urile sunt conectate si functioneaza corect.

Controlerul ofera sase tipuri de autentificare Portal:

B Fara autentificare
Cu acest tip de autentificare configurat, clientii pot trece autentificarea si pot accesa reteaua fara a furniza
informatii de conectare. Clientii trebuie doar sa accepte termenii (daca sunt configurati) si sa faca clic pe
butonul Conectare.

B Parola simpla
Cu acest tip de autentificare configurat, clientilor li se cere sa introduca parola corecta pentru a trece
autentificarea. Toti clientii folosesc aceeasi parola care este configurata in controler.

B Hotspot

Cu acest tip de autentificare configurat, clientii pot accesa reteaua dupa ce au trecut orice tip de
autentificare:

* Bon

Clientii pot folosi codurile unice de voucher generate de controlor intr-un interval de timp predefinit.
Codurile de voucher pot fi tiparite de la controler, astfel incat sa puteti imprima codurile si sa le
distribuiti clientilor dvs. pentru a lega accesul la retea de consum.

* Utilizator local

Clientii trebuie sa introduca numele de utilizator si parola corecte ale contului de conectare pentru a
trece autentificarea.
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+ SMS

Clientii pot obtine coduri de verificare folosind telefoanele lor mobile si pot introduce codurile primite pentru a

trece autentificarea.
«  RAZA

Clientii trebuie sa introduca numele de utilizator si parola corecte care sunt stocate pe serverul RADIUS
pentru a trece autentificarea.

*  Form Auth

Clientii trebuie sa completeze un sondaj creat de administratorul de retea pentru a trece
autentificarea. Poate fi folosit pentru a colecta feedback de la clientii dvs.
B Server RADIUS extern
Clientii trebuie sa introduca numele de utilizator si parola corecte create pe serverul RADIUS pentru a
trece autentificarea.
B Server de portal extern

Optiunea External Portal Server este conceputa pentru dezvoltatori. Ei isi pot personaliza propriul tip de
autentificare, cum ar fi autentificarea contului Google, in functie de interfata furnizata de Omada
Controller.

B Facebook

Cu Portalul Facebook configurat, atunci cand clientii se conecteaza la Wi-Fi, acestia vor fi redirectionati catre pagina dvs.
de Facebook. Pentru a accesa internetul, clientii trebuie sa se autentifice in contul lor sau sa introduca codul parolei in

pagina de Facebook.

Autentificarea portalului poate functiona cu Politica de control al accesului, care acorda acces la retea
specific utilizatorilor cu identitati valide. Puteti determina ca clientii care nu au trecut autentificarea Portal
pot accesa doar resursele de retea permise de Politica de control al accesului.

B Acces de pre-autentificare

Pre-AuthenticationAccess permite clientilor neautentificati sa acceseze resursele specifice de retea.

B Client fara autentificare

Clientii fara autentificare le permit anumitor clienti sa acceseze resursele specifice ale retelei fara
autentificare.

Configurare

Pentru a finaliza configurarea portalului, urmati acesti pasi:

1 )ClIC | + Create New Portal ‘ pentru a crea o noua intrare in Portal.

2)Clic pentru a activa Portal, selectati SSID-urile si retelele LAN pentru ca portalul sa aiba efect si

configurati parametrii de baza, inclusiv tipul de autentificare, expirarea timpului de autentificare si asa mai departe.
3)Personalizati pagina portalului, inclusivimaginea de fundal, imaginea siglei si asa mai departe.
4) (Optional) Configurati politicile de control al accesului, inclusiv accesul pre-autentificare si clientii

fara autentificare, daca este necesar.
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Urmatoarea parte prezinta modul de configurare a fiecarui tip de autentificare Portal:Fara autentificare,
Parola simpla,Hotspot(Voucher, utilizator local, SMS, RADIUS),Server RADIUS extern ,Server de portal extern

siFacebook .

B Configurarea portalului fara autentificare

1. Selectati un site din lista derulantd aOrganizare. Mergi laSetari>Autentificare>Portal. In fila Portal,

face’gi clic ‘ + Create New Portal | pentru a crea o noua intrare in portal. Apoi faceti clic pentru a activa Portal si incarcati

pagina urmatoare.

Create Mew Portal
Portal Name

Pl

L2l & Melwork

AuEnen| i aiknn Type

AUERhentEC AR TImeos:

raily Limat:
HTTPS Redirection;

Lanamg Page (i

=1 Controfler Cnline Required

M Authentication
& Hours

Enable (i}
Enable Li

The Onginal AL

i® The Prapsciional URL fip:

2. Selectati SSID-urile si retelele LAN pentru care portalul sa aiba efect si configurati parametrii de baza, inclusiv tipul de

autentificare, expirarea timpului de autentificare si asa mai departe.

Numele portalului

Portal

SSID si retea

tip de autentificare

Timeout autentificare

Limita zilnica

Introduceti un nume pentru a identifica intrarea creata in Portal.

Clic pentru a activa Portal.

Selectati unul sau mai multe SSID-uri sau retele LAN pentru portal. Clientii conectati la SSID-urile sau
retelele LAN selectate trebuie sa se conecteze la o pagina web pentru a stabili verificarea inainte de
a accesa reteaua.

Selectati tipul de autentificare Portal ca Fara autentificare.

Selectati durata de conectare. Clientii vor fi offline dupa expirarea timpului de autentificare.

Faceti clic pe caseta de selectare pentru a activa Limita zilnica. Cu aceasta caracteristica activata, dupa
expirarea timpului de autentificare, clientii nu pot fi autentificati din nou pana a doua zi. Cu aceasta
caracteristica dezactivata, dupa expirarea timpului de autentificare, clientii se pot autentifica din nou fara

limita.
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Redirectionare HTTPS

Pagina de destinatie

Faceti clic pe caseta de selectare pentru a activa redirectionarea HTTPS. Cu aceasta caracteristica
activata, clientii neautorizati vor fi redirectionati catre pagina Portal atunci cand Tncearca sa rasfoiasca
site-urile HTTPS. Cu aceasta caracteristica dezactivata, clientii neautorizati nu pot naviga pe site-uri web

HTTPS si nu sunt redirectionati catre pagina Portal.

Selectati la ce pagina va fi redirectionat clientul dupa o autentificare cu succes.

Adresa URL originala:Clientii sunt directionati cdtre adresa URL pe care o solicita dupa ce trec

autentificarea portalului.

Adresa URL promotionala:Clientii sunt directionati catre adresa URL specificata dupa ce trec

autentificarea Portal.
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3. In sectiunea Personalizare portal, personalizati pagina Portal, inclusiv imaginea de fundal, imaginea siglei

si asa mai departe.

Portal Customization

Type:

Default Language:

Background:

(@) Edit Current Page
Import Customized Page

English (i)

Solid Color

(@ Picture

i

Background Picture: | Choose | @

Logo: [+| Enable
Logo Picture: ‘ Choose ‘ @®

Logo Size: )

Logo Position:

Button Color: @ | #0492eb 100
Button Text color; i 100
Button Position: @
Button Text: Log In
Welcome Information: | Enable
Terms of Service; Enable
Copyright: | Enable
Tip Selectati tipul paginii Portal.

Editati pagina curenta:Editati parametrii aferenti pentru a personaliza pagina Portal pe baza
paginii furnizate.

Importa pagina personalizata:Faceti clic pentru a importa pagina dvs. unica de portal pentru branding
pe el conform companiei dvs.
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Limba implicita

fundal

Sigl3

Imagine cu logo

Dimensiunea logo-ului

Pozitia logo-ului

Culoarea butonului

Culoarea textului butonului

Pozitia butonului

Buton Text

Informatii de bun venit

Termenii serviciului

Drepturi de autor

Afisati redirectionarea
Numaratoarea inversa Dupa

Autorizat

Selectati limba implicita afisata pe pagina Portal. Controlerul ajusteaza automat limba
afisata pe pagina Portal in functie de limba sistemului a clientilor. Daca limba nu este
acceptata, controlerul va folosi limba implicita specificata aici.

Selectati tipul de fundal.

Culoare solida:Configurati culoarea de fundal dorita introducand manual codul de culoare
HTML hexazecimal sau prin selectorul de culori.

Imagine:Clic si selectati o imagine de pe computer ca fundal.

Faceti clic pentru a afisa sigla pe pagina portalului.

Clic si selectati o imagine de pe computer ca logo.
Ajustati dimensiunea logo-ului pe pagina portalului.
Ajustati pozitia siglei pe pagina Portal.

Configurati culoarea de fundal dorita pentru buton introducand manual codul de
culoare HTML hexazecimal sau prin selectorul de culori.

Configurati culoarea textului dorita pentru buton introducdnd manual codul de culoare
HTML hexazecimal sau prin selectorul de culori.

Selectati pozitia butonului pe pagina portalului.
Introduceti textul pentru buton.

Faceti clic pe caseta de selectare si introduceti text ca informatii de bun venit.

Puteti specifica dimensiunea dorita a fontului textului si puteti configura culoarea textului introducand
manual codul de culoare HTML hexazecimal sau prin selectorul de culori.

Faceti clic pe caseta de selectare si introduceti text ca termeni si conditii in caseta urmatoare. Clic
Adaugati termenipentru a introduce numele si contextul termenilor care vor aparea dupa ce un client
face clic pe linkul din Termenii si conditiile.

Faceti clic pe caseta de selectare si introduceti text ca drepturi de autor in caseta urmdtoare.

Puteti specifica dimensiunea dorita a fontului textului si puteti configura culoarea textului introducand
manual codul de culoare HTML hexazecimal sau prin selectorul de culori.

Cand este activat, sistemul va afisa numaratoarea inversa de redirectionare a portalului.
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Faceti clic pe Optiuni de publicitate si cpersonalizati imaginile publicitare pe pagina de autentificare.

-] Advertisement Options

Advertisement: Enable

Picture Resource: | Choose ‘ (1-5 Pictures) @
Adverisement Duration Time: seconds | (1-30)
Picture Carousel Interval: seconds | (1-10)

Allow Users To Skip

Advertisement:

Publicitate

Resursa de imagine

Durata reclamei
Timp

Carusel de imagini
Interval

Permiteti utilizatorilor sa

omite reclamele

Enable

Faceti clic pe caseta de selectare pentru a activa functia Publicitate. Cu aceasta functie
activata, puteti adduga imagini publicitare pe pagina de autentificare. Aceste imagini
publicitare vor fi afisate Thainte ca pagina de conectare sa apara.

Clic si selectati imagini de pe computer ca imagini publicitare. Cand

sunt adaugate mai multe imagini, acestea vor fi redate in bucla.

Introduceti durata pentru imaginile publicitare. Pe aceasta perioada, imaginile vor fi
redate Tn bucla. Daca durata de timp nu este suficienta pentru toate imaginile, restul
nu vor fi afisate.

Introduceti intervalul carusel de imagini. De exemplu, daca aceastad valoare este setatd la 5 secunde,
prima imagine va fi afisata timp de 5 secunde, urmata de a doua imagine timp de 5 secunde si asa mai

departe.

Faceti clic pe caseta de selectare pentru a permite utilizatorilor sa omite reclamele.
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4. (Optional) Configurati regulile de control al accesului, inclusiv Accesul pre-autentificare si Clientul fara autentificare,

dacd este necesar. Mergi laSetari>Autentificare>Portal. In fila Control acces, faceti clic pe caseta de selectare

pentru a activa Accesul de pre-autentificare si pentru a seta Clientul fara autentificare.

Access Control
Pre-Authentication Access: Enable (1)

Pre-Authentication Access List:

@ Add

TYPE INFORMATION ACTION
@ MNo Pre-Authentication Access entries have been configured.
Authentication-Free Client: Enable (1)
Authentication-Free Client List
@ Aag
TYPE INFORMATION ACTION
@ Mo Authentication-Free Client have been configured.
o [
Preautentificare Faceti clic pe caseta de selectare pentru a activa Accesul de pre-autentificare. Cu aceasta caracteristica
Acces activata, clientilor neautentificati li se permite sa acceseze subretelele si resursele web specificate in
Lista de acces pre-autentificare de mai jos.
Preautentificare Clic @ Add pentru a configura intervalul IP sau adresa URL care sunt clientii neautentificati
Lista de acces permis accesul.
Fara autentificare Faceti clic pe caseta de selectare pentru a activa Clientul fara autentificare. Cu aceasta caracteristica
Client activata, puteti permite anumitor clienti sa acceseze internetul fara autentificarea portalului.
Fara autentificare Clic (@ Add siintroduceti adresa IP sau adresa MAC a clientilor far autentificare.

Lista de clienti
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B Configurarea portalului cu parola simpla

1. Selectati un site din lista derulantd aOrganizare. Mergi laSetdri>Autentificare>Portal. In fila Portal,

face'gi clic ‘ + Create New Portal | pentru a crea o noua intrare in portal. Apoi faceti clic pentru a activa Portal si incarcati

pagina urmatoare.

Create New Portal

Porial Mame

Portal:

S50 & Metwork:

Authenticafion Type:

Pa=sword:

Authenfication Timeout:

HTTPS Redirection:

Landing Page: (i)

. Controller Cnline Required,
Please Selecl. i)

Simple Password

& Hours
Enabie ':::'

(@) The Original URL
The Promotional URL

2. Selectati SSID-urile si retelele LAN pentru care portalul sa aiba efect si configurati parametrii de baza, inclusiv tipul de

autentificare, expirarea timpului de autentificare si asa mai departe.

SSID siretea

tip de autentificare

Parola

Timeout autentificare

Redirectionare HTTPS

Selectati unul sau mai multe SSID-uri sau retele LAN pentru portal. Clientii conectati la SSID-urile sau
retelele LAN selectate trebuie sa se conecteze la o pagind web pentru a stabili verificarea Tnainte de
a accesa reteaua.

Selectati tipul de autentificare Portal ca parola simpla.

Specificati parola pentru portal.

Selectati durata de conectare. Clientii vor fi offline dupa expirarea timpului de autentificare.

Faceti clic pe caseta de selectare pentru a activa redirectionarea HTTPS. Cu aceasta caracteristica
activata, clientii neautorizati vor fi redirectionati catre pagina Portal atunci cand incearca sa rasfoiasca
site-urile HTTPS. Cu aceasta caracteristica dezactivata, clientii neautorizati nu pot naviga pe site-uri web
HTTPS si nu sunt redirectionati catre pagina Portal.
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Pagina de destinatie Selectati la ce pagina va fi redirectionat clientul dupa o autentificare cu succes.

Adresa URL originala:Clientii sunt directionati catre adresa URL pe care o solicita dupa ce trec

autentificarea portalului.

Adresa URL promotionala:Clientii sunt directionati catre adresa URL specificata aici dupa ce trec

autentificarea portalului.
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3. In sectiunea Personalizare portal, personalizati pagina Portal, inclusiv imaginea de fundal, imaginea siglei
si asa mai departe.

Portal Customization

Type: (®) Edit Current Page
Import Customized Page

Defauli Language: English ()
Background: i) Solid Color

(e Picture
Background Picture: | Choose | (D)
Logo: Enable
Logo Picture: (D)
Logo Size: -
Logo Position: o)
Input Biox Color i il 100
Input Text Color & | F000000 100
Button Color ® | #0492eb 100
Button Texd color: il 100
Button Position: "
Button Texd Log in
Welcome Information: Enabia
Terms of Senvice: _| Enable
Copyright: | Enable
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Tip

Limba implicita

fundal

Sigla

Imagine cu logo

Dimensiunea logo-ului

Pozitia logo-ului

Culoarea butonului

Culoarea textului butonului

Pozitia butonului
Buton Text

Informatii de bun venit

Termenii serviciului

Drepturi de autor

Afisati redirectionarea
Numaratoarea inversa Dupa

Autorizat

Selectati tipul paginii Portal.

Editati pagina curenta:Editati parametrii aferenti pentru a personaliza pagina Portal pe baza
paginii furnizate.

Importa pagina personalizata:Faceti clic pentru a importa pagina dvs. unica de portal pentru branding
pe el conform companiei dvs.

Selectati limba implicita afisata pe pagina Portal. Controlerul ajusteaza automat limba
afisata pe pagina Portal in functie de limba sistemului a clientilor. Daca limba nu este
acceptata, controlerul va folosi limba implicita specificata aici.

Selectati tipul de fundal.

Culoare solida:Configurati culoarea de fundal dorita introducand manual codul de culoare
HTML hexazecimal sau prin selectorul de culori.

Imagine:Clic si selectati o imagine de pe computer ca fundal.

Faceti clic pentru a afisa sigla pe pagina portalului.

Clic si selectati o imagine de pe computer ca logo.

Ajustati dimensiunea logo-ului pe pagina portalului.
Ajustati pozitia siglei pe pagina portalului.

Configurati culoarea de fundal dorita pentru buton introducand manual codul de
culoare HTML hexazecimal sau prin selectorul de culori.

Configurati culoarea textului dorita pentru buton introducand manual codul de culoare
HTML hexazecimal sau prin selectorul de culori.

Selectati pozitia butonului pe pagina portalului.
Introduceti textul pentru buton.

Faceti clic pe caseta de selectare si introduceti text ca informatii de bun venit.

Puteti specifica dimensiunea dorita a fontului textului si puteti configura culoarea textului introducand

manual codul de culoare HTML hexazecimal sau prin selectorul de culori.

Faceti clic pe caseta de selectare si introduceti text ca termeni si conditii in caseta urmatoare. Clic
Adaugati termenipentru a introduce numele si contextul termenilor care vor aparea dupa ce un client

face clic pe linkul din Termenii si conditiile.

Faceti clic pe caseta de selectare si introduceti text ca drepturi de autor in caseta urmatoare.

Puteti specifica dimensiunea dorita a fontului textului si puteti configura culoarea textului introducand

manual codul de culoare HTML hexazecimal sau prin selectorul de culori.

Cand este activat, sistemul va afisa numaratoarea inversa de redirectionare a portalului.
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Faceti clic pe Optiuni de publicitate si cpersonalizati imaginile publicitare pe pagina de autentificare.

[-] Advertisement Options

Advertisement. Enable

Picture Resource: | Choose | (1-5 Pictures) @
Advertisement Duration Time: seconds | (1-30)
Picture Carousel Interval: seconds | (1-10)

Allow Users To Skip
Advertisement:

Publicitate

Resursa de imagine

Durata reclamei
Timp

Carusel de imagini
Interval

Permiteti utilizatorilor sa
omite reclamele

Enable

Faceti clic pe caseta de selectare pentru a activa functia Publicitate. Cu aceasta functie
activata, puteti adduga imagini publicitare pe pagina de autentificare. Aceste imagini
publicitare vor fi afisate Thainte ca pagina de conectare sa apara.

Clic si selectati imagini de pe computer ca imagini publicitare. Cand

sunt adaugate mai multe imagini, acestea vor fi redate in bucla.

Introduceti durata pentru imaginile publicitare. Pe aceasta perioadd, imaginile vor fi
redate Tn bucla. Daca durata de timp nu este suficienta pentru toate imaginile, restul
nu vor fi afisate.

Introduceti intervalul carusel de imagini. De exemplu, daca aceasta valoare este setatd la 5 secunde,
prima imagine va fi afisata timp de 5 secunde, urmata de a doua imagine timp de 5 secunde si asa mai

departe.

Faceti clic pe caseta de selectare pentru a permite utilizatorilor sa omite reclamele.
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4. (Optional) Configurati regulile de control al accesului, inclusiv Accesul pre-autentificare si Clientul fara autentificare,

dacd este necesar. Mergi laSetari>Autentificare>Portal. In fila Control acces, faceti clic pe caseta de selectare

pentru a activa Accesul de pre-autentificare si pentru a seta Clientul fara autentificare.

Access Control
Pre-Authentication Access: Enable G}

Pre-Authentication Access List:

@ Add

TYPE INFORMATION ACTION
@ MNo Pre-Authentication Access entries have been configured.
Authentication-Free Client: Enable (1)
Authentication-Free Client List
@ Aag
TYPE INFORMATION ACTION
(i) No Authentication-Free Client have been configured.
o [
Preautentificare Faceti clic pe caseta de selectare pentru a activa Accesul de pre-autentificare. Cu aceasta caracteristica
Acces activata, clientilor neautentificati li se permite sa acceseze subretelele si resursele web specificate in
Lista de acces pre-autentificare de mai jos.
Preautentificare Clic @ Add pentru a configura intervalul IP sau adresa URL care sunt clientii neautentificati
Lista de acces permis accesul.
Fara autentificare Faceti clic pe caseta de selectare pentru a activa Clientul fara autentificare. Cu aceasta caracteristica
Client activata, puteti permite anumitor clienti sa acceseze internetul fara autentificarea portalului.
Fara autentificare Clic (® Add siintroduceti adresa IP sau adresa MAC a clientilor fara autentificare.

Lista de clienti
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B Configurarea portalului cu Hotspot

1. Selectati un site din lista derulantd aOrganizare. Mergi laSetdri>Autentificare>Portal. In fila Portal,

face'gi clic ‘ + Create New Portal | pentru a crea o noua intrare in portal. Apoi faceti clic pentru a activa Portal si incarcati

pagina urmatoare.

Create New Portal

Portal Name:

Portal & Controller Online Required.

SSID & Network: Please Select.. )

Authentication Type: Hotspot

Type: | Voucher [ ] Local User | 5MS RADIUS | Form Auth
HTTPS Redirection: Enable (7)

Landing Page:(7) _ The Original URL

(®) The Promotional URL http:/i

2. Selectati SSID-urile si retelele LAN pentru ca portalul sa aiba efect si sa configurati parametrii de baza.

SSID si retea Selectati unul sau mai multe SSID-uri sau retele LAN pentru portal. Clientii conectati la SSID-urile sau
retelele LAN selectate trebuie sa se conecteze la o pagina web pentru a stabili verificarea Tnainte de
a accesa reteaua.

tip de autentificare Selectati tipul de autentificare Portal ca Hotspot.

Tip Selectati unul sau mai multe tipuri de autentificare in functie de nevoile dvs. Clientii pot
accesa reteaua dupa ce au trecut orice tip de autentificare.

Redirectionare HTTPS Faceti clic pe caseta de selectare pentru a activa redirectionarea HTTPS. Cu aceasta caracteristica
activata, clientii neautorizati vor fi redirectionati catre pagina Portal atunci cand incearca sa rasfoiasca
site-urile HTTPS. Cu aceasta caracteristica dezactivata, clientii neautorizati nu pot naviga pe site-uri web

HTTPS si nu sunt redirectionati catre pagina Portal.

Pagina de destinatie Selectati la ce pagina va fi redirectionat clientul dupa o autentificare cu succes.

Adresa URL originala:Clientii sunt directionati catre adresa URL pe care o solicita dupa ce trec

autentificarea portalului.

Adresa URL promotionala:Clientii sunt directionati catre adresa URL specificata dupa ce trec
autentificarea Portal.
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3. Cu diferite tipuri de Hotspot selectate, configurati parametrii aferenti.

*  Configurarea portalului de voucher

Bon Selectati Voucher si faceti clic ~ Woucher Manager pentru a gestiona codurile voucher.

A se referi la6. 2. 3 Voucherepentru informatii detaliate despre cum sa creati vouchere.

*  Configurarea portalului local

Utilizator local Selectati Utilizator local si faceti clicpe  Llser Management pentru a gestiona informatiile din

conturi de conectare.

A se referila6. 2. 4 Utilizatori localipentru informatii detaliate despre cum sa creati utilizatori

locali.

*  Configurarea portalului SMS

Selectati SMS si configurati parametrii necesari in sectiunea SMS.

sSMs

@ We provide Twilio APl service. Please configure your account information.

Twilio S10:
Auth Token:
Operating Phone Number: + (For example: +17704505791)
Maximum User Number: Enable
Authentication Timeout: & Hours
Preset Country Code: + (Optional)
SMS Clientii pot obtine coduri de verificare folosind telefoanele lor mobile si pot introduce
codurile primite pentru a trece autentificarea.
Twilio SID Introduceti SID-ul contului pentru acreditarile API Twilio.
Jeton de autentificare Introduceti simbolul de autentificare pentru acreditarile API Twilio.
Telefon de operare Introduceti numarul de telefon care este utilizat pentru a trimite mesaje de verificare clientilor.
Numar
Utilizator maxim Faceti clic pe caseta de selectare si introduceti numarul maxim de utilizatori care pot fi
Numerele autentificati folosind acelasi numar de telefon in acelasi timp.
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* Configurarea portalului RADIUS

Timeout autentificare

Codul de tara prestabilit

Selectati durata de conectare. Clientul trebuie sa se conecteze din nou pe pagina de
autentificare web pentru a accesa reteaua.

Introduceti codul de tara implicit care va fi completat automat pe pagina
de autentificare.

Selectati RADIUS si configurati parametrii necesari in sectiunea RADIUS.

RADIUS

Authentication Timeout:

RADIUS Profile:

Authentication Mode:

NAS 1D:

Disconnect Requests:

Receiver Port:

Status:

Timeout autentificare

Profil RADIUS

Modul de autentificare

ID NAS

Cereri deconectate

1 Hour
Please Select... Manage RADIUS Profile
(®) PAP

CHAP

TP-Link

Enable

o
o
5]
"
o

3799 (1-

Disabled

Clientii trebuie sa introduca numele de utilizator si parola corecte care sunt
stocate pe serverul RADIUS pentru a trece autentificarea.

Selectati profilul RADIUS pe care I-ati creat. Daca nu au fost create profiluri
RADIUS, faceti clic din lista derulanta sau

Manage RADIUS Profile pentru a crea unul. Profilul RADIUS inregistreaza informatiile
al serverului RADIUS care ofera o metoda de stocare centrala a informatiilor
de autentificare.

+ Create New RADIUS Profile

Selectati protocolul de autentificare pentru serverul RADIUS. Sunt disponibile doua
protocoale de autentificare: PAP si CHAP.

Configurati un identificator de server de acces la retea (ID NAS) pe portal. Pachetele de
solicitare de autentificare de la controler la serverul RADIUS poarta ID-ul NAS. Serverul

RADIUS poate clasifica utilizatorii Tn diferite grupuri pe baza ID-ului NAS si apoi poate

alege politici diferite pentru diferite grupuri.

Cu functia activata, controlerul va asculta pe portul receptor solicitarile de
deconectare de la serverul RADIUS. Cand controlerul primeste cererile de
deconectare In format corect, controlerul va incheia sesiunea de autentificare
RADIUS a clientilor. Retineti ca functia este disponibila numai atunci cand
controlerul este accesibil serverului RADIUS.
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Port receptor Specificati portul pe care asculta controlerul atunci cand exista solicitari de deconectare
de la serverul RADIUS. Asigurati-va ca portul specificat nu este in uz.

stare Intrarea afiseaza starea portului receptor, inclusiv Running, Disabled si Error.
Rularea inseamna ca portul este disponibil, Disabled inseamna ca portul este
inchis si Eroare inseamna ca portul este deja in uz.

* Configurarea autentificarii formularelor

Selectati Form Auth si faceti clict Creati un sondaj nouin sectiunea Autentificare formular. Apoi urmati
instructiunile de pe ecran pentru a crea un sondaj adaugand tipul si numarul de intrebari de care aveti nevoie.

Puteti da clicprevizualizarepentru a vedea cum arata sondajul pe site-ul web si pe telefon.

ClicPublicaiar apoi sondajul creat poate fi folosit pentru autentificarea formularelor. Un sondaj nu poate fi
editat dupa ce este publicat.

e

|+ - H—

Numele sondajului Specificati un nume pentru sondaj pentru identificare.
Durata Specificati cat timp pot folosi clientii reteaua dupa ce trec autentificarea prin
formular.

Sondajele create vor fi afisate pentru ca dvs. sa le alegeti pentru autentificarea formularului.

[ e T o T T TR PP p—— [ e T ]
L Al =
Faceti clic pentru a copia sondajul.
l’_@ Faceti clic pentru a vizualiza sondajul creat.
= Faceti clic pentru a sterge sondajul..

=l
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4. In sectiunea Personalizare portal, personalizati pagina Portal, inclusiv imaginea de fundal, imaginea siglei
si asa mai departe.

Portal Customization

Type: (@) Edit Current Page

Import Customized Page

Default Language: English (i)
Background: Solid Color
(@) Picture
Background Picture: | Choose (i)
Logo: Enable
Logo Picture: | Choose ‘ (i)
Logo Size: S

Logo Position:

Input Box Color: =T 100
Input Text Color: @  #000000 100
Button Color: & | #0492eb 100
Button Text color: - #fiftt 100
Button Position: O

Form Auth Button Text: Take the Survey
Welcome Information: | Enable

Terms of Service: Enable

Copyright: | Enable
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Tip

Limba implicita

fundal

Sigla

Imagine cu logo

Dimensiunea logo-ului

Pozitia logo-ului

Culoarea casetei de intrare

Introduceti culoarea textului

Culoarea butonului

Culoarea textului butonului

Pozitia butonului
Buton Text

Informatii de bun venit

Termenii serviciului

Selectati tipul paginii Portal.

Editati pagina curenta:Editati parametrii aferenti pentru a personaliza pagina Portal pe baza

paginii furnizate.

Importa pagina personalizata:Faceti clic pentru a importa pagina dvs. unica de portal pentru branding
pe el conform companiei dvs.

Selectati limba implicita afisata pe pagina Portal. Controlerul ajusteaza automat limba

afisata pe pagina Portal in functie de limba sistemului a clientilor. Daca limba nu este
acceptata, controlerul va folosi limba implicita specificata aici.

Selectati tipul de fundal.

Culoare solida:Configurati culoarea de fundal dorita introducand manual codul de culoare
HTML hexazecimal sau prin selectorul de culori.

Imagine:Clic si selectati o imagine de pe computer ca fundal.

Faceti clic pentru a afisa sigla pe pagina portalului.

Clic si selectati o imagine de pe computer ca logo.

Ajustati dimensiunea logo-ului pe pagina portalului.
Ajustati pozitia siglei pe pagina portalului.

Configurati culoarea de fundal dorita pentru caseta de intrare introducand
manual codul de culoare HTML hexazecimal sau prin selectorul de culori.

Configurati culoarea textului dorita pentru caseta de introducere introducand manual codul de
culoare HTML hexazecimal sau prin selectorul de culori.

Configurati culoarea de fundal dorita pentru buton introducand manual codul de
culoare HTML hexazecimal sau prin selectorul de culori.

Configurati culoarea textului dorita pentru buton introducdnd manual codul de culoare
HTML hexazecimal sau prin selectorul de culori.

Selectati pozitia butonului pe pagina portalului.
Introduceti textul pentru buton.

Faceti clic pe caseta de selectare si introduceti text ca informatii de bun venit.

Puteti specifica dimensiunea dorita a fontului textului si puteti configura culoarea textului introducand
manual codul de culoare HTML hexazecimal sau prin selectorul de culori.

Faceti clic pe caseta de selectare si introduceti text ca termeni si conditii in caseta urmatoare. Clic
Adaugati termenipentru a introduce numele si contextul termenilor care vor aparea dupa ce un client
face clic pe linkul din Termenii si conditiile.
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Drepturi de autor

Afisati redirectionarea
Numarétoarea inversa Dupa

Autorizat

Faceti clic pe Optiuni de publicitate si personalizati imaginile publicitare pe pagina de autentificare.

Faceti clic pe caseta de selectare si introduceti text ca drepturi de autor in caseta urmatoare.

Puteti specifica dimensiunea dorita a fontului textului si puteti configura culoarea textului introducand
manual codul de culoare HTML hexazecimal sau prin selectorul de culori.

Cand este activat, sistemul va afisa numaratoarea inversa de redirectionare a portalului

[-] Advertisement Options

Advertisement: Enable

Picture Resource: | Choose | (1-5 Pictures) @
Advertisement Duration Time: seconds | (1-30)
Picture Carousel Interval: seconds | (1-10)

Allow Users To Skip
Advertisement:

Publicitate

Resursa de imagine

Durata reclamei
Timp

Carusel de imagini
Interval

Permiteti utilizatorilor sa
omite reclamele

Enable

Faceti clic pe caseta de selectare pentru a activa functia Publicitate. Cu aceasta functie
activata, puteti adauga imagini publicitare pe pagina de autentificare. Aceste imagini
publicitare vor fi afisate Thainte ca pagina de conectare sa apara.

Clic si selectati imagini de pe computer ca imagini publicitare. Cand

sunt adaugate mai multe imagini, acestea vor fi redate in bucla.

Introduceti durata pentru imaginile publicitare. Pe aceasta perioadd, imaginile vor fi
redate in bucld. Daca durata de timp nu este suficienta pentru toate imaginile, restul
nu vor fi afisate.

Introduceti intervalul carusel de imagini. De exemplu, daca aceastd valoare este setatd la 5 secunde,
prima imagine va fi afisata timp de 5 secunde, urmata de a doua imagine timp de 5 secunde si asa mai

departe.

Faceti clic pe caseta de selectare pentru a permite utilizatorilor sa omite reclamele.
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5. (Optional) Configurati regulile de control al accesului, inclusiv Accesul pre-autentificare si Clientul fara autentificare,

dacd este necesar. Mergi laSetari>Autentificare>Portal. In fila Control acces, faceti clic pe caseta de selectare

pentru a activa Accesul de pre-autentificare si pentru a seta Clientul fara autentificare.

Access Control

™

Pre-Authentication Access: Enable (1)

Pre-Authentication Access List:

TYPE INFORMATION ACTION
(i) No Pre-Authentication Access entries have been configured.
Authentication-Free Client: Enable (1)
Authentication-Free Client List
@ Add
TYPE INFORMATION ACTION
(i) NoAuthentication-Free Client have been configured.
o [
Preautentificare Faceti clic pe caseta de selectare pentru a activa Accesul de pre-autentificare. Cu aceasta caracteristica
Acces activata, clientilor neautentificati li se permite sa acceseze subretelele si resursele web specificate in
Lista de acces pre-autentificare de mai jos.
Preautentificare Clic @ Add pentru a configura intervalul IP sau adresa URL care sunt clientii neautentificati
Lista de acces permis accesul.
Fara autentificare Faceti clic pe caseta de selectare pentru a activa Clientul fara autentificare. Cu aceasta caracteristica
Client activata, puteti permite anumitor clienti sa acceseze internetul fara autentificarea portalului.
Fara autentificare Clic (® Add siintroduceti adresa IP sau adresa MAC a clientilor fara autentificare.

Lista de clienti
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B Configurarea portalului cu server RADIUS extern

1. Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Autentificare>Portal. Clic

pentru a activa Portal si a incarca urmatoarea pagina.

Create New Portal

Fortal Name:

Portal:

SSID & Metwork:

Authentication Type:

Authentication Timeout:

RADIUS Profile:
NAS ID:
Disconnect Requests:

Authentication Mode:

Portal Customization:

HTTPS Redirection:

Landing Page:(i)

=

2. Selectati SSID-urile si retelele LAN pentru care portalul sa aiba efect si configurati parametrii de baza, inclusiv tipul de

) | Controller Online Required.

gs
T
it |
n
]
[¥7]
T
T
L

External RADIUS Server

8 Hours

(@) PAP
' CHAP

(®) Local Web Portal

External Web Portal
| Enable (i)

(®) The Original URL
The Promotional URL

autentificare, expirarea timpului de autentificare si asa mai departe.

SSID si retea

tip de autentificare

Selectati unul sau mai multe SSID-uri sau retele LAN pentru portal. Clientii conectati la SSID-
urile sau retelele LAN selectate trebuie sa se conecteze la o pagina web pentru a stabili
verificarea Tnainte de a accesa reteaua.

Selectati tipul de autentificare Portal ca server RADIUS extern.

Manage RADIUS Profile
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Timeout autentificare Selectati durata de conectare. Clientii vor fi offline dupa expirarea timpului de autentificare.
Profil RADIUS Selectati profilul RADIUS pe care I-ati creat. Daca nu au fost create profiluri RADIUS,
clic 4+ Create New RADIUS Profile din lista derulantd sau Manage RADIUS Profile

pentru a crea unul. Profilul RADIUS inregistreaza informatii despre serverul RADIUS
inclusiv adresa IP, portul si asa mai departe.

ID NAS Configurati un identificator de server de acces la retea (ID NAS) pe portal. Pachetele de
solicitare de autentificare de la controler la serverul RADIUS poarta ID-ul NAS. Serverul
RADIUS poate clasifica utilizatorii in diferite grupuri pe baza ID-ului NAS si apoi poate
alege politici diferite pentru diferite grupuri.

Cereri deconectate Cu functia activata, controlerul va asculta pe portul receptor solicitarile de
deconectare de la serverul RADIUS. Cand controlerul primeste cererile de deconectare
in format corect, controlerul va incheia sesiunea de autentificare RAIDIUS a clientilor.
Retineti ca functia este disponibila numai atunci cand controlerul este accesibil
serverului RADIUS.

Port receptor Specificati portul pe care asculta controlerul atunci cand exista solicitari de deconectare de
la serverul RADIUS. Asigurati-va ca portul specificat nu este in uz.

stare Intrarea afiseaza starea portului receptor, inclusiv Running, Disabled si Error.
Rularea inseamna ca portul este disponibil, Disabled inseamna ca portul este inchis
si Eroare Tnseamna ca portul este deja in uz.

Modul de autentificare Selectati protocolul de autentificare pentru serverul RADIUS.

Personalizare portal Selectati Portal web local sau Portal web extern. Pagina de autentificare a portalului web local
este furnizata de serverul de portal incorporat al controlerului. Portalul web extern este
furnizat de un server de portal extern. Introduceti adresa URL a paginii de conectare de
autentificare furnizata de serverul portalului extern in cdmpul URL extern al portalului web.

Redirectionare HTTPS Faceti clic pe caseta de selectare pentru a activa redirectionarea HTTPS. Cu aceasta caracteristica
activata, clientii neautorizati vor fi redirectionati catre pagina Portal atunci cand incearca sa rasfoiasca
site-urile HTTPS. Cu aceasta caracteristica dezactivata, clientii neautorizati nu pot naviga pe site-uri web
HTTPS si nu sunt redirectionati catre pagina Portal.

Pagina de destinatie Selectati la ce pagina va fi redirectionat clientul dupa o autentificare cu succes.

Adresa URL originala:Clientii sunt directionati catre adresa URL pe care o solicita dupa ce trec
autentificarea portalului.

Adresa URL promotionala:Clientii sunt directionati catre adresa URL specificata aici dupa ce trec
autentificarea portalului.
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3. Daca alegeti Local Web Portal, care este furnizat de serverul de portal incorporat al controlerului,
personalizati pagina Portal in sectiunea Personalizare portal, inclusivimaginea de fundal, imaginea
siglei si asa mai departe.

Portal Customization
Type: (@) Edit Current Page
Impaort Customized Page
Default Language: English (1)

Background: i) Solid Color
(@ Picture

Background Picture: | Choose | Ci)

Logo: Enahble

Logo Picture: (D

Logo Size: )

Logo Position: )

Input Box Color: & i 100
Input Texi Color: & | #000000 100
Button Color & | #0492eb 100
Button Text color: il 100
Button Position: T
Button Texd Log inm

Welcome Information: Enabie

Temms of Service: Enable

Copyright: Enable
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Tip

Limba implicita

fundal

Sigla

Imagine cu logo

Dimensiunea logo-ului

Pozitia logo-ului

Culoarea casetei de intrare

Introduceti culoarea textului

Culoarea butonului

Culoarea textului butonului

Pozitia butonului
Buton Text

Informatii de bun venit

Termenii serviciului

Selectati tipul paginii Portal.

Editati pagina curenta:Editati parametrii aferenti pentru a personaliza pagina Portal pe baza

paginii furnizate.

Importa pagina personalizata:Faceti clic pentru a importa pagina dvs. unica de portal pentru branding
pe el conform companiei dvs.

Selectati limba implicita afisata pe pagina Portal. Controlerul ajusteaza automat limba

afisata pe pagina Portal in functie de limba sistemului a clientilor. Daca limba nu este
acceptata, controlerul va folosi limba implicita specificata aici.

Selectati tipul de fundal.

Culoare solida:Configurati culoarea de fundal dorita introducand manual codul de culoare
HTML hexazecimal sau prin selectorul de culori.

Imagine:Clic si selectati o imagine de pe computer ca fundal.

Faceti clic pentru a afisa sigla pe pagina portalului.

Clic si selectati o imagine de pe computer ca logo.

Ajustati dimensiunea logo-ului pe pagina portalului.
Ajustati pozitia siglei pe pagina portalului.

Configurati culoarea de fundal dorita pentru caseta de intrare introducand
manual codul de culoare HTML hexazecimal sau prin selectorul de culori.

Configurati culoarea textului dorita pentru caseta de introducere introducand manual codul de
culoare HTML hexazecimal sau prin selectorul de culori.

Configurati culoarea de fundal dorita pentru buton introducand manual codul de
culoare HTML hexazecimal sau prin selectorul de culori.

Configurati culoarea textului dorita pentru buton introducdnd manual codul de culoare
HTML hexazecimal sau prin selectorul de culori.

Selectati pozitia butonului pe pagina portalului.
Introduceti textul pentru buton.

Faceti clic pe caseta de selectare si introduceti text ca informatii de bun venit.

Puteti specifica dimensiunea dorita a fontului textului si puteti configura culoarea textului introducand
manual codul de culoare HTML hexazecimal sau prin selectorul de culori.

Faceti clic pe caseta de selectare si introduceti text ca termeni si conditii in caseta urmatoare. Clic
Adaugati termenipentru a introduce numele si contextul termenilor care vor aparea dupa ce un client
face clic pe linkul din Termenii si conditiile.
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Drepturi de autor

Afisati redirectionarea
Numaratoarea inversa Dupa

Autorizat

Faceti clic pe Optiuni de publicitate si personalizati imaginile publicitare pe pagina de autentificare.

Faceti clic pe caseta de selectare si introduceti text ca drepturi de autor in caseta urmatoare. Puteti
specifica dimensiunea dorita a fontului textului si puteti configura culoarea textului introducand

manual codul de culoare HTML hexazecimal sau prin selectorul de culori.

Cand este activat, sistemul va afisa numaratoarea inversa de redirectionare a portalului.

[-] Advertisement Options

Advertisement. Enable

Picture Resource: | Choose | (1-5 Pictures) @
Advertisement Duration Time: seconds | (1-30)
Picture Carousel Interval: seconds | (1-10)

Allow Users To Skip
Advertisement:

Publicitate

Resursa de imagine

Durata reclamei
Timp

Carusel de imagini
Interval

Permiteti utilizatorilor sa
omite reclamele

Enable

Faceti clic pe caseta de selectare pentru a activa functia Publicitate. Cu aceasta functie
activata, puteti adduga imagini publicitare pe pagina de autentificare. Aceste imagini
publicitare vor fi afisate Thainte ca pagina de conectare sa apara.

Clic si selectati imagini de pe computer ca imagini publicitare. Cand

sunt adaugate mai multe imagini, acestea vor fi redate in bucla.

Introduceti durata pentru imaginile publicitare. Pe aceasta perioadd, imaginile vor fi
redate n bucla. Daca durata de timp nu este suficienta pentru toate imaginile, restul
nu vor fi afisate.

Introduceti intervalul carusel de imagini. De exemplu, daca aceastd valoare este setatd la 5 secunde,
prima imagine va fi afisata timp de 5 secunde, urmata de a doua imagine timp de 5 secunde si asa mai

departe.

Faceti clic pe caseta de selectare pentru a permite utilizatorilor sa omite reclamele.
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4. (Optional) Configurati regulile de control al accesului, inclusiv Accesul pre-autentificare si Clientul fara autentificare,

dacd este necesar. Mergi laSetari>Autentificare>Portal. In fila Control acces, faceti clic pe caseta de selectare

pentru a activa Accesul de pre-autentificare si pentru a seta Clientul fara autentificare.

Access Control
Pre-Authentication Access: Enable (1)

Pre-Authentication Access List:

@ Add

TYPE INFORMATION ACTION
@ MNo Pre-Authentication Access entries have been configured.
Authentication-Free Client: Enable (1)
Authentication-Free Client List
@ Aag
TYPE INFORMATION ACTION
@ Mo Authentication-Free Client have been configured.
o [
Preautentificare Faceti clic pe caseta de selectare pentru a activa Accesul de pre-autentificare. Cu aceasta caracteristica
Acces activata, clientilor neautentificati li se permite sa acceseze subretelele si resursele web specificate in
Lista de acces pre-autentificare de mai jos.
Preautentificare Clic @ Add pentru a configura intervalul IP sau adresa URL care sunt clientii neautentificati
Lista de acces permis accesul.
Fara autentificare Faceti clic pe caseta de selectare pentru a activa Clientul fara autentificare. Cu aceasta caracteristica
Client activata, puteti permite anumitor clienti sa acceseze internetul fara autentificarea portalului.
Fara autentificare Clic (® Add siintroduceti adresa IP sau adresa MAC a clientilor far autentificare.

Lista de clienti
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B Configurarea portalului cu serverul portal extern

1. Selectati un site din lista derulantd aOrganizare. Mergi laSetdri>Autentificare>Portal. In fila Portal,

face'gi clic ‘ + Create New Portal | pentru a crea o noua intrare in portal. Apoi faceti clic pentru a activa Portal si incarcati

pagina urmatoare.

Create New Portal

Portal Name:
Fortal:
SSID & Network:

Authentication Type:

Customn Portal Server:

HTTPS Redirection:

T

Landing Page: (i)

® Controller Online Required.

External Portal Server
(®) IP Address
URL
Enable (i)

(® The Original URL

The Promaotional URL

2. Selectati SSID-urile si retelele LAN pentru care portalul sa aiba efect si configurati parametrii de baza, inclusiv tipul de

autentificare, serverul de portal personalizat si asa mai departe.

SSID si retea

tip de autentificare
Server Portal personalizat

Redirectionare HTTPS

Pagina de destinatie

Selectati unul sau mai multe SSID-uri sau retele LAN pentru portal. Clientii conectati la SSID-urile sau

retelele LAN selectate trebuie sa se conecteze la o pagina web pentru a stabili verificarea inainte de

a accesa reteaua.

Selectati tipul de autentificare portal ca server de portal extern.

Specificati adresa IP sau adresa URL care redirectioneaza catre un server de portal extern.

Faceti clic pe caseta de selectare pentru a activa redirectionarea HTTPS. Cu aceasta caracteristica

activata, clientii neautorizati vor fi redirectionati catre pagina Portal atunci cand Tncearca sa rasfoiasca

site-urile HTTPS. Cu aceasta caracteristica dezactivata, clientii neautorizati nu pot naviga pe site-uri web

HTTPS si nu sunt redirectionati catre pagina Portal.

Selectati la ce pagina va fi redirectionat clientul dupa o autentificare cu succes.

Adresa URL originala:Clientii sunt directionati catre adresa URL pe care o solicita dupa ce trec

autentificarea portalului.

Adresa URL promotionala:Clientii sunt directionati catre adresa URL specificata aici dupa ce trec

autentificarea portalului.
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3. (Optional) Configurati regulile de control al accesului, inclusiv Accesul pre-autentificare si Clientul fara autentificare,

dacd este necesar. Mergi laSetari>Autentificare>Portal. In fila Control acces, faceti clic pe caseta de selectare

pentru a activa Accesul de pre-autentificare si pentru a seta Clientul fara autentificare.

Access Control
Pre-Authentication Access: Enable (1)

Pre-Authentication Access List:

TYPE INFORMATION ACTION
(i) No Pre-Authentication Access entries have been configured.
Authentication-Free Client: Enable (1)
Authentication-Free Client List
@ Ado
TYPE INFORMATION ACTION
@ MNo Authentication-Free Client have been configured.
o [
Preautentificare Faceti clic pe caseta de selectare pentru a activa Accesul de pre-autentificare. Cu aceasta caracteristica
Acces activata, clientilor neautentificati li se permite sa acceseze subretelele si resursele web specificate in
Lista de acces pre-autentificare de mai jos.
Preautentificare Clic @ Add pentru a configura intervalul IP sau adresa URL care sunt clientii neautentificati
Lista de acces permis accesul.
Fara autentificare Faceti clic pe caseta de selectare pentru a activa Clientul fara autentificare. Cu aceasta caracteristica
Client activata, puteti permite anumitor clienti sa acceseze internetul fara autentificarea portalului.
Fara autentificare Clic (@ Add siintroduceti adresa IP sau adresa MAC a clientilor fara autentificare.

Lista de clienti
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B Configurarea portalului cu Facebook

1. Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Autentificare>Portal. Clic

pentru a activa Portal si a incarca urmatoarea pagina.

Greate New Foral
Portal Harme

Portal

SEI0 & Betanrk
Authamcabon Type

Facebnok Page
Conhguraton

HTTPS Rediracion

! Corbroler Onling Ridpaaned
® )
" | .
Facaboaox
et A - M
! 1 4 Emd & | 1 i
Cnantie

2. Selectati SSID-urile si retelele LAN pentru ca portalul sa aiba efect si sa configurati parametrii de baza.

SSID si retea

tip de autentificare

Pagina de Facebook
Configurare:
inregistrare Facebook

Locatie

Redirectionare HTTPS

Selectati unul sau mai multe SSID-uri sau retele LAN pentru portal. Clientii conectati la SSID-urile sau
retelele LAN selectate trebuie sa se conecteze la o pagina web pentru a stabili verificarea inainte de
a accesa reteaua.

Selectati tipul de autentificare Portal ca Facebook.

Clic Configuration pentru a specifica Pagina de Facebook. Pentru Facebook Wi-Fi V1, clienti

pot folosi contul Facebook pentru a se autentifica, iar pentru Facebook Wi-Fi V2, clientii pot folosi
Cont Facebook sau Instagram pentru autentificare.

Cand controlerul Omada obtine cu succes pagina de Facebook, va afisa aici numele
paginii de Facebook.

Faceti clic pe caseta de selectare pentru a activa redirectionarea HTTPS. Cu aceasta caracteristica
activata, clientii neautorizati vor fi redirectionati catre pagina Portal atunci cand Tncearca sa rasfoiasca
site-urile HTTPS. Cu aceasta caracteristica dezactivata, clientii neautorizati nu pot naviga pe site-uri web
HTTPS si nu sunt redirectionati catre pagina Portal.
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3. In sectiunea Personalizare portal, personalizati pagina Portal, inclusiv imaginea de fundal, imaginea siglei
si asa mai departe.

Portal Customization

Type: (@) Edit Current Page

Import Customized Page

Default Language: English v | (1)
Background: Solid Color
(@) Picture
Background Picture: |m| (D
Logo: [+ Enable
Logo Picture: |m| ()
Logo Size:

Logo Position:

Button Color: @ #0492eb 100
Button Text color: T 100
Button Position: @,
Button Text: Log In
Welcome Information: | Enable
Terms of Service: | Enable
Copyright: | Enable
Tip Selectati tipul paginii Portal.

Editati pagina curenta:Editati parametrii aferenti pentru a personaliza pagina Portal pe baza
paginii furnizate.

Importa pagina personalizata:Faceti clic pentru a importa pagina dvs. unica de portal pentru branding
pe el conform companiei dvs.
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Limba implicita

fundal

Sigl3

Imagine cu logo

Dimensiunea logo-ului

Pozitia logo-ului

Culoarea butonului

Culoarea textului butonului

Pozitia butonului

Buton Text

Informatii de bun venit

Termenii serviciului

Drepturi de autor

Afisati redirectionarea
Numaratoarea inversa Dupa

Autorizat

Selectati limba implicita afisata pe pagina Portal. Controlerul ajusteaza automat limba
afisata pe pagina Portal in functie de limba sistemului a clientilor. Daca limba nu este
acceptata, controlerul va folosi limba implicita specificata aici.

Selectati tipul de fundal.

Culoare solida:Configurati culoarea de fundal dorita introducand manual codul de culoare
HTML hexazecimal sau prin selectorul de culori.

Imagine:Clic si selectati o imagine de pe computer ca fundal.

Faceti clic pentru a afisa sigla pe pagina portalului.

Clic si selectati o imagine de pe computer ca logo.
Ajustati dimensiunea logo-ului pe pagina portalului.
Ajustati pozitia siglei pe pagina portalului.

Configurati culoarea de fundal dorita pentru buton introducand manual codul de
culoare HTML hexazecimal sau prin selectorul de culori.

Configurati culoarea textului dorita pentru buton introducdnd manual codul de culoare
HTML hexazecimal sau prin selectorul de culori.

Selectati pozitia butonului pe pagina portalului.
Introduceti textul pentru buton.

Faceti clic pe caseta de selectare si introduceti text ca informatii de bun venit.

Puteti specifica dimensiunea dorita a fontului textului si puteti configura culoarea textului introducand
manual codul de culoare HTML hexazecimal sau prin selectorul de culori.

Faceti clic pe caseta de selectare si introduceti text ca termeni si conditii in caseta urmatoare. Clic
Adaugati termenipentru a introduce numele si contextul termenilor care vor aparea dupa ce un client
face clic pe linkul din Termenii si conditiile.

Faceti clic pe caseta de selectare si introduceti text ca drepturi de autor in caseta urmdtoare.

Puteti specifica dimensiunea dorita a fontului textului si puteti configura culoarea textului introducand
manual codul de culoare HTML hexazecimal sau prin selectorul de culori.

Cand este activat, sistemul va afisa numaratoarea inversa de redirectionare a portalului.
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ClicOptiuni de publicitatesi cpersonalizati imaginile publicitare pe pagina de autentificare.

[-] Advertisement Options

Advertisement. Enable

Picture Resource: | Choose | (1-5 Pictures) @
Advertisement Duration Time: seconds | (1-30)
Picture Carousel Interval: seconds | (1-10)

Allow Users To Skip
Advertisement:

Publicitate

Resursa de imagine

Durata reclamei
Timp

Carusel de imagini
Interval

Permiteti utilizatorilor sa
omite reclamele

Enable

Faceti clic pe caseta de selectare pentru a activa functia Publicitate. Cu aceasta functie
activata, puteti adduga imagini publicitare pe pagina de autentificare. Aceste imagini
publicitare vor fi afisate Thainte ca pagina de conectare sa apara.

Clic si selectati imagini de pe computer ca imagini publicitare. Cand

sunt adaugate mai multe imagini, acestea vor fi redate in bucla.

Introduceti durata pentru imaginile publicitare. Pe aceasta perioadd, imaginile vor fi
redate Tn bucla. Daca durata de timp nu este suficienta pentru toate imaginile, restul
nu vor fi afisate.

Introduceti intervalul carusel de imagini. De exemplu, daca aceasta valoare este setatd la 5 secunde,
prima imagine va fi afisata timp de 5 secunde, urmata de a doua imagine timp de 5 secunde si asa mai

departe.

Faceti clic pe caseta de selectare pentru a permite utilizatorilor sa omite reclamele.
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4. (Optional) Configurati regulile de control al accesului, inclusiv Accesul pre-autentificare si Clientul fara autentificare,
dacd este necesar. Mergi laSetari>Autentificare>Portal. In fila Control acces, faceti clic pe caseta de selectare

pentru a activa Accesul de pre-autentificare si pentru a seta Clientul fara autentificare.

Access Control
Pre-Authentication Access: Enable G}

Pre-Authentication Access List:

@ Add
TYPE INFORMATION ACTION
[i} No Pre-Authentication Access entries have been configured.
Authentication-Free Client: Enable (1)
Authentication-Free Client List
@ Aag
TYPE INFORMATION ACTION
(i) No Authentication-Free Client have been configured.
o [
Preautentificare Faceti clic pe caseta de selectare pentru a activa Accesul de pre-autentificare. Cu aceasta caracteristica
Acces activata, clientilor neautentificati li se permite sa acceseze subretelele si resursele web specificate in
Lista de acces pre-autentificare de mai jos.
Preautentificare Clic @ Add pentru a configura intervalul IP sau adresa URL care sunt clientii neautentificati
Lista de acces permis accesul.
Fara autentificare Faceti clic pe caseta de selectare pentru a activa Clientul fara autentificare. Cu aceasta caracteristica
Client activata, puteti permite anumitor clienti sa acceseze internetul fara autentificarea portalului.
Fara autentificare Clic (® Add siintroduceti adresa IP sau adresa MAC a clientilor fara autentificare.

Lista de clienti

3.9.2802.1X

Prezentare generala

802.1X ofera un serviciu de autentificare bazat pe porturi pentru a restrictiona accesul clientilor neautorizati
la retea prin porturi de comutare accesibile public. An802.1X-enabledport permite doar mesaje de
autentificare si interzice traficul normal pana cand clientul trece de autentificare.
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Autentificarea 802.1X utilizeaza modelul client-server care contine trei roluri de dispozitiv: client/solicitant,
autentificare si server de autentificare. Acest lucru este descris in figura de mai jos:

n I

Clientii

Intrerupator
Autentificator Server de autentificare

Un client, de obicei un computer, este conectat la autentificator printr-un port fizic. Va recomandam sa

B Client

instalati software-ul client de autentificare TP-Link 802.1X pe gazdele client, permitandu-le sa solicite
autentificarea 802.1X pentru a accesa LAN.
B Autentificator

Un autentificator este de obicei un dispozitiv de retea care accepta protocolul 802.1X. Dupa cum arata figura de mai sus,

comutatorul este un autentificator.

Autentificatorul actioneaza ca un proxy intermediar intre client si serverul de autentificare.
Autentificatorul solicita informatii despre utilizator de la client si le trimite catre serverul de
autentificare; de asemenea, autentificatorul obtine raspunsuri de la serverul de autentificare si le
trimite clientului. Autentificatorul permite clientilor autentificati sa acceseze LAN prin porturile
conectate, dar refuza clientii neautentificati.

B Server de autentificare

Serverul de autentificare este de obicei gazda care ruleaza programul server RADIUS. Stocheaza
informatii despre clienti, confirma daca un client este legal si informeaza autentificatorul daca un client
este autentificat.

Bazat pe identitatea autentificata, 802.1X poate oferi si servicii personalizate. De exemplu, 802.1X si
VLAN Assignment impreuna fac posibila atribuirea automata a diferitilor utilizatori autentificati la
diferite VLAN-uri.

Configurare

Pentru a finaliza configuratia 802.1X, urmati acesti pasi:
1)Faceti clic pentru a activa 802.1X.
2)Selectati profilul RADIUS pe care I|-ati creat si configurati alti parametri.

3)Selectati porturile pe care va avea efect autentificarea 802.1X.
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Activati 802.1X Configurati profilul si parametrii RADIUS Selectati porturile

Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Autentificare>802.1X. Clic
pentru a activa 802.1X.

802.1X

802.1X: . Switch Required.

Activati 802.1X Configurati profilul si parametrii RADIUS Selectati porturile

Selectati profilul RADIUS pe care I-ati creat. Daca nu au fost create profiluri RADIUS, faceti clic

+ Create New RADIUS Profile din lista derulanta sau Manage RADIUS Profile pentru a crea unul. RAZA
profil inregistreaza informatiile serverului RADIUS care actioneaza ca server de autentificare in timpul
autentificarii 802.1X.

Basic Info
RADIUS Profile: Please Select... Manage RADIUS Profile
Authentication Protocol: PAP
@® EAP
Authentication Type: Paort Based
(®) MAC Based
MAB: Enable
Protocol de autentificare Selectati protocolul de autentificare pentru schimbul de mesaje intre comutator si

serverul RADIUS. Ca o punte intre client si serverul RADIUS, comutatorul redirectioneaza
mesajele pentru ei. Utilizeaza pachete EAP pentru a schimba mesaje cu clientul si
proceseaza mesajele conform protocolului de autentificare specificat inainte de a le
redirectiona catre serverul RADIUS.

PAP:Pachetele EAP sunt convertite in alte pachete de protocol (cum ar fi RADIUS) si
transmise serverului RADIUS.

EAP:Pachetele EAP sunt incapsulate in alte pachete de protocol (cum ar fi RADIUS) si transmise la
serverul de autentificare. Pentru a utiliza acest mecanism de autentificare, serverul RADIUS ar
trebui sa accepte atribute EAP.
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tip de autentificare Selectati tipul de autentificare 802.1X.

Bazat pe port:Dupa ce un client conectat la port este autentificat cu succes, alti clienti
pot accesa reteaua prin port fara autentificare.

Bazat pe MAC:Clientii conectati la port trebuie sa fie autentificati individual. Serverul
RADIUS distinge clientii dupa adresele lor MAC.

Atribuire VLAN Aceasta caracteristica permite serverului RADIUS sa trimitd configuratiile VLAN catre port in mod
dinamic. Dupa ce portul este autentificat, serverul RADIUS atribuie VLAN-ul pe baza numelui de utilizator
al clientului care se conecteaza la portul. Maparile nume de utilizator la VLAN trebuie sa fie deja stocate in
baza de date a serverului RADIUS. Aceastd caracteristica este disponibila numai cand tipul de
autentificare 802.1X este bazat pe port.

MAB MAB (MAC Authentication Bypass) permite clientilor sa fie autentificati fara a fi instalat niciun
software client. MAB este util pentru autentificarea dispozitivelor fara capacitate 802.1X, cum ar fi
telefoanele IP. Cand MAB este activat pe un port, comutatorul va invata automat adresa MAC a
clientului si va trimite serverului de autentificare un cadru de solicitare de acces RADIUS cu adresa
MAC a clientului ca nume de utilizator si parola. MAB are efect numai atunci cand autentificarea
802.1X este activata pe port.

Activati 802.1X Configurati profilul si parametrii RADIUS Selectati porturile

Selectati porturile pentru a activa autentificarea 802.1X sau MAB pentru ele. Pentru a activa autentificarea 802.1X, faceti
clic pe porturile neselectate. Porturile 802.1X activate vor fi marcate cu . Pentru al@ktiva MAB, faceti clic pe porturile

marcate cu . PLEti activa MAB numai pe porturile 802.1X activate. Porturile activate pentru MAB vor fi marcate cu .

FELIZF e - k] LRyt HIran THNAERE PR

@ Nota:

. Nu vi se recomanda sa activati autentificarea 802.1X pe porturile switch-ului care se conecteaza la dispozitivele de retea fara capacitatea

802.1X, cum ar fi routerul si AP-urile.

. Comutatorul autentifica clientii cu fir care se conecteaza la portul cu 802.1X activat. Si gateway-ul autentifica clientii cu fir care se
conecteaza la retea cu Portal configurat. Clientii cu fir ar trebui sa treaca autentificarea Portal si 802.1X pentru a accesa internetul
atunci cdnd ambele sunt configurate.

3.9. 3 Autentificare bazata pe MAC Prezentare
generala

Autentificarea bazata pe MAC permite sau interzice accesul clientilor la retelele wireless pe baza
adreselor MAC ale clientilor. In aceastd metoda de autentificare, controlerul ia adresele MAC ale
clientilor fara fir drept nume de utilizator si parole pentru autentificare. Serverul RADIUS autentifica
adresele MAC in baza de date care stocheaza adresele MAC permise. Clientii pot accesa retelele
wireless configurate cu autentificarea bazata pe MAC dupa ce au trecut cu succes autentificarea.
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@ Nota:

Atat Autentificarea bazata pe MAC, cat si autentificarea Portal pot autentifica clientii wireless. Dacd ambele sunt configurate intr-o retea fara fir, un client
wireless trebuie sa treaca mai intai autentificarea bazata pe MAC si apoi autentificarea portal pentru acces la internet. Puteti activa autentificarea bazata pe MAC
pentru a permite clientilor sa ocoleasca autentificarea bazata pe MAC, ceea ce inseamna ca clientul trebuie sa treaca oricare dintre cele doud autentificare.

Clientul incearca mai intai autentificarea bazata pe MAC si are voie sa incerce autentificarea portal daca a esuat autentificarea bazata pe MAC.

Configurare

1. Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Autentificare>Autentificare bazata pe
MAC. Faceti clic pentru a activa autentificarea bazata pe MAC.

MAC-Based Authentication

MAC-Based Authentication: .

2. In Informatii de baza, selectati SSID-urile, Profilul RADIUS si alti parametri necesari. Consultati urmatorul
tabel pentru a configura parametrii necesari si faceti clicSalvati.

Basic Info

s3I0 Please Select..

RADIUS Profile: Please Selec Manage RADIUS Profile
NAS 1D: {Cptional)

Eﬂgll%é%ﬁ:sed Authentication | Enable (1)

MAC Address Format: Please Select | (D

Empty Password: _| Enable (i)

o [

SSID Selectati unul sau mai multe SSID-uri pentru ca autentificarea bazata pe MAC sa aiba efect.

Profil RADIUS Selectati profilul RADIUS pe care |-ati creat. Daca nu au fost create profiluri RADIUS,

clic 4 Create New RADIUS Profile din lista derulanta sau Manage RADIUS Profile
pentru a crea unul. Profilul RADIUS Tnregistreaza informatiile serverului RADIUS care
actioneaza ca server de autentificare in timpul autentificarii bazate pe MAC.
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ID NAS Configurati un identificator de server de acces la retea (ID NAS) pentru autentificare.
Pachetele de solicitare de autentificare de la controler la serverul RADIUS poartd ID-ul NAS.
Serverul RADIUS poate clasifica utilizatorii in diferite grupuri pe baza ID-ului NAS si apoi
poate alege politici diferite pentru diferite grupuri.

Bazat pe MAC Pentru reteaua wireless configurata atat cu autentificare bazata pe MAC, cat si cu portal, daca

Fallback de autentificare activati aceastd caracteristica, un client wireless trebuie sa treaca o singura autentificare. Clientul
incearca mai intai autentificarea bazata pe MAC si are voie sa incerce autentificarea portal daca a
esuat autentificarea bazata pe MAC. Dacd dezactivati aceasta caracteristica ca implicit, un client
wireless trebuie sa treaca atat Autentificarea bazata pe MAC, cat si autentificarea portalului pentru
acces la internet si va fi refuzat daca nu reuseste oricare dintre autentificare.

Formatul adresei MAC Selectati formatul adresei MAC al clientilor pe care il foloseste controlerul pentru autentificare. Apoi
configurati adresele MAC in formatul specificat ca nume de utilizator pentru clientii de pe serverul
RADIUS.

Parola goala Faceti clic pentru a permite o parola goala pentru autentificarea bazata pe MAC. Cu aceasta

optiune dezactivata, parola va fi aceeasi cu numele de utilizator.

3. 9. 4 Profil RADIUS Prezentare
generala

RADIUS (Remote Authentication Dial In User Service) este un protocol client/server care asigura nevoile
AAA (Autentificare, Autorizare si Contabilitate) Tn mediile IT moderne.

In serviciile de autentificare, inclusiv 802.1X, Portal si autentificarea bazatd pe MAC, dispozitivele Omada
functioneaza ca clienti ai RADIUS pentru a transmite informatii despre utilizator catre serverele RADIUS
desemnate. Un server RADIUS mentine o baza de date care stocheaza informatiile de identitate ale utilizatorilor
legali. Autentifica utilizatorii In baza de date atunci cand utilizatorii solicita accesul la retea si le ofera servicii de
autorizare si contabilitate.

Un profil RADIUS Tnregistreaza setarile dvs. personalizate ale unui server RADIUS. Dupa crearea unui profil
RADIUS, il puteti aplica mai multor politici de autentificare precum Portal si 802.1X, evitdndu-va sa introduceti in
mod repetat aceleasi informatii.
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Configurare

1. Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Autentificare>Profil RADIUS. Clic

l + Create New RADIUS Profile l pentru a incarca urmatoarea pagina.

Create New RADIUS Profile

Mame:

WVLAN Assignment:

Enable VLAN Assignment for Wireless Network (i)

Authentication Server 1

Authentication Server |IP:

Authentication Port;

1812 (1-65535)

Authentication Password:

(:-I:-) Add New Authentication Server

RADIUS Accounting:

Enable

2. Introduceti informatiile serverelor RADIUS. Consultati urmatorul tabel pentru a configura parametrii

necesari si faceti clicSalvati.

Nume

Atribuire VLAN

Server de autentificare
1P

Port de autentificare

Autentificare
Parola

Introduceti un nume pentru a identifica profilul RADIUS.

Aceasta caracteristica permite serverului RADIUS sa plaseze un utilizator fara fir intr-un anumit
VLAN pe baza acreditarilor furnizate de utilizator. Pentru a utiliza functia, ar trebui sa creati mai
intai VLAN-ul specific. Iar maparile de la utilizator la VLAN trebuie sa fie deja stocate in baza de date
a serverului RADIUS.

Nota:

1. Atribuirea VLAN nu este acceptata in prezent cand un client este autentificat de Portal cu
Server RADIUS extern sau Hotspot RADIUS.

2. Atribuirea VLAN este aplicabila numai atunci cand dispozitivul accepta caracteristica. Pentru ca aceasta caracteristica sa

functioneze corect, se recomanda sa actualizati dispozitivele la cea mai recenta versiune de firmware.

Introduceti adresa IP a serverului de autentificare.

Introduceti portul de destinatie UDP pe serverul de autentificare pentru solicitarile de
autentificare.

Introduceti parola care va fi folosita pentru a valida comunicarea dintre dispozitivele
Omada si serverul de autentificare RADIUS.
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Contabilitate RADIUS

Actualizare intermediara

Interval de actualizare interimar

IP server de contabilitate

Port de contabilitate

Parola de contabilitate

Faceti clic pe caseta de selectare pentru a activa Contabilitatea RADIUS pentru a satisface nevoile de facturare. Aceasta

caracteristica este disponibila numai pentru EAP-urile Omada cu Portal pentru a contabiliza clientii wireless.

Faceti clic pe caseta de selectare pentru a activa Actualizarea intermediara. in mod implicit, procesul de
contabilitate RADIUS are nevoie doar de mesaje de pornire si oprire catre serverul de contabilitate RADIUS. Cu
Actualizarea intermediara activata, dispozitivele Omada vor trimite periodic o actualizare intermediara (un
pachet de solicitare de contabilitate RADIUS care contine o valoare ,actualizare intermediara”) catre serverul

RADIUS. O actualizare intermediara actualizeaza durata sesiunii utilizatorului si utilizarea curentd a datelor.

Introduceti un interval adecvat intre actualizarile duratei sesiunii utilizatorilor si utilizarea
curenta a datelor.

Introduceti adresa IP a serverului de contabilitate RADIUS.

Introduceti portul de destinatie UDP pe serverul RADIUS pentru solicitarile de contabilitate.

Introduceti parola care va fi folosita pentru a valida comunicarea dintre dispozitivele
Omada si serverul de contabilitate RADIUS.
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& 3. 10 Servicii

Serviciile ofera servicii de retea convenabile si faciliteaza gestionarea retelei. Puteti seta o adresa IP fixa pentru
anumite dispozitive Tn Rezervare DHCP, puteti configura servere sau terminale in DDNS, SNMP, UPnP si SSH, puteti
programa dispozitivele in Programul de repornire, Programul PoE si Programul de actualizare si puteti exporta

informatiile din Export Data.

3.10. 1 Rezervare DHCP

Prezentare generala

Este convenabil ca retelele sa utilizeze adrese IP dinamice atribuite prin Protocolul de configurare dinamica a
gazdei (DHCP), totusi, pentru dispozitivele care trebuie accesate in mod fiabil, este ideal sa setati adrese IP fixe
pentru acestea. Rezervarea DHCP va permite sa rezervati adrese IP specifice pentru dispozitivele din reteaua dvs.
si sa gestionati la nivel central adresele IP.

Configurare

Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Servicii>Rezervare DHCP, faceti clic
+Creeaza o noua intrare de rezervare DHCPsi configurati parametrii. Apoi apasaaplica.

Create New DHCP Reservation Entry (i) X

Netwark: P

ase Select...

[17]

MAC Address:

IPADDRESS:
Description: Optiona
Status: Enable
o [
Retea Selectati reteaua pentru care este utilizatd intrarea de rezervare DHCP.
Adresa mac Specificati adresa MAC a dispozitivului pentru care doriti sa rezervati o adresa IP.
Adresa IP Specificati adresa IP fixa pentru dispozitiv.
Descriere Introduceti descrierea intrarii pentru identificare.
stare Activati sau dezactivati intrarea.
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3. 10. 2 DNS dinamic

Prezentare generala

Adresa IP WAN a gateway-ului dvs. se poate schimba periodic, deoarece ISP-ul dvs. utilizeaza de obicei
DHCP, printre alte tehnici. Aici intervine Dynamic DNS. Dynamic DNS atribuie un nume de domeniu fix
portului WAN al gateway-ului, ceea ce faciliteaza utilizatorilor la distanta sa acceseze reteaua locala prin
portul WAN.

Sa ilustram cum functioneaza DNS dinamic cu urmatoarele figuri.

Inainte de:

* WANAdresa IP se poate schimba periodic, daca este atribuita dinamic de catre ISP folosind DHCP, printre alte tehnici.
¢ Utilizatorul de la distanta nu stie ceWANAdresa IP este exacta in acest moment si nu poate accesa reteaua locald.

Modificari ale adresei IP WAN:
Nu sunt sigur despre adresa IP WAN. 27/05/2020: 172.217.174.196
Nu pot accesa Reteaua Locala. 28/05/2020: 172.217.174.208. . .

Port WAN Port LAN
@ @ Retea locala

Poarta de acces

Utilizator la distanta

Dupa:
® Utilizatorul de la distantd poate utiliza pur si simpluNumele domeniuluipentru a accesa reteaua locala prinWANPort. in
acest exemplu,Numele domeniuluieste mysite.ddns.net.

Furnizor de servicii

Utilizati numele de domeniu Numele de domeniu este

(mysite.ddns.net) constant: 2020/05/27:

pentru a accesa Reteaua Locala. mysite.ddns.net 2020/05/28:
mysite.ddns.net . . .

Port WAN Port LAN
@ Retea locala

-

Poarta de acces

Utilizator la distanta
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Conditie preliminara:
¢ Alege unaFurnizor de serviciidin cele patru pe care le suporta controlerul, adicdDynDNS,Fara IP,Peanuthull,Comexe.
* Inregistrati-vé la dvsFurnizor de servicii, atunci iti ieiNume de utilizatorsiParola. Ia-tiNumele domeniuluide la tine

e Furnizor de servicii.

Cum functioneaza DNS dinamic:

@Gateway informeaziFurnizor de serviciideWANAdresa IP.

@ urnizor de servicilleagaWANAdresa IP cuNumele domeniuluisi il mentine actualizat pe masura ce se modifica adresa IP WAN.
eolicitérile utilizatorilor de la distanta pentruWWANAdresa IP prin trimitereNumele domeniuluilaFurnizor de servicii.

@ urnizor de serviciiraspunde cul/WANAdresa IP, pe care utilizatorul la distanta o foloseste de fapt pentru a accesa reteaua localaWANPort.

(2]

Legare DNS dinamica:
2020/05/27:172.217.174.196 -> mysite.ddns.net
2020/05/28: 172.217.174.208 ->
mysite.ddns.net . . .

Furnizor de servicii
Modificari ale adresei IP WAN:
27/05/2020: 172.217.174.196
28/05/2020: 172.217.174.208. . .

Port WAN Port LAN
@ Retea locala

Poarta de acces

T

Utilizator la distanta

Configurare

Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Servicii>DNS dinamic. Clic+ Creati o noua
intrare DNS dinamica, pentru a incarca urmatoarea pagind. Configurati parametrii si faceti clicCrea.

Create New Dynamic OME Entry (1

Sanrdca Providar DrynDiNS
Zhalu= [=] Enabi=
Interiacs: SFP WARILANT
Pt
Lsemame: o To Register | (1)
Famzwmord o
Ceomain Mame
Undate Intereat Pleasi Selact

=N
Furnizor de servicii Selectati furnizorul de servicii cu care functioneaza Dynamic DNS.
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stare Activati sau dezactivati intrarea DNS dinamic.
Interfata Selectati portul WAN cdruia i se aplica intrarea Dynamic DNS.

Nume de utilizator

Parola

Numele domeniului

Interval de actualizare

3. 10. 3 mDNS

Prezentare generala

Introduceti numele dvs. de utilizator pentru furnizorul de servicii. Daca nu v-ati inregistrat la furnizorul de

servicii, faceti clicMergi la Inregistrare.

Introduceti parola pentru furnizorul de servicii.

Introduceti numele de domeniu furnizat de furnizorul dvs. de servicii. Utilizatorii de la distanta pot folosi
numele de domeniu pentru a accesa reteaua locala prin portul WAN.

Selectati cat de des este actualizata adresa IP WAN cu Nume de domeniu.

Repeatorul mDNS (Multicast DNS) poate ajuta pachetele de solicitare/raspuns mDNS raspandite in diferite

segmente de retea. Cu aceasta functie, serviciile publicate folosind protocolul mDNS pot fi descoperite pe

segmente de retea.

Configurare

1. Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Servicii>mDNS.

-+ Create New Rule |

2. Faceti clic |
3. Aplicati setarile.
Create New Rule
Name:
Status:

Device Type:

Bonjour Service:

Services Network
VLAN:
Client Network

VLAN:

oo I

Nume

pentru a crea o noua regula de redirectionare mDNS si a configura parametrii.

Enable

Manage Bonjour Service

Range: 1-4094. Enter only one VLAN

Range: 1-4094. Enter one or multiple VLANs. For example: 1,2-100

Specificati numele regulii pentru identificare.
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stare
Tip de dispozitiv
Serviciu Bonjour:

Retea de servicii >
VLAN

Retea client > VLAN

3.10.4 SNMP

Prezentare generala

Configurati reteaua cu Omada SDN Controller

Activati sau dezactivati aceasta regula.
Specificati tipul de dispozitiv pentru care regula intra in vigoare.
Serviciu Bonjour: Specificati serviciile care vor fi redirectionate.

Specificati VLAN-urile unde se afla serviciile mDNS. Puteti introduce intervale VLAN sau ID-uri
VLAN separate prin virgula.

Specificati VLAN-urile unde se afla dispozitivele Client. Puteti introduce intervale VLAN sau ID-
uri VLAN separate prin virgula.

SNMP (Simple Network Management Protocol) ofera o metoda convenabila si flexibila pentru configurarea

si monitorizarea dispozitivelor de retea. Odata ce ati configurat SNMP pentru dispozitive, le puteti gestiona
central cu un NMS (Network Management Station).

Controlerul accepta mai multe versiuni SNMP, inclusiv SNMPv1, SNMPv2c si SNMPv3.

(D Nota:

Daca utilizati un NMS pentru a gestiona dispozitivele care sunt gestionate de controler, puteti doar sa cititi, dar nu sa scrieti obiecte SNMP.

Configurare

Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Servicii>SNMPsi configurati parametrii.

Apoi apasaaplica.

SNMPv1 & SNMPv2c

SNMPv1 & SNMPvZe:

Community String:

SNMPv3

SNMPv3:

Username:

Password:

SNMPv1 si SNMPv2c

Activati sau dezactivati SNMPv1 si SNMPv2c la nivel global.
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sir de comunitate

SNMPv3

Nume de utilizator

Parola

3.10.5 UPnP

Prezentare generala

Cu SNMPv1 si SNMPv2c activate, specificati sirul de comunitate, care este folosit ca parola
pentru NMS pentru a accesa agentul SNMP. Trebuie sa configurati sirul comunitatii Tn mod
corespunzator pe NMS.

Activati sau dezactivati SNMPv3 la nivel global.

Cu SNMPv3 activat, specificati numele de utilizator pentru NMS-ul dvs. pentru a accesa agentul SNMP.
Trebuie sa configurati numele de utilizator corespunzator pe NMS.

Cu SNMPv3 activat, specificati parola pentru NMS pentru a accesa agentul SNMP. Trebuie sa
configurati parola in mod corespunzator pe NMS.

UPnP (Universal Plug and Play) este esential pentru aplicatii, inclusiv jocuri multiplayer, conexiuni peer-
to-peer, comunicare in timp real (cum ar fi VoIP sau conferinta telefonica) si asistenta la distanta etc.
Cu ajutorul UPnP, traficul dintre punctele finale ale acestor aplicatii pot trece liber de gateway,

v v A

realizand astfel conexiuni fara intreruperi.

Configurare

Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Servicii>UPnP. Activati UPnP la nivel
global si configurati parametrii. Apoi apasaaplica.

UPnP (1)
UPnP:

Interfacs:

Metworks:

SFP WAN/LAN1
WAN

Please Select

m Reset ‘

Interfata

Retele

Selectati portul WAN unde UPnP are efect.

Selectati interfata LAN unde UPnP are efect.
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3.10. 6 SSH

Prezentare generala

SSH (Secure Shell) va ofera o metoda pentru a configura si monitoriza in siguranta dispozitivele de retea printr-o

interfata de utilizator de linie de comanda pe terminalul SSH.

(D Nota:

Daca utilizati un terminal SSH pentru a gestiona dispozitivele care sunt gestionate de controler, puteti obtine doar privilegiul de utilizator.

Configurare

Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Servicii>SSH. Activati SSH Login la nivel
global si configurati parametrii. Apoi apasaaplica.

SEH

SEH Locin i

551 Sarver Poet 22 i
Layer 3 Az casubilily | Enakle {10

Portul serverului SSH Specificati portul serverului SSH pe care dispozitivele dvs. de retea il folosesc pentru conexiunile SSH.
Trebuie sa configurati portul serverului SSH in mod corespunzator pe terminalul dvs. SSH.

Stratul 3 Accesibilitate Cu aceasta caracteristica activata, terminalul SSH dintr-o subretea diferita va poate accesa dispozitivele
prin SSH. Cu aceasta functie dezactivata, numai terminalul SSH din aceeasi subretea va poate accesa
dispozitivele prin SSH.

3.10. 7 Programul de repornire

Prezentare generala

Programul de repornire poate face ca dispozitivele sa se reporneasca periodic, in functie de nevoile dvs. Puteti configura programul de

repornire in mod flexibil creand mai multe intrari in programul de repornire.
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Configurare

1. Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Servicii>Programul de repornire. Clic+ Creati un

nou program de repornirepentru a incarca urmatoarea pagina si a configura parametrii.

Crapm Hew Beyar Goheous

" ars Lk ' w T T q
BFSSl rilal WTETLA IIE, LTt i L=
=
T
— L i
Nume Introduceti numele pentru a identifica intrarea Programului de repornire.
stare Activati sau dezactivati intrarea Programul de repornire.
Aparitia Specificati data si ora pentru repornirea dispozitivelor.
Lista de dispozitive Selectati dispozitivele cdrora li se aplica Programul de repornire.

2. Faceti clicCrea. Noua intrare Program de repornire este addugata la tabel. Puteti face clic pentrua edita intrarea.

Puteti face clic pentru a sterge intrarea.

L] LU ey LY R o SRTRE AL Uy

F CLIESE, FEEE] EER P

3. 10. 8 Program PoE

Prezentare generala

PoE Schedule poate face ca dispozitivele PoE care sunt conectate la comutatoarele dvs. PoE sa se porneasca si sa
functioneze numai in perioada de timp specifica dorita. Puteti configura PoE Schedule in mod flexibil creand mai
multe intrari PoE Schedule.
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Configurare

1. Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Servicii>Programul de repornire. Clic+ Creati un

nou program de repornirepentru a incarca urmatoarea pagina si a configura parametrii.

Crapm Hew Beyar Goheous

" ars Lk ' w T T q
BFSSl rilal WTETLA IIE, LTt i L=
=
T
— L i
Nume Introduceti numele pentru a identifica intrarea Programului de repornire.
stare Activati sau dezactivati intrarea Programul de repornire.
Aparitia Specificati data si ora pentru repornirea dispozitivelor.
Lista de dispozitive Selectati dispozitivele cdrora li se aplica Programul de repornire.

2. Faceti clicCrea. Noua intrare Program de repornire este addugata la tabel. Puteti face clic pentrua edita intrarea.

Puteti face clic pentru a sterge intrarea.

L] LU ey LY R o SRTRE AL Uy

F CLIESE, FEEE] EER P

3. 10. 8 Program PoE

Prezentare generala

PoE Schedule poate face ca dispozitivele PoE care sunt conectate la comutatoarele dvs. PoE sa se porneasca si sa
functioneze numai in perioada de timp specifica dorita. Puteti configura PoE Schedule in mod flexibil creand mai
multe intrari PoE Schedule.
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Configurare

1. Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Servicii>Program PoE. Clic+ Creati un
nou program PoEpentru a incdrca urmdatoarea paginad si a configura parametrii.

gy ey Pl Srhesieln

Ly A L) ] FisTan LLL N “FRNEAY TR RN
=2 k - I

Nume Introduceti numele pentru a identifica intrarea PoE Schedule.

stare Activati sau dezactivati intrarea PoE Schedule.

Interval de timp Selectati intervalul de timp cand functioneaza dispozitivele PoE. Puteti crea o intrare de interval de timp
facand clic+ Creati o noua intrare in intervalul de timpdin lista derulanta a intervalului de timp. Pentru
detalii, consultatiProfiluri.

Lista de dispozitive Selectati comutatoarele PoE si porturile PoE cdrora li se aplicd Programul PoE. Dispozitivele

dumneavoastra PoE conectate la porturile selectate ale comutatoarelor functioneaza conform

programului PoE.

2. Faceti clicCrea. Noua intrare PoE Schedule este addugata la tabel. Puteti face clic pentru a edita intrarea. Puteti

face clic pentruld sterge intrarea.

sl il T IRET R Thle [yl e

3.10. 9 IPTV

Prezentare generala

IPTV include dou3 sectiuni: IGMP si IPTV. In setarile IGMP, puteti activa proxy-ul IGMP pentru a detecta
informatiile despre apartenenta la grupul multicast si astfel routerul poate redirectiona pachete multicast pe baza
informatiilor. Setarile IPTV va permit sa activati serviciul Internet/IPTV/Telefon oferit de ISP-ul dumneavoastra.
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Configurare

1. Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Servicii>IPTV>IGMP, configurati
parametrii. Daca doriti sa configurati setarile IPTV, treceti la pasul urmator; daca nu doriti sa
configurati setarile IPTV, faceti clic peAplica.

IGMP

IGIMP Proxy- $
IGMP Version: v2

IGMP Interface:

I
[q1]
&%)
(7}
K]
N
m
¥}
=
.

Proxy IGMP Activati proxy IGMP.

IGMP Proxy trimite pachete de interogare IGMP catre porturile LAN pentru a detecta daca exista
vreun membru multicast conectat la porturile LAN.

Versiunea IGMP Selectati versiunea IGMP ca V2 sau V3. Valoarea implicita este IGMP V2.

Interfata IGMP Selectati portul WAN pe care are efect proxy-ul IGMP.

2. AccesatiSetari>Servicii>IPTV>IPTV, activati functiile IPTV si alegeti modul Bridge sau Personalizat, in
functie de ISP-ul dvs. Apoi configurati parametrii corespunzatori. Clicaplica.
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Retineti ca sectiunea IPTV va fi ascunsa daca dispozitivul dvs. este o versiune anterioara care nu accepta aceasta

caracteristica.

IPTV
IPTV: ®
Mode: (®) Bridge
Custom (i)
WAN Port:
SFP WAN/LANZ: Internet
WANLANS: Internet
LANT: Internet
LANZ: Internet
IPTV Activati functia IPTV.
Modul Selectati modul potrivit in functie de ISP-ul dvs.
Pod:Selectati acest mod daca ISP-ul dvs. nu necesita alti parametri.
Personalizat: Selectati acest mod daca ISP-ul dumneavoastra furnizeaza parametrii necesari si
configurati parametrii conform cerintelor ISP-ului dumneavoastra.
Port WAN Selectati portul WAN pe care intrd in vigoare setdrile IPTV.
Modul Port Selectati modul de port corespunzator pentru a determina ce port este utilizat pentru a sustine serviciul

de Internet, serviciul IPTV sau serviciul IP Phone.

3.10. 10 Program de actualizare

Prezentare generala

Upgrade Schedule va permite sa programati upgrade-ul dispozitivului dupa cum doriti. Puteti seta upgrade-uri
recurente sau un program unic.

Configurare

Selectati un site din lista derulanta aOrganizare. Mergi laSetari>Servicii>Program de upgrade.
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Setati programul de actualizare automata si selectati dispozitivele. ClicAplica.

Eilesuid Uil Biamipin
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“ Care
stare Activati sau dezactivati programul de actualizare.
Aparitia Specificati ora pentru upgrade automat.
Executati aceastd actualizare Activati aceastd optiune daca doriti sa executati o singura data programul setat.
Doar o data
Lista de dispozitive Selectati dispozitivele care vor face upgrade conform programului stabilit.

3.10. 11 Export date

Prezentare generala

Puteti exporta date pentru a va monitoriza sau depana dispozitivele.

Configurare

1. SelectatiVedere globaladin lista derulanta aOrganizare. Daca doriti sa exportati datele unui singur site,
puteti selecta si site-ul pentru a accesa vizualizarea site-ului.
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2. AccesatiSetari>Servicii>Export de date. Selectati tipul de date din lista de export si faceti clic Export.

Export Data

Export List:

Mode:

Site:

Format:

Send Email:

Device List

(®) All Columns

Current Display Columns

Default

XLSX

Enable

| | Cloud Access or SMTP Required

Lista de export

Modul

Site

Format

Lista de dispozitive: Exportati lista dispozitivelor gestionate.
Lista de clienti: Exportati lista tuturor clientilor care sunt conectati la retele.

Lista AP Insight-Rogue: Exportati lista AP-urilor necinstite scanate anterior. Pentru informatii
detaliate, consultati7. 5. 9 AP-uri necinstiti.

Lista de jurnal: Exportati lista jurnalelor generate de controler.
Lista de clienti autorizati: Exportati lista clientilor autorizati.

Coduri voucher: Exportati lista codurilor voucher.

Toate Coloanele: Exportati lista de date care contine toate coloanele.

Coloane de afisare curente: Exportati lista de date care contine numai coloanele afisate in
prezent.

Alegeti site-urile, iar datele specificate ale site-ului ales vor fi exportate.

Not&: In vizualizarea site-ului, numai datele site-ului curent pot fi exportate.

Datele pot fi exportate in fisier in formatul .CSV sau .XLSX.
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Trimite email Daca doriti sa trimiteti datele exportate prin e-mail, activati Trimitere e-mail si configurati
parametrii de mai jos:

Numele raportului: specificati numele raportului e-mailului de trimis.
Aparitia: Specificati cand sa trimiteti e-mailul.

Trimite catre: Specificati adresele de e-mail la care sa trimiteti datele exportate.
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Setarile controlerului controleaza aspectul si comportamentul controlerului si ofera metode de backup,
restaurare si migrare a datelor:

4.1 Gestionati controlerul

® 4. 2 Gestionati-va controlerul de la distanta prin acces la cloud

4. 3 intretinere

* 4.4 Migratia
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¥ 4.1 Gestionati controlerul

4. 1.1 Setari generale

Configurare

Selectati Global din lista derulanta aOrganizarein coltul din dreapta sus. Mergi laSetari> Setari
controler. Insetari generale, configurati parametrii si faceti clicSalvati.

General Settings

Controller Name : Omada Controller_03B501

Country/Region - 0]

Time Zone - (D

Network Time Protocol: Enable

Daylight Saving Time: ®

Numele controlerului Specificati un nume pentru a identifica controlerul.

Fus orar Pentru setarile si statisticile controlerului, ora este afisata pe baza fusului orar. Setdrile de fus orar

ale acestui controler sunt aceleasi cu cele ale site-ului implicit.

Network Time Protocol Activati si introduceti adresa(ele) IP ale serverului NTP (Network Time Protocol). Serverul NTP
atribuie ora retelei dispozitivelor EAP si controlerului.

Oradevara Setdrile pentru ora de vara ale acestui controler sunt aceleasi cu cele ale site-ului implicit.

4. 1. 2 Capacitatea controlerului

Selectati Global din lista derulantd aOrganizarein coltul din dreapta sus. Mergi laSetari> Setari controler. In
Capacitatea controlerului, verificati numarul de dispozitive pe care controlerul le gestioneaza si cantitatea
maxima de dispozitive pe care controlerul le poate gestiona.

Conlroller Gapacity

flowiy ey

£ b Cagparly i EAH L apacky TRl
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4. 1. 3 Interfata utilizator

Prezentare generala

In Interfata cu utilizatorul, puteti activa functiile sau puteti selecta modul preferat pentru interfata cu utilizatorul a

controlerului.

Configurare

Selectati Global din lista derulanta aOrganizarein coltul din dreapta sus. Mergi laSetari> Setari
controler. InInterfata cu utilizatorul, configurati parametrii si faceti clicSalvatiin josul paginii.

User Interface

Language: English
Use 24-Hour Time

Statistic/DashBoard Timezone: | Site's

Fixed Menu

Dark Settings:

Show Pending Devices: ® 0

Refresh Button:; .

Refresh Interval: 2 Minutes

Enable WebSocket Connection .

Controller Update Notification : ® 0

Devices Update Notification: ® 0

Limba Selectati limba pentru a afisa paginile.

Utilizati 24 de ore Cu Utilizarea orei de 24 de ore activata, ora este afisata intr-un format de 24 de ore. Cu utilizarea timpului

de 24 de ore dezactivatd, ora este afisata intr-un format de 12 ore.
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Statistica/Fus orar al
tabloului de bord

Meniu fix

Setdri intunecate

Afisati dispozitivele in asteptare

Butonul de reimprospatare

Interval de reimprospatare

E enable We b Socket
Connection

Notificare de actualizare a
controlorului

Dispozitivele ~ Actualizati
Notificare

4.1. 4 Server de e-mail

Prezentare generala

Selectati pe ce fus orar se bazeaza ora statisticilor si tabloul de bord.

Site-uri: Fusul orar al site-ului este setat in Configurarea site-ului site-ului corespunzator.
Browser-ul: fusul orar al browserului este sincronizat cu configuratia browserului.
Controllerului: Fusul orar al controlerului este setat in Setdrile generale ale controlerului.

UTC: UTC (Coordinated Universal Time) este standardul orar comun in intreaga lume.

Cu meniul fix activat, pictogramele meniului sunt fixe si nu solicita texte de meniu atunci
cand mouse-ul trece pe ele.

Cand este activat, sistemul va trece la o tema intunecata.

Cu aceasta optiune activata, dispozitivele in starea in asteptare vor fi afisate si puteti
determina daca sa le adoptati. Cu aceastd optiune dezactivatd, acestea nu vor fi afisate si, prin
urmare, nu puteti adopta niciun dispozitiv nou.

Cu aceasta optiune activata, butonul de reimprospatare va fi afisat in coltul din dreapta sus al
paginii de configurare.

Selectati cat de des controlerul reimprospdteaza automat datele afisate pe pagina.

Cu aceasta optiune activata, controlerul isi actualizeaza o parte din datele de pe interfata web
in timp real, care sunt transmise folosind serviciul WebSocket, astfel incat sa nu fie nevoie sa le
reilmprospatati manual.

Cu Notificarea de actualizare a controlerului activata, controlerul va solicita in cloud actualizari de
firmware ale controlerului.

Cu Programul de actualizare/Notificarea actualizarii dispozitivelor activata, controlerul va solicita in cloud
actualizari de firmware ale dispozitivului.

Cu serverul de e-mail, controlerul poate trimite e-mailuri pentru resetarea parolei, trimiterea de notificari si

livrarea jurnalelor de sistem. Caracteristica Mail Server functioneaza cu serviciul SMTP (Simple Mail Transfer

Protocol) oferit de un furnizor de servicii de e-mail.

Configurare

1. Conectati-va la contul dvs. de e-mail si activati serviciul SMTP (Simple Mail Transfer Protocol). Pentru detalii,

consultati instructiunile furnizorului dvs. de servicii de e-mail.
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2. Selectati Global din lista derulanta aOrganizarein coltul din dreapta sus. Mergi laSetari> Setari

controler. InServer de e-mail, activati Serverul SMTP si configurati parametrii. Apoi apasa Salvati.

Mail Server

{_i;. 'With the Mall Sarver. the cantroder can ssnd emails for resetting your password, pushing
nitifications, and defvesing the system logs. For sedmity rmasons, we recomenand that you
canfigura Wil Sarver carafully

SMTP Servar.

SMTR

Port

S8L

Authenticatian

Lsarnama

Fassword

Sender Addrass

Tast SMTP Sarvar

SMTP

Port

SSL

Autentificare

Nume de utilizator

Parola

Adresa expeditorului

~| Enahla

465 1-85535)
[+] Enahilz

| Enable

Sand Tast Email to | Send |

Introduceti adresa URL sau adresa IP a serverului SMTP conform instructiunilor furnizorului de
servicii de e-mail.

Configurati portul utilizat de serverul SMTP conform instructiunilor furnizorului de
servicii de e-mail.

Activati sau dezactivati SSL conform instructiunilor furnizorului de servicii de e-mail. SSL
(Secure Sockets Layer) este folosit pentru a crea o legatura criptata intre controler si

serverul SMTP.

Activati sau dezactivati autentificarea conform instructiunilor furnizorului de servicii de e-mail.
Daca autentificarea este activata, serverul SMTP necesitd numele de utilizator si parola pentru
autentificare.

Cand autentificarea este activatd, introduceti adresa dvs. de e-mail ca nume de utilizator.

Cand autentificarea este activatd, introduceti codul de autentificare ca parola, care este
furnizat de furnizorul de servicii de e-mail cand activati serviciul SMTP.

(Optional) Specificati adresa expeditorului e-mailului. Daca il 1asati necompletat, controlerul va
foloseste adresa de e-mail ca adresa expeditorului.
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Testati serverul SMTP Testati configuratia serverului de e-mail trimitdnd un e-mail de test la o adresa de e-mail pe care o

specificati.

4. 1.5 Istoric Pastrarea datelor

Prezentare generala

Cu retinerea datelor istorice, puteti specifica modul in care operatorul isi pastreaza datele.

Configurare

Selectati Global din lista derulanta aOrganizarein coltul din dreapta sus. Mergi laSetari> Setari
controler. InPastrarea datelor istorice, configurati parametrii si faceti clicSalvati.

History Data Retention
Clierfs” Histony Deta [#] Enabiz

| Wnen erabled, Known Cligrs, cliend nistony and ckent Dgs wil be recansd. Thes will
occupy much siorans space.

Zhert Hefony 1 Mankh
Enoar Chent: 1 Markh
Time-Dazed Settings

E] The zeiings Dk wil afiect the graphical dsplay of Siatstics and Mebwork Repard

Time Senes wih & Mingies

Gramuanhye & Days
R T T Dk

o Sy ety 3 Manths
Q"mﬁ.f;'.ﬁ" with Wiaakly P
Cthers

Poriad Agthentication Recands 1 Migreh

Log T Fanen
Rrgua AR 1 Marth
Datele istorice ale clientilor Cand este activat, clientii cunoscuti, istoricul clientilor si jurnalele clientilor vor fi inregistrati. Acest lucru va

ocupa mult spatiu de stocare.
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Istoricul clientului

Client cunoscut

Serii temporale cu granularitate
de 5 minute

Serii temporale cu
granularitate orara

Serii temporale cu

granularitate zilnica

Serii temporale cu granularitate

saptamanala

Autentificare portal

inregistrari
Buturuga

Rogue AP

Specificati timpul de pastrare a inregistrarilor clientilor online si offline. Corespunzator
conexiunii Insight-Past.

Specificati timpul de pastrare a datelor cunoscute despre client. Corespunzator clientilor Insight-Known.

Afiseaza timpul de pastrare al datelor AP, switch, gateway si client. Corespunzator
statisticilor de 5 minute.

Afiseaza timpul de pastrare al datelor AP, switch, gateway si client. Corespunzator
statisticilor orare.

Specificati timpul de pastrare al datelor AP, switch, gateway si client. Corespunzator
statisticilor zilnice.

Specificati timpul de pastrare a datelor clientului. Corespunzator statisticilor saptamanale.

Specificati timpul de pastrare a inregistrarilor de autorizare a portalului. Corespunzator
Autorizarii Portal Insight-Past.

Specificati timpul de pastrare a jurnalelor.

Specificati timpul de retinere al AP-urilor Rogue scanate. Corespunzator AP-urilor Insight-Rogue.

4. 1. 6 Alaturati-va programului de imbunatatire a experientei utilizatorului

Configurare

Faceti clic pe caseta de selectare daca sunteti de acord sa participati la programul de Tmbunatatire a experientei utilizatorului si sa

ajutati la Tmbunatatirea calitatii si a performantei produselor TP-Link prin trimiterea de statistici si informatii de utilizare.

Jaoin Usar Expanence improvement Program

By mining this program, you hawes il resd and undevsiood cur (zer Bipenence (moosement Poomst Pelicy You can sl gif of the progzm 2 any- ime
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4. 1.7 Stare controler

Selectati Global din lista derulanta aOrganizarein coltul din dreapta sus. Mergi laSetari>Setarile
sistemului. InStarea controlerului, puteti vizualiza informatiile si starea controlerului.

Controller Status
Cartralier Mema Omade Controllar 0EAS0
MaLC Address 00-00-00-00-00-00
SyEigm Time War 16, 2023 [ 122 am
Lipira 24h 55m 5l
Copdraler Yersion bl B
felgaged . ERFZTZFC 1.0
Firmesre Versian 1:0.3 Bulld 20230314 Rel 21014
iniernal Sloracs Cash
-
4204 B fiesa ot 200 58}
Numele controlerului Afiseaza numele controlerului, care il identifica. Puteti specifica numele controlerului Tn4.
1.1 Setdri generale.
Adresa mac Afiseaza adresa MAC a controlerului.
Timpul sistemului Afiseaza ora de sistem a controlerului. Ora sistemului se bazeaza pe fusul orar.
Timp de funcionare Afiseaza cat timp a functionat controlerul.
Versiunea controlerului Afiseaza versiunea software a controlerului.
Model Afiseaza modelul controlerului.
Versiunea softului Afiseaza versiunea de firmware a controlerului.
Stocare interna Afiseaza stocarea interna a controlerului.
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4. 1. 8 Certificat HTTPS

Prezentare generala

Daca ati atribuit controlorului un nume de domeniu pentru autentificare, pentru a elimina mesajul de eroare
~certificat neincrezut” care va aparea in procesul de conectare, puteti importa aici certificatul SSL si cheia privata
corespunzatoare. Certificatul si cheia privata sunt emise de autoritatea de certificare.

@ Nota:

. Trebuie sa reporniti controlerul pentru ca certificatul SSL importat sa intre n vigoare.

Configurare

Selectati Global din lista derulanta aOrganizarein coltul din dreapta sus. Mergi laSetari>Setarile
sistemului. InCertificat HTTPS, selectati formatul de fisier, importati certificatul SSL si configurati
parametrii. Apoi apasaSalvati.

HTTP 3 Certificate

"-i-‘," I# you hawe assigned 8 domain name fo the Omeds Controller for login, 1o elimingte the
= unirusted cerificata” emor ressage hal will agpear in fhe ogin process, You can impon
the corresponding 930 cerfificate and pmate key here. The cerificale and prvale key
arz Issued by the certficate auihorky
kot that you shousd restart your conirober far the imported =31 cerific2te to taks effzc

File Format TS
S5L Cerficates: Impun

Heystors Dasswond {3

Tipul fisierului Selectati formatul certificatului dvs. si importati fisierul certificatului.

Parola pentru depozitul de chei (Pentru JKS) Introduceti parola depozitului de chei daca certificatul dvs. SSL are parola depozitului de chei. in

caz contrar, lasati-l necompletat.

Parola cheie privata (Pentru PFX) Introduceti parola cheii private daca certificatul dvs. SSL are parola cheii private. in
caz contrar, lasati-l necompletat.

@ Nota:
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Pentru certificatul format PEM:
« Incepe cu: -—---BEGIN CERTIFICAT----
* Se termina cu: ----- CERTIFICAT DE sfarsit-----

. Lantul de certificate este acceptat si nu este permisa nicio linie goala intre doud lanturi de certificate.

Pentru cheia formatata in PEM:
. Este necesara criptarea RSA.
. Incepe cu: - BEGIN RSA PRIVATE KEY-----
. Se termina cu: ----- END RSA PRIVATE KEY -----

* Cheia poate fi plasata in spatele fisierului de certificat si pot fi importate impreuna.

4. 1.9 Accesati Config

Prezentare generala

Cu Access Config, puteti specifica portul folosit de controler pentru management si portal.
@ Nota:

. Odata aplicata modificarea HTTPS si a portului HTTP, reporniti controlerul pentru ca modificarea sa fie efectiva.

. Pentru securitate, portul HTTPS si HTTP pentru Potal ar trebui sa fie diferit de cel pentru gestionarea controlerului.
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Configurare

Selectati Global din lista derulanta aOrganizarein coltul din dreapta sus. Mergi laSetari>Setarile
sistemului. InAccesati Config, configurati parametrii si faceti clicSalvati.

Access Config

Controller Hostname/1P:

Auto Refrash [P

Redirect HTTP to HTTPS:

HTTPS Paort for Controller

Managemeant:

HTTP Port for Controller

Management:

192.166.0.1 (i)

\,

® G

443 {443 or 1024-65535)

al (80 or 1024-65535)

Once applying the change of HTTPS port, HTTF port and HTTF Redirect, the controller
will restart to make the change effective. After restart, visit the following URLs to log in to
the Omada Controller:

hitp:/{Omada Controller Host's IP address or URL][HTTF Por]

hitps./([Omada Controller Host's IP address or URL].[HTTPS Por]

HTTPS Paort for Portal;

HTTP Port for Portal:

8843 {1024-55535)

a0a8 {30 or 1024-65535)

"1} Once applying the change of HTTPS and HTTP port, the controller will restart to make
the change effective. For security, the HTTPS and HTTP port for Portal should be
different from that for controller management.

Nume gazda/IP controler

Refmprospatare automata IP

Redirectionare HTTP catre HTTPS

Port HTTPS pentru

managementul controlerului

Introduceti numele de gazda sau adresa IP a controlerului, care va fi folosita ca URL a
controlerului in e-mailul de notificare pentru resetarea parolei controlerului. Il puteti
pastra implicit si adresa IP recunoscuta de controler va fi folosita ca URL a controlorului.

Activati functia si controlerul Tsi va reimprospata adresa IP automat.

Cu aceasta optiune activata, solicitarile HTTP vor fi redirectionate catre conexiuni HTTPS.

Specificati portul HTTPS utilizat de controler pentru gestionare. Dupa setarea portului, puteti
vizita https://[Adresa IP sau URL a gazdei Controller Omadal:[Port HTTPS] pentru a va conecta la
Controlerul Omada.
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Port HTTP pentru managementul Specificati portul HTTP utilizat de controler pentru gestionare. Dupa setarea portului, puteti
controlerului accesa https://[Adresa IP sau URL a gazdei Controller Omadal:[Port HTTP] pentru a va conecta la
Controlerul Omada.

Port HTTPS pentru portal Specificati portul HTTPS utilizat de controler pentru Portal.

Port HTTP pentru portal Specificati portul HTTP utilizat de controler pentru Portal.

4. 1. 10 Router integrat

Prezentare generala

Puteti face configuratii pentru routerul integrat (acest controler), inclusiv repornirea, resetarea si
actualizarea firmware-ului routerului integrat.

Configurare

B Reporniti

Selectati Global din lista derulanta aOrganizarein coltul din dreapta sus. Mergi laSetari>Setarile sistemului>
Router integrat>Operatii de router integrate. ClicRepornitisi urmati instructiunile pentru a reporni routerul
integrat. Repornirea poate dura cateva minute, va rugam sa asteptati fara nicio operatiune.

Integrated Router

Integrated Router Operations

Reboot: Reboot

B Resetare din fabrics

Selectati Global din lista derulanta aOrganizarein coltul din dreapta sus. Mergi laSetari>Setarile sistemului>
Router integrat>Operatii de router integrate. ClicResetare din fabricasi urmati instructiunile pentru a
restabili routerul integrat la setarile implicite din fabrica. Resetarea poate dura cateva minute, va rugam sa
asteptati fara nicio operatiune.

Factory Reset: Factory Reset

B Upgrade de firmware

Selectati Global din lista derulanta aOrganizarein coltul din dreapta sus. Mergi laSetari>Setarile sistemului>Router

integrat>Firmware pentru router integrat. ClicVerificati pentru Upgradepentru a vizualiza curentul
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versiunea de firmware si pentru a verifica daca trebuie sa fie actualizat. Pentru a actualiza firmware-ul, faceti clic peNaviga,

selectati un fisier firmware si faceti clicActualizare.

Integrated Router Firmware

Current Version:

Manual Upgrade:

‘ Check for Upgrade ‘

ER7212PCv1_un_1.0.0_202208...
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¥ 4. 2 Gestionati controlerul de la distanta prin CloudAccess

Prezentare generalad

Cu Cloud Access, va este convenabil sa va gestionati controlerul de oriunde.

Configurare

B rermite legarea de la distanta
(D Nota:

. inainte de a incepe, asigurati-va c& controlerul a fost configurat cu succes si cd poate accesa internetul.

1)SelectatiGlobaldin lista derulanta aOrganizarein coltul din dreapta sus. Mergi laSetari> Acces la cloud

2)PermitePermite legarea de la distantapentru controlor.

3)Mergi lahttps://omada.tplinkcloud.comsi conectati-va cu ID-ul si parola TP-Link, faceti clic pe +Add
Controller si urmati instructiunile pentru a adauga controlerul in Omada Cloud.

B Acceslacloud

1. Pregatiti-va controlerul pentru Cloud Access.

@ Nota:

. Inainte de a incepe, asigurati-va c& controlerul are acces la internet.

. Daca ati activat accesul la cloud si ati legat ID-ul TP-Link Tn asistentul de configurare rapida, sariti peste acest pas.

1)SelectatiGlobaldin lista derulanta aOrganizarein coltul din dreapta sus. Mergi laSetari> Acces la cloud

2)PermiteAcces la cloud.

Cloud Access

Cloud Access: . ')

Cloud Access Status: CONMNECTED
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3)Introduceti ID-ul si parola TP-Link. Apoi apasaConectati-va si legati.
Log In and Bind Your TP-Link 1D
Enter the emal addrecs and password of your TR-Lirk [0

Mote thal & 15 not ihe-account thiat you have usad 1o ] 0 Lo
Ihrs conirofer

TP-LInk IC: Erwaifl Address Mo I

Faswword:

Cancal

2. Accesati controlerul dvs. prin Serviciul Cloud

nk 107 Regizter Moy

Mergi lahttps://omada.tplinkcloud.comsi autentificati-va cu ID-ul si parola TP-Link. Va aparea o lista de

controlere care au fost legate cu ID-ul dvs. TP-Link. Apoi apasalLanuchpentru a gestiona controlerul.
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« 4.3 Intretinere

4. 3.1 Backup & Restore

Prezentare generala

Puteti face backup pentru configuratia si datele controlerului pentru a preveni orice pierdere de informatii importante. Daca

este necesar, restaurati controlerul la o stare anterioara folosind fisierul de rezerva.

Configurare

B Backup

Selectati Global din lista derulanta aOrganizarein coltul din dreapta sus. Mergi laSetari> intretinere>Backup
si restaurare>Backup, faceti clicExportpentru a exporta si salva fisierul de rezerva.

Daca doriti sa exportati datele pe un server de fisiere, configurati parametrii corespunzator si faceti clicExport.

Backup & Restore

Backup
Retained Data Backup Setings Only
ﬂ"j Retained Data Backup has been 52t 35 Settngs Only. na dala
= willl be backed up Mote that all configuratons and daka about
lcenses will ot be tacked up, incheding Aulo-Aciivition, Aulo-
Rerepal and license logs
Ratain Liser nfo: Enabia (7
Expon: @] Expor %o Local Flle

Expor S Frie Senee

Backup de date retinute Selectati intervalul de timp din meniul derulant al Backup-ului datelor retinute. Numai
configuratia si datele din intervalul de timp sunt salvate. Daca selectati Numai setari, se face
copii de rezerva numai pentru configuratie (fara date).

pastrati informatiile despre utilizator Selectati aceasta optiune daca doriti sa pastrati informatiile despre utilizatorul local si din cloud.
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Export Selectati unde doriti sa exportati datele.

Exportati in fisierul local:Exportati si salvati datele local. Nu este acceptat la accesarea
controlerului prin cloud.

Exportati pe serverul de fisiere:Exportati si salvati datele pe un server de fisiere. Selectati tipul de
server de fisiere dorit (FTP / TFTP / SFTP / SCP) si configurati parametrii.

B Restabili

Mergi laSetari>intretinere>Backup si restaurare>Restabili. InBackup si restauraresectiune, faceti clicNaviga si
selectati un fisier de rezerva de pe computer sau server de fisiere. ClicRestabili.

Restore
Import:
i@ Import from File Server
Restore: Browse
Restore [RE

Import Selectati unde stocati fisierul de restaurare.
Import din fisierul local:Importati datele local. Nu este acceptat la accesarea
controlerului prin cloud.
Import de pe serverul de fisiere:Importati datele de pe un server de fisiere. Selectati tipul de
server de fisiere dorit (FTP / TFTP / SFTP / SCP) si configurati parametrii.

Restabili Selectati fisierul de rezerva pentru a restaura informatiile.

CD Nota:

° Un router integrat poate doar restaura fisierul de configurare al routerelor integrate.

. Gateway-ul se poate reporni daca se modific setarile de internet. In acest caz, controlerul va fi inaccesibil pana la repornirea gateway-ului.

4. 3. 2 Backup automat

Prezentare generala

Cu Backup automat activat, controlerul va fi programat sa faca backup automat pentru configuratii si date,
la ora specificata. Puteti restaura cu usurinta configuratiile si datele atunci cand este necesar.
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Configurare

Pentru a configura Backup automat, urmati acesti pasi:

1. Selectati Global din lista derulantd aOrganizarein coltul din dreapta sus. Mergi laSetari> intretinere.inCopie de
siguranta automata. Faceti clic pentru a activa Backup automat.

Auto Backup

Auto Backup: .

2. Configurati urmatorii parametri pentru a specifica regulile Auto Backup. Clicaplica.

heze facKsp

Sarin Beckum B

B EAT " ] Exidy lliren gl 1 il 12 i JUTC § Cooide s Lzl T
Sgdained pa Sackap I Pare

| Fatzred Crts Eacdop-hee been ool o 3 daps deis onby b= recent 3 -dayn will b
ke ki Bais ther ol confgerations mad ol s abos Rosaes wil nal be batsd ap
Inchdg fara-fcivatian, Aule-Fenewel snd fense e

LT B Sard U Pl Sarvai
Trpe Jll S
Rearem HormansdP

Poe

ol

ETR | aamia i
FTP Prasavnd

“he Fam By

Apa ritia Specificati cand s& efectuati in mod regulat Backup automat. Selectatiin fiecare zi,Saptamana,Luna, sau Anmai

ntdi si apoi setati o ora pentru a face backup fisierelor.
Retineti disponibilitatea timpului atunci cand alegetiln fiecare luna. De exemplu, dacd alegeti sa

faceti o copie de rezerva automata a datelor in data de 31 a fiecarei luni, Backup automat nu va
intra in vigoare atunci cand vine vorba de luna fara 31, cum ar fi februarie, aprilie si iunie.

Backup de date retinute Selectati perioada de timp n care se va face backup pentru datele.
Numai setari: Faceti copii de rezerva numai pentru setarile controlerului.

7 zile/30 de zile/60 de zile/90 de zile/180 de zile: Faceti o copie de rezerva a datelor din ultimele 7
zile/30 de zile/60 de zile/90 de zile/180 de zile.
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Depozitare Selectati unde doriti sa salvati fisierul de rezerva.

Salvare pe serverul de fisiere:Fisierul de rezerva va fi salvat pe serverul de fisiere specificat. Sunt
disponibile patru tipuri de server de fisiere: FTP, TFTP, SFTP si SCP.

Puteti vizualiza numele, timpul de rezerva si dimensiunea fisierelor de rezerva inLista de fisiere de rezerva.

Backup Files List

FILE NAME BACKUP TIME SIZE ACTION
autobackup_30days 20200525 2020-05-25
1026 cfg 10:26:00 am 1.37 KB O 1w

Pentru a restaura, exporta sau sterge fisierul de rezerva, faceti clic pe pictograma dinActiunecoloana.

O Restaurati configuratiile si datele din fisierul de rezerva. Toate configuratiile curente vor fi inlocuite
dupa restaurare.

Pentru a pastra datele de rezerva in siguranta, asteptati pana la finalizarea operatiunii. Acest lucru va dura cateva

minute.
E Exportati fisierul de rezerva. Fisierul exportat va fi salvat in calea de salvare a browserului dvs. web.
'@' Stergeti fisierul de rezerva.
@ Nota:
. Daca fisierul de rezerva este salvat pe serverul de fisiere si este selectat tipul SCP / TFTP, acesta nu va fi inclus in Lista de fisiere de rezerva

si nu poate fi exportat, restaurat sau sters.

. Pentru a face o copie de rezerva manuala a datelor si a restabili datele catre controler, consultati4. 3. 1 Backup & Restorepentru a configura Backup & Restore.

. Configuratia utilizatorilor cloud nu poate fi nici salvata, nici restauratd. Pentru a adduga utilizatori cloud, va rugam sa consultati8. 3 Gestionati si

creati conturi de utilizator locale.

4. 3. 3 Export pentru asistenta
Clic SPen U Foos sa pentru a exporta jurnalele de rulare sau datele de configurare pentru tehnice

suport pentru diagnosticarea problemelor de retea. Datele exportate nu vor contine informatii personale ale utilizatorilor.

Export for Support

Export configurasion data and nunnrg kogs for iechnical suppart 1o dagnose netsork protems. The exporisd dala will not contain users’ personal informatian

Expan Confijuratian Daga
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Serviciile de migrare permit utilizatorilor sa migreze configuratiile si datele catre orice alt controler. Serviciile de migrare

includ4. 4. 1 Migrarea site-ului si4. 4. 2 Migrarea controlerului, acoperind toate nevoile de migrare atat a unui singur

site, cat si a intregului controler.

4. 4.1 Migrarea site-ului

Prezentare generala

Migrarea site-ului permite administratorilor sa exporte un site de la controlerul actual la orice alt
controler care are aceeasi versiune. Toate configuratiile si datele site-ului vor fi migrate catre
controlerul tinta.

Procesul de migrare a configuratiilor si a datelor de la un site la un alt controlor poate fi rezumat in trei
pasi: Export Site, Migrate Site si Migrate Devices.

Migrarea site-ului

Site-ul A pe controlerul A

Site-ul A pe controlerul B

Site de export Migrati site-ul

Exportati configuratiile si datele
site-ului A pe controlerul A

Importati configuratiile si datele
site-ului A Tn controlerul B

Migrati dispozitive

Migrati dispozitivele de pe site-ul A
la controlerul B

Pasul 1: Exportati site-ul

Exportati configuratiile si datele site-ului de migrat ca fisier de rezerva.
Pasul 2: Migrati site-ul

In controlerul tintd, importati fisierul de rezerva al site-ului original.

Pasul 3: Migrati dispozitivele

Migrati dispozitivele care se afla pe site-ul original la controlerul tinta.

Configurare

Pentru a migra un site la un controler anther, urmati acesti pasi de mai jos.
@ Nota:

Conexiunea la internet se va pierde timp de cateva minute in timpul migrarii. Clientii trebuie sa se conecteze din nou la reteaua wireless dupa finalizarea

migrarii. Va rugam sa alegeti cu atentie momentul pentru a incepe operatiunea de migrare.

220



capitolul 4 Configurati controlerul Omada SDN

Migragi e Migrati diSPOZitive

1. SelectatiGlobaldin lista derulantd aOrganizarein coltul din dreapta sus. Mergi laSetari> Migratia. in
fila Migrare site, faceti clic pe butonul Start de pe pagina urmatoare.

@ Lite Migratian ) Cnnansier R rEin
Site Migration
S PR AL B0 Ol SOTHSI A0 Do Sxpait 2 sile i Be CUmEn] Coninaies 1 iy
dber contioles Sl has Hhe same version. All ke coalguraimns sl dadis of e e o] be
nigrabed Lok et coaalpolian

2. Selectati site-ul care urmeaza sa fie importat in al doilea controler dinSelectati Sitelista verticala. Selectati unde doriti
sa exportati si salvati fisierul de rezerva. ClicExportpentru a descarca fisierul site-ului curent. Daca ati facut o copie

de rezerva a fisierului, faceti clicOcolire.

@ select a site and export its configurations as a backup file.

The file can be imported to any other controller that has the same version.

Select Site: Default

Export;

(@) Export to File Server
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e export Migragi diSPOZitive

1. Porniti si conectati-va la controlerul tinta, faceti clic pe Sites:  SiteA coltul din dreapta sus al
ecran si selectati &, Import Site | jar apoi va aparea urmatoarea fereastra. Retineti ca pentru controler
v 4.3.0 si versiuni ulterioare, numai fisierul de la controler cu acelasi numar de versiune majora si minora
poate fi importat.

Q Select a site and export its configurations as a backup file.
The file can be imported to any other controller that has the same version.

Select Site: Default
Export: () Export to Local File
Export to File Server

2. Introduceti un nume unic pentru noul site. ClicNavigapentru a incarca fisierul site-ului de importat si faceti clicimport

pentru a importa site-ul.

3. Dupa ce fisierul a fost importat in controlerul tinta, reveniti la controlerul anterior si faceti clic A
confirma.

& Sie Migraten o Coqmosr Meraion

-f;-';-ExpmSM—gmgrmam— 5 lgrae Devires —————————— 4 Dare
o

@  To migrate your site, import the backup file into your target controller.
Lag intaiha target coctrollar and go fo Sihe Managemant 1o click the Impar Sibe in tha Site Managemsnt drap-

chrn e and uplcsd the backup Ble af pour ste,

Confinm Skip
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Site de export Migrati site-ul Migrati dispozitive

1. Introduceti adresa IP sau URL-ul controlerului dvs. tinta in IP controler/Inform URL introdus. In acest
caz, adresa IP a controlerului tinta este 10.0.3.23.

" AR EPTITEN Lig LQ

o e 'll.lrlnllnrn

(| =] B

B Galc v cEvoH 13 oE magrdted 52 spkE the LR o BB oo o po LEGA Corarate
LEET e TR A SR R O e e

R B9 Lt I g Rl

CD Nota:

Asigurati-va ca introduceti adresa IP corecta sau URL-ul controlerului tinta pentru a stabili comunicarea intre dispozitivele gestionate
de Omada si controlerul tint. In caz contrar, dispozitivele gestionate de Omada nu pot fi adoptate de controlerul tinta.
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2. Selectati dispozitivele care urmeaza sa fie migrate ficand clic pe caseta de 1anga fiecare dispozitiv. in mod implicit, toate

dispozitivele sunt selectate. ClicMigrati dispozitivepentru a migra dispozitivele selectate catre controlerul tinta.

@ Sie Migragion (o Coniimder Waranon

l:-ﬁ-'j Export St — : {;:-‘} Migrate Sne — o Migrate Devices 4 | Cone

"' Select the devices to be migrated and enter the URL or IP address of your targst controlier,
Thi palacted dadces will iy b disgover tha fargel comtrol ko

Controlar Binform WAL 100323

Device List:
] DEVICE NAME ETATUS MCOEL
el CCIRES-A4EAC [CONRECTEL TLERTG VLD
B == i [CONMNECTED TL-SG200BF V1.0

Salsct 2of 2 tems select all
Zhoming 1-2 of 3 meords i 1 ¥ 10 fpeaa i ue 30 Topapa GO
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3. Verificati daca toate dispozitivele migrate sunt vizibile si conectate pe controlerul tinta. Cand toate dispozitivele
migrate sunt n starea Conectat pe pagina Dispozitiv a controlerului tinta, faceti clicUitati de dispozitive
pentru a finaliza procesul de migrare.

ﬂ.ll

T —p—— P - — e e - ——
-
b | 1 = e el it B
- | -
3 -

" L -
‘*—

4. Cand procesul de migrare este finalizat, toate configuratiile si datele sunt migrate catre controlerul tinta.
Daca este necesar, puteti sterge site-ul anterior.

4. 4. 2 Migrarea controlerului

Prezentare generala

Migrarea controlerului permite administratorilor Omada sa migreze configuratiile si datele de la
controlerul actual la orice alt controler care are aceeasi versiune.
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Procesul de migrare a configuratiilor si a datelor de la controlerul actual la un alt controler poate fi
rezumat in trei pasi: Export Controller, Migrate Controller si Migrate Devices.

Migrarea controlerului

_____________ ’_ -
Controlerul A Controlerul B
Controlor de export Migrati controlerul Migrati dispozitive
Exportati configuratiile si Importati configuratiile si datele Migrati dispozitivele de pe
datele controlerului A controlerului A in controlerul B controlerul A la controlerul B

Pasul 1: Export Controller

Exportati configuratiile si datele controlerului curent ca fisier de rezerva.
Pasul 2: Migrati controlerul

In controlerul tint&, importati fisierul de rezerva al controlerului curent.
Pasul 3: Migrati dispozitivele

Migrati dispozitivele de pe controlerul curent la controlerul tinta.

Configurare

Pentru a migra controlerul, urmati acesti pasi de mai jos.

(D Nota:

Conexiunea la internet se va pierde timp de cateva minute in timpul migrarii. Clientii trebuie sa se conecteze din nou la reteaua wireless dupa finalizarea

migrarii. Va rugam sa alegeti cu atentie momentul pentru a incepe operatiunea de migrare.
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1. SelectatiGlobaldin lista derulantd aOrganizarein coltul din dreapta sus. Mergi laSetari> Migratia. in
fila Migrare controler, faceti clic pe butonul Start de pe pagina urmatoare.

8 e imation = Controller Migration

-‘\

\, —

Controller Migration

Cantrafiar Mg razian allews Omada aomirkstratons 1o mgrate Wour COnSguERtons a0d data rom
16 cuTTent Contole I Ay mer confmder Bat Bas e Same wersan

Wariag. The connecton 10 mismel will nst o sawrs| mmutes dunmg e mopsion. Ciems
per I Connec] e AwEEss REtadr agamn te=r Gl TIRIFaRIEMY b5 T ke sl PlEase chaise thes
thre 1o shen migratlon operation carsiul
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2. Selectati durata de timp in zile in care se va face backup pentru datele inBackup de date retinute, si unde doriti
sa exportati si sa salvati datele. ClicExportpentru a exporta configuratiile si datele actualului controler ca

fisier de rezerva. Daca ati facut o copie de rezerva a fisierului, faceti clicOcolire.

Q Export the configurations and data of your current controller as a backup file.

The file can be imported to any other controller that has the same version.

Retained Data Backup: Settings Only

(:D Retained Data Backup has been set as 3ettings Cnly,
no data will be backed up Note that all configurations
and data about licenses will not be backed up, including
Auto-Activation, Auto-Renewal and license logs.

Export:

=1 |

(@) Export to File Server
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Controlor de export Migrati controlerul Migrati dispozitive

1. Conectati-va la controlerul tinta. SelectatiGlobaldin lista derulanta aOrganizarein coltul din dreapta sus.
Mergi laSetari>intretinere>Backup si restaurare. ClicNavigapentru a localiza si alege fisierul de rezerva
al controlerului anterior. Apoi apasaRestabilipentru a incarca fisierul.

Backup & Restore

Backup
Retained Data Backup: Settings Only
@ Retained Data Backup has been set as Settings Only,

no data will be backed up Mote that all configurations
and data about licenses will not be backed up, including
Auto-Artivation, Auto-Renewal and license logs.

Export:

i®) Export to File Server
Restore
Import:

(@ Import from File Server

Restore: | Browse |

Restore QRO

@ Nota:

in ceea ce priveste migrarea controlerului, routerul integrat poate importa doar fisiere de configurare ale routerelor integrate cu aceeasi versiune
sau versiunea anterioard. Routerele integrate nu pot importa alte tipuri de controlere (OC200/0C300/Software Controller/Cloud-Base Controller).
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2. Dupa ce fisierul a fost importat in controlerul tinta, reveniti la controlerul anterior si faceti clic A

confirma.
% Sils Migrsion | & Centratisr Migraten
f:.f:l Expor Comimier a r¥grate Controller || MErat= Devees i | Tore

' Log inbe the target contralar and po o Mafintbssance. Backup & Restors and uplngd the hachup fis of your contr ol

Controlor de export Migrati controlerul Migrati dispozitive

1. Introduceti adresa IP sau URL-ul controlerului dvs. tint3 in IP controler/Inform URL introdus. In acest
caz, adresa IP a controlerului tinta este 10.0.3.23.

2 Sie Mligenian @ Gontraller Migraticn

ISE_:; Esgat Camrclics \H'h_:f" Lagrane Confpley — m o“‘rlﬂ- Pevicas 4 | en

§  Selectthe devices 10 be migrated and snter the URL or IP address of your targst coniraller.
The e ectedd driees. wil iy o disc orosr fhes barged cooiesiler

Combeoler IFnlzrm UAL 0003235

@ Nota:

Asigurati-va ca introduceti adresa IP corecta sau URL-ul controlerului tinta pentru a stabili comunicarea intre dispozitivele gestionate de Omada si
controlerul tinta. In caz contrar, dispozitivele gestionate de Omada nu pot fi adoptate de controlerul tinta.
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2. Selectati dispozitivele care urmeaza sa fie migrate ficand clic pe caseta de 1anga fiecare dispozitiv. in mod implicit, toate

dispozitivele sunt selectate. ClicMigrati dispozitivepentru a migra dispozitivele selectate catre controlerul tinta.

]
- = 5 e - 'hh—

B = oom ommc osmcm g e mmm eamm m e e e m nms s g s

L moam W 1] mprER I. LB ]
E T L 1] -ry
. e B |
E - : m

231



capitolul 4 Configurati controlerul Omada SDN

3. Verificati daca toate dispozitivele migrate sunt vizibile si conectate pe controlerul tinta. Cand toate dispozitivele

migrate sunt in starea Conectat pe pagina Dispozitiv de pe controlerul tinta, faceti clicUitati de dispozitive
pentru a finaliza procesul de migrare.

| n—-_
B = o= emc osme o omp e e s e m el mmm g m e g s—
[ ]
] e, L o
F Hla
[ ] -

Cand procesul de migrare este finalizat, toate configuratiile si datele sunt migrate catre controlerul
tinta. Puteti dezinstala controlerul anterior daca este necesar.
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Configurati si monitorizati

dispozitivele gestionate Omada

Acest capitol va indruma despre cum sa configurati si sa monitorizati dispozitivele gestionate de Omada, inclusiv
gateway-uri, comutatoare si EAP-uri. Puteti configura dispozitivele individual sau in loturi pentru a modifica

configuratiile anumitor dispozitive. Capitolul include urmatoarele sectiuni:

e 5. 1 Introducere in pagina Dispozitive

e 5.2 Configurati si monitorizati Gateway-ul

° 5. 3 Confiqurati si monitorizati comutatoarele

° 5. 4 Confiqurati si monitorizati EAP-urile
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Configurati si monitorizati dispozitivele gestionate Omada

¥ 5.1 Introducere in pagina Dispozitive

Prezentare generala

Pagina Dispozitive afiseaza toate dispozitivele TP-Link descoperite de controler si informatiile generale ale acestora.

Pentru o monitorizare usoara a dispozitivelor, puteti personaliza coloana si filtra dispozitivele pentru o imagine de ansamblu mai buna

a informatiilor despre dispozitiv. De asemenea, operatiunile rapide si Batch Edit sunt disponibile pentru configuratii.

[

iwdail Lk L L ] .- ITRLE ]

In functie de starea conexiunii, dispozitivele au urméatoarea stare: In asteptare, Izolat, Conectat, Gestionat
de altii, Batai cardiace ratate si Deconectat. Pictogramele din coloana Stare sunt explicate dupa cum

urmeaza:

Dispozitivul este in modul Standalone sau cu setdrile din fabrica si nu a fost adoptat

de catre controlor. Pentru a adopta dispozitivul, facetillé-l_i:t pe, iar controlerul va folosi numele de
utilizator si parola implicite pentru a-l adopta. La adoptare, statutul sau se va schimba din Adoptare,
Provisioning, Configurare, la Connected eventual.

(Pentru AP-urile din reteaua mesh) AP-ul administrat candva de controler printr-o
conexiune fara fir acum nu poate ajunge la gateway. Puteti reconstrui reteaua mesh
conectandu-l la un AP in starea Conectat, apoi AP-ul izolat se va transforma intr-unul
conectat. Pentru configurarea detaliata, consultatiPlasa.

Dispozitivul a fost adoptat de controler si il puteti gestiona central. Un dispozitiv conectat se
va transforma intr-unul in asteptare dupa ce il uitati.

Dispozitivul a fost deja gestionat de un alt controler. Puteti reseta dispozitivul sau puteti furniza
numele de utilizator si parola pentru a-I deconecta de la un alt controler si a-l adopta in
controlerul actual.
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O stare de tranzitie intre Conectat si Deconectat.

Odata conectat la controler, dispozitivul va trimite pachete de informare catre controler la un
interval regulat pentru a mentine conexiunea. Daca controlerul nu primeste pachetele de
informare Tn 30 de secunde, dispozitivul se va transforma in starea Heartbeat Missed. Pentru un
dispozitiv care a ratat bataile inimii, daca controlerul primeste un pachet de informare de la
dispozitivin 5 minute, starea acestuia va deveni din nou Conectat; in caz contrar, starea acestuia
va deveni Deconectat.

DISCONNECTED Dispozitivul conectat si-a pierdut conexiunea cu controlerul pentru mai mult de 5 minute.

= (Pentru AP-urile din reteaua mesh) Cand aceasta pictograma apare cu o pictograma de stare, indica ca

EAP are functie de plasa si controlerul nu detecteaza nicio conexiune prin cablu. il puteti conecta la un
AP uplink prin intermediulPlasa.

=1 Cand aceasta pictograma apare cu o pictograma de stare, indica ca dispozitivul in starea
Conectat, Batdi inimii ratate, Izolat sau Deconectat migreaza. Pentru mai multe informatii despre
migrare, consultati4. 4 Migratia.

Configurare

Personalizati coloana
Pentru a personaliza coloanele, faceti clic  : chiar [angaActiunesi bifati casetele de tip de informatii.

Pentru a modifica ordinea listei, faceti clic pe capul coloanei si pe va apdrea pentru a indica cresterea sau

ordinea descendenta.

AT e ¥ O L - . B -] - A Dl

Filtrati dispozitivele
Utilizati caseta de cdutare si bara de file de deasupra tabelului pentru a filtra dispozitivele.

Pentru a cduta dispozitive, introduceti textul in caseta de cautare sau selectati o eticheta din lista verticala. In ceea ce

priveste eticheta dispozitivului, consultati configuratia generala aintrerupatoare siEAP-uri .

| Search of select tag Q|

=) Group 1
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Pentru a filtra dispozitivele, o bara de file | [ SN este deasupra tabelului pentru a filtra dispozitivele dupa
tip de dispozitiv. De asemenea, puteti filtra dispozitivele dupa starea lor facand clic in coloana Stare.
Daca selectatiAP-urifild, o alta bara de file | Gvenvew | air ' 0L vafi disponibil pentru

schimba rapid coloana.

Afiseaza numele dispozitivului, adresa IP, starea, modelul, versiunea firmware, timpul de functionare, canalul si

Prezentare generala

puterea Tx Tn mod implicit.

Plasa Afiseaza informatiile despre dispozitivele din reteaua mesh, inclusiv numele dispozitivului, adresa IP,
starea, modelul, dispozitivul uplink, canalul, puterea Tx si numarul de dispozitive downlink, clienti si

hopuri in mod implicit.

Performanta Afiseaza numele dispozitivului, adresa IP, starea, timpul de functionare, canalul, puterea Tx, numarul
de clienti de 2,4 GHz si 5 GHz, rata Rx si rata Tx Tn mod implicit.

Config Afiseaza numele dispozitivului, starea, versiunea, grupul WLAN si setarile radio pentru 2,4 GHz
si 5 GHz In mod implicit.

B Operatii rapide
Faceti clic pe pictogramele din Antet sau peActiunepentru a adopta, localiza, face upgrade sau reporni rapid

dispozitivul.

i Faceti clic pentru a actualiza dispozitivele gestionate Tn loturi.
l Start Rolling Upgrade ]

Faceti clic pentru a verifica daca exista firmware nou pentru dispozitivele gestionate.

[::} (Pentru dispozitivele in asteptare) Faceti clic pentru a adopta dispozitivul.
gt

(Pentru comutatoarele si AP-urile conectate) Faceti clic pe aceasta pictograma si LED-urile dispozitivului vor clipi

[} :. 1

W pentru a indica locatia dispozitivului. LED-urile vor continua sa clipeasca timp de 10 minute sau puteti face clic pe
pictograma @tru a opri clipirea.

# I B (Pentru dispozitivele conectate) Faceti clic pentru a reporni dispozitivul.

p

"':ni' Faceti clic pentru a actualiza versiunea de firmware a dispozitivului. Aceasta pictograma apare atunci cand dispozitivul are o

noua versiune de firmware.

B Editare lot (pentru comutatoare si EAP)

Dupa selectareaGateway/Switch-urisauAP-urifila, puteti adopta sau configura comutatoarele sau EAP-urile in
loturi. Batch Config este disponibila numai pentru dispozitivele din Connected/Disconnected/Heartbeat

236



capitolul 5 Configurati si monitorizati dispozitivele gestionate Omada

Starea Pierdut/Izolat, in timp ce Adoptarea lotului este disponibild pentru dispozitivele in starea in asteptare/

Gestionat de altii.

ST T e il el =] [l Lk Bk QN LT

ClicActiune in lot. SelectatiAdoptarea lotului, faceti clic pe casetele de selectare ale dispozitivelor si faceti clicTerminat.
Daca dispozitivele selectate sunt toate n starea in asteptare, controlerul le va adopta cu numele de utilizator si parola

implicite. Daca nu, introduceti manual numele de utilizator si parola pentru a adopta dispozitivele.

- [ERpTr—— r amming T i T - | - = e 1w [ TEmm aywn

ClicActiune Tn lot, SelectatiConfigurare lot, faceti clic pe casetele de selectare ale dispozitivelor si faceti clicTerminat.

Apoi apare fereastra Proprietati. Exista doua file In fereastra: Dispozitive si Config.

Qa am e - m

u [ ra B P ATONENS LTRTER [ D=l VA jICH VT CLPMTE e um = L ATTHON
-] ue
=] " W

in Dispozitive, puteti face clielpentru a elimina dispozitivul din configuratia curenta a lotului.

In Config, toate setdrile sunt in mod prestabilit Keep Existing. Pentru configuratii detaliate, consultati
configuratia deintrerupatoare siEAP-uri .
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BN AP ConfigEaLces
Pk
v =y = Fh]
Dhwwicen Marss Whoadsl Brciuer
EAPEE
8 TPiick Tem L I b o
E— T
ENFES
B P Link Te £ 11 b
|
ERFT
B TPLink Tem E g i =
1
Shaorng 1-3 28} recorde i |

Faceti clic pentru a minimiza fereastra Proprietati la o pictograma. Pentru a redeschide fereastra de Proprietati minimizata,

faceti clic pe .

Faceti clic pentru a maximiza fereastra Proprietati. De asemenea, puteti utiliza pictograma in alte pagini

decat pagina Dispozitive.

Faceti clic pentru ainchide fereastra Proprietati a dispozitivelor alese. Retineti ca configuratia
nesalvata se va pierde.

- Numarul din dreapta jos arata tipul si numarul de dispozitive din configurarea lotului.
L]
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¥ 5. 2 Configurati si monitorizati Gateway-ul

7

in fereastra Proprietati, puteti configura gateway-ul gestionat de controler si puteti monitoriza
performanta si statisticile. In mod implicit, toate configuratiile sunt sincronizate cu site-ul curent.

@ Nota:
. Fiecare site poate adopta doar un router. Daca adoptati un nou router la routerul integrat, trebuie sa adoptati noul router sub un

alt site decat cel care a adoptat routerul integrat.

. Functiile disponibile in fereastra vor varia in functie de modelul si starea dispozitivului. Acest router integrat este adaptat special
pentru utilizare cu SDN Controller v5.5. Daca utilizati acest router integrat pentru a adopta si gestiona un router de un alt model,

routerul nou adoptat va fi adaptat la SDN Controller v5.8.

. Acest ghid foloseste acest router integrat ca exemplu pentru a demonstra cum sa configurati si sa monitorizati gateway-ul. Pentru a
adopta si monitoriza un nou router, consultati ghidul utilizatorului Omada Software Controller, care poate fi descarcat de la https://

www.tp-link.com/support/download/.

Pentru a deschide fereastra Proprietati, faceti clic pe intrarea unui router. Un panou de monitor si mai multe file sunt listate in
fereastra Proprietati. Cele mai multe caracteristici care trebuie configurate sunt adunate in fila Configurare, cum ar fi IP, SNMP si
descarcare hardware, in timp ce alte file sunt utilizate Tn principal pentru a monitoriza dispozitivele.

[ o
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5. 2. 1 Configurati Gateway-ul

In fereastra Proprietati, faceti clicConfigapoi faceti clic pe sectiuni pentru a configura caracteristicile, inclusiv
setarile generale, SNMP si functiile avansate.
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B Porturi

In Porturi, puteti vedea starea si edita setarile porturilor.

Details MNetworks Ports Config Statistics

Name Status ACTION

SFP WAN/LA.

§FP WAN/LA. @
WAN

WAN/LAN3 B 4
LAN1 4
LAN2 K Z
LAN3 4

Pentru a configura un port, faceti clic @ in masa.

Edit LAN2
PVID:
1
PVID Specificati pentru a desemna un VLAN pentru un port.
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B General

In general, puteti specifica numele dispozitivului si setarile LED ale routerului.

Utilizati Setarile site-ului: LED-ul dispozitivului va functiona urmand setarile site-ului. Pentru a vizualiza si

Genzral 2
e
DI-13-T8-00-00-00
i#l Lise Sie Setlings
Cn
car
LD LI
1 val, - 18l--1=1, vl 3 marenam of lpcmmal plac
Ailue
(EBonul, -00-50 willt @ maximuin of 16 daimial phages
Sddress
|:_‘_- Refrast
[rpmennl
Nume Specificati un nume pentru dispozitiv.
LE D Selectati modul in care functioneaza LED-urile dispozitivului respectiv.
modifica setarile site-ului, consultati3. 2. 2 Servicii.
Pe/Oprit: LED-ul dispozitivului va ramane aprins/stins.

Longitudine / Configurati parametrii in functie de locul in care se afla site-ul. Aceste cdmpuri sunt optionale.

Latitudine / Adresa
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B Servicii

In Servicii, puteti configura SNMP pentru a nota locatia si detaliile de contact. De asemenea, puteti face
clicAdministraa sari laSetari>Servicii>SNMP, iar pentru configurarea detaliata a serviciului SNMP,
consultati3. 10. 4 SNM P.

Services K
SNMP Manage
Location:
Contact:

B Avansat

in Advanced, puteti configura Hardware Offload, LLDP (Link Layer Discovery Protocol), Echo Server
si POE pentru a utiliza mai bine resursele retelei.

Advanced F -

LLDP: Enable

Echo Server:

(@ Auto
Custom

Enable PoE:

LANT LAN2

LAN3 LAN4

LANS LANG

LANT LANS

LLDP LLDP poate ajuta la descoperirea dispozitivelor.

Echo Server Echo Server este folosit pentru a testa conectivitatea si pentru a monitoriza latenta retelei automat
sau manual. Daca dai clicPersonalizat, introduceti adresa IP sau numele de gazda al serverului dvs.
personalizat.

PoE (Pentru routerele cu porturi PoE+) Cu PoE activat, routerul poate furniza energie dispozitivelor

conectate prin cabluri cu perechi rasucite. Pentru a activa PoE, accesatiAvansat, si bifati caseta de
selectare din partea stanga a porturilor LAN corespunzatoare.
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| Gestionati dispozitivul
In Manage Device, puteti sincroniza configuratiile cu controlerul.

A

Manage Device

Farce Provision

Click Force Provision to synchronize the configurations of
the device with the controller. The device will be
disconnected from the controller temporarily, and be adopted
again to get the configurations from the controller.

Force Provision

ClicFurnizare de fortapentru a sincroniza configuratiile dispozitivului cu controlerul.
Dispozitivul isi va pierde temporar conexiunea si va fi adoptat din nou la controler
pentru a obtine configuratiile de la controler.

Furnizare de forta
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B Setarile comune

in Setari comune, puteti face clic pe cale pentru a trece rapid la modulele corespunzitoare.

Commen Settings 2

Thetlings- =ired Networks->lmlemet

T conhigune the network of the WAMN port, goto the Setiings-
=WWirad Networks-=lnlamat pags

aetlings=wed Neteorks-=LAN

Ter wamrw -and eanfiguee the seiings of 1he netwoek interdaces, goio
L[] S.ﬂnln__qa.-.:-ﬁl-rn-d Matworks-=LAN pane

SEstings- = Ph

To wew and configure the YR nebsark; go o the Settings-
WPH pana

Cestinns->Metaork Securty

Tey weaw-and: condigurs the Frowall and ACL rulas for tha network
go o e Seftings-=MNetwork Secuiity page,

Sesirgs-= Traramisson-» Howing

Ter waawy - and r..-::nl'lglr:- R::-:Ill'-._'. on lne :T\.:_iliH.'rT]J ey B tha
Settinge>Transmbzeion=Roullhg page

Cetling = Trammmssion-= ]

T e -and r-'.r&!'l__r_rm:, HAT o tha pateway. oo inthe .Ee-ﬂ:-n.ﬂ:n
>Transmissbon=NAT f=ane

Setlinga-=anitea

Tio iy amd I:".'In:'II;FJrE 1he nebwiom 5ericas Fa Hang Setlings-
*Bervices page

5. 2. 2 Monitorizati Gateway-ul

Un panou si trei file sunt furnizate pentru a monitoriza dispozitivul in fereastra Proprietati: Panou monitor,
Detalii, Retele si Statistici.

Panoul de monitorizare

Panoul de monitor afiseaza porturile routerului si foloseste culori si pictograme pentru a indica diferitele stari de

conexiune si tipuri de porturi. Cand routerul este in asteptare sau este deconectat, toate porturile sunt dezactivate.

EREARAARRRRR

Disabled M Disconnected W 1000 Mbps
W 10/100 Mbps  @WAN & LAN
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Puteti trece cursorul peste pictograma portului pentru mai multe detalii.

1000 Mbps

34.70 MB

£9.61 MB

Detalii

In Detalii, puteti vizualiza informatiile de baza ale routerului si statisticile porturilor WAN pentru a afla pe scurt starea de

functionare a dispozitivului.

. Prezentare generala

in Prezentare general3, puteti vizualiza informatiile de bazi ale dispozitivului. Informatiile listate variaza in functie de

starea dispozitivului.

Overview P
MAC Address: Maodel:
00-14-78-00-00-00 ER7212PCv1.0
Firmware Version: CPU Utilization:
1.0.0 Build 20220320 5%
Rel 76397
LAN IP Address: Uptime:
192.168.01 17h 1m 10s
Retele

In Retele, puteti vizualiza informatiile de retea ale routerului, inclusiv numele retelei, adresa IP,
traficurile transmise si primite ale interfetelor LAN din retea si numarul de clienti.

IP Tx Rx _
Network ) iress Bytes  Bytes  CheMs

596.1

LAN 192.165.0.1 MB

1.0GB 0
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Statistici

In Statistica, puteti monitoriza CPU si memoria dispozitivului in ultimele 24 de ore prin diagrame. Pentru a
vizualiza statisticile dispozitivului intr-o anumita perioada, faceti clic pe diagrama la care sari/. 2 Vizualizati

Statisticile retelei .

MOy

T gy N S 'y ) TR TR Y |
VTN W TR U T T T

11=1 i 1005 o 13 30 @ 9
i T I 1 i
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4 5. 3 Configurati si monitorizati comutatoarele

In fereastra Proprietati, puteti configura unul sau cateva comutatoare conectate la controler si puteti
monitoriza performanta si statisticile. Configuratiile modificate in fereastra Proprietati vor fi aplicate numai
comutatoarelor selectate. In mod implicit, toate configuratiile sunt sincronizate cu site-ul curent.

Pentru a deschide fereastra Proprietati, faceti clic pe intrarea unui comutator sau faceti clicActiune in lot, si apoiConfigurare lot
pentru a selecta comutatoarele pentru configurarea lotului. Un panou de monitor si mai multe file sunt listate in fereastra
Proprietati. Cele mai multe caracteristici care trebuie configurate sunt adunate n fila Porturi si configurare, cum ar fi oglindirea

portului, adresa IP si VLAN de gestionare, in timp ce alte file sunt utilizate in principal pentru a monitoriza dispozitivele.
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@ Nota:

. Functiile disponibile in fereastra variaza in functie de modelul si starea dispozitivului.

. in Batch Config, puteti configura doar dispozitivele selectate, iar configuratiile nealterate vor pastra setarile curente.

5. 3.1 Configurati comutatoarele

In fereastra Proprietati, puteti vizualiza si configura profilurile aplicate porturilor in Ports, iar in Config, puteti

configura caracteristicile comutatorului.

Porturi

Port si LAG sunt doua file concepute pentru porturi fizice si, respectiv, LAG-uri (Grupuri de agregare a legaturilor). Sub
eticheta Port, sunt listate toate porturile, dar puteti configura numai porturile fizice, inclusiv suprascrierea profilurilor
aplicate, configurarea Port Mirroring si specificarea porturilor ca LAG-uri. Sub eticheta LAG, sunt listate toate LAG-urile

si puteti vizualiza si modifica configuratiile LAG-urilor existente.
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B Port

in Port, puteti vizualiza si configura numele tuturor porturilor si profilurile aplicate.

(R, LA
#  Hame
1 1 Poi
2 Pert2
3: Puii
4 Potd
§° Porih
6 Poms
T Pod?
1 8 Pt
9 Pl
El Pl
stare
Profil
Actiune

Status Frofile ACTION

Al [

Al @ O

an @
2 @
m' @
Al i

=
B

Al [#
Al &

Afiseaza starea portului in diferite culori.

: Profilul portului este Dezactivat. Pentru a-l activa, faceti clic  [#] pentru a schimba profilul.

.: Portul este activat, dar niciun dispozitiv sau client nu este conectat la el.

: portul ruleazé la 1000 Mbps.

[1: portul ruleaza la 10/100 Mbps.

Afiseaza profilul aplicat portului.

[#: Faceti clic pentru a edita numele portului si a configura profilul aplicat portului.

(D: (Pentru porturile PoE) Faceti clic pentru a reporni dispozitivele alimentate (PD) conectate.
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Pentru a configura un singur port, faceti clic 1 in masa.

Edit Port1

Name:

FPort1

Profile:

All Manage Profiles

Profile Overrides

Pentru a configura porturile in loturi, faceti clic pe casetele de selectare si apoi faceti clicEditati selectat. Apoi puteti

configura numele si profilul portului. in mod implicit, toate setérile sunt Pastrati existente pentru configurarea lotului.

AG |
|E S Edit Selected

m # Name Status Prof ACTION

1 Port1 ] Al 7

2 Port2 ] Al Df
3 Port3 a4 O
Nume Introduceti numele portului.
Profil Selectati profilul aplicat portului din lista verticala. ClicGestionati profiluripentru a sari pentru

a vizualiza si gestiona profilurile. Pentru detalii, consultati3. 3 Configurati retelele cu fir.

Anulari de profil Faceti clic pe caseta de selectare pentru a inlocui profilul aplicat. Parametrii care trebuie configurati

variaza in modurile de functionare,

Cu Profile Overrides activate, selectati un mod de functionare si configurati urmatorii parametri pentru
suprascrie profilul aplicat ,configurati un port de oglindire , sauconfigurati un LAG .
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* Ignorati profilul aplicat

Daca selectatiComutarepentru Operare, configurati urmatorii parametri si faceti clicaplicapentru a
suprascrie profilul aplicat. Pentru a renunta la modificari, faceti clicEliminati anularisi toate
configuratiile profilului vor deveni aceleasi cu profilul aplicat.
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Modul PoE (Numai pentru porturile PoE) Selectati modul PoE (Power over Ethernet) pentru port.
Oprit: Dezactivati functia PoE pe portul PoE.

802.3at/af: Activati functia PoE pe portul PoE.

Control 802.1X Selectati modul de control 802.1X pentru porturi. Pentru a configura autentificarea 802.1X la
nivel global, accesatiSetari>Autentificare>802.1X.

Auto:Portul este neautorizat pana cand clientul este autentificat cu succes de catre
serverul de autentificare.

Fortat autorizat:Portul ramane in starea autorizatd, trimite si primeste trafic normal
fara autentificarea 802.1X a clientului.

Fortat neautorizat:Portul ramane in starea neautorizatd, iar clientul conectat la port

nu se poate autentifica prin niciun mijloc. Switch-ul nu poate furniza servicii de
autentificare clientului prin port.

Viteza legaturii Selectati modul de viteza pentru port.
Auto: Portul negociaza automat viteza si duplexul.

Manual: Specificati manual viteza si duplexul din lista verticala.

Izolarea portului Faceti clic pe caseta de selectare pentru a activa Izolarea portului. Un port izolat nu poate
comunica direct cu niciun alt port izolat, in timp ce portul izolat poate trimite si primi
trafic catre porturi neizolate.

Controlul debitului Cu aceastd optiune activata, atunci cand un dispozitiv este supraincarcat, va trimite un cadru PAUSE
pentru a anunta dispozitivul egal sa nu mai trimita date pentru o perioada de timp specificata, evitand
astfel pierderea de pachete cauzata de congestie.

EEE Faceti clic pe caseta de selectare pentru a activa EEE (Energy Efficient Ethernet) pentru a permite reducerea
puterii.
Control Loopback Loopback se refera la rutarea fluxurilor de date Thapoi la sursa lor in retea. Puteti

dezactiva controlul loopback-ului pentru retea sau puteti alege o metoda pentru a
preveni producerea buclei inapoi in retea.

Oprit: Dezactiveaza controlul loopback pe port.

Detectare Loopback: Selectati detectia loopback si ajuta la prevenirea buclelor pe port.
Este folosit pentru a detecta buclele care apar pe un anumit port. Cand este detectata o
bucla pe un port, comutatorul va bloca portul corespunzator.

STP: Selectati STP (Spanning Tree Protocal) pentru a preveni buclele in retea. STP ajuta la
blocarea anumitor porturi ale comutatoarelor pentru a construi o topologie fara bucla si pentru
a detecta modificarile topologiei si pentru a genera automat o noua topologie fara bucla.
Pentru a va asigura ca Spanning Tree are efect asupra portului, accesatiConfigfila si activati
Spanning Tree pe comutator.

LLDP-MED Faceti clic pe caseta de selectare pentru a activa LLDP-MED (Link Layer Discovery Protocol-Media
Endpoint Discovery) pentru descoperirea dispozitivelor si configurarea automata a dispozitivelor VoIP
(Voice over Internet Protocol).
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Controlul latimii de banda

Limita ratei de intrare

Limita ratei de iesire

Pragul de difuzare

Prag multicast

Unicast necunoscut
Prag

Actiune

Recupereaza Timp

Releu DHCP L2

Format

Selectati tipul de functii de control al latimii de banda pentru a controla rata de trafic si
specificati pragul de trafic pe fiecare port pentru a utiliza bine latimea de banda a retelei.

Off:Dezactivati Controlul latimii de banda pentru port.
Limita ratei:Selectati Rate limit pentru a limita rata de trafic de intrare/iesire pe fiecare port. Cu

aceasta functie, latimea de banda a retelei poate fi distribuita si utilizata in mod rezonabil.

Controlul furtunii:Selectati Storm Control pentru a permite comutatorului s& monitorizeze
cadrele de difuzare, cadrele multicast si cadrele UL (cadre unicast necunoscute) in retea.
Daca viteza de transmisie a cadrelor depaseste rata specificata, cadrele vor fi eliminate
automat pentru a evita furtuna de transmisie in retea.

Cu Rate Limit selectatd, faceti clic pe caseta de selectare si specificati limita superioara a ratei pentru
primirea pachetelor pe port.

Cand este selectata Rate Limit, faceti clic pe caseta de selectare si specificati limita superioara a ratei pentru
trimiterea de pachete pe port.

Cu Storm Control selectat, faceti clic pe caseta de selectare si specificati limita superioara
a ratei pentru receptia cadrelor de difuzare. Traficul de difuzare care depdseste limita va
fi procesat conform configuratiilor Actiunii.

Cu Storm Control selectat, faceti clic pe caseta de selectare si specificati limita superioara
a ratei pentru primirea cadrelor multicast. Traficul multicast care depaseste limita va fi
procesat conform configuratiilor Action.

Cu Storm Control selectat, faceti clic pe caseta de selectare si specificati limita superioara
a ratei pentru primirea cadrelor unicast necunoscute. Traficul care depaseste limita va fi
procesat conform configuratiilor Actiunii.

Cand este selectat Storm Control, selectati actiunea pe care o va intreprinde comutatorul atunci cand
traficul depaseste limita corespunzatoare.

cadere brusca: Cu Drop selectat, portul va renunta la cadrele ulterioare cand traficul
depaseste limita.

inchide: Cu Oprire selectatd, portul va fi oprit atunci cand traficul depaseste limita.

Cu Shutdown selectat ca Actiune, specificati timpul de recuperare si portul va fi
deschis dupa timpul specificat.

Faceti clic pe caseta de selectare pentru a activa DHCP L2 Relay pentru retea.

Selectati formatul cdmpului pentru valoarea suboptiunii 82.
Normal: Formatul cdmpului de valoare a sub-optiunii este TLV (tip-lungime-valoare).

Privat: Formatul cdmpului valoare sub-optiune este doar valoare.
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ID circuit (Optional) Introduceti ID-ul circuitului personalizat. Configuratiile de identificare a circuitului ale
comutatorului si ale serverului DHCP ar trebui sa fie compatibile intre ele. Daca nu este
specificat, comutatorul va folosi ID-ul de circuit implicit atunci cand insereaza Optiunea 82 in
pachetele DHCP.

ID de la distanta (Optional) Introduceti ID-ul personalizat de la distanta. Configuratiile ID la distanta ale
comutatorului si ale serverului DHCP ar trebui sa fie compatibile intre ele. Daca nu este
specificat, comutatorul va folosi propria sa adresa MAC ca ID la distanta.

« Configurati un port de oglindire

Daca selectatiOglindireca Operatie, portul editat poate fi configurat ca port de oglindire. Specificati
alte porturi ca port in oglinda, iar comutatorul trimite o copie a traficurilor care trec prin portul in
oglinda catre portul de oglindire. Puteti utiliza oglindirea pentru a analiza traficul de retea si a
depana problemele de retea.

Pentru a configura Mirroring, selectati portul in oglinda sau LAG, specificati urmatorii parametri si
faceti clicaplica. Pentru a renunta la modificari, faceti clicEliminati anularisi toate configuratiile
profilului devin aceleasi cu profilul aplicat.
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Retineti ca porturile de oglindire si porturile membre ale LAG nu pot fi selectate ca porturi in
oglinda.
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Modul PoE (Numai pentru porturile PoE) Selectati modul PoE pentru port.
Oprit: Dezactivati PoE pe portul PoE.

802.3at/af: Activati PoE pe portul PoE.

Viteza legaturii Selectati modul de viteza pentru port.
Auto: Portul negociaza automat viteza si duplexul.

Manual: Specificati manual viteza si duplexul din lista verticala.
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Controlul I4timii de band& Controlul latimii de banda optimizeaza performanta retelei prin limitarea latimii de banda a
anumitor surse.

Oprit: Dezactiveaza controlul latimii de banda pe port.

Limita de rata: Activati controlul latimii de banda pe port si trebuie sa specificati limita
ratei de intrare si/sau iesire.

Limita ratei de intrare CuLimita de ratdselectat, faceti clic pe caseta de selectare si specificati limita superioara a ratei
pentru primirea pachetelor pe port. Cu aceastd functie, latimea de banda a retelei poate fi
distribuita si utilizata Tn mod rezonabil.

Limita ratei de iesire CuLimita de rataselectat, faceti clic pe caseta de selectare si specificati limita superioara a ratei
pentru trimiterea de pachete pe port. Cu aceasta functie, latimea de banda a retelei poate fi
distribuita si utilizata in mod rezonabil.

+ Configurati un LAG

Daca selectatiAgregareaca operatie, puteti agrega mai multe porturi fizice intr-o interfata logica,
care poate creste latimea de banda a conexiunii si poate spori fiabilitatea conexiunii.

@ Ghid de configurare:

« Asigurati-va cd ambele capete ale legaturii de agregare functioneaza in acelasi mod LAG. De exemplu, daca capatul local
functioneaza in modul LACP, capatul egal ar trebui, de asemenea, setat ca mod LACP.

* Asigurati-va ca dispozitivele de la ambele capete ale conexiunii de agregare utilizeaza acelasi numar de porturi fizice cu
aceeasi viteza, duplex, jumbo si mod de control al fluxului.

* Un port nu poate fi adaugat la mai mult de un LAG in acelasi timp.
* LACP nu acceptd legaturi semi-duplex.

* Un LAG static accepta pana la opt porturi membre. Toate porturile membre impart latimea de banda in mod egal. Daca o legatura
activa esueaza, celelalte legaturi active impart latimea de banda in mod egal.

* Un LACP LAG accepta mai multe porturi membre, dar cel mult opt dintre ele pot functiona simultan, iar celelalte porturi
membre sunt copii de rezerva. Folosind protocolul LACP, comutatoarele negociaza parametrii si determina porturile
de lucru. Cand un port de functionare esueaza, portul de rezerva cu cea mai mare prioritate va inlocui portul defect si
va incepe sa transmita datele.

* Portul membru al unui LAG urmeaza configuratia LAG, dar nu pe propria sa. Odata eliminat, membrul LAG
va fi configurat ca implicit Toate profilurile si operatia de comutare.

* Portul activat cu Port Security, Port Mirror, MAC Address Filtering sau 802.1X nu poate fi adaugat la un LAG,
iar portul membru al unui LAG nu poate fi activat cu aceste functii.

Pentru a configura un nou LAG, selectati alte porturi pentru a fi adaugate la LAG, specificati ID-ul LAG si
alegeti un tip de LAG. Clicaplica. Pentru a renunta la modificari, faceti clicEliminati anularisi tot
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configuratiile profilului devin aceleasi cu profilul aplicat. Pentru alti parametri, configurati-i in

fila LAG.
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Specificati ID-ul LAG al LAG-ului. Retineti ca ID-ul LAG ar trebui sa fie unic.

Valoarea valida a ID-ului LAG este determinatd de numarul maxim de LAG-uri acceptate
de comutatorul dvs. De exemplu, daca comutatorul dvs. accepta pana la 14 LAG-uri,
valoarea valida variaza de la 1 la 14.

Selectati tipul LAG ca LAG static, iar porturile membre sunt adaugate manual la
LAG.

Selectati tipul LAG ca LACP (Link Aggregation Control Protocol), iar comutatorul
utilizeaza LACP pentru a implementa agregarea si dezagregarea legaturilor dinamice.
LACP extinde flexibilitatea configuratiilor LAG.

LACP extinde flexibilitatea configuratiilor LAG. In LACP, comutatorul foloseste LACPDU
(Link Aggregation Control Protocol Data Unit) pentru a negocia parametrii cu capatul
egal. In acest fel, cele doua capete selecteaza porturile active si formeaza legtura de
agregare.

LACP activ: In acest mod, portul va lua initiativa de a trimite LACPDU.

LACP pasiv: In acest mod, portul nu va trimite LACPDU inainte de a primi LACPDU
de la capatul egal.
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B LAG

LAG-urile (Link Aggregation Groups) sunt interfete logice agregate, care pot creste latimea de banda a
conexiunii si pot spori fiabilitatea conexiunii. Puteti vizualiza si edita LAG-urile In fila LAG. Pentru a
configura porturile fizice ca LAG, consultatiConfigurati un LAG .

Port

LAGID

stare

Porturi

Profil

Actiune

Status Ports Profile ACTION

. I:‘Srl 9 Port Al EJ’ @

Afiseaza starea In diferite culori.

: Profilul LAG este Dezactivat. Pentru a-| activa, faceti clic '#] pentru a schimba profilul.
.: Portul este activat, dar niciun dispozitiv sau client nu este conectat la el.
M Porturile LAG ruleaza la 1000 Mbps.

: portul LAG ruleaza la 10/100 Mbps.
Afiseaza numarul portului de porturi LAG.
Afiseaza profilul aplicat portului.

'#1: Faceti clic pentru a edita numele portului si a configura profilul aplicat portului.

fir: Faceti clic pentru a sterge LAG. Odata sterse, porturile vor fi configurate ca implicit
Toate profilurile si operatia de comutare. Puteti configura porturile in fila Port.
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Clic ™ pentru a configura numele LAG si profilul aplicat.

Edit LAGA
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Nume Introduceti numele portului.

Profil Selectati profilul aplicat portului din lista verticala. ClicGestionati profiluripentru a sari pentru
a vizualiza si gestiona profilurile. Pentru detalii, consultati3. 3 Configurati retelele cu fir.

Anulari de profil Faceti clic pe caseta de selectare pentru a inlocui profilul aplicat. Parametrii care trebuie configurati
variaza in modurile de operare.
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Cu optiunile de inlocuire a profilului activate, puteti reselecta membrii LAG si puteti configura urmatorii
parametri.
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Viteza legaturii Selectati modul de viteza pentru port.
Auto: Portul negociaza automat viteza si duplexul.

Manual: Specificati manual viteza si duplexul din lista verticala.

Izolarea portului Faceti clic pe caseta de selectare pentru a activa Izolarea portului. Un port izolat nu
poate comunica direct cu niciun alt port izolat, in timp ce portul izolat poate trimite
si primi trafic catre porturi neizolate.

Controlul debitului Cu aceasta optiune activata, atunci cand un dispozitiv este supraincarcat, va trimite un cadru PAUSE
pentru a anunta dispozitivul egal sa nu mai trimita date pentru o perioada de timp specificata,
evitand astfel pierderea de pachete cauzata de congestie.

EEE Faceti clic pe caseta de selectare pentru a activa EEE (Energy Efficient Ethernet) pentru a permite reducerea

puterii.
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Control Loopback Loopback se refera la rutarea fluxurilor de date inapoi la sursa lor in retea. Puteti
dezactiva controlul loopback-ului pentru retea sau puteti alege o metoda pentru a
preveni producerea buclei Tnapoi in retea.

Oprit: Dezactiveaza controlul loopback pe port.

Loopback Detection Port Bazat:Loopback Detection Port Based ajuta la detectarea
buclelor care apar pe un anumit port. Cand este detectata o bucla pe un port, portul va
fi blocat.

Loopback Detection bazat pe VLAN:Loopback Detection VLAN Based ajuta la detectarea
buclelor care apar pe un anumit VLAN. Cand este detectata o bucla pe un VLAN, VLAN-
ul va fi blocat.

STP: Selectati STP (Spanning Tree Protocal) pentru a preveni buclele in retea. STP ajuta la
blocarea anumitor porturi ale comutatoarelor pentru a construi o topologie fara bucla si
pentru a detecta modificarile topologiei si pentru a genera automat o noua topologie fara
bucla. Pentru a va asigura ca Spanning Tree are efect asupra portului, accesatiConfigfila si
activati Spanning Tree pe comutator.

Controlul 5timii de banda Selectati tipul de functii de control al Iatimii de banda pentru a controla rata de trafic si pragul
de trafic pe fiecare port pentru a asigura performanta retelei.

Off:Dezactivati Controlul latimii de banda pentru port.

Limita ratei:Selectati Rate limit pentru a limita rata de trafic de intrare/iesire pe fiecare port.
Cu aceasta functie, latimea de banda a retelei poate fi distribuita si utilizata in mod rezonabil.

Controlul furtunii:Selectati Storm Control pentru a permite comutatorului sa
monitorizeze cadrele de difuzare, cadrele multicast si cadrele UL (cadre unicast
necunoscute) in retea. Daca viteza de transmisie a cadrelor depaseste rata specificata,
cadrele vor fi eliminate automat pentru a evita furtuna de transmisie in retea.

Limita ratei de intrare Cu Rate Limit selectata, faceti clic pe caseta de selectare si specificati limita superioara a ratei pentru
primirea pachetelor pe port.

Limita ratei de iesire Cu Rate Limit selectatd, faceti clic pe caseta de selectare si specificati limita superioara a ratei pentru
trimiterea de pachete pe port.

Pragul de difuzare Cu Storm Control selectat, faceti clic pe caseta de selectare si specificati limita
superioara a ratei pentru receptia cadrelor de difuzare. Traficul de difuzare care
depaseste limita va fi procesat conform configuratiilor Actiunii.

Prag multicast Cu Storm Control selectat, faceti clic pe caseta de selectare si specificati limita
superioara a ratei pentru primirea cadrelor multicast. Traficul multicast care depdseste
limita va fi procesat conform configuratiilor Action.

Unicast necunoscut Cu Storm Control selectat, faceti clic pe caseta de selectare si specificati limita
Prag superioara a ratei pentru primirea cadrelor unicast necunoscute. Traficul care
depaseste limita va fi procesat conform configuratiilor Actiunii.

Releu DHCP L2 Faceti clic pe caseta de selectare pentru a activa DHCP L2 Relay pentru retea.
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Actiune Cu Storm Control selectat, selectati actiunea pe care o va intreprinde comutatorul atunci cand

traficul depdseste limita corespunzatoare.

cadere brusca: Cu Drop selectat, portul va renunta la cadrele ulterioare cand
traficul depaseste limita.

Inchide: Cu Oprire selectatd, portul va fi oprit atunci cand traficul depaseste limita.

Recupereaza Timp Cu Shutdown selectat ca Actiune, specificati timpul de recuperare si portul va fi
deschis dupa timpul specificat.

Config

InConfig, faceti clic pe sectiuni pentru a configura caracteristicile aplicate comutatoarelor selectate, inclusiv
setarile generale, serviciile si retelele.

B General

in general, puteti specifica numele dispozitivului si setdrile LED ale comutatorului si le puteti clasifica prin etichete de
dispozitiv.

General 2

00-0A-E3-AB-DT-BT

& Lo Sie Soilings
2

o

1518

{ash Algorithim

SRC MAC+DST MAC

Nume (Numai pentru configurarea unui singur dispozitiv) Specificati un nume pentru dispozitiv.
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LE D Selectati modul in care functioneaza LED-urile dispozitivului respectiv.

Utilizati Setarile site-ului: LED-ul dispozitivului va functiona urmand setdrile site-ului. Pentru a vizualiza si
modifica setarile site-ului, consultati3. 2. 2 Servicii.

Pe/Oprit: LED-ul dispozitivului va ramane aprins/stins.
Etichete dispozitiv Selectati o eticheta din lista derulanta sau creati o noud etichetd pentru a clasifica dispozitivul.

Jumbo Configurati dimensiunea cadrelor jumbo. In mod implicit, este de 1518 octeti.
in general, dimensiunea MTU (Maximum Transmission Unit) a unui cadru normal este de 1518

octeti. Daca doriti ca comutatorul sa transmita cadre a caror dimensiune MTU este mai mare de
1518 octeti, puteti configura manual dimensiunea MTU aici.

Algoritmul Hash Selectati algoritmul Hash, pe baza caruia comutatorul poate alege portul pentru a redirectiona pachetele
primite. in acest fel, diferite fluxuri de date sunt transmise pe diferite legaturi fizice pentru a implementa
echilibrarea sarcinii.

SRC MAC: Calculul se bazeaza pe adresele MAC sursa ale pachetelor.

DST MAC: Calculul se bazeaza pe adresele MAC de destinatie ale pachetelor.

SRC MAC+DST MAC: Calculul se bazeaza pe adresele MAC sursa si destinatie ale pachetelor.

SRC IP: Calculul se bazeaza pe adresele IP sursa ale pachetelor.
IP DST: Calculul se bazeaza pe adresele IP de destinatie ale pachetelor.

SRCIP+DST IP: Calculul se bazeaza pe adresele IP sursa si destinatie ale pachetelor.
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B Interfata VLAN

In VLAN Interface, puteti configura Management VLAN si diferite interfete VLAN pentru comutator.
Informatiile generale ale interfetei VLAN existente sunt afisate in tabel.

VLAN Interface N
Name 2 VLAN Enable
LAN &) 1
Test A 10
TestB 101

Showing 1-3 of 3 records £ 1 b
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Pentru a configura o singura interfata VLAN, plasati mouse-ul pe intrare si faceti clic pentrU’a edita setdrile.

VLAN Interface > Edit Interface ]

Management VLAN Enable (1)

( |} The controlier will fail to manage your devices
- with wrong Management VLAN configurations. If
you are not sure about your network conditions
and the potential impact of any configurations, we
recommend that you keep the default
configurstions: Refer to the Configuration Guide
before you configure this feature.

IP Address Mode:

Static
i®) DHCP
Uise Fixed IP Address: Enable
| ¥ Gateway Required ]
Metwork:

Please Select

IP Addrezs:

Fallback IP Address: Enabie (1)

Fallback 1P Address:
192 168 . g . 1
Fallback 1P Mask;

o o 25% - 285 o+ 0

Fallback Gateway:

{Optional}

DHCP Cpfion12:

{Optionat)

DHCP Mode:
{@) Mone
DHCP Server

DHCP Relay

o NI
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VLAN de management

Modul Adresa IP
(cand Managementul
VLAN activat)

Optiunea DHCP 12

Modul DHCP

Faceti clic pe caseta de selectare daca doriti sa utilizati interfata VLAN ca VLAN de gestionare.
Retineti ca controlerul nu va reusi sa va gestioneze dispozitivele cu configuratii de management
VLAN gresite. Daca nu sunteti sigur de conditiile retelei dvs. si de impactul potential al oricaror
configuratii, va recomandam sa pastrati configuratiile implicite.

VLAN-ul de management este un VLAN creat pentru a spori securitatea retelei. Fara
Management VLAN, comenzile de configurare si pachetele de date sunt transmise in
aceeasi retea. Exista riscuri ca utilizatorii neautorizati sa acceseze pagina de management si
sa modifice configuratiile. Un VLAN de management poate separa reteaua de management
de reteaua de date si poate reduce riscurile.

Selectati un mod pentru ca interfata sa obtina adresa IP, iar VLAN-ul va comunica cu alte
retele, inclusiv VLAN-uri cu adresa IP.

Static: Atribuiti manual o adresa IP interfetei, specificatiAdresa IPsiMasca de reteapentru
interfata.

Cand interfata VLAN este setata ca Management VLAN, este optional sa specificatiGateway
implicitsiDNS primar/secundarpentru interfata.

DHCP: Atribuiti o adresa IP interfetei printr-un server DHCP.

Cand doriti sa permiteti dispozitivului sa utilizeze o adresa IP fixa, activatiUtilizati o adresa IP fixa
si specificatiReteasiAdresa IPpe baza nevoilor.

Cand interfata VLAN este setata ca Management VLAN, puteti activa in continuare Adresa IP
de rezerva, si specificatiAdresa IP de rezerva,Masca IP de rezerva, siGateway de rezerva
(optional). Daca interfata VLAN nu reuseste sa obtina o adresa IP de la serverul DHCP,
adresa IP de rezerva va fi utilizata pentru interfata.

Cand DHCP este selectat ca Mod Adresa IP, puteti specifica numele de gazda al clientului DHCP in
camp. Clientul DHCP va folosi optiunea 12 pentru a-i spune serverului DHCP numele de gazda.

Selectati un mod pentru clientii din VLAN pentru a obtine adresa lor IP.
Nici unul: Nu utilizati DHCP pentru a atribui adrese IP.
Server DHCP: Atribuiti o adresa IP clientilor printr-un server DHCP.

Cand este selectat Server DHCP, puteti specificalnterval DHCP, iar adresele IP din interval
pot fi atribuite clientilor din VLAN. De asemenea, este optional sa specificatiOptiunea DHCP
138,DNS primar/secund,Gateway implicit, siTimp de inchiriere. Optiunea DHCP 138
informeaza clientul DHCP despre adresa IP a controlerului atunci cand clientul trimite o
solicitare catre serverul DHCP si specificati Optiunea 138 ca adresa IP a controlerului aici.
Lease Time decide cat timp clientul poate folosi adresa IP atribuita.

DHCP Relay: permite clientilor din VLAN sa obtind adrese IP de la un server DHCP din

subretea diferita. Cand este selectat DHCP Relay, specificati adresa IP a serverului DHCP in
Adresa serverului.
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B Traseu Static

In Static Route, puteti configura intrarile de ruta statici pentru comutator. Informatiile generale ale intrarilor
de ruta statica existente sunt afisate in tabel. Pentru o ruta statica existenta, faceti clic pentru a edita’setarile
si faceti clic pentru a o stérge.

Static Route =
+ Add
e stination P Enabied Haxt Hep BCTION
192, 165.0,332 10.0.0 1 [ Tl
Showmg 1-1 of | recorks £ 1

Pentru a adduga o noua intrare de ruta statica, faceti clic Si configurat,i para metrii.

Static Route = Add Mew Route -

Slatus: Enabie

iP Varsicn
¥ |Pyd
1Pwhi

Chestimaton IP/Subnel

(¥) Add Subnet

Meoxt Hop
Chistanog
1
Apply | Cancal
stare Faceti clic pe caseta de selectare pentru a activa sau dezactiva ruta staticd.
Versiunea IP Selectati IPv4 sau IPv6.
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IP destinatie/ Cand Versiunea IP este IPv4, specificatilP/Subretea de destinatie. Cand Versiunea IP este IPv6, specificati
Subretea IP destinatie/lungime prefix. Ele identifica traficul de retea pe care 1l controleaza intrarea Static Route.

IP destinatie/

Lungimea prefixului Puteti da clic+ Adaugati subreteapentru a specifica mai multe IP/Subretele de destinatie si faceti clic pe @ la
stergeti-le.

Urmatorul pas Specificati adresa IP pentru dispozitivele dvs. pentru a redirectiona traficul de retea corespunzator.

Distanta Specificati prioritatea unei rute statice. Este folosit pentru a decide prioritatea dintre rutele

catre aceeasi destinatie. Dintre rutele catre aceeasi destinatie, ruta cu cea mai mica valoare a
distantei va fi inregistrata in tabelul de rutare.

B Servicii
In Servicii, puteti configura Management VLAN, Loopback Control si SNMP.

Services =

VLAM

hanapement VLAN
L4k

i) Toconfgure Me iManagement VLAN, please goto

= VLAN Interfaca. Mote that the contralier will sl to
Fanage your devices with wiong Management
YLAM I:DI'ITP;LFE.’.H:IFIE. It WOL &ns not sure aboln
VOUF NeMer conditions and the potental impacl
o any l'_l:ll'l'f!giI-TEIk'.'lI'IE- e refammand hat Yol
keen e defaull configurations. Refer 1o me
Confiperation Saide befare you configure this
Teature.

Loopback Contral

Loopback Datection | Enable

Spanning Tres
.i ; Ij;r
3TP

RETP
SMMF Wanage

Lacuon

Contacs

m ! C EHEEI |
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VLAN de management

Detectare Loopback

Spanning Tree

SNMP

Afisati numele VLAN-ului de management curent.

Pentru a configura managementul VLAN, accesatiConfig>Interfata VLAN. Retineti ca
controlerul nu va reusi sa va gestioneze dispozitivele cu configuratii de management VLAN
gresite. Daca nu sunteti sigur de conditiile retelei dvs. si de impactul potential al oricaror
configuratii, va recomandam sa pastrati configuratiile implicite.

VLAN-ul de management este un VLAN creat pentru a spori securitatea retelei. Fara
Management VLAN, comenzile de configurare si pachetele de date sunt transmise in
aceeasi retea. Exista riscuri ca utilizatorii neautorizati sa acceseze pagina de management si
sa modifice configuratiile. Un VLAN de management poate separa reteaua de management
de reteaua de date si poate reduce riscurile.

Cand este activat, comutatorul verifica reteaua Tn mod regulat pentru a detecta loopback-ul.

Retineti ca Lopback Detection si Spanning Tree nu sunt disponibile in acelasi timp.

Selectati un mod pentru Spanning Tree. Aceasta caracteristica este disponibild numai cand Detectarea buclei este

dezactivata.
Oprit: Dezactiveaza Spanning Tree pe comutator.

STP: Activati STP (Spanning Tree Protocol) pentru a preveni buclele in retea. STP ajuta la blocarea anumitor
porturi ale comutatoarelor pentru a construi o topologie fara bucle si pentru a detecta modificarile de

topologie si pentru a genera automat o noud topologie fara bucle.

RSTP: Activati RSTP (Rapid Spanning Tree Protocol) pentru a preveni buclele in retea. RSTP ofera
aceleasi caracteristici ca si STP, cu o convergenta mai rapida a arborelui.

Prioritate: Cand STP/RSTP este activat, specificati prioritatea comutatorului in Spanning Tree. in
STP/RSTP, comutatorul cu cea mai mare prioritate va fi selectat ca radacind a arborelui spanning.
Comutatorul cu valoarea mai mica are prioritate mai mare.

(Numai pentru configurarea unui singur dispozitiv) Configurati SNMP pentru a nota locatia si detaliile
de contact. De asemenea, puteti face clicAdministraa sari laSetari>Servicii>SNMP, iar pentru
configurarea detaliata a serviciului SNMP, consultati3. 10. 4 SNMP.

B Setdri IP (Numai pentru configurarea unui singur dispozitiv)

In Setari IP, selectati un mod IP si configurati parametrii pentru dispozitiv.

Daca selectatiDHCPca mod, asigurati-va ca exista un server DHCP in retea si apoi dispozitivul va
obtine automat adresa IP dinamica de la serverul DHCP. Puteti seta un IP alternativ
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adresa pentru a pastra o adresa IP in rezerva pentru situatia in care dispozitivul nu reuseste sa obtina o
adresa IP dinamica. Activati IP de rezerva si apoi setati adresa IP, masca IP si gateway-ul.

IP Settings

Mode:
(®) DHCP

Static

Fallback IP: [#] Enable (i)

Fallback IP Address
192 . 168 . o . 25

Fallback IP Mask;
26k . 255 . 28R 0

Fallback Gateway:

o IR

A

Daca selectatiStaticca mod, setati adresa IP, masca IP, gateway-ul si serverul DNS pentru adresa

statica.

270



capitolul 5 Configurati si monitorizati dispozitivele gestionate Omada

| Gestionati dispozitivul

In Manage Device, puteti actualiza manual versiunea de firmware a dispozitivului, o puteti muta pe alt
site, puteti sincroniza configuratiile cu controlerul si uitati comutatorul.
Manage Device b

Custom Upgrade

Please choose the firmware file and upgrade the device.

1. Browse

Copy Configuration

Select another device at the current site to copy its
configurations.

Please Select.

| Copy

Move to Site

Move this device to another site of this controller

Please Select.
| Move |

Force Provision

Click Force Provision to synchronize the configurations of
the device with the controller. The device will be
disconnected from the controller temporarily, and be adopted
again to get the configurations from the controller.

Force Provision

Forget This Device

If you no longer wish to manage a device, you may forget it.
After forgoftan, the davice will be removed from the
controller and get reset.

Forget
Upgrade personalizat ClicNavigasi alegeti un fisier de pe computer pentru a actualiza dispozitivul. La
actualizare, dispozitivul va fi repornit si readoptat de controler. De asemenea, puteti
bifa caseta deActualizati toate dispozitivele de acelasi modelpe site dupa ce fisierul
firmware este incarcat.
Copiati configuratia Selectati alt dispozitiv de pe site-ul curent pentru a-i copia configuratiile.
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Mutati pe site

Furnizare de forta

Uitati acest dispozitiv

Selectati un site in care va fi mutat dispozitivul. Dupa mutarea pe alt site, configuratiile
dispozitivului de pe site-ul anterior vor fi Tnlocuite cu cele de pe noul site, iar istoricul
traficului acestuia va fi sters.

(Numai pentru configurarea unui singur dispozitiv) Faceti clicFurnizare de fortapentru a
sincroniza configuratiile dispozitivului cu controlerul. Dispozitivul isi va pierde temporar
conexiunea si va fi adoptat din nou la controler pentru a obtine configuratiile de la controler.

ClicA uitaiar apoi dispozitivul va fi scos din controler. Odata uitate, toate configuratiile si

istoricul legat de dispozitiv vor fi sterse.

5. 3. 2 Comutatoare monitor

Un panou si patru file sunt furnizate pentru a monitoriza dispozitivul in fereastra Proprietati: Panou

monitor, Detalii, Clienti si Statistici.

Panoul de monitorizare

Panoul monitorului afiseaza porturile comutatorului si foloseste culori si pictograme pentru a indica starea conexiunii si tipul

portului. Cand comutatorul este Tn asteptare sau este deconectat, toate porturile sunt dezactivate.

1 3
= B
.

. . (.TI

5

B B 10

Disabled M Disconnected [l 1000 Mbps [l 10/100 Mbps

¥ PoE » Uplink

4 PoE

A Uplink

© Oglindire

@ Blocare STP

e Mirroring @ STP Blocking

Un port PoE conectat la un dispozitiv alimentat (PD).
Un port uplink conectat la WAN.
Un port de oglindire care reflecta un alt port de comutare.

Un port in starea Blocare in Spanning Tree. Acesta primeste si trimite pachete BPDU (Bridge
Protocol Data Unit) pentru a mentine arborele de acoperire. Alte pachete sunt aruncate.
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Puteti trece cursorul peste pictograma portului (cu exceptia porturilor dezactivate) pentru mai multe detalii. Informatiile

afisate variaza n functie de starea conexiunii si tipul de port.

Port3

1000 Mbps Full Duplex

343.59 MB

353.98 MB

All

43 W

stare Afiseaza viteza de negociere a portului.

Tx Bytes Afiseaza cantitatea de date transmisa ca octeti.

Rx Bytes Afiseaza cantitatea de date primite ca octeti.

Profil Afiseaza numele profilului aplicat portului, care defineste modul in care sunt gestionate pachetele atat in

directiile de intrare, cat si de iesire. Pentru configurarea detaliata, consultati3. 8 Creati profiluri.

Putere PoE Afiseaza sursa de alimentare PoE pentru dispozitivul PD.

Uplink Afiseaza numele dispozitivului conectat la portul uplink.

Oglindirea de la Afiseaza numele portului care este reflectat.

ID LAG Afiseaza numele porturilor care sunt agregate intr-o interfata logica.
Detalii

In Detalii, puteti vizualiza informatiile de bazs, informatiile despre trafic si informatiile radio ale dispozitivului pentru a afla

starea de functionare a dispozitivului.
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B Uplink (Numai pentru comutatorul conectat la un router/switch gestionat de Omada in starea Conectat)

Prezentare generala

functie de modelul si starea dispozitivului.

ey

=
=F
B O -

MAC Address

L]
14 ||

FIFTTIWEIE: WErsion
10.2 Build 20210112
Rel 75769

FRIEF0N: LN

b L

Remainmg FoE Fower

OF B4% /37 R0

ClicUplinkpentru a vizualiza informatiile uplink, inclusiv portul uplink, dispozitivul uplink, viteza de

kAraie|

TL-5E32EMP v1.0
P Address
152165011

=L Ut EEaten

¥

IplImE
5odays 231443

negociere si rata de transmisie.

Uplink
Port:

8

Model:
TL-5G3428X
Fx Bytes:

288.73 GB

Uplink Device:

TP-Link_Test_Switch_2

Speed & Duplex:

1000 Mbps Full Duplex

Tx Bytes:

20.08 GB

in Prezentare generald, puteti vizualiza informatiile de baza ale dispozitivului. Informatiile enumerate vor fi variate in

»
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B Legiturdin jos (numai pentru comutatorul conectat la dispozitivele gestionate de Omada in starea Conectat)

ClicLegatura in jospentru a vizualiza informatiile downlink, inclusiv porturile downlink, numele si modelul

dispozitivelor, precum si viteza de negociere.

Dowmlink
Fort Model
£ APEE]
T 5
onowing 1-108 7 ecams
Clientii

In Clienti, puteti vizualiza informatiile clientilor conectati la comutator, inclusiv numele clientului, adresa IP si
portul conectat. Puteti face clic pe numele clientului pentru a deschide fereastra de Proprietati.

# Name
7 QC200_72CEFB
] TP-Link-PC

Showing 1-2 of 2 records 4

Device-MAC

':_IL_I\..L S o o

-

IP Address

192.165.0.132

192.168.0.145

Status

1000
Kbp= Full
[HETI=Y
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Statistici

In Statistica, puteti monitoriza CPU si memoria dispozitivului in ultimele 24 de ore prin diagrame. Pentru a vizualiza

statisticile dispozitivului ntr-o anumita perioada, faceti clic pe diagrama la care sari7. 2 Vizualizati Statisticile retelei .

flemiory

P Lt

Wb eSS nindmn

11:1% gy o 4 T 1005 [ 1330 @i 11300 @
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W 5. 4 Configurati si monitorizati EAP-urile

In fereastra Proprietati, puteti configura unul sau cateva EAP-uri conectate la controler si puteti monitoriza
performanta si statisticile. Configuratiile modificate in fereastra Proprietati vor fi aplicate numai AP-urilor
selectate. In mod implicit, toate configuratiile sunt sincronizate cu site-ul curent.

Pentru a deschide fereastra Proprietati, faceti clic pe intrarea unui AP sau faceti clicActiune in lot, si apoiConfigurare lotpentru a selecta
AP-uri pentru configurarea lotului. Un panou de monitor si mai multe file sunt listate In fereastra Proprietati. Cele mai multe
caracteristici care trebuie configurate sunt adunate in fila Config, cum ar fi IP, radiouri, SSID si VLAN, in timp ce alte file sunt utilizate in

principal pentru a monitoriza dispozitivul.
s i

T eEa) # ajainim n1 T A TErE - EET Y men

@ Nota:

. Functiile disponibile in fereastra variaza in functie de modelul si starea dispozitivului.
. in Batch Config, puteti configura doar dispozitivele selectate, iar configuratiile nealterate vor pastra setarile curente.

. in Batch Config, daca unele functii, cum ar fi banda de 5 GHz, sunt disponibile numai pe anumite EAP-uri selectate, configuratiile

corespunzatoare nu vor avea efect. Pentru a le configura cu succes, verificati mai intai modelul dispozitivelor selectate.

5. 4.1 Configurati EAP-urile

In fereastra Proprietati, faceti clicConfigapoi faceti clic pe sectiuni pentru a configura caracteristicile aplicate AP-

urilor selectate.
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B General

in general, puteti specifica numele dispozitivului si setérile LED-ului AP si le puteti clasifica prin etichete de

dispozitiv.

»

General

Name
B0-95-75-E6-45-44
LED
(@) Use Site Settings
On
Off
Wi-Fi Control: Enable (i)

Cievice Tags

Please

[+
f
L
o
(T
1x]

Apply Cancel

Nume (Numai pentru configurarea unui singur dispozitiv) Specificati un nume pentru dispozitiv.

LE D Selectati modul in care functioneaza LED-urile dispozitivului respectiv.

Utilizati Setarile site-ului: LED-ul dispozitivului va functiona urmand setdrile site-ului. Pentru a vizualiza si
modifica setdrile site-ului, consultati3. 2. 2 Servicii.

Pe/Oprit: LED-ul dispozitivului va ramane aprins/stins.

Control Wi-Fi (Numai pentru anumite puncte de acces pentru placi de perete) Activati controlul Wi-Fi si va intra in vigoare
numai cand caracteristica LED este activatd. Dupd activarea controlului Wi-Fi, puteti apasa butonul LED de pe AP

pentru a porni/dezactiva simultan Wi-Fi si LED-ul.

Etichete dispozitiv Selectati o eticheta din lista derulanta sau creati o noua eticheta pentru a clasifica dispozitivul.

B Setdri IP (Numai pentru configurarea unui singur dispozitiv)
In Setari IP, selectati un mod IP si configurati parametrii pentru dispozitiv.

Daca selectatiDHCPca mod, asigurati-va ca exista un server DHCP in retea si apoi dispozitivul va obtine
automat adresa IP dinamica de la serverul DHCP. Daca doriti sa lasati dispozitivul sa utilizeze o adresa
IP fixa, puteti activa Utilizare adresa IP fixa si puteti seta reteaua si adresa IP in functie de nevoi. De
asemenea, puteti seta o adresa IP de rezerva pentru a pastra o adresa IP in rezerva
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situatia Tn care dispozitivul nu reuseste sa obtina o adresa IP dinamica. Activati IP de rezerva si apoi setati
adresa IP, masca IP si gateway-ul.

IP Settings

»

Mode:
(@) DHCP
Static

Use Fixed IP Address: [~] Enable
Gateway Required

Network:

Please Select.

IP Address:

Fallback IP: [7] Enable (3)

Fallback IP Address:
192 .. 68 < 0O . 254

Fallback 1P Mask:
255 . 285 . 285 . D

Fallback Gatewsay:

(Oplional)

m | Cancel
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Daca selectatiStaticca mod, setati adresa IP, masca IP, gateway-ul si serverul DNS pentru adresa
statica.

IP Settings 2

Ioca
OHCP
(a0 Sdatic
IH Adre=ss
I ez
izalaway

Prmary NS Sareer:

Serancary S Sener
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B Radiouri

In Radiouri, puteti controla cum si ce tip de semnale radio emite EAP. Selectati banda de frecvents

| 2kt

@ Nota:

-~ si configurati urmatorii parametri.

Banda de 6 GHz este disponibild numai pentru anumite dispozitive.

Fadios

2 aGHe | ]

Slafis

Charmeed Uil

20 ¢ d0MHz

L.sanne!

Aulo

Tx Power (EIRF)

High

Mote

Apply

stare

latimea canalului

Canal

Putere Tx

|#| Enabla

Ine EIRF ranzmit power includes the antenns gam

Cancel

Daca dezactivati banda de frecventd, radioul de pe ea se va opri.

Specificati latimea canalului benzii. Diferitele benzi au diferite optiuni disponibile. Va recomandam

sa utilizati valoarea implicita.

Specificati canalul de operare al EAP pentru a imbunatati performanta wireless. Daca
selectati Autopentru setarea canalului, EAP scaneaza canalele disponibile si selecteaza
canalul unde este detectat cel mai mic trafic.

Specificati Tx Power (Transmit Power) in cele 4 optiuni: Low, Medium, High si Custom.
Puterea reala a scazut, mediu si ridicat se bazeaza pe puterea minima de transmisie (Min.
Txpower) si puterea maxima de transmisie (Max. TxPower), care pot varia in diferite tari si

regiuni.

Scazut: Min. TxPower + (Max. TxPower-Min. TxPower) * 20% (rotunjeste valoarea)

Mediu: Min. TxPower + (Max. TxPower-Min. TxPower) * 60% (rotunjeste valoarea)

Inalt: Max. TxPower

Personalizat: Specificati manual valoarea.
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. retele WLAN

in retele WLAN, puteti aplica grupul WLAN la EAP si puteti specifica un nume si o parola SSID diferite
pentru a inlocui SSID-ul din grupul WLAN. Dupa aceea, clientii pot vedea doar noul SSID si pot folosi
noua parola pentru a accesa reteaua. Pentru a crea sau edita grupuri WLAN, consultati3. 4 Configurati

retele wireless .
(D Nota:

Banda de 6 GHz este disponibild numai pentru anumite dispozitive.

WLANS A
WLAN Goup

le=st

Mame Band Owertides ACTION

5 AR

tg-link sty [

gues! 2.40Hz E’
Shoreeng 1-2 of 2 recands | ¥

Cancel

(Numai pentru configurarea unui singur dispozitiv) Pentru a suprascrie SSID, selectati un grup WLAN,

faceti clic si apoi apare urmatoarea pagina.

WLANS>$5ID Override N
HI0 Chogaridsa || Enabis
SEID
tp-ink
Faszssord
|#| Enabls
WLAN 1D

“iinintrare
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capitolul 5
Suprascriere SSID Activati sau dezactivati anularea SSID pe EAP. Daca SSID Override este activatd, specificati noul
SSID si parola pentru a o inlocui pe cea actuala.
VLAN Activati sau dezactivati VLAN. Daca VLAN este activat, introduceti un ID VLAN pentru a adduga noul SSID la VLAN.
B Servicii

In Servicii, puteti configura Management VLAN pentru a va proteja reteaua si SNMP pentru a nota

locatia si detaliile de contact.

Saivices &
A

henagemes VLAN 1= Enafibe
AR

The pormraier wil Tal 1 MATEEe Fur 80 Wil
o Mansgarnsnt WLAN confguahions. B oy
S rHH sapd shatal b el ik COneidns S0 e
pot=ntal impact of any confipuratons, we
recoorrmen thal you ks tres defesh

corfqusaticns
Refar o tha Curfowabon Cudo belore you
rorfique ths foakrn

YT e

Lirwer-3 Actes sty Enahle
& Lisa e Satngs

Cin

Ciff

VLAN de management Pentru a configura Management VLAN, creati o retea inLANmai intdi, apoi selectati-l ca VLAN de
gestionare pe aceasta pagina. Pentru detalii, consultati3. 3 Configurati retelele cu fir.

VLAN-ul de management este un VLAN creat pentru a spori securitatea retelei. Fara
Management VLAN, comenzile de configurare si pachetele de date sunt transmise in
aceeasi retea. Exista riscuri ca utilizatorii neautorizati sa acceseze pagina de management si
sa modifice configuratiile. Un VLAN de management poate separa reteaua de management
de reteaua de date si poate reduce riscurile.
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SNMP

Accesibilitate layer-3

LLDP

B Antendinteligents

(Numai pentru configurarea unui singur dispozitiv) Configurati SNMP pentru a nota locatia si detaliile
de contact. De asemenea, puteti face clicAdministraa sari laSetari>Servicii>SNMP, iar pentru
configurarea detaliata a serviciului SNMP, consultati3. 10. 4 SNMP.

Cu aceasta caracteristica activata, dispozitivele dintr-o subretea diferita pot accesa dispozitivele gestionate de
Omada.

LLDP (Link Layer Discovery Protocol) poate ajuta la descoperirea dispozitivelor.

in Smart Antenna, puteti activa functia pentru a imbuné&tati performanta Wi-Fi pentru scenarii grele de utilizator

prin matrice de antene si algoritm inteligent. Acest lucru ajuta la depasirea obstacolelor si la semnalizarea

interferentelor.

Srmar Antenna

amarlAnharna
- On

"

(i) SematAnenna improves Wi-Fi pefamance o

wser-heavy sCenanos thrsugh anlenng armay: and

miaiigan sigarttem, and & halps ovemome
OONIACES 300 2NN N ETERERLS
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. Economisire de energie

in Power Saving, puteti personaliza la ce perioada sau banda pentru a economisi consumul de energie al AP-ului.

Setati urmatorii parametri in functie de nevoile dvs.

Power Saving P
Trigger by Time Enable
Start Time:
08:00
End Time:
13:00
@ Enable Power Saving every day from 08:00 to
13:00.
Trigger by Band Enable
Bands:
24 GHz
Idle Duration:
100 minutes
@ Enable Power Saving when there are no
connections for 100 min on the 2.4 GHz band(s).
oo JICEN
Declanseaza de timp PermiteDeclanseaza de timp, si specificatiTimpul de inceperesiSfarsitul timpuluipentru a economisi
energia zilnic.
Declansare dupé banda PermiteDeclansare dupa bandasi configurati parametrii:

Benzi:Selectati banda pentru Economisire energie.

Durata inactiv:Introduceti un numar nu mai mic de 60. Daca perioada de deconectare a AP-ului
depaseste Durata Idle, va fi declansata Economisirea energiei benzii prestabilite.

B Avansat

In Advanced, configurati Load Balance si QoS pentru a utiliza mai bine resursele retelei. Load
Balance poate controla numarul de client asociat EAP, in timp ce QoS poate optimiza performanta
atunci cand gestioneaza traficuri wireless diferentiate, inclusiv date IP traditionale, VoIP (Voice-
over Internet Protocol) si alte tipuri de media audio, video, streaming.
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.' r . . . ~ .. . . . . .
Selectati banda de frecventa | =***“ | "=~ sj configurati urmatorii parametri si caracteristici.

Advanced 4

2.4GHz | 5GHz

Load Balance

Maximum Associated Clients: Enable
1 (1-511)
RSS| Threshold: Enable (i)
0 (-95-0 dBm])

ETH Port Settings

ETH1 VLAN: Enable

1 | [ (1-4004)
ETHZ VLAN: | Enable
ETH3 VLAN: | Enable
ETH3 PoE Out | Enable
QoS
Wi-Fi Multimedia (WMM): Enable @
No Acknowledgement: || Enable (i)

Unscheduled Automatic Power
Save Delivery: Enable @

OFDMA,

OFDMA: | Enable (1)
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Max Clienti Asociati Activati aceasta functie si specificati numarul maxim de clienti conectati. Daca
clientul conectat atinge numarul maxim, EAP-ul ii va deconecta pe cei cu semnale
mai slabe pentru a face loc altor clienti care solicita conexiuni.

Pragul RSSI Activati aceasta functie si introduceti pragul RSSI (Received Signal Strength
Indication). Daca puterea semnalului clientului este mai slaba decat pragul, clientul
va pierde conexiunea cu EAP.

ETH VLAN/ETH2 VLAN/ (Numai pentru Wall Plate AP) Activati aceasta functie si adaugati portul LAN al AP-ului
ETH3 VLAN corespunzator la VLAN-ul specificat aici. Apoi, gazdele conectate la acest EAP pot
comunica doar cu dispozitivele din acest VLAN.

ETH3 PoE Out (Numai pentru Wall Plate AP cu portul de iesire PoE) Activati aceasta functie pentru a furniza energie
dispozitivului conectat pe acest port.

Wi-Fi Multimedia (WMM) Cu WMM activat, EAP mentine prioritatea pachetelor audio si video pentru o
performanta media mai buna.

Fara recunoastere Activati aceasta functie pentru a specifica ca EAP-urile nu vor confirma cadre cu QoS No
Ack. Activarea No Acknowledgement poate aduce un debit mai eficient, dar poate creste
ratele de eroare Intr-un mediu zgomotos de radiofrecventa (RF).

Automat neprogramat Cand este activata, aceasta functie poate Tmbunatdti considerabil capacitatea de economisire a energiei a
Livrare cu economie de energie clientilor.
OFDMA (Numai pentru AP care accepta 802.11 ax) Activati aceastd caracteristica pentru a permite mai

multor utilizatori sa transmita date simultan si va imbunatati considerabil viteza si eficienta.
Retineti ca beneficiile OFDMA pot fi profitate pe deplin numai atunci cand clientii accepta
OFDMA.
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| Gestionati dispozitivul

In Manage Device, puteti actualiza manual versiunea de firmware a dispozitivului, o puteti muta pe alt
site, puteti sincroniza configuratiile cu controlerul si uitati de AP.

Manage Device o

Custom Upgrade

Please choose the firmware file and upgrade the device:

1 Browse

Copy Configuration

Select another device at the current site to copy its
configurations.

Please Select.

| Copy

Move to Site

Move this device to another site of this controller

Please Select.
| Move ‘

Force Provision

Click Force Provision to synchronize the configurations of
the device with the controller. The device will be
disconnected from the controller temporarily, and be adopted
again to get the configurations from the controller.

Force Provision

Forget This Device

If you no longer wish to manage a device, you may forget it.
After forgoften, the device will be removed from the
controfler and get reset.

Forget
Upgrade personalizat ClicNavigasi alegeti un fisier de pe computer pentru a actualiza dispozitivul. La
actualizare, dispozitivul va fi repornit si readoptat de controler. De asemenea, puteti
bifa caseta deActualizati toate dispozitivele de acelasi modelpe site dupa ce fisierul
firmware este incarcat.
Copiati configuratia Selectati alt dispozitiv de pe site-ul curent pentru a-i copia configuratiile.
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Mutati pe site Selectati un site in care va fi mutat dispozitivul. Dupa mutarea pe alt site, configuratiile
dispozitivului de pe site-ul anterior vor fi Tnlocuite cu cele de pe noul site, iar istoricul
traficului acestuia va fi sters.

Furnizare de forta (Numai pentru configurarea unui singur dispozitiv) Faceti clicFurnizare de fortapentru a
sincroniza configuratiile dispozitivului cu controlerul. Dispozitivul isi va pierde temporar
conexiunea si va fi adoptat din nou la controler pentru a obtine configuratiile de la controler.

Uitati acest AP ClicA uitaiar apoi dispozitivul va fi scos din controler. Odata uitate, toate configuratiile si
istoricul legat de dispozitiv vor fi sterse.

5. 4. 2 Monitorizati EAP-urile

Un panou si patru file sunt furnizate pentru a monitoriza dispozitivul in fereastra Proprietati: Panou
monitor, Detalii, Clienti, Mesh si Statistici.

Panoul de monitorizare

Panoul de monitor ilustreaza informatiile despre canalul activ pe fiecare banda radio, inclusiv canalul de operare
al EAP, modul radio si utilizarea canalului. Patru culori sunt folosite pentru a indica procentul de cadre Rx
(albastru), Cadre Tx (verde), Interferenta (portocaliu) si latime de banda libera (gri).

11 bigi miged 240G (G

I

36 arnviac muxed 55 (559 Liviizae

B Rx Frames B Tx Frames 0 Irtartaranc &
Freg
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Puteti trece cursorul peste bara de canal pentru mai multe detalii.
1% 1% T 4%
4106 ! 847 04 KB
24247 [/ 647 MB

000 © OL0

(0.0% F DO

Ch.Util.(Ocupat/Rx/Tx) Afiseaza statisticile de utilizare a canalului.

Ocupat: Afiseaza suma Tx, Rx si, de asemenea, interferente non-WiFi, care indica cat de ocupat
este canalul.

Rx: Indica cat de des se afla radioul in modul de receptie activ.

Tx: Indica cat de des se afla radioul in modul de transmisie activ.

Tx Pkts/Bytes Afiseaza cantitatea de date transmise ca pachete si octeti.
Rx Pkts/Bytes Afiseaza cantitatea de date primite ca pachete si octeti.
Eroare Tx/Scapat Afiseaza procentul de pachete transmise care au erori si procentul de pachete care au fost
abandonate.
Eroare Rx/Scapat Afiseaza procentul de pachete de primire care au erori si procentul de pachete care au fost
abandonate.
Detalii

In Detalii, puteti vizualiza informatiile de baza, informatiile despre trafic si informatiile radio ale dispozitivului pentru a afla

starea de functionare a dispozitivului.
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. Prezentare generala

in Prezentare generald, puteti vizualiza informatiile de baza ale dispozitivului. Informatiile listate variaza in functie de

starea dispozitivului.

Ll
1
e o = e v | |35 = 25T
1
CAFT: wragsean P v LB O WL el
.F
. T

B LAN (Numai pentru dispozitivele in starea Conectat)

ClicLANpentru a vizualiza informatiile de trafic ale portului LAN, inclusiv numarul total de pachete, dimensiunea

totala a datelor, numarul total de pierderi de pachete si dimensiunea totala a datelor de eroare in procesul de

primire si transmitere a datelor.

LAN

In Packels =

4724 93 TI KB

Fin Croppad Fackals A Erors

] L]

T Pac ket Ta Bt

Had GaT- 21 KB
¢ Droppad Fackeis i Ermors
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B Uplink (prin cablu) (numai pentru dispozitivele in starea Conédtat)

Daca EAP este conectat la controler prin cablu, faceti clicUplink (prin cablu)pentru a vizualiza
informatiile de trafic legate de dispozitivul uplink, inclusiv modul de transmisie a datelor (Duplex), viteza
negociatd, raportul dintre numarul si dimensiunea pachetelor si rata dinamica in aval.

Uplink (Wired) 2

Uplink Device:

00-14-78-00-00-00

Duplex: Negotiated Speed:
Full Duplex 1000 Mbps

Down Pkis/Bytes: Up Pkis/Bytes:
3765284 16 KB 1340 / 64954 KB

Activity Speed: (i)
600D B /s

B Uplink (Wireless) (Numai pentru dispozitivele in starea Conectat)

Daca EAP este conectat la un uplink AP fara fir, faceti clicUplink (Wireless)pentru a vizualiza informatiile de trafic
legate de AP-ul uplink, inclusiv puterea semnalului, rata de transmisie, raportul dintre numarul si dimensiunea

pachetelor si rata dinamica in aval.

»

Uplink (Wireless)

Uplink Device Signal:
CC-32-E5-F7-0DD-1C -22 dBm

Tx Rate: Rx Rate:
104Mbps 526Mbps

Down Pkts/Bytes: Up Pkts/Bytes:
297911 KB 18/ 250 KB

Activity Speed: ()
116 KB /s
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B Radiouri (Numai pentru dispozitivele in starea Conectat)

ClicRadiouripentru a vizualiza informatiile radio, inclusiv banda de frecventa, modul wireless, latimea
canalului, canalul si puterea de transmisie. De asemenea, puteti vizualiza parametrii de receptie/transmitere
a datelor pe fiecare banda radio.

(D Nota:

Banda de 6 GHz este disponibila numai pentru anumite dispozitive.

hwuon F

Clientii

In Clienti, puteti vizualiza informatiile utilizatorilor si oaspetilor care se conecteaza la AP, inclusiv numele
clientului, adresa MAC si SSID-ul conectat. Utilizatorii sunt clienti conectati la SSID-ul AP-ului cu Guest
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Reteaua dezactivatad, in timp ce oaspetii sunt clienti conectati cu reteaua pentru oaspeti activata. Puteti face clic pe numele

clientului pentru a deschide fereastra de Proprietati.

Al [4) | ! i {siory =
(5]

Mama MAC S5ID

Lilent U Sl P2 E-23-10 EAP iest

'_::_"_III_: 44 55-CA-0B-EF-TH EAP fasi

Chent @ Da-G2-EA-B4-21-E8 EAP 1es]

Ciient_8 C-9F-05-24-0C-EF EAP imsl

Showing 1-4 of 4 reconds

Faceti clic pe Istoric pentru a vedea istoricul clientilor. in pagina Istoric, puteti specifica data sau perioada de timp

pentru a vizualiza clientii conectati Intr-un anumit timp si faceti clic pe Export pentru a descarca lista de clienti.

P Fa =y taee was

Mesh (Numai pentru dispozitivele Tn asteptare/conectate/izolate care accepta Mesh)

Mesh este utilizat pentru a stabili o retea fara fir sau a extinde o retea cu fir prin conexiune fara fir pe banda radio
de 5 GHz. In aplicatii practice, poate ajuta utilizatorii s& implementeze in mod convenabil AP-uri fir3 a necesita
cablu Ethernet. Dupa ce reteaua mesh se stabileste, EAP-urile pot fi configurate si gestionate in controlerul
Omada in acelasi mod ca EAP-urile cu fir. Intre timp, datorita capacitatii de auto-organizare si autoconfigurare,
mesh-ul poate reduce eficient configuratia.
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Retineti ca numai anumite modele EAP accepta Mesh, iar EAP-urile ar trebui sa fie Tn acelasi site pentru a stabili o
retea Mesh.

Pentru a intelege cum poate fi utilizata plasa, vor fi introdusi urmatorii termeni folositi in Omada Controller:

Root AP AP-ul este gestionat de Omada Controller cu o conexiune de date prin cablu care poate fi configurata
pentru a transmite date catre si de la AP-uri mesh (AP downlink).

AP izolat Cand EAP-ul care a fost gestionat de Omada Controller Thainte se conecteaza la retea fara fir
si nu poate ajunge la gateway, acesta intra in starea Izolat.

Mesh AP Un AP izolat va deveni un AP mesh dupa stabilirea unei conexiuni wireless la AP cu acces la
retea.
Uplink AP/Downlink AP Printre AP-urile mesh, AP-ul care ofera conexiunea fara fir pentru alte AP-uri se numeste AP uplink. Un AP

radacina sau un AP intermediar poate fi AP-ul uplink. Iar AP-ul care se conecteaza la AP-ul uplink se
numeste AP-ul downlink. Un AP uplink poate oferi conexiune wireless directa pentru cel mult 4 AP-uri

downlink.
Legatura in sus fara fir Actiunea pe care un AP pe legatura in jos se conecteaza la AP pe legatura n sus.
Hamei intr-o implementare care utilizeaza un AP r&dacina si mai mult de un nivel de uplink wireless cu AP-uri

intermediare, nivelurile de uplink pot fi denumite prin radacina, primul hop, al doilea hop si asa mai departe.
Hameiul nu trebuie sa fie mai mare de 3.

O retea mesh comuna este prezentata mai jos. Doar AP-ul radacina este conectat printr-un cablu Ethernet, in timp
ce alte AP-uri nu au conexiune de date prin cablu. Mesh permite AP-urilor izolate sa comunice cu AP-ul radacina
preconfigurat in retea. Odata pornit, EAP-urile implicite din fabrica sau neadoptate pot detecta EAP-ul in raza de
actiune si pot fi disponibile pentru adoptare in controler.

Internetw@&
Router (server DHCP) @

' é Conexiune prin cablu ® ) (« ® )
Y7
Gazda A (gazda controler) Intrerupator Root AP Mesh AP
(Hamei: 1)

AP-uri mesh
(Hamei: 2)

Legatura in sus fara fir

Dupa ce toate EAP-urile sunt adoptate, se stabileste o retea mesh. EAP-urile conectate la retea prin
conexiune fara fir pot, de asemenea, sa difuzeze SSID-uri si sa transmita traficul de retea catre si dinspre
retea prin AP-ul uplink.

Pentru a construi o retea mesh, urmati pasii de mai jos:
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1)Activati functia Mesh.
2)Adopta AP-ul radacina.
3)Configurati legatura in sus fara fir adoptand AP-uri in starea In asteptare (Wireless) sau Izolat.

1. AccesatiSetari>Sitepentru a va asigura ca Mesh este activat.

Services

LED: Enable

Automatic Upgrades: Enable

Channel Limit: Enable .ﬂ:.

Mesh: Enable [i:.

Auto Failover: Enable .ﬂ:.
Connectivity Detection: Auto (Recommended)
Full-Sector DFS: Enahle ﬂ:.

2. AccesatiDispozitivepentru a va asigura ca Root AP a fost adoptat de controler. Starea AP-ului
radacina este Conectat.

3. Instalati EAP-ul care va conecta wireless AP-ul radacina. Asigurati-va ca locatia dorita se afla in raza de actiune a
Root AP. EAP-urile care asteapta Wireless Uplink includ doua cazuri: EAP-uri implicite din fabrica si EAP-uri
care au mai fost gestionate de controler. Mergi laDispozitivepentru a adopta un EAP in starea Pending

(Wireless) sau pentru a conecta un AP izolat.
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1) Pentru EAP implicit din fabricd, dupa pornirea dispozitivului, EAP va fi in starea in asteptare (Wireless)
NG|[=]in controler. Faceti clic pentru a adopta EAP in Pending (Wireless)

Cu pictograma
starea inDispozitivelista.

TR = - FMIED [ P Y g gy

Dupa inceperea adoptarii, starea EAP in asteptare (Wireless) va deveni Adoptare (Wireless) si apoi
Conectat (Wireless). Ar trebui sa dureze aproximativ 2 minute pentru a afisa Conectat (Wireless) cu
onecTED] =] Tn controlerul tau.

pictograma

2) Pentru EAP-ul care a fost gestionat de Omada Controller Tnainte si nu poate ajunge la gateway, acesta intra
in starea Izolat atunci cAnd este descoperit din nou de citre controler. Faceti clic pentfu a conecta AP-ul
Uplink inDispozitivelista.

SR ®AEEEal 1L ST e L] 4z P

Urmatoarea pagina va fi afisata ca mai jos, faceti clicLegaturapentru a conecta Uplink AP.

EA-23-Bf06-22.. | SoATED

Waan
Lplinks =

= Raime Lnadimisl S sk BGTION

Odata ce reteaua mesh a fost stabilita, EAP poate fi gestionat de controler in acelasi mod ca un EAP cu
fir. Puteti face clic pe numele EAP inDispozitivelista si faceti clicPlasapentru a vizualiza si configura
parametrii de plasa ai EAP in fereastra Proprietati.
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InPlasa, daca AP-ul selectat este un AP cu legatura in sus, aceastd pagina listeaza toate AP-urile pe legatura in jos conectate la AP.

LIRS Clhants Mesh LOniE] |Dois SERISCE

P——

This AP &= & wined &F currently

Dawnlinks #
AF Mame Sigmal
E#-23-51-06-72-57 58 dEm

Showdng 1-1 of 1 reconds 4 1

Daca AP-ul selectat este un AP pe legdatura in jos, aceasta pagina listeaza toate AP-urile pe legatura in sus disponibile si canalul lor,
puterea semnalului, hop si numarul de AP-uri pe legatura Tn jos. Puteti da clicRescanatipentru a cauta AP-urile uplink disponibile si

pentru a reimprospata lista si faceti clicLegaturdapentru a conecta AP-ul uplink si a construi o retea mesh.

Wp e L
a Mana Enpar| Mgral Hep Dawming i THEH
. g seamans

Fs ey LiF
Eroweg -2 o 2 oy Haaran
Pictograma apare inaintea AP-ului de uplink prioritar al AP-ului de downlink. Daca doriti sa setati un
alt AP ca AP prioritar, faceti clicLegaturain coloana Actiune.
' Pictograma apare fnaintea AP-ului de uplink curent al AP-ului de downlink.

, Sfaturi:

* Puteti selecta manual AP-ul de uplink prioritar pe care doriti sa il conectati in lista de AP-uri de uplink. Pentru a construi o retea mesh
cu performante mai bune, va recomandam sa selectati AP-ul de uplink cu cel mai puternic semnal, cel mai putin hop si cel mai
putin downlink AP.

* Auto Failover este activat in mod implicit si permite controlerului sa selecteze automat un AP pentru legatura in sus pentru AP-ul izolat pentru a stabili
legatura in sus fara fir. Si controlerul va selecta automat un nou AP pentru legatura ascendenta pentru EAP-urile mesh atunci cand legatura

ascendenta originala esueaza. Pentru mai multe detalii despre configuratiile globale Mesh, consultati caracteristica Mesh Tn3.

2. 2 Servicii.
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Instrumente

In Instrumente, puteti activa Scanarea RF pentru a scana mediile RF (frecventd radio) din jurul AP, ceea ce
este util pentru analiza spectrala in selectarea si planificarea canalelor.

@ Nota:

« Scanarea RF poate dura cateva minute. In timpul scanérii, toti clientii care folosesc acest AP vor fi deconectati, iar AP-ul va fi
offline. Ar trebui sa selectati un timp liber de retea pentru a incepe scanarea.

* AP-urile din reteaua mesh nu acceptd scanarea RF.

Selectati fiecare banda de frecventa pentru a vizualiza si analiza rezultatele scanarii.

Details Clients Mesh Config Tools Statistics

RF Scanning A
2 4GHz | 5GHzZ m
96 -80 64 48 dBm
e -

The color bar reflects channel utilization (Lower is better).

20 MHz Channels

' AY AV A

36 40 44 48 (52 56 60 64 100 104 10¢

40 MHz Channels

i - "
[= - .-}
38

T
Ly’ 1|

o]
ke
-]
e

80 MHz Channels

58 106

Fiecare grafic cu bare colorat afiseaza informatii despre utilizarea canalului si interferenta pe un canal. Zona de
umplere a barei reprezinta utilizarea canalului. Iar suprafata de umplere mai mare inseamna o utilizare mai mare,
ceea ce indica cd canalul este mai ocupat in transmiterea datelor. Nuanta de culoare reprezinta nivelul de
interferenta. Si legenda este afisata in partea de sus.
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Rezultatele de 2,4 GHz sunt afisate in [atimi de canal de 20 si 40 MHz. Rezultatele de 5 GHz sunt afisate in
[atimi de canal de 20, 40 si 80 MHz.

Numarul de sub graficul cu bare afiseaza numarul de canal corespunzator pentru fiecare optiune de latime a
canalului. De exemplu, canalele 42, 58 si 106 sunt trei dintre canalele de 80 MHz. Si conturul canalului in albastru
este in uz in prezent.

- 20 MHz Channels

Puteti trece cursorul peste o optiune de canal pentru mai multe detalii.

RF Scanning #
Channel 1
soAGHE | 55Hz
s 2GR ol e eecenesam
Chamel Wide 20 Mkz The calor bar raflects channal uslizaton (Lower is battar)
Frequency Ranga Fal-2423 Mz
: - 20 MHE Channels
Uklzaton 7 00
harfaranca 56 dBm ] -
[ . = 7 2
L b R B i a
o
40 MHz Channels
Radio Afiseaza radioul pe care il foloseste AP.
latimea canalului Afiseaza latimea canalului.
Canale folosite Afiseaza canalele in uz.
Gama de frecvente Afiseaza gama de frecvente.
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Utilizare Afiseaza procentul din intervalul de frecventa deja utilizat.
Interferenta Afiseaza nivelul de interferenta.
Tip de interferenta Afiseaza tipul de interfata, inclusiv MWO (cuptor cu microunde), CW (unda continua), WLAN

(semnale Wi-Fi) si FHSS (spectru raspandit cu salt de frecventa).

Statistici

in Statistica, puteti monitoriza utilizarea dispozitivului in ultimele 24 de ore prin diagrame, inclusiv monitorizarea procesorului/
memoriei, utilizarea canalului, pachetele abandonate si pachetele reincercate. Pentru a vizualiza statisticile dispozitivului intr-o

anumita perioada, faceti clic pe diagrama la care sari7. 2 Vizualizati Statisticile retelei .

T

LLi L L. 1] i |
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Monitorizati si gestionati clientii

Acest capitol va ghideaza despre cum sa monitorizati si sa gestionati clientii prin pagina Clienti folosind
tabelul clienti si fereastra de proprietati si sistemul Hotspot Manager. Pentru a vedea clientii care s-au
conectat la retea in trecut, consultatiVizualizati statisticile in perioada specificata cu Insight . Acest
capitol include urmatoarele sectiuni:

.....

* 6.1 Gestionati clientii cu fir si fara fir in Pagina Clienti

o 6. 2 Gestionati autentificarea clientului in Hotspot Manager




Capitolul 6 Monitorizati si gestionati clientii

¥ 6. 1 Gestionati clientii cu fir si fara fir in Pagina Clienti

’

6. 1. 1 Pagina de introducere a clientilor

Pagina Clienti ofera o modalitate simpla de a gestiona si monitoriza clientii. Afiseaza toti clientii cu fir si fara
fir conectati in site-ul ales si informatiile generale ale acestora. De asemenea, puteti deschide fereastra
Proprietati pentru informatii si configuratii detaliate.

sl

TR Ll b=1]] FETY YT L ] e o= L IR Ty g AR

Clientul nu a trecut de autentificarea portalului si nu este conectat la internet.
Clientul a fost autorizat si este conectat la internet.
Clientul este conectat la internet printr-o retea non-portala.

Clientul nu trebuie autorizat si este conectat la internet.

6. 1. 2 Utilizarea tabelului Clienti pentru a monitoriza si gestiona clientii

Pentru a monitoriza si gestiona rapid clientii, puteti personaliza coloanele si filtra clientii pentru o imagine de ansamblu
mai buna a informatiilor lor. De asemenea, sunt disponibile operatiuni rapide si configurarea loturilor.
B Personalizati coloanele de informatii

Faceti clic langa coloana Actiune si aveti trei optiuni: Coloane implicite, Toate coloanele si Personalizati
coloanele. Pentru a personaliza informatiile afisate Tn tabel, faceti clic pe casetele de selectare ale tipului de
informatii.

Pentru a schimba ordinea listei, faceti clic pe capul coloanei si pe pictograma in apare pentru ca dvs. sa alege';i

ordine ascendenta sau descendenta.

- wam—— e prmg— aremar = S - [ armem

Cand aceastdicoans @ apare In coloana Conexiune fara fir, indica ca clientul este in

modul de salvare.
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B Filtrati clientii
Pentru a cauta anumiti clienti, utilizati caseta de cautare de deasupra tabelului. Pentru a filtra clientii dupa
tipul lor de conexiune, utilizati barele de file de deasupra tabelului. Pentru clientii fara fir, 1i puteti filtra in

continuare dupa banda de frecventa si tipul de retea wireless conectata.

Filtrati clientii folosind caseta de cautare in functie de numele de utilizator, adresa IP, adresa MAC

| Search Name, IP, MAC or channel Q |
sau canal.
All(2) | Wireless (1) | Wired (1) Filtrati clientii Tn functie de tipul lor de conexiune.
(Pentru clientii fara fir) Filtrati clientii fara fir in functie de banda de frecventa pe care o
folosesc.
=T (Pentru clientii fara fir) Filtrati clientii fara fir in functie de tipul de retea wireless

conectatd. Oaspetii sunt clienti conectati la reteaua de oaspeti, pe care o puteti seta in
timpullnstalare rapida,crearea de retele fara fir, etc.

B Operatii rapide
Pentru operatiuni rapide pe un singur client, faceti clic pe pictogramele din coloana Actiune. Pictogramele disponibile

variaza n functie de starea clientului si tipul de conexiune.

Faceti clic pentru a bloca clientul in site-ul ales. Puteti vizualiza clientii blocati in7. 5. 1 Clienti

S cunoscuti.

@ (Cu autentificarea portalului activata) Faceti clic pentru a autoriza manual clientul care nu a
trecut autentificarea portalului.

@ (Cu autentificarea portalului activata) Faceti clic pentru a neautoriza clientul care a trecut
autentificarea portalului.

e (Pentru clienti fara fir) Faceti clic pentru a reconecta clientul fara fir la reteaua fara fir.

B Selectare multipla pentru configurarea lotului

Pentru a selecta mai multi clienti si a-i adauga la fereastra Proprietati, faceti clic in dreapta sus si
apoi bifati casetele. Cand ati terminat de ales clientii, faceti clicEditati selectatiar clientul (clientii) alesi
vor fi adaugati la fereastra Proprietati pentru configurarea clientului in lot.

TS B anzan runn R . - L] Lty BT DAE sMzan ST BITOw
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6. 1. 3 Utilizarea ferestrei de proprietati pentru a monitoriza si gestiona clientii

In fereastra Proprietéti, puteti vizualiza informatii mai detaliate despre clientii conectati si le puteti gestiona. Pentru a

deschide fereastra Proprietati, faceti clic pe intrarea unui singur client sau faceti clic pe pictograma pentru a selecta mai

multi clienti pentru configurarea lotului. Utilizati urmatoarele pictograme pentru fereastra Proprietati.

Faceti clic pentru a selecta mai multi clienti si adaugati-i in fereastra Proprietati pentru monitorizarea si
gestionarea loturilor.

Faceti clic pentru a minimiza fereastra Proprietati la o pictograma. Pentru a redeschide fereastra de Proprietati

minimizata, faceti clic pe .

Faceti clic pentru a maximiza fereastra Proprietati. Puteti folosi pictograma si in alte pagini decat
pagina Clienti.

Faceti clic pentru a inchide fereastra Proprietati a clientului(ilor) alesi(i). Retineti ca configuratia
nesalvata pentru client(i) se va pierde.

Numarul din dreapta jos arata numarul de clienti din configuratia client lot.

Monitorizati si gestionati un singur client

B Monitorizati un singur client

Dupa deschiderea ferestrei Proprietati a unui singur client, puteti vizualiza informatiile de baza,
statisticile de trafic si istoricul conexiunilor in filele Detalii si Istoric.

Sub fila Detalii, Prezentare generala si Statistici afiseaza informatiile de baza si, respectiv, statisticile
trafic ale clientului. Informatiile listate variaza in functie de starea clientului si tipul de conexiune.

Datalls

Qvervinw &

T 1Em e LA
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Monitorizati si gestionati clientii

I

Deiails  Hsiory Config

OETv W

Fatistics

Aty Download Speed:

2B s

Up Phis/gyies
1187 97-HB

Sub fila Istoric, puteti vizualiza istoricul conexiunilor clientului.

Cdrc

Chfaime: Hishory (1)

DateTimie Duration
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B Gestionati un singur client

In Config, puteti configura urmatorii parametri:

win LFFANCo R pE
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Nume Specificati numele clientului pentru a identifica mai bine diferiti clienti, iar numele clientului este
afisat in tabelul de pe pagina Clienti.
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Limita de rata

Limita de descarcare/incdrcare

Utilizati o adresa IP fixa

Blocare la AP

Selectati un profil de limita de tarif existent, creati un nou profil de limita de tarif sau personalizati limita
de tarif pentru client.

Personalizat: specificati limita ratei de descarcare/incdrcare in functie de nevoi.

Nota: Rate Limit de pe aceastd pagina este disponibila numai pentru clientii conectati la EAP-uri.
Pentru a limita rata clientilor conectati la gateway sau la comutator, accesati pagina Bandwidth
Control.

Faceti clic pe caseta de selectare si specificati limita ratei de descarcare/incarcare pentru clientii
wireless utilizand codurile voucherului. Valoarea ratei de descarcare si incarcare poate fi setata in
Kbps sau Mbps.

Faceti clic pe caseta de selectare pentru a configura o adresa IP fixa pentru client. Cu
aceasta functie activata, selectati o retea si specificati o adresa IP pentru client. Pentru a
vizualiza si configura retelele, consultati3. 3 Configurati retelele cu fir.

Activati functia si selectati unul sau mai multe AP-uri, apoi clientul va fi blocat la AP-urile
selectate. Aceasta caracteristica ajuta la prevenirea unui client static sa se deplaseze frecvent
intre mai multe AP-uri.

Monitorizati si gestionati mai multi clienti

Pentru a gestiona mai multi clienti in acelasi timp, faceti clic pe , selectati mai multi clienti si faceti clicEditati
selectat. Apoi puteti configura urmatorii parametri in fila Config.

==+ Batch Client Configuration

L] Cornfig

- Ll
Kesp Emshing

e i b

Keap Exsting

Cancal

Limita de rata

Selectati un profil de limita de tarif existent, creati un nou profil de limita de tarif sau personalizati limita de tarif
pentru clienti.

Pastrarea existentei: Limita de tarife a clientilor alesi va ramane setarile lor curente.
Personalizat: specificati limita ratei de descarcare/incarcare in functie de nevoi.
Dezactivat:Limita de tarife a clientilor alesi va fi dezactivata.

Nota: Rate Limit de pe aceasta pagina este disponibila numai pentru clientii conectati la EAP-uri. Pentru
a limita rata clientilor conectati la gateway sau la comutator, accesati pagina Bandwidth Control.
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Limita de descarcare/incdrcare

Setari IP

Blocare la AP

Faceti clic pe caseta de selectare si specificati limita ratei de descarcare/incarcare pentru clientii wireless
utilizand codurile voucherului. Valoarea ratei de descarcare si incarcare poate fi setata in Kbps sau
Mbps.

Pastrarea existentei: Setdrile IP ale clientilor alesi raman setdrile lor curente.

Utilizati DHCP: Adresele IP ale clientilor sunt atribuite automat de serverul DHCP, cum ar fi
gateway-ul sau comutatorul.

Utilizati adresa IP fixa:Selectati o retea si atribuiti manual adrese IP fixe clientilor alesi.
Pentru a vizualiza si configura retelele, consultati3. 3 Configurati retelele cu fir.

Blocarea la AP ajuta la prevenirea clientilor statici sa roaming frecvent intre mai multe AP.
Pastrarea existentei:Pastrati setdrile curente ale clientilor alesi.
Dezactivat:Dezactivati Blocarea la AP a clientilor alesi.

Permite:Activati Blocarea la AP si selectati unul sau mai multe AP-uri, apoi clientii alesi vor fi
blocati la AP-urile selectate.

Puteti vedea numele si adresele IP ale acestora in fila Clienti si puteti elimina clientii din Configurarea
clientului in lot ficand clicth coloana Actiune.

+++« Batch Client Configuration

CHents

Clent
Hams
vl Phone
D iPad
Sherwang 1-2 ol 2 records

00

IF Adaress Geton
152 168 00142 4
16F Tea 0 143 :,..;’__
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W 6. 2 Gestionati autentificarea clientului Tn Hotspot Manager

Hotspot Manager este un sistem de management al portalului pentru monitorizarea si gestionarea centrala a clientilor

autorizati prin autentificarea portalului. Urmatoarele patru file sunt prevazute in sistem pentru o gestionare usoara si

directa.

Bord Monitorizati autorizatiile portalului dintr-o privire prin diferite vizualizari.

Clienti autorizati Vizualizati inregistrarile clientilor portalului conectati si expirati.

Bonuri Creati vouchere pentru autentificarea portalului si vizualizati si gestionati informatiile aferente.

Utilizatori locali Creati conturi de utilizator locale pentru autentificarea portalului, vizualizati informatiile acestora si gestionati-
le.

Date de autentificare formular Personalizati continutul sondajului si publicati-l pentru a colecta date.

Operatori Creati conturi de operator pentru gestionarea Hotspot-ului, vizualizati informatiile acestora si gestionati-
le.

Pentru a accesa sistemul, faceti clicManager hotspotdin lista derulanta aOrganizare. Pentru a va deconecta din sistem, faceti

clic pe pictograma contului din coltul dirrdreapta sus, apoi faceti clicDeconectati-va.

6. 2. 1 Tabloul de bord
in tabloul de bord, puteti monitoriza autorizatiile portalului dintr-o privire prin diferite vizualiz&ri.

Pentru a deschide tabloul de bord, faceti clicManager hotspotdin lista derulanta aOrganizaresi faceti clic Bordin
pagina pop-up. Specificati perioada de timp pentru a vizualiza istoricul de autorizare a portalului.

don 7F, 02 Fab 24, 3002
Fodal SuthaiieaSomy Hlires & by m Fasing
B leamleaien Ty Hirkazus Typse
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6. 2. 2 Clienti autorizati
Fila Clienti autorizati este utilizata pentru a vizualiza si gestiona clientii autorizati de sistemul portal,
inclusiv clientii expirati si clientii in perioada valabila.

Pentru a deschide lista de Clienti Autorizati, faceti clic peManager hotspotdin lista derulanta aOrganizare si faceti
clicClienti autorizatiin pagina pop-up. Puteti cauta anumiti clienti utilizdnd caseta de cdutare, puteti vizualiza
informatiile detaliate ale acestora n tabel si ii puteti gestiona folosind coloana de actiuni.

Fephek  omoon | Owods 50N Cosbolin e [N P
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@ Faceti clic pentru a prelungi perioada de valabilitate a clientului autorizat. Puteti alege durata de timp prestabilita
+ sau puteti seta o perioada personalizata in functie de nevoi.

Faceti clic pentru a deconecta clientii autorizati. Daca deconectati un client autorizat, clientul trebuie
@ sa fie re-autentificat pentru urmatoarea conexiune.

= Faceti clic pentru a sterge clientul expirat din lista.

6. 2. 3 Vouchere

Fila Vouchere este folosita pentru a crea vouchere si pentru a gestiona codurile voucher neutilizate. Cu voucherul
configurat si codurile create, puteti distribui codurile voucher generate de controlor catre clienti pentru ca acestia
sa acceseze reteaua prin autentificarea portalului. Pentru configuratii detaliate, consultati3. 9. 1 Portal .

Creati vouchere

Urmati pasii de mai jos pentru a crea vouchere pentru autentificare:

1. Faceti clicManager hotspotdin lista derulanta aSite-urisi faceti clicBonuriin pagina pop-up.
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2. Faceti clict+ Creati voucheredin stanga jos si apare urmatoarea fereastra. Configurati urmatorii
parametri si faceti clicSalvati.

Credle Vouchers
Fartal All
Code Length: fi -0
Amount 110 {500
Typa () Limited Usage Counts | 1 irgem ())
Limried Online Users
Duration Typa (® Voucher Duration (7
¢ Ciient Duration {77
Duration B Hours
(1] Doawnlesd Lirnil, Upload LimE, and Trafle Lemit an this pade ane anby avasdabés fol
- wireless clients connected o the S510< with Pertal authentication enabled To Gmit the
rate of wired clenis connected to the switch and gateway, go to the Settings-
Transmission-Bandwidth Control page
Ratke Lirmit Dlefault
Tramic Limat Enable (1}
DE‘EI:I"{II'III:II'I' fptimnal
Save | Cancel |
! |
Portal Selectati portalul pentru care vor intra in vigoare voucherele.
Lungimea codului Specificati lungimea codurilor de la 6 la 10 cifre.
Cantitate Specificati numarul de coduri voucher pe care doriti sa le creati.
Tip Selectati un tip pentru a limita numarul de utilizare sau numarul de utilizatori autorizati ai unui cod
voucher.

Numar limitat de utilizare: Codul voucher poate fi folosit doar pentru un numar limitat de ori
in perioada de valabilitate.

Utilizatori online limitati: Codul voucher poate fi folosit de un numar nelimitat de oriin
perioada sa de valabilitate, dar doar un numar limitat de clienti wireless pot accesa
reteaua cu acest cod voucher in acelasi timp.
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Tip de durata

Durata

Limita de rata

Limita de descarcare/incarcare

Limita de trafic

Descriere (optional)

Specificati daca limitati durata voucherului sau durata clientului.
Selectati perioada valabila pentru codul (codul) voucherului.

Selectati un profil de limita de tarif existent, creati un nou profil de limita de tarif sau personalizati limita
de tarif pentru codurile voucher.

Personalizat: specificati limita ratei de descdrcare/incarcare in functie de nevoi.

Faceti clic pe caseta de selectare si specificati limita ratei de descarcare/incarcare pentru clientii
wireless utilizdnd codurile voucherului. Valoarea ratei de descarcare si incarcare poate fi setata in
Kbps sau Mbps.

Nota: Limita de descarcare/incarcare de pe aceasta pagina este disponibild numai pentru clientii
wireless conectati la SSID-urile cu autentificarea portalului activata. Pentru a limita rata de cablu
clientii conectati la switch si gateway, accesatiSetari>Transmitere>

Controlul latimii de banda.

Faceti clic pe caseta de selectare si specificati limita de trafic zilnic/saptamanal/lunar/total
pentru voucher, iar valoarea limitei de trafic poate fi setata in MB sau GB. Odata atins limita,
clientul (clientii) nu mai poate accesa reteaua folosind voucherul.

Nota: Limita de trafic de pe aceastd pagina este disponibila numai pentru clientii wireless conectati la
SSID-urile cu autentificarea portalului activata. Pentru a limita rata de clienti conectati prin cablu

la comutator si gateway, mergeti laSetari>Transmitere>Controlul latimii de banda.

Introduceti notele pentru codurile de voucher create, iar descrierea introdusa este afisata in
lista de voucher sub fila voucher.

3. Codurile voucher sunt generate si afisate in tabel.
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Codul voucher poate fi folosit de un numar nelimitat de ori in perioada sa de valabilitate,
dar doar un numar limitat de clienti wireless pot accesa internetul cu acest cod voucher
in acelasi timp. Numarul din dreapta arata numarul limitat de utilizatori.

Codul voucher poate fi folosit doar pentru un numadr limitat de ori in perioada de valabilitate a
acestuia. Numadrul din dreapta arata numadrul limitat de ori de autentificare.
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4.Im prima';i voucherele. Clic @ pentru a imprima un singur voucher sau faceti clic pe casetele de selectare ale bonurilor si faceti clic
@ Imprimati voucherele selectatepentru a imprima voucherele selectate. Si poti face clic Ig] Tipariti toate neutilizate

Bonuripentru a tipari toate bonurile neutilizate.

307690
Valid for 8h

Limited Usage Counts One

084520
Valid for 8h

Limited Usage Counts One

924665

Valid for 8h
Limited Usage Counts One

232608

Valid for 8h
Limited Usage Counts One

701945

Valid for 8h
Limited Usage Counts One

473875

Valid for 8h
Limited Usage Counts One

141716

Valid for 8h
Limited Usage Counts One

999934

Valid for 8h
Limited Usage Counts One

825813
Valid for 8h
Limited Usage Counts One

180815

Valid for 8h
Limited Usage Counts One

5. Distribuiti voucherele clientilor, iar apoi acestia pot folosi codurile pentru a trece autentificarea.
Daca un cod voucher expira, acesta va fi eliminat automat din lista.

6. Pentru a sterge manual anumite bonuri, faceti clic ﬂ%ntru a sterge un singur voucher saul® stergepentru a sterge

mai multe coduri voucher in acelasi timp.

6. 2. 4 Utilizatori locali

Fila Utilizatori locali este folosita pentru a crea conturi de utilizator pentru autentificare. Cu utilizatorul local
configurat, clientilor li se cere sa introduca numele de utilizator si parola pentru a trece autentificarea. Puteti crea
mai multe conturi si le puteti atribui diferitilor utilizatori. Pentru configuratii detaliate, consultati3. 9. 1 Portal .

Creati utilizatori locali

Exista doua moduri de a crea conturi de utilizator locale: creati conturi pe pagina si importati dintr-un fisier.

Pentru a crea conturi de utilizator locale, urmati pasii de mai jos.
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1. Faceti clicManager hotspotdin lista derulanta aOrganizaresi faceti clicUtilizatori localiin pagina pop-

up.

2. Creati conturi de utilizator local prin doua moduri diferite.

B Creati conturi de utilizator local

Clic+Creati utilizatordin stanga jos si apare urmatoarea fereastra. Configurati urmatorii parametri

si faceti clicSalvati.

,,i"} tpdink  omado

LEETni el LS CratlEls | Lo LISars ! Lipefaiis
Create User
Forta Al
eamame
PEragerd ik
Sialus ¥ Engilte
Basmenlica®on Trm=out D 57, 200 = | Acaa N Ko
RAC Address Bnding Typs Mo Emding

laeamam sars

i

sare LD
Teleplvone, pio
[ Downicad Limt Upkiad Limi, and Trafic Limit on Sis page ans only Svaitas for

wiieiess clisnty Conngcied b ire 5506 with Ponal sahentization snabied. To limd e
rab= ot wired clients commecisd o e saich and gatewasy, goto the Settings-
Transimkssson-Banowidn Consml page;

Rale Lamit Cusinm

Dlonwriced Rate Limit [#] Enzbl= Kbps 1T

Uplaad Raie= Limat | Enabka Wbp= {-AilAE T

Traffe Link (=] Erable 1) Liml | Evedy Doy raffic B

Portal

Nume de utilizator

Selectati portalul pentru care utilizatorii locali vor intra in vigoare.

Specificati numele de utilizator. Numele de utilizator ar trebui sa fie diferit de cel existent si nu

poate fi editat odata ce este creat.
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Parola Specificati parola. Utilizatorii locali trebuie sa introducd numele de utilizator si parola pentru

a trece autentificarea si a accesa reteaua.
stare Cand starea este activatd, Tnseamna ca contul de utilizator este valid. Puteti dezactiva contul de utilizator

Timeout autentificare

Legarea adresei MAC
Tip

Numdrul maxim de utilizatori

Nume (optional)

Telefon (optional)

Limitd de rata

Limita de descarcare/incarcare

Limita de trafic

si 1l puteti activa mai tarziu, atunci cand este necesar.

Specificati timpul de expirare a autentificarii pentru utilizatorii locali. Dupa expirarea timpului, utilizatorii trebuie

sa se conecteze din nou pe pagina de autentificare pentru a accesa reteaua.

Exista trei tipuri de legare MAC: No Binding, Static Binding si Dynamic Binding.

Fara legare:Nicio adresa MAC nu este legata de contul de utilizator local.

Legare statica: legati manual o adresa MAC la acest cont de utilizator. Apoi, numai
utilizatorul cu aceasta adresa MAC poate folosi numele de utilizator si parola pentru a trece
autentificarea.

Legare dinamica: Adresa MAC a primului utilizator care trece autentificarea va fi legata
de acest cont. Atunci numai acest utilizator poate folosi numele de utilizator si parola
pentru a trece autentificarea.

Specificati numarul maxim de utilizatori care pot folosi acest cont pentru a trece
autentificarea.

Specificati un nume pentru identificare.

Specificati un numar de telefon pentru identificare.

Selectati un profil de limita de tarif existent, creati un nou profil de limita de tarif sau personalizati limita
de tarif pentru utilizatorii locali.

Personalizat: specificati limita ratei de descdrcare/incarcare n functie de nevoi.

Faceti clic pe caseta de selectare si specificati limita ratei de descarcare/incarcare pentru utilizatorii
contului de utilizator local. Valoarea ratei de descarcare/incarcare poate fi setata in Kbps sau
Mbps.

Nota: Limita de descarcare/incarcare de pe aceasta pagina este disponibila numai pentru
clientii wireless conectati la SSID-urile cu autentificarea portalului activata. Pentru a limita
rata clientilor cu fir conectati la comutator si la gateway, accesatiSetari>Transmitere>
Controlul latimii de banda.

Faceti clic pe caseta de selectare si specificati limita de trafic zilnic/saptamanal/lunar/total
pentru contul de utilizator local, iar valoarea limitei de trafic poate fi setata in MB sau GB.
Odata ce limita este atinsa, utilizatorii nu mai pot accesa reteaua folosind acest cont.

Nota: Limita de trafic de pe aceasta pagina este disponibila numai pentru clientii wireless
conectati la SSID-urile cu autentificarea portalului activata. Pentru a limita rata clientilor cu
fir conectati la comutator si la gateway, accesatiSetari>Transmitere>Controlul latimii de
banda.
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B Creati conturi de utilizator local din fisiere.

Clic [T, ImportUsers n dreapta sus si apare urmatoarea fereastra. Selectati un fisier in format
de CVS sau Excel si faceti clicimport. Pentru a vedea parametrii necesari si explicatia corespunzatoare, consultati

Creati conturi de utilizator local . Retineti ca fisierul importat va suprascrie datele curente ale utilizatorului.

Import Users b4

Portal: All |

Choose File: Please select a file.

Only CEY XLS and XLSX file types are supported.
The imported file will override the current user data.

Cancel

Portal Selectati portalul in care vor fi importati utilizatorii locali.

3. Conturile de utilizator local vor fi create si afisate Tn modul. Puteti vizualiza informatiile utilizatorilor locali
creati, puteti cauta anumite conturi prin nume si puteti utiliza pictograme pentru administrare.

Jdiplnk e dom, il

=L, TN L N [T s [T [LET [RL T ]

Faceti clic pentru a adauga utilizatori locali din fisiere Tn format CVS sau Excel. Este
recomandat atunci cand trebuie sa creati utilizatori locali in loturi. Selectati portalurile in
functie de nevoi, iar utilizatorii locali vor fi importati in portalul ales.

[{e]

T, Import User

Retineti ca fisierul importat va suprascrie datele curente ale utilizatorului.

E Export Usars Faceti clic pentru a exporta utilizatorii locali in fisiere Tn format CVS sau Excel. Selectati
portalurile In functie de nevoi, iar utilizatorii locali ai portalului ales vor fi exportati.

@ Faceti clic pentru a edita parametrii pentru utilizatorul local.

f@—_ Faceti clic pentru a sterge utilizatorul local.
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6. 2. 5 Date Auth Form

Fila Date Auth Form este folosita pentru a crea si gestiona sondaje. Puteti personaliza continutul sondajului si 7l puteti

publica pentru a colecta date.

Creati sondaje

Pentru a crea sondaje, urmati pasii de mai jos.

1. Faceti clicManager hotspotdin lista derulanta aOrganizaresi faceti clicDate de autentificare formularin pagina

pop-up.

2. Faceti clicCreati un sondaj nousi apare urmatoarea fereastra.

Baik Coddaraie

m P i g i

3. Specificati numele si durata sondajului, apoi personalizati continutul.
4. Previzualizati si salvati setdrile sau publicati sondajul.

5. Sondajele sunt create si afisate n tabel. Puteti folosi pictograme pentru management.

iR
I (9’ Faceti clic pentru a edita parametrii pentru intrare.
7@7' Faceti clic pentru a sterge intrarea.

Faceti clic pentru mai multe optiuni de gestionare: copiati, exportati date si stergeti.
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6. 2. 6 Operatori

Fila Operatori este folosita pentru a gestiona si a crea conturi de operator care pot fi folosite doar pentru a va conecta
de la distanta la sistemul Hotspot Manager si pentru a gestiona vouchere si utilizatori locali pentru site-urile specificate.
Operatorii nu au privilegii de a crea conturi de operator, ceea ce ofera confort si asigura securitatea pentru

autentificarea clientului.

Creati operatori

Pentru a crea conturi de operator, urmati pasii de mai jos.

1. Faceti clicManager hotspotdin lista derulanta aOrganizaresi faceti clicOperatoriin pagina pop-up.

2. Faceticlic |_+ Srea=opeter | din stAnga jos si apare urmatoarea fereastra.

Create Operator

Usemame:
Password:
Descrpticn: (Optiona

Site Privileges: Please Select

e [

3. Specificati numele de utilizator, parola si descrierea (optional) pentru contul de operator. Apoi selectati
site-uri din lista derulanta aPrivilegii site. ClicSalvati.

4. Conturile de operator sunt create si afisate in tabel. Puteti vizualiza informatiile conturilor de
operator create pe paginad, puteti cauta anumite conturi prin nume si note si puteti utiliza
pictograme pentru administrare.

s Aprhnd e

(e e = =y [
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Dé} Faceti clic pentru a edita parametrii pentru contul de operator.

T Faceti clic pentru a sterge contul de operator.

5. Apoi puteti utiliza un cont de operator pentru a va conecta la sistemul Hotspot Manager:

Accesati adresa URLhttps://Adresa IP a gazdei controlerului Omada:443/ControllerID/login/#hotspot (de
exemplu:  https://192.168.0.174:443/4d4ede7983bb983545d017c628feaa3d/login/#hotspot),

si utilizati contul de operator pentru a intra in sistemul de gestionare a hotspot-ului.

Hotspot Management

Please log in with Hotspot Operator account

v | Name

[ ] | Password 3
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Monitorizati reteaua

Acest capitol va ghideaza despre cum sa monitorizati dispozitivele de retea, clientii si statisticile
acestora. Prin prezentari vizuale si in timp real, Omada SDN Controller va tine la curent cu privire la
starea exacta a retelei gestionate. Acest capitol include urmatoarele sectiuni:

e 7.1 Vizualizati starea retelei cu tabloul de bord

e 7.2 Vizualizati Statisticile retelei

e 7.3 Monitorizati reteaua cu Harta

e 7.4 Monitorizati reteaua cu raport

o 7. 5 Vizualizati statisticile in timpul perioadei specificate cu Insight

° 7. 6 Vizualizati si gestionati jurnalele
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& 7.1 Vizualizati starea retelei cu tabloul de bord

7.1.1 Aspect de pagina a tabloului de bord

Tabloul de bord este conceput pentru o monitorizare rapida in timp real a retelei site-ului. O prezentare generala a topologiei

retelei este in partea de sus a Tabloului de bord, iar mai jos este o bara de file urmata de widget-uri personalizate.

Prezentare generala a topologiei

Prezentare generala a topologiei in partea de sus arata starea ISP Load si numarul de dispozitive, clienti si
oaspeti. ISP Load are patru stari: Necunoscut, Bun, Mediu, Slab.

@ U m o @ m

i bz Fi ] 5 B [+
e alit T EE ? i
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Puteti trece cursorul peste pictogramele gateway, switch, AP, client sau invitat pentru a verifica starea acestora. Pentru

informatii detaliate, faceti clic pe pictograma aici pentru a sari laDispozitivesauClientiisectiune.

1
Swrches

Total Switches 1
Cormecied 1

Wired Clionls
Tosal Parts

Avmlshie Ports

L= - I - - I

Fower Conaumption

Bara de file

Puteti personaliza widget-urile afisate in fila pentru pagina Tablou de bord. Trei file sunt create implicit
si nu pot fi sterse.

W, B Wy I, K .E!.
Prezentare generala Afiseaza in mod implicit prezentarea generala a controlerului si erorile de asociere.
Retea Afiseaza n mod implicit Alerte, Distributia traficului Wi-Fi, Rezumatul Wi-Fi si Activitatile de trafic.
Clientii Afiseaza cei mai multi clienti activi, distributia frecventei clientilor si activitatile clientului in mod implicit.

in bara de file, puteti efectua urmatoarea actiune pentru a edita filele si a personaliza widgetul care urmeaz sa fie afisat.

D/ Faceti clic pe pictograma pentru a edita filele. Pentru filele implicite, le puteti reseta la setarile implicite.
Pentru o fila creata, 7i puteti edita numele sau o puteti sterge.

_l_ Faceti clic pe pictograma si introduceti numele n fereastra pop-up pentru a crea o fild noua.

Faceti clic pe data pentru a afisa un calendar.
Nov 22, 2020 -Nov 23, 2020

Pentru a afisa rapid statisticile de azi, ieri, ultimele 24 de ore sau ultimele cateva zile, faceti
clic pe data/perioada implicita din partea dreapta a calendarului.

Pentru a afisa statisticile unei anumite date, faceti clic pe data de doua ori in calendar.

Pentru a afisa statisticile pentru un anumit interval de timp, faceti clic pe data de inceput si data de incheiere din

calendar.

Faceti clic pe o fila, apoi faceti clic pe widget-ul din pagina pop-up pentru a-l adauga la aceasta fild sau pentru a-|
elimina.
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7. 1. 2 Explicatia widgeturilor

Widgeturile sunt impartite in doua categorii:Retea,Client. Puteti face clic pe  E&8 pictograms pentru a adauga sau a elimina
widget-uri.

Retea Alerte, Incdrcare ISP, VPN-uri, Cele mai active EAP-uri, Cele mai active comutatoare, Rezumat Wi-
Fi, Rezumat comutare, Distributie trafic, Distributie clienti, Activitati de trafic, Rata reincercata/
Rata scazuta, Utilizare de top dispozitive, Utilizare PoE, Interferenta de top

Client Cei mai activi clienti, cel mai lung timp de functionare al clientilor, distributie frecventa clienti,
activitati clienti, activitati de asociere clienti, esecuri de asociere, distribuire SSID clienti, clienti cu
timpi de imbarcare, clienti cu RSSI

Retea

Widgeturile din Retea folosesc liste si diagrame pentru a ilustra starea traficului retelelor cu fir si fara fir din
site, inclusiv statistici de trafic, cele mai active dispozitive, conexiune VPN, distributie, utilizarea PoE si
interferente.

B Alerte

Widgetul Alerte afiseaza numarul total de alerte nearhivate care au avut loc pe site si detalii despre ultimele cinci. Pentru a
vizualiza toate alertele si pentru a le arhiva, faceti clic peVezi toatea sari laButuruga>Alerte. Pentru a specifica
evenimentele aparute in Alerte, accesatiButuruga>Notificarisi configurati evenimentele ca nivel de alerta. Pentru detalii,

consultati7. 6 Vizualizati si gestionati jurnalele .

Alerts See All >

11 Alerts

® 2020-05-28 {5y CC-32-E5-A4-B1-AC detected Ping of Death attack and dropped 2 packets.

09:35:03 am

® 2020-05-28 (&) CC-32-E5-A4-B1-AC detected Ping of Death attack and dropped 16 packets.
07:3317 am

® 2020-05-27 {8 CC-32-E5-A4-B1-AC detected Ping of Death attack and dropped 16 packets.
072520 pm

® 2020-05-27 (& CC-32-E5-A4-B1-AC detected Ping of Death attack and dropped 16 packets.
07:07:15 pm
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B incrcarelsp
ISP Load utilizati o diagrama cu linii pentru a afisa debitul si latenta portului WAN al gateway-ului in intervalul de
timp. Faceti clic pe fila din dreapta pentru a vizualiza statisticile fiecarui port WAN si mutati cursorul pe diagrama cu
linii pentru a vizualiza valori specifice ale debitului si al latentei. Pentru statistici detaliate despre portul WAN al

anumitor gateway-uri intr-un interval de timp, consultati7. 2 Vizualizati Statisticile retelei .

!SFL':':E' ||I 1 ._| Lkl 4] IRy (iEe v LR ey Sraed]
1 bl 254
Shd | o)
IM |
[ | 5
1.3 M N |
1 M|
oL Pl | "1
and b Ykt | l'l‘l | I ] | 1 FIRY I; | ki o

Pentru a testa viteza actuala de descarcare si descarcare si latenta portului WAN, faceti clicTest de vitezape widget

pentru a afisa rezultatul testului de viteza.

B VPN-uri
VPN-urile afiseaza informatiile despre serverele VPN si clientii VPN. Faceti clic pe fila corespunzatoare pentru

a afisa statisticile.

e e LA M S At o Fir S REL AT —— una  resmd L
- L oPn

- - wem TS FErESEL il (EER I ol eyl
Nume Afiseaza numele serverului/clientului VPN.

stare Afiseaza starea conexiunii serverului/clientului VPN.

Tuneluri Afiseaza numadrul de tuneluri VPN pentru serverul VPN.

Date Tx medii Afiseaza traficul transmis mediu al serverului/clientului VPN.

Date medii Rx Afiseaza traficul mediu primit al serverului/clientului VPN.

Statistici Afiseaza traficul in amonte si in aval al serverului/clientului VPN.

325



Capitolul 7 Monitorizati reteaua

IP de conectare Afiseaza IP-ul de conectare al VPN-ului SSL.
ID-ul tunelului Afiseaza directia tunelului VPN IPSec.
Flux de date Afiseaza fluxul de date al tunelului VPN IPSec.

B Cele mai active EAP-uri/ Cele mai active comutatoare

Aceste doua widget-uri pot afisa, respectiv, 15 EAP-uri si switch-uri cele mai active din site in
functie de numarul total de trafic din intervalul de timp. Vor fi afisate doar dispozitivele care au fost
adoptate de controler.

Pentru a vizualiza toate dispozitivele descoperite de controler, faceti clicVezi toatea sari laDispozitivesectiune. De
asemenea, puteti face clic pe numarul de trafic din widget pentru a deschide fereastra Proprietati a dispozitivului pentru

configuratii si monitorizare suplimentare. Pentru detalii, consultati5 Configurati si monitorizati dispozitivele gestionate

Omada.

Most Active EAPs See All >
® EA-23-51-06-22-52 214GB >
® 1C-3B-F3-A8-99-5C 1.08 GB >
@ 00-00-FF-FF-0E-80 48.12 MB >
® EA-3351-A8-22-AD 552.96 KB >

B Distributia traficului Wi-Fi

Wi-Fi-ul Wi-Fi Traffic Distribution afiseaza distributia canalelor tuturor EAP-urilor conectate de pe site.
Bine, Normal si Slab sunt folosite pentru a descrie starea canalului, care indica interferenta canalului de
la scazut la ridicat. Puteti trece cursorul peste banda pentru a vedea numarul de EAP si clienti de pe
canal.

WA Trafle Diteaticn L] L
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B Rezumat Wi-Fi

Wi-Fi-ul Rezumat Wi-Fi rezuma starea in timp real a retelelor fara fir din site, inclusiv numarul de
EAP-uri si clienti conectati, utilizarea canalului si numarul total de trafic in intervalul de timp.

Wi-Fi Summary | wi-Fi | Switches

FE‘E: EAPs Online 5

@ Clients 8
[@] Channel Utilization 57.00%
(AL Tratic 18.25 GB

B Rezumatul comutarii

Widgetul Switching Summary rezuma starea in timp real a switch-urilor de pe site, inclusiv numarul
de switch-uri si clienti conectati, utilizarea portului si cantitatea totala de trafic in intervalul de timp.

Switching Summary Wi-Fi | Switches |
FE_E: Switches Online 1
@ Clients 2
@ Paort Utilization 25.00%
(A Tratic 11.37 GB
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M Distributia traficului

Widgetul Distributia traficului foloseste o diagrama circulara pentru a afisa distributia traficului pe EAP-uri si comutatoare
din site in intervalul de timp. Faceti clic pe fila pentru a afisa statistica EAP-urilor sau a comutatoarelor si faceti clic pe

segment pentru a vedea numarul total de trafic, proportia acestuia si numele dispozitivului.

L)

Traffic Distrioution | E&Ps | Switches

I 1734 E ME L2

00-37-92-A4-4E-5A

M Distributia clientilor
Widgetul Client Distribution foloseste o diagrama sunburst pentru a afisa distributia Tn timp real a clientilor
conectati pe site. Graficul are pana la trei niveluri. Cercul interior este impartit la categoria de dispozitiv la
care clientii sunt conectati, mijlocul este dupa numele dispozitivului, iar cel exterior este dupa banda de

frecventa. Puteti trece cursorul peste felie pentru a vedea anumite valori.

Clients Distribution

B Activitati de trafic
Widgetul Activitati de trafic afiseaza datele Tx si Rx ale EAP-urilor si comuta n intervalul de timp. Vor fi
contorizate doar activitatile dispozitivelor aflate in starea conectate in prezent.
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Faceti clic pe fila pentru a afisa statistica EAP-urilor sau a comutatoarelor si mutati cursorul pe diagrama cu linii pentru a vizualiza
anumite valori ale traficului. Pentru statistici detaliate ale anumitor dispozitive intr-un interval de timp, consultati

7. 2 Vizualizati Statisticile retelei .

TraTie Actyviles ¥

S0 Ak IR OLET e |

B Rata reincercatd/Rata renuntata

Widgetul Rata reincercata/Rata renuntata afiseaza rata pachetelor reincercate si abandonate ale EAP-urilor
conectate Tn intervalul de timp. Selectati un AP din lista si faceti clic pe fila pentru a afisa graficul ratei
refncercate sau ratei renuntate. Puteti muta cursorul pe punct pentru a vizualiza anumite valori.

Akt RaneDropoes R L " EARs Lst

0D DG 338 31D v

Rata reincercata Afiseaza procentul de pachete care au trebuit sa fie retrimise deoarece au
fost corupte la sosirea la destinatia potrivita.

Rata scazuta Afiseaza procentul de pachete care au fost abandonate Tnainte de a ajunge

la destinatia dorita.

B Top Utilizare Dispozitive

Widgetul Top Devices Usage afiseaza utilizarea CPU si utilizarea memoriei dispozitivelor in intervalul de timp. Faceti

clic pe fila pentru a selecta procesorul sau memoria pentru afisare. Faceti clic pe numarul de trafic in
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widget-ul pentru a deschide fereastra Proprietati a dispozitivului pentru configuratii si monitorizare ulterioare. Pentru

detalii, consultati5 Configurati si monitorizati dispozitivele gestionate Omada .

Top Devices Uzsage

B Utilizare PoE

=P

Bk

CLRr i

Widgeturile de utilizare PoE descrie utilizarea PoE a unui comutator. Selectati un comutator din lista de

comutatoare pentru a afisa porturile conectate la dispozitivele PoE. Puteti trece cursorul peste un anumit port

pentru a vedea anumite valori. Bara de mai jos afiseaza capacitatea curenta de alimentare furnizata de PoE si

proportia acesteia din bugetul PoE.

PoE LElization

Eart Powe

B Top Interferenta

Swatch Lisi

ol

Widgetul Top Interference afiseaza interferentele de mediu ale produselor wireless. Faceti clic pe fila pentru a

selecta banda de 2,4 GHz sau banda de 5 GHz. Faceti clic pe numarul de trafic din widget pentru a deschide
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fereastra Proprietati a dispozitivului pentru configuratii si monitorizare ulterioare. Pentru detalii, consultati5_

Configurati si monitorizati dispozitivele gestionate Omada .

Top Interference [246H | scHz
EAPB20_yytest_lah 53.00% >
EAPB20_yytest_office 48.00% >

", D0-31-92-A4-4E-54 47.00% >
©, 00-31-92-Ad4-4E-D4 45.00% >
84-D8-15-B3-AB-76 10.00% >
B 2
Client

Widgeturile din Clienti folosesc liste si diagrame pentru a ilustra starea traficului clientilor cu fir si fara fir din
site, inclusiv cei mai activi clienti, statistici de activitate si distributie.

B Cei mai activi clienti
Widgetul Cei mai activi clienti poate afisa 15 cei mai activi clienti. Vor fi afisati doar clientii in starea
conectata n prezent.

Pentru a vedea toti clientii conectati la retea, faceti clic peVezi toatea sari laClientiisectiune. De asemenea,
puteti face clic pe numarul de trafic din widget pentru a deschide fereastra Proprietati a clientului pentru

pagina Clienti"” .

Most Active Clients See All >
sss  MEIZLL16T 70.23 MB =
[; yangweiiedeiMac 4.32 MB >
E Honor 9-a0048737cbI0. 1.38 MB =

. Cel mai lung timp de functionare a clientului

Widgetul Cel mai lung timp de functionare a clientului poate afisa pana la 15 clienti sortati in functie de timpul de functionare. Vor fi afisati

doar clientii n starea conectata in prezent. De asemenea, puteti face clic pe timpul de functionare din widget pentru
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deschide fereastra Proprietati a clientului pentru configuratii si monitorizari suplimentare. Pentru detalii, consultati_

Longest Client Uptime

;I vangweiiedeiMac 3h 2fm 15s>
ses  MEIZU-16T 2h 16m 54s=
E Honor 5-a0048737cbS. .. 35m 17s=

M Distributia frecventei clientilor

Widgetul Clients Freq Distribution foloseste o diagrama donut pentru a afisa distributia clientilor
wireless conectati la banda de 5 GHz si banda de 2,4 GHz in site. Graficul are doua niveluri. Cercul
interior arata numarul total de clienti wireless, iar cel exterior afiseaza proportia de clienti care se
conecteaza la cele doua benzi. Puteti trece cursorul peste sectiune pentru a vedea numarul de clienti in
banda de 2,4 GHz sau 5 GHz.

Clients Freq Distribution

HSGH WY 4 GHE

B Activitdti ale Asociatiei Clientilor

Widgetul Activitati Asociatia Clientilor afiseaza modul in care numarul de clienti conectati la EAP-uri
se modifica in timp si durata in care clientii comunica cu EAP-urile. In graficul stivuit, puteti
compara cu usurinta numarul total de clienti si puteti analiza variatia fiecarei perioade de timp.
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Valoarea totala a unei coloane arata numarul total de clienti conectati la EAP-uri in aceasta perioada de timp,

iar segmentele in patru culori reprezinta numarul de clienti cu durate diferite intr-un anumit timp.

i sdoppeion d il L] # L

RT-EEE 1T

= | | _|
|[ L Juld bl o0 | | ..-.|| i.a.ll].l'.-l“ -.ih,.H| ik o

[ | Activitati ale clientilor

Widgetul Activitati client afiseaza modul in care numarul de clienti conectati se modifica in timp Tn intervalul
de timp. In graficul stivuit, puteti compara cu usurintd numarul total de clienti si puteti analiza variatia
fiecarei perioade de timp.

Valoarea totala a unei coloane arata numarul total de clienti conectati in aceasta perioada de timp, iar
segmentele in trei culori arata modificarea numarului de client in comparatie cu ultima perioada de

timp. Albastru reprezinta clientii nou conectati, portocaliu este clientii care au fost conectati in ultima
perioada, iar gri este clientii nou deconectati.

Cisan Artivites E

| N . i | IR AY a0

b
r

B Esecurile Asociatiei

Widgetul Esecuri de asociere listeaza trei tipuri de defectiuni si perioadele in care clientii nu au reusit sa se

conecteze la retelele EAP-urilor din site. O singura bara este ldnga numaratoare pentru a arata proportia dintre
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trei motive de esec folosind culorile gri de la intunecat la deschis. Faceti clic pe motivul din lista pentru a
vedea distributia esecurilor pe EAP.

Association Failures

3

Type Count
@ Association Timeout 0
® Blocked by Access Control @ o
& WPA Authentication Timeout/Failure 3
BO-95-75-BE6-47-E2
Timp de asociere Conexiunea a esuat din cauza expirarii sesiunii.
Blocat de controlul accesului Conexiunea a esuat deoarece clientul a fost blocat. Pentru detalii despre

clientii blocati, consultati7. 5. 1 Clienti cunoscuti.

Timeout/Esec de autentificare WPA Conexiunea a esuat deoarece clientul nu a trecut autentificarea din cauza
expirarii timpului de autentificare sau a parolei gresite.

B Distributie SSID clienti

Widgetul SSID Distribution foloseste o diagrama sunburst pentru a afisa distributia clientilor wireless
conectati la diferitele SSID-uri din site. Graficul are doua niveluri. Cercul interior este impartit la SSID-ul EAP la
care s-au conectat clientii, iar cel exterior este de banda de frecventa. Puteti trece cursorul peste sectiune
pentru a vedea numarul de clienti conectati la SSID in banda de 2,4 GHz sau 5 GHz. Faceti clic pe un anumit
SSID pentru a afisa in continuare statisticile distributiei sale de frecventa a benzii.

Clients SSID Distribution
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B Clienti cu timp de imbarcare

Widgetul Clienti cu orele de imbarcare descrie timpul pe care clientii fara fir il folosesc atunci cand se
conecteaza la un anumit SSID. Graficul donut din stdnga arata proportia de clienti care folosesc mai putin de
10 secunde pentru a se conecta la dispozitive. Graficul cu linii din dreapta afiseaza numarul de clienti in

functie de timpul diferit pe care clientii il au pentru a se conecta la SSID-urile.

Clients with onboarding times < 105 10 T

100.00% 50

Tirme | spc oo = = = .
3 a .4 A6 B=3 T i o

B Clienti cu RSSI
Widgetul Clienti cu RSSI descrie RSSI (indicatie de putere a semnalului primit) pe care clientii wireless il
experimenteaza in mediu. RSSI este o valoare negativa care masoara nivelul de putere primit dupa
orice posibila pierdere la nivelul antenei si cablului. Cu cat valoarea RSSI este mai mare, cu atat
semnalul este mai puternic. Graficul gogosi din stanga arata proportia clientilor a caror valoare RSSI
este mai mare de -72 dBm. Graficul cu linii din dreapta afiseaza numarul de clienti in functie de
diferitele valori ale intervalului RSSI.

Clients with R33! > -T2 dBm I0Er

335



Capitolul 7 Monitorizati reteaua

¥ 7. 2 Vizualizati Statisticile retelei

Statisticile ofera o reprezentare vizuala a datelor dispozitivului in Omada SDN Controller. Puteti monitoriza
cu usurinta traficul si performanta retelei in urmatoarele file, Performanta, Statistici comutatoare si Statistici
test de viteza.

7.2.1 Performanta

In Performant, puteti vizualiza performanta dispozitivului intr-o perioada specificatd prin grafice, cum ar fi numérul de
utilizatori, CPU si utilizarea memoriei si pachetele transmise si primite. Graficele variaza in functie de tipul si starea

dispozitivului.

Bara de file

Filele si calendarul din partea de sus sunt folosite pentru a specifica statisticile afisate, iar legendele din
dreapta conteaza elementele din grafice.

ms w [T =0 Eoad-Ei.40 (LU I A | 1] e F | | HELTlY NRES

W DOIR-EEAE AL

= o suiten Faceti clic pentru a selecta un dispozitiv din lista derulantd pentru a vedea statisticile acestuia. Filele variaza in

functie de tipul dispozitivului selectat.

06,2000 dul 07, 2020 Faceti clic pe data pentru a afisa un calendar. Faceti clic pe o anumita data de doua ori in calendar pentru ca
widget-urile sa-si afiseze statisticile. Pentru a afisa statistica unui interval de timp, faceti clic pe data de inceput si

data de incheiere din calendar sau selectati direct intervalul de timp din dreapta.

Intervalul de timp disponibil este limitat de intervalul de timp. Inainte de a selecta un interval de timp
lung, selectati Orara sau Zilnic ca interval de timp.

Selectati5 minute,Orar, sauZilnicpentru a specifica intervalul de timp al datelor. Cand selectati un interval de timp

Hourly
lung, se recomanda un interval de timp mai lung pentru o vizualizare mai buna.
[wan | wanian [ wanianz [ wanians | Lan (Pentru gateway) Faceti clic pentru a selecta portul gateway-ului din fila pentru a vizualiza statisticile.
[an] 2acH | son (Pentru AP) Faceti clic pentru a selecta banda AP pentru a vizualiza statisticile.

Grafice statistice

Graficele statistice variaza in functie de tipul de dispozitive. Graficul de mai jos prezinta graficele statistice care
corespund gateway-ului, comutatorului si AP.

Poarta de acces Numadr de utilizatori, utilizare, trafic, pachete
Intrerupator Numar de utilizatori, utilizare
AP Numar de utilizatori, utilizare, trafic, pachete, scapat, erori, reincercari
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. Numarul de utilizatori

Graficul User Counts afiseaza numarul de utilizatori conectati la dispozitive in intervalul de timp
selectat. Treceti cursorul peste linie pentru a afisa valorile specifice.

B utilizare

Graficul de utilizare foloseste linia portocalie si linia galbena pentru a afisa procentul de utilizare a CPU si,
respectiv, memoria utilizata In intervalul de timp selectat. Treceti cursorul peste linii pentru a afisa valorile
specifice.

B Trafic

Graficul Trafic utilizeaza linia albastra inchisa si linia albastra deschisa pentru a afisa octetii de date
transmise si receptionate in intervalul de timp selectat. Treceti cursorul peste linii pentru a afisa
valorile specifice.
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B Pachete

Graficul Pachete utilizeaza linia albastru inchis si linia albastru deschis pentru a afisa numarul de
pachete transmise si primite n intervalul de timp selectat. Treceti cursorul peste linii pentru a afisa
valorile specifice.

| 1| R I'EES

Lo AR )

| e N T |

B Scazut

Graficul Dropped foloseste linia albastra inchisa si linia albastra deschisa pentru a afisa numarul de pachete
Tx si, respectiv, de pachete Rx abandonate n intervalul de timp selectat. Treceti cursorul peste linii pentru a
afisa valorile specifice.

A | TR T T

s Lt i, L |

B Erori

Graficul Erori foloseste linia albastru inchis si linia albastru deschis pentru a afisa numarul de pachete de eroare
trimise catre AP si primite de AP in intervalul de timp selectat, respectiv. Treceti cursorul peste linie pentru a afisa
valorile specifice.
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. Refncercari

Graficul Retries foloseste linia albastra inchisa si linia albastru deschis pentru a afisa numarul de oriin care
pachetele de date sunt transmise din nou si, respectiv, primite din nou in perioada selectata. Treceti
cursorul peste linii pentru a afisa valorile specifice.

7. 2.2 Comutare Statistici

In Switch Statistics, puteti vizualiza starea curentd a porturilor si statisticile de trafic ale comutatorului selectat in
intervalul de timp specificat, printr-un panou de monitor si grafice.

Bara de file

Filele si calendarul din partea de sus sunt folosite pentru a specifica statisticile afisate, iar legendele din
dreapta conteaza elementele din grafice.

= @ cwitch Jul0g, 2020 - Jul09, 2020 Hourly Sort: Matural bps | Bytes Broadcast | mMulticast

== @ switch Faceti clic pentru a selecta un comutator din lista derulanta pentru a vedea statisticile acestuia.

Wi05 2020 Jul 07, 2020 Faceti clic pe data pentru a afisa un calendar. Faceti clic pe o anumita data de doua ori in calendar pentru ca
widget-urile sa-si afiseze statisticile. Pentru a afisa statistica unui interval de timp, faceti clic pe data de inceput si

data de incheiere din calendar sau selectati direct intervalul de timp din dreapta.

Intervalul de timp disponibil este limitat de intervalul de timp. Inainte de a selecta un interval de timp
lung, selectati Orara sau Zilnic ca interval de timp.

Houtly Selectati5 minute,Orar, sauZilnicpentru a specifica intervalul de timp al datelor. Cand selectati un interval de timp

lung, se recomanda un interval de timp mai lung pentru o vizualizare mai buna.

Selectati Natural, Transmis, Received sau All pentru a specifica ordinea grafica a porturilor.
Sort: Mataral

Natural:Afiseaza graficele cu linii in ordinea crescatoare a numarului portului.

Transmis:Afiseaza graficele de linii Tn ordine descrescatoare n functie de volumul de trafic al
pachetelor transmise.

Primit:Afiseaza graficele de linii in ordine descrescatoare in functie de volumul de trafic al
pachetelor primite.

Toate:Afiseaza graficele de linii in ordine descrescdtoare pe baza volumului total de trafic al
pachetelor transmise si primite.
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Bytes | Packets

Panoul de monitorizare

Selectati bps, octeti sau pachete pentru a specifica tipul de date si unitatea de masura.
bps: Afiseaza rata de trafic in bps.
octeti: Afiseaza statisticile de trafic in octeti.

Pachete: Afiseaza numarul total de pachete.

Daca selectatiPachet, faceti clic pe fila pentru a specifica ce tip de statistici de pachete vor fi afisate.
Toate:Afiseaza statistici pentru toate pachetele, inclusiv pachetele de difuzare si multicast.
Difuzare:Afiseaza numai statisticile pachetelor de difuzare.

Multicast:Afiseaza numai statisticile pachetelor multicast.

Panoul de monitor de sub bara de file afiseaza starea curenta a porturilor de pe comutatorul selectat.

1

]
2

3 5
] ]
] ]
4 E

7 5
] ]
]

g 10

Disabled M Disconnected I 1000 Mbps W 10100 Mbps
¥ FoE # Lplink @ hdirraring @ STF Blocking
Dezactivat

[l Deconectat
Il 1000 Mbps
[ 10/100 Mbps

4 PoE

A Uplink
© Oglindire

@ Blocare STP

Grafice statistice

Profilul portului este Dezactivat. Pentru a-l activa, consultati5. 3 Configurati si monitorizati comutatoarele.

Portul este activat, dar nu se conecteaza la niciun dispozitiv sau client.
Portul ruleaza la 1000 Mbps.
Portul ruleaza la 10/100 Mbps.

Un port PoE conectat la un dispozitiv alimentat (PD).

Un port uplink conectat la WAN.
Un port de oglindire care reflecta un alt port de comutare.

Un port in starea Blocare In Spanning Tree. Acesta primeste si trimite pachete BPDU (Bridge Protocal Data
Unit) pentru a mentine arborele de acoperire. Alte pachete sunt aruncate.

Graficele statistice de sub panoul monitorului afiseaza statisticile de trafic ale porturilor active.
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Puteti specifica tipul de date si unitatea de masura facand clic pe == | Pecets | fila, Albastrul Tnchis si
albastru deschis sunt folosite pentru a indica statisticile transmise, respectiv primite. Treceti cursorul peste linii
pentru a afisa valorile specifice. Pentru a vizualiza si configura dispozitivul conectat la port, faceti clic pe numele

dispozitivului de I1dnga numarul portului.

Faa'l [, e B T

- f_"'-l—_.'. =i
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& 7.3 Monitorizati reteaua cu Harta

In sectiunea Hart3, puteti consulta topologia si furnizarea dispozitivelor retelei inTopologiesi personalizeaza
o reprezentare vizuala a retelei dvs. InHarta termograficasi afisati vizual locatia geografica a fiecarui
dispozitiv si site inHarta dispozitivuluisiHarta site-ului.

7.3. 1 Topologie

Mergi laHarta>Topologie, si puteti vizualiza automat topologia generata de controler. Puteti face clic pe
pictograma dispozitivelor pentru a deschide fereastra Proprietati. Pentru configurarea si monitorizarea detaliata

in fereastra Proprietati, consultati5 Configurati si monitorizati dispozitivele gestionate Omada .
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Pentru o imagine de ansamblu mai buna a topologiei retelei, puteti controla afisarea ramurilor, dimensiunea diagramei
si etichetele legaturilor.
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B Afisarea ramurilor

Vizualizarea implicita arata toate dispozitivele conectate prin linii continue si punctate. Faceti clic pe pictograma grupului

de clienti pentru a vedea clientii conectati la acelasi dispozitiv. Faceti clic pe incuviintari pentru a desfasura sau &indoi
ramurile.

. Dimensiunea diagramei

Faceti clic pe pictogramele din coltul din dreapta pentru a ajusta dimensiunea topologiei si pentru a vedea legendele.

Faceti clic pentru a potrivi topologia paginii web.
Faceti clic pentru a mari topologia.
Faceti clic pentru a micsora topologia.

Faceti clic pentru a vedea semnificatia liniilor din topologie. Liniile continue si punctate sunt
folosite pentru a indica conexiunile cu fir si, respectiv, fara fir, iar patru culori sunt folosite pentru
a indica viteza conexiunii.
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B Link Etichete

ClicLink Etichetein coltul din stdnga si vor aparea etichete pentru a afisa starea legaturii. Informatiile de pe etichete

variaza din cauza conexiunilor de legatura.

T (Pentru portul WAN al routerului conectat la internet) Afiseaza numele portului, viteza
conexiunii si tipul duplex.

(Pentru conexiuni simple prin cablu) Afiseaza numarul portului conectat, viteza conexiunii si
tipul duplex. Retineti ca numai numarul portului comutatorului poate fi afisat pe eticheta.

I - ] (Pentru Link Aggregation) Afiseaza ID-ul LAG, numarul de port al membrilor LAG, viteza
S e LAG si tipul duplex.

30T (Pentru conexiunile wireless intre AP-uri) Afiseaza rata de negociere a uplink si
downlink si RSSI (afisat in procente si dBm).

1 (Pentru conexiunile fara fir intre AP-uri si clienti) ) Afiseaza SSID-ul conectat, canalul
wireless al AP-ului si puterea semnalului acestuia.

7. 3. 2 Harta termica

Mergi laHarta>Harta termografica, iar o harta implicita este afisata ca mai jos. Puteti incarca imaginile hartii locale si puteti

adauga dispozitive si diferite tipuri de pereti pentru a personaliza o reprezentare vizuala a retelei dvs.

Faceti clic pe urmatoarele pictograme pentru a adauga, edita si selecta harta. Dupa ce ati selectat o harta, faceti clic si

trageti in dispozitivele dinDispozitivelista pentru a o plasa pe harta in functie de locatiile reale.

Map: = TP-Link Faceti clic pentru a selecta o harta din lista derulanta pentru a plasa dispozitivele.
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— Faceti clic pentru a edita harti in fereastra pop-up.
Clic /| pentru a edita descrierea si aspectul hartii.
Clic -E[T pentru a sterge harta.
@ Faceti clic pentru a adduga o harta. In fereastra pop-up, introduceti descrierea,
selectati aspectul si incarcati o imagine in format .jpg, .jpeg, .gif, .png, .bmp, .tiff.
0P2CHY: e 100% Reglati opacitatea hartii.
lcan: | Small Faceti clic pentru a selecta dimensiunea pictogramei afisata pe harta.
.K Faceti clic pentru a utiliza instrumentul de selectie pentru a selecta elementele, inclusiv peretii si
dispozitivele de pe harta.
— Faceti clic pentru a utiliza instrumentul de masurare. Desenati o linie pe harta pentru a
masura distanta reala in functie de scara hartii.
Faceti clic pentru a edita elementele, inclusiv peretii si dispozitivele de pe harta.
Faceti clic pe simulati harta termica a retelei.
Retineti ca este necesar sa faceti clicSimulapentru a genera o noua harta termica dupa
editarea elementelor de pe harta.
Faceti clic pentru a potrivi harta pe pagina web.
= Faceti clic pentru a mari harta.
Faceti clic pentru a micsora harta.
10.73m Faceti clic pentru a seta scara hartii. Desenati o linie pe harta facand clic si
’ tragand, apoi definiti distanta liniei.
@ Faceti clic pentru a seta indltimea implicita a dispozitivelor adaugate si
informatiile afisate pe harta.
E Faceti clic pentru a exporta raportul de acoperire a retelei.
Configurare

Pentru a genera o reprezentare vizuala si o harta termica a retelei dvs., urmati acesti pasi:

1)Adaugati o harta si configurati parametrii generali pentru harta.

2)Adadugati dispozitive si pereti si configurati parametrii.

3)Vedeti rezultatele simularii.

345



Capitolul 7 Monitorizati reteaua

1. AccesatiHarta>Harta termograficasi faceti clic @ pentru a adduga o noua harta. Apoi apasaAdauga.

Add Map M
1. Prowide & descepton for the map and broess for an mage on your compulen
I:-‘D 2 The mmpored image shoukd be lees than W
Dascrphion |
Langowt ) Endoors
Cubdoors

Open-Plan Spaca (Offics. Factor + |

Unioeael an image: * jpa* jpe;”git *.png.” brap 6. | | X, Browse
! | Cancel
Descriere Introduceti o descriere pentru harta.
Aspect Selectati aspectul general al hartii, ceea ce va face simularea mai precisa.
Incarcati o imagine Incércati harta in format .jpg, .jpeg, .gif, .pong, .bmp, .tiff, .dxf.
2. Faceti clic ——— in dreapta sus pentru a seta o scara a hartii. Desenati o linie pe harta facand clic pe si

tragerea si apoi definiti distanta liniei.

346



Capitolul 7 Monitorizati reteaua

3. Faceti cf@pentru a seta inaltimea implicita a dispozitivelor adaugate si informatiile afisate pe harta. Apoi
apasaA confirma.

Settings X

Default Height Display Information

Ceiling Mounting: 28 m | (0-50, default 2.8)
Desktop: 1 m | (0-50, default 1)

Wall Plate Mounting: 0.3 m | (0-50, default 0.3)
Wall Mounting: 26 m | (0-50, default 2.6)
Qutdoors: 10 m | (0-200, default 10)

Settings X

Default Height  Display Information

Display Information: Devices Name
MAC
IP
Status
Model
Version
Uptime
Clients
Traffic
Channel
Transmission Power

Height

inaltime implicita Specificati indltimea implicita pentru dispozitive. Puteti modifica ulterior Tnaltimea pentru
fiecare dispozitiv.

Afiseaza informatii Selectati informatiile pe care doriti sa le vedeti pe harta.
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Adiugati o harta Adaugati dispozitive si pereti Vizualizati si exportati rezultatele

Z) Edit . N . . .
1. Faceti cIic pentru a intra in starea de editare a hartii.

2. Faceticlic L= in stanga sus si va apadrea lista dispozitivelor adoptate si a dispozitivelor virtuale. Trageti
dispozitive la locul dorit de pe harta.
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- —— e el
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R TR ST

3. Faceti clic E—?— in stanga sus. Selectati un tip de zona de perete/obstacol si apoi incepeti sa desenati pe harta.

Faceti clic stdnga pentru a incepe si faceti clic dreapta / apasati Enter pentru a termina.

De asemenea, puteti edita parametrii detaliati ai peretilor si obstacolelor, puteti sterge si adauga pereti. Adaugarea

de obstacole corecte va creste acuratetea rezultatelor simularii.

b W i ] R il el L L
2 PR gt 1 B . b

[ )] r I
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4. Faceti cIicm pentru a iesi din starea de editare a hartii.
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Adiugati o harts Adaugati dispozitive si pereti Vizualizati si exportati rezultatele

CD Nota:

Este necesar sa faceti clicSimulapentru a genera o noua harta termica dupa editarea elementelor de pe harta.

1. Faceti clic m pentru a genera harta termica. Puteti regla sensibilitatea receptorului, puteti afisa puterea semnalului,

si vizualizati rezultatele simularii 2,4 GHz/5GHz in functie de nevoile dvs.

Activati functia si puteti muta cursorul pentru a vedea puterea semnalului
unei anumite locatii.

Seca Bhgral Suansh

e Srulsion . Activati sau dezactivati afisarea rezultatelor simuldrii pe harta.

H“H‘"; il Selectati 2,4 GHz sau 5 GHz pentru a vizualiza rezultatele simularii benzii.

= Faceti clic si urmati instructiunile pentru a specifica o zond pentru a vedea
puterea semnalului si procentul corespunzator.

_ — Reglati sensibilitatea receptorului, iar noile setari vor intra in vigoare dupa
refmprospatarea simularii.

2. (Optional) Daca doriti sa exportati un raport de acoperire a retelei, faceti clic Tn@eapta sus pentru a exporta un
raport in format .docx.

7. 3. 3 Harta dispozitivului

Conditie prealabila

Este necesar un token de acces Mapbox API valid pentru a utiliza functia Device Map.
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Vizitahttps://www.mapbox.com , inregistrati un cont si obtineti simbolul implicit pe pagina contului.

Access tokens

You meed.an AR gookes sokem o i '.‘.;. = Pl Slonie, ang Manbos seslb = picn ke reaing ang
geotathng REnd o @bl A5 ctienn Loks ~ Pu d LT AT R
.I
| = Crawimm byeen _II
iinliniimmin ekl
Clefaul guliise fokes B Ratrs

E Lagt modfied: 4 monttn ags
LIRLas FA

Configurare

1. Selectati un site din lista verticala aOrganizarein coltul din dreapta sus. Mergi laHarta>Harta dispozitivului

2. Introduceti codul de acces Mapbox API pe care |-ati obtinut, apoi faceti clicA confirma.

[ -
[Nipcdey  cwmacny  Semidi Cordiatier. SOOT1R LT m— =1
g

]

]
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3. Selectati site-urile care pot partaja simbolul, apoi faceti clicA confirma.

AP dccess Token 3ibe Permissions x

Salpdl e sfel hal Gan shate he Mapbas Maps AP Aooess Toass,

Sitw Peivilnges all (lnckading all nes-cepaied sies)
w Sies
Choexae Siles
Confirm Cance|

4. Utilizati harta pentru a va gestiona dispozitivele.

sl T e o

e e b e =

" i iy =55 =

Dispozitiv neplasat Afiseaza o lista de site-uri care nu sunt marcate pe harta. Puteti trage si plasa un site
Lists pentru a-l adauga pe harta.
Bara de c3utare Selectati o categorie si introduceti cuvantul cheie pentru a cauta un site sau o adresa.
0] Localizati in locatia curenta.
+ - Mariti si micsorati harta.
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Faceti clic dreapta pe pictograma unui dispozitiv pentru a edita locatia sau pentru a o elimina de pe harta.

i v Ecil Location

EH STHpaE

Faceti clic pe pictograma unui dispozitiv pentru a vedea informatiile despre dispozitiv si pentru a edita setarile.
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B il e 70 N
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7. 3. 4 Harta site-ului

Conditie prealabila

Este necesar un token de acces Mapbox API valid pentru a utiliza functia Harta site.

Vizitahttps://www.mapbox.com , inregistrati un cont si obtineti simbolul implicit pe pagina contului.

Access tokens

You meed.an AR gookes soken oo E '.‘.5\. i Mappaod G B, Slonie, ang Mapnt

geotathng Remad srare abroui 225 acpenn Lok . Eu d e T e At R

| # Erewinm oyean ;-
#

D=faul pubiie ke

E Last modtfied

Rk A

e e L I-‘i\.l'l'I: anc

Friagh
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Configurare

1. SelectatiGlobaldin lista derulanta aOrganizarein coltul din dreapta sus. Mergi laBord> Harta site-ului

2. Introduceti codul de acces Mapbox API pe care |-ati obtinut, apoi faceti clicA confirma.

= bia

Ikt AP Apidy Ton

3. Selectati site-urile care pot partaja simbolul, apoi faceti clicA confirma.

AP dccess Token 3ibe Permissions

Salpdl e sfel hal Gan shate he Mapbas Maps AP Aooess Toass,

Sitey Pehvilngas Al (Inckading all nesw-eaae shas)

B Sen

Choos Sites

Canfimm Camcs|

4. Utilizati harta pentru a va gestiona site-urile.

il ok | ons? (T

'
e PRyl g gl ke b e

[ '
. il 1i a1 B Ba mag n

g LR o
E (1 Fegicick e masis sdda e

" i O P

Lista de site-uri nelocate Afiseaza o lista de site-uri care nu sunt marcate pe harta. Puteti trage si plasa un site
pentru a-l adauga pe harta.

Bara de ciutare Selectati o categorie si introduceti cuvantul cheie pentru a cauta un site sau o adresa.
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® Localizati in locatia curentd.

+ = Mariti si micsorati harta.

Faceti clic dreapta pe harta pentru a adduga un site nou.

Sngeporn Alrlines
= Fngopome Belnes, 17T Ur

Faceti clic pe un site pentru a vedea informatii despre site si faceti clic pe Lansare pentru a accesa site-ul.

apelault
- - . = — I_I L it
R
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Y
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¥ 7.4 Monitorizati reteaua cu raport

Network Report arata statisticile diferitilor indicatori de retea si modificarile acestora de-a lungul timpului,
ajutand administratorii de retea sa inteleaga in mod intuitiv si cuprinzator starea de functionare curenta si
istorica a retelei lor. Astfel, faciliteaza administratorii de retea sa decida daca controlerul si dispozitivele
trebuie sa fie actualizate si optimizate. De asemenea, ofera administratorilor de retea si SI suport de date
pentru raportarea conditiilor retelei.

Mergi laRaport, si puteti vizualiza datele de conectare ale dispozitivelor din topologie si statisticile diferitilor
indicatori de retea si modificarile acestora in timp. Faceti clic pe filele din partea de sus pentru a vizualiza
statisticile unei anumite sectiuni a retelei.

rezumat Afiseaza rezumatul statisticilor intregii retele.

Rezumat wireless Afisati rezumatul statisticilor wireless pentru intreaga retea, inclusiv datele legate de AP-uri,
clientii wireless si traficul wireless.

Rezumat prin cablu Afisati rezumatul statisticilor cu fir pentru intreaga retea, inclusiv date legate de gateway,
switch-uri, clienti cu fir si trafic prin cablu.

Dispozitive fara fir Afisati detalii despre AP-urile din retea, inclusiv traficul AP, utilizarea CPU, utilizarea memoriei,
numarul total de clienti, alertele si timpii de repornire.

Dispozitive cu fir Afisati detalii despre gateway-uri si switch-uri din retea, inclusiv Trafic, Utilizarea CPU, Utilizarea memoriei,
Numarul total de clienti, Alertele si Timpii de repornire.

SSID Afisati statisticile SSID-urilor din retea, inclusiv Trafic, Total Clienti si Activitati.
Clientii Afisati statisticile clientilor din retea, inclusiv distributia, activitatile clientilor si numerele
clientilor.
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& 7.5 Vizualizati statisticile Tn timpul perioadei specificate cu Insight

InPerspectivipagina, puteti monitoriza istoricul site-ului clientilor conectati, autorizatiile portalului si AP-urile
rouge. Pentru o monitorizare mai buna, puteti specifica perioada de timp si clasifica clientii si AP-urile.

7. 5.1 Clienti cunoscuti
In Clienti cunoscuti, un tabel listeaz4 toti clientii care s-au conectat la retea fhainte pe site.

In tabel, puteti vizualiza informatiile de bazi ale clientului, rolul si statisticile de conectare, inclusiv
traficul de descarcare siincarcare, durata conexiunii si ultima conectare la retea.

[T LT ST I T g A T i MELRT) =T

O bara de cautare, un selector de timp si trei file sunt deasupra tabelului pentru cautare si filtrare.

Search Name or MAC Address Q Introduceti numele clientului sau adresa MAC pentru a cauta clientii.

Start date -~ End date Filtrati clientii n functie de Last Seen.

Faceti clic pe selector pentru a deschide calendarul. Faceti clic pe o anumita data de doua ori in calendar pentru a
afisa inregistrarile din ziua respectiva. Pentru a afisa inregistrarile unui interval de timp, faceti clic pe data de

nceput si data de incheiere din calendar.
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Faceti clic pe file pentru a filtra clientii enumerati in tabel. Cele trei file pot avea efect

Al el e
— simultan.
[;l_ i Ia ‘i Toate/Fara fir/Cablat: Faceti clicToatepentru a afisa atat clientii wireless, cat si clientii cu fir. ClicFara fir
B sauCablatpentru a afisa numai clienti fara fir sau cu fir.
[ L | Hate mied | | i Toate/Utilizatori/Vizitatori: Faceti clicToatepentru a afisa atat utilizatorii, cat si oaspetii. ClicUtilizatorisauGusets

pentru a afisa numai utilizatori sau oaspeti. Oaspetii sunt utilizatori conectati la reteaua wireless pentru oaspeti.

Pentru a configura reteaua pentru oaspeti, consultati3. 4 Configurati retele wireless.

Toate/Tarif limitat/Blocat: Faceti clicToatepentru a afisa atat clientii cu tarif limitat, cat si clientii
blocati. ClicTarif limitatsauBlocatpentru a afisa doar clientii cu rata limitata sau blocati. Pentru a
configura Rate Limit, consultati3. 8. 3 Rate Limita. Pentru a bloca clientii, faceti clic pe pictdgrama
din tabel.

De asemenea, puteti lua masuri pentru a bloca sau uita clientul. Pentru monitorizare si management detaliat, faceti clic pe
intrarea din tabel pentru a deschide fereastra Proprietati a clientului. Pentru mai multe detalii, consultati6. 1. 2 Utilizarea

tabelului Clienti pentru a monitoriza si gestiona clientii .

® (Pentru clientii deblocati) Faceti clic pentru a bloca clientul in site. Odata blocat,
clientului i se interzice conectarea la reteaua din site.

f_,"? (Pentru clientii blocati) Faceti clic pentru a debloca clientul in site.
-@- Faceti clic pentru a uita clientul. Odata uitat, toate statisticile si istoricul clientului de pe site sunt
eliminate.

7. 5. 2 Conexiuni trecute

In Conexiuni anterioare, un tabel afiseaza informatii despre sesiunile anterioare de conexiune client.
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In tabel, puteti vizualiza numele clientului, adresa MAC, timpul si durata asocierii, descrcarea si incircarea

traficului, adresa IP si reteaua/portul la care s-a conectat.

O bara de cautare si un selector de timp sunt deasupra tabelului pentru cautare si filtrare.

Search Name, SSID, or MAC Address Q Introduceti numele clientului, SSID sau adresa MAC pentru a cduta clientii.

Start date - Enddate Filtrati clientii in functie de Ora de incepere.

Faceti clic pe selector pentru a deschide calendarul. Faceti clic pe o anumita data de doua ori in calendar
pentru a afisa sesiunile de conectare la client in ziua respectiva. Pentru a afisa sesiunile de conectare la

client intr-un interval de timp, faceti clic pe data de inceput si data de incheiere din calendar.

7. 5. 3 Autorizari anterioare ale portalului

In Autorizarile anterioare ale portalului, un tabel listeaz toti clientii care au trecut anterior autorizarea portalului.
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In tabel, puteti vedea numele clientului, adresa MAC, acreditarile de autorizare, traficul uplink si downlink,
timpul si durata autorizatiei, adresa IP si reteaua/portul la care s-a conectat. Pentru monitorizare si
management detaliat, consultati6. 2 Gestionati autentificarea clientului in Hotspot Manager .
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O bara de cautare si un selector de timp sunt deasupra tabelului pentru cautare si filtrare.

Search Name or MAC Address

Start date - End date

Q Introduceti numele clientului sau adresa MAC pentru a cauta clientii.

Filtrati clientii in functie de Ora de incepere.

Faceti clic pe selector pentru a deschide calendarul. Faceti clic pe o anumitd data de doua ori in calendar

pentru a afisa clientii autorizati in ziua respectiva. Pentru a afisa clientii autorizati intr-un interval de timp,

faceti clic pe data de inceput si data de incheiere din calendar.

7.5. 4 Comutare stare

In Stare comutatoare, un tabel afiseazd informatii despre starea comutatoarelor gestionate de controler.

In tabel, puteti vedea porturile, starea PoE, modul si activitatea de trafic a comutatoarelor.

Lo= o YT L L= ] L= = 10 1 my e oy =3 ::.:l.- myr

=
BT ENIT

O bara de cautare si doua file sunt deasupra tabelului pentru cdutare si filtrare. De asemenea, puteti face clic pe pictogramele din

coloana Actiune pentru o operare rapida.

i Introduceti comutatorul sau numele pentru a cauta.
Search Switch or Name Q
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ua

ror | Couners

Connected | Disconnected

(4
O

Faceti clic pe file pentru a filtra porturile de comutare enumerate in tabel. Cele doua file pot

avea efect simultan.

Prezentare generalda/PoE/Contoare: Faceti clicPrezentare generalapentru a afisa starea generala a

fiecarui port. ClicPoEpentru a afisa configuratiile PoE si starea fiecarui port. ClicContoare pentru
afisa ratele TX si RX pentru fiecare port.

Toate/Conectat/Deconectat: filtreaza porturile dupa starea conexiunii. ClicToatepentru a afisa

informatii despre toate porturile. ClicConectatsauDeconectatpentru a afisa toate porturile
conectate sau deconectate.

Faceti clic pentru a edita configuratiile portului.

(Numai pentru portul PoE care este conectat la un PD) Faceti clic pe butonul si portul
se va opri pentru a furniza curent PD-ului conectat pentru a reporni PD-ul.

Informatiile listate atunci cand selectatiPrezentare generalape prima fila este explicat dupa cum urmeaza.

Port

Intrerupator

Nume

PoE

Afisati numarul si starea portului.
[ 10/100 Mbps:Portul ruleaza la 10/100 Mbps.
I 1000 Mbps:Portul ruleaza la 1000 Mbps.
[ 2,5 Gbps:Portul ruleaza la 2,5 Gbps.
M 10 Gbps:Portul ruleaza la 10 Gbps.
Dezactivat:Portul este dezactivat.
Bl Deconectat:Portul este activat, dar nu se conecteaza la niciun dispozitiv sau client.
4 PoE:Portul PoE este conectat la un dispozitiv alimentat (PD).
A Uplink:Portul este un port uplink conectat la WAN.
€ Oglindire:Portul este un port de oglindire care reflecta un alt port de comutare.
@ Blocare STP:Portul este in starea Blocare in Spanning Tree. Acesta primeste si trimite pachete

BPDU (Bridge Protocal Data Unit) pentru a mentine arborele de acoperire. Alte pachete sunt
aruncate.

Afisati adresa MAC sau aliasul comutatorului.
Afiseaza numele portului.

Afiseaza starea PoE a portului.
- - :POE este dezactivat

_W:Afisati puterea de iesire a portului in wati.

a
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Modul

Profil

Stare link

STP

Suma TX

Suma RX

Debitul TX

Debitul RX

Afiseaza modul de functionare al portului.
Comutare:Modul implicit.

Oglindire:Traficul de retea al acestui port va primi traficul in oglinda de la portul in oglinda.

Agregare:Portul este o parte a unei legaturi agregate

Afisati profilul portului de comutare care are efect asupra portului.

Afisati viteza conexiunii si modul duplex al portului.

Afisati modul Spanning Tree Protocol (STP).

Afiseaza cantitatea de date transmise.

Afiseaza cantitatea de date primite.

Afiseaza rata de transmisie.

Afisati rata de transfer de receptie.

Informatiile listate atunci cand selectatiPoEpe prima fila este explicat dupa cum urmeaza.

Port

Intrerupator

Nume

Afisati numarul si starea portului.
[ 10/100 Mbps:Portul ruleaza la 10/100 Mbps.
M 1000 Mbps:Portul ruleaza la 1000 Mbps.
[ 2,5 Gbps:Portul ruleaza la 2,5 Gbps.
M 10 Gbps:Portul ruleaza la 10 Gbps.
Dezactivat:Portul este dezactivat.
Bl Deconectat:Portul este activat, dar nu se conecteaza la niciun dispozitiv sau client.
4 PoE:Portul PoE este conectat la un dispozitiv alimentat (PD).
A Uplink:Portul este un port uplink conectat la WAN.
© Oglindire:Portul este un port de oglindire care reflecta un alt port de comutare.
@ Blocare STP:Portul este in starea Blocare n Spanning Tree. Acesta primeste si trimite pachete

BPDU (Bridge Protocal Data Unit) pentru a mentine arborele de acoperire. Alte pachete sunt
aruncate.

Afisati adresa MAC sau aliasul comutatorului.

Afiseaza numele portului.
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PoE Afiseaza starea PoE a portului.
- - :POE este dezactivat.
_W:Afisati puterea de iesire a portului in wati.
Clasa PD Afisati necesarul de energie al PD conectat la portul PoE.
Putere Afisati puterea de iesire a portului in wati.
Voltaj Afiseazad tensiunea de iesire in volti.
Actual Afiseaza iesirea curenta in amperi.

Informatiile listate atunci cand selectatiContoarepe prima fila este explicat dupa cum urmeaza.

Port

Intrerupator

TX octeti

Cadre TX

TX Multicast

Difuzare TX

Erori TX

Octeti RX

Cadre RX

Afisati numarul si starea portului.
[ 10/100 Mbps:Portul ruleaza la 10/100 Mbps.
M 1000 Mbps:Portul ruleaza la 1000 Mbps.
¥ 2,5 Gbps:Portul ruleaza la 2,5 Gbps.
M 10 Gbps:Portul ruleaza la 10 Gbps.
Dezactivat:Portul este dezactivat.
Bl Deconectat:Portul este activat, dar nu se conecteaz la niciun dispozitiv sau client.
4 PoE:Portul PoE este conectat la un dispozitiv alimentat (PD).
A Uplink:Portul este un port uplink conectat la WAN.
© Oglindire:Portul este un port de oglindire care reflecta un alt port de comutare.
@ Blocare STP:Portul este in starea Blocare in Spanning Tree. Acesta primeste si trimite pachete

BPDU (Bridge Protocal Data Unit) pentru a mentine arborele de acoperire. Alte pachete sunt
aruncate.

Afisati adresa MAC sau aliasul comutatorului.
Afiseaza numarul de octeti transmisi.
Afiseaza numarul de cadre transmise.

Afiseaza numarul de pachete multicast transmise.

Afiseaza numadrul de pachete transmise de difuzare.
Afiseaza numarul de pachete de eroare transmise.
Afiseaza numarul de octeti primiti.

Afiseaza numarul de cadre primite.
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RX Multicast Afiseaza numadrul de pachete multicast primite.
Difuzare RX Afiseaza numarul de pachete de difuzare primite.
Erori RX Afiseaza numarul de pachete de eroare primite.

7.5.5 Stare redirectionare port

In Port Forwarding Status, un tabel afiseaza informatii despre intrarile de port forwarding utilizate de
gateway-ul gestionat de controler.

T g T Mamye P i e mpwmLEE A P PTIL] e i

O fila este deasupra tabelului pentru filtrare. De asemenea, puteti face clic pe pictogramele din coloana Actiune pentru o operare rapida.

- Faceti clic pe fila pentru a filtra intrarile de redirectionare porturi enumerate in tabel.
User Defined UPnP

Definit de utilizator/UPnP: Faceti clicDefinit de utilizatorpentru a afisa intrarile de redirectionare porturi create de

utilizator. ClicUPnPpentru a afisa intrarile de redirectionare a portului UPnP.

D/ Faceti clic pentru a edita configuratiile intrarii de redirectionare a portului.

Informatiile enumerate sunt explicate dupa cum urmeaza.

Nume Afisati numele intrarii de redirectionare a portului.
Interfa‘;é Afisati retelele WAN utilizate de intrarea de redirectionare a portului.
IP sursa (Numai pentru intrarile definite de utilizator) Afiseaza adresa IP sursa.

O anumita adresa IP/Masca:Adresa IP sursa specificata.

0.0.0.0/0:Toate adresele IP sunt setate ca adresa IP sursa.

Port sursa Traficul prin portul sursa, cunoscut si ca port intern, va fi redirectionat catre LAN.

IP de destinatie Afisati adresa IP de destinatie si va primi traficul portului redirectionat.

Portul de destinatie Afisati portul de destinatie, cunoscut si ca port intern, care va primi traficul redirectionat.
Protocol Afisati protocolul care va fi redirectionat.
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Pachete Afiseaza numadrul de pachete transferate.
octeti Afiseaza numarul de octeti transferati.

Durata de inchiriere (Numai pentru redirectionarea portului UPnP) Afiseaza timpul de functionare al intrarii de redirectionare a portului.

7.5. 6 Stare VPN

In Stare VPN, un tabel afiseaza tunelurile VPN existente si informatiile corespunzitoare.
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O fild este deasupra tabelului pentru filtrare. De asemenea, puteti face clic pe pictograme pentru o operare rapida.
OpenVPN/PPTRIL2TP Faceti clic pe fila pentru a filtra informatiile de rutare listate in tabel.

Cand selectati OpenVPN/PPTP/L2TP, puteti alege Tn continuare Server sau Client.

T (Numai pentru OpenVPN/PPTP/L2TP) Filtrati intrarile.
D/ Faceti clic pentru a configura intrarea.
® (Numai pentru OpenVPN/PPTP/L2TP) Faceti clic pentru a incheia tunelul VPN.

(Numai pentru OpenVPN/PPTP/L2TP) Faceti clic pentru a alege mai multe informatii listate care
vor fi afisate Tn tabel.

Informatiile listate din tabelul IPsec VPN sunt explicate dupa cum urmeaza.

Nume Afisati numele intrarii VPN IPsec.
SPI Afisati indexul parametrilor de securitate.
Directie Afisati directia procesului VPN IPsec.
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ID-ul tunelului Afisati adresa/numele IP local si la distantd. Sageata indica sensul de circulatie.
Flux de date Afiseaza subreteaua locala si la distanta. Sageata indica directia.
Protocol Afiseaza protocolul de autentificare si criptare al intrarii.
Autentificare AH Afiseaza algoritmii de suma de control ai intrarii.
Autentificare ESP Afisati algoritmii pentru autentificarea ESP.
Criptare ESP Afisati algoritmii pentru criptarea ESP.
BRe W FHPFTRLITE | | e
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Informatiile listate din tabelul OpenVPN/PPTP/L2TP (Server) sunt explicate dupa cum urmeaza (unele informatii enumerate mai

jos sunt ascunse n mod implicit). Puteti filtra in continuare intrarile in functie de tipul lor.

Utilizator Afisati numele de utilizator al utilizatorului de la distanta.

Interfata Afiseaza interfata prin care trece traficul.

Tip Afisati tipul de conexiune.

IP local Afisati adresa IP locala a tunelului VPN.

IP local la distanta Afisati adresa IP a utilizatorului de la distanta al tunelului VPN.
DNS Afisati adresa DNS a tunelului VPN.

Descarcati Pkts Afisati cantitatea de date descarcate ca pachete.

Descarcati octeti Afisati cantitatea de date descarcate ca octeti.

Incarcati Pkts Afiseaza cantitatea de date incdrcate ca octeti.

Incarcati octeti Afiseaza cantitatea de date incdrcate ca octeti.
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Timp de functionare Afisati durata de timp in care tunelul VPN a fost activ.
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Informatiile listate din tabelul OpenVPN/PPTP/L2TP (Client) sunt explicate dupa cum urmeaza (unele informatii enumerate mai

jos sunt ascunse in mod implicit). Puteti filtra Tn continuare intrdrile in functie de tipul lor.

Interfata

Tunel

Tip

IP local la distanta

DNS

Descarcati Pkts

Descarcati octeti

Incarcati Pkts

Incarcati octeti

Timp de functionare

Afiseaza interfata prin care trece traficul.
Afisati numele clientului VPN.

Afisati tipul de conexiune.

Afisati adresa IP a utilizatorului de la distanta al tunelului VPN.

Afisati adresa DNS a tunelului VPN.

Afisati cantitatea de date descdrcate ca pachete.

Afisati cantitatea de date descarcate ca octeti.

Afiseaza cantitatea de date incarcate ca octeti.

Afiseaza cantitatea de date incdrcate ca octeti.

Afisati durata de timp in care tunelul VPN a fost activ.

7.5.7 Tabel de rutare

Tabel de rutare afiseaza informatii despre intrarile de rutare care au intrat in vigoare.
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O fila este deasupra tabelului pentru filtrare. De asemenea, puteti face clic pe pictogramele din coloana Actiune pentru o operare rapida.

- Faceti clic pe fila pentru a filtra informatiile de rutare listate in tabel.

Poarta de acces/Intrerupator: Faceti clic pentru a afisa informatiile de rutare ale gateway-ului sau ale
comutatorului.

E/ (Numai pentru comutare) Faceti clic pentru a configura rutele statice.

Informatiile enumerate sunt explicate dupa cum urmeaza.

IP/Subretele de destinatie Afisati adresele IP de destinatie ale intrarii de rutare.

Urmtorul pas Afisati adresa IP a urmatorului hop.

Interfata (Numai pentru Gateway) Afiseaza interfata prin care trece traficul intrarii.

Metric (Numai pentru Gateway) Afisati numarul de hop nainte de a ajunge la destinatie. in general, dacé

existd cateva intrdri de rutare cu aceeasi destinatie, va fi folosita rutarea cu cea mai mica valoare.

Distanta (Numai pentru Switch) Afiseaza distanta administrativa a intrarii de rutare. Este folosit pentru a
decide prioritatea dintre rutele catre aceeasi destinatie. Dintre rutele catre aceeasi destinatie, se va
utiliza traseul cu cea mai mica valoare a distantei.
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7.5. 8 DNS dinamic

In DNS dinamic, un tabel afiseaza informatii despre utilizirile serviciilor DNS dinamice. Puteti face clic
in col%a Actiune pentru a edita intrarea.

[T e

Serviciu
Interfata
stare

Nume de utilizator
Numele domeniului

IP

Ultima actualizare

7. 5.9 AP-uri necinstiti

ATuii b W S TE LY g - R

Afiseaza numele serviciului DDNS.

Afisati retelele WAN utilizate de intrarea DDNS.

Afiseaza starea celei mai recente actualizari DDNS.

Afisati numele de utilizator al contului DDNS.

Afiseaza numele de domeniu Tnregistrat cu serviciul DDNS.

Afisati adresa IP a numelui de domeniu.

Afisati ora la care adresa IP a numelui de domeniu a fost actualizata ultima data.

A T

Un AP necinstit este un punct de acces care a fost instalat intr-o retea securizata fara autorizarea explicita a unui

administrator de sistem. In Rogue AP-uri, puteti scana AP-uri necinstiti si puteti vizualiza AP-urile necinstite scanate

anterior.
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Search Name or MAC Address

Start date - End date

ETIETY

BSSID
Canal
Securitate

Far

Locatie

Q

Introduceti numele clientului sau adresa MAC pentru a cauta clientii.

Filtrati AP-urile necinstite in functie de Last Seen.

Faceti clic pe selector pentru a deschide calendarul. Faceti clic pe o anumitd data de doua ori in calendar
pentru a afisa AP-urile necinstite scanate Tn acea zi. Pentru a afisa AP-ul scanat intr-un interval de timp,

faceti clic pe data de nceput si data de incheiere din calendar.

Faceti clic pe fila pentru a filtra AP-urile necinstite enumerate Tn tabel pe baza benzii de frecventa.

Faceti clic pentru a scana AP-uri necinstite. Poate dura cateva minute, iar serviciul wireless poate fi
influentat in timpul scanarii.

Un sir cu o forma similara cu adresa MAC pentru a recunoaste punctele de acces.
Afiseaza canalul de operare si standardul AP-ului necinstiti.
Afiseaza strategia de securitate a AP necinstiti.

Afiseaza intervalul de semnalizare al AP necinstiti.
Beacon-urile sunt transmise periodic de catre EAP pentru a anunta prezenta unei retele
wireless pentru clienti, iar intervalul inseamna cat de des AP trimite un beacon catre

clienti.

Afiseazad AP-ul gestionat cel mai apropiat de AP necinstit. Puteti face clic pe cel mai apropiat AP pentru a

deschide fereastra de Proprietati.
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Semnal Afiseaza puterea semnalului in procente si dBm.

Vazut ultima data Afisati ultima data cand AP-ul necinstiti a fost scanat de controler.
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& 7.6 Vizualizati si gestionati jurnalele

Controlerul foloseste jurnalele pentru a inregistra activitatile sistemului, dispozitivelor, utilizatorilor si administratorilor,
ceea ce ofera suporturi puternice pentru monitorizarea operatiunilor si diagnosticarea anomaliilor. Pe pagina Jurnal,
puteti monitoriza in mod convenabil conectarile7. 6. 1 Alerte si7. 6. 2 Evenimente si configurati nivelurile de notificare in
7. 6.3 Notificari .

Toate jurnalele pot fi clasificate dupa urmatoarele patru aspecte.

B Ierarhii aparute

Doua categorii in ierarhiile aparute sunt Controller si Site, care indica activitatile de jurnal care au avut loc,
respectiv, la nivelul controlorului si, respectiv, pe un anumit site. Numai Administratorii Maestri pot vedea

jurnalele care au avut loc la nivel de controler.
B Notificari

Doua categorii in notificari sunt Evenimente si Alerta si puteti clasifica jurnalele in ele singur.

B Severitati

Trei niveluri de severitate sunt Eroare, Avertizare si Informatii, ale caror influente sunt clasificate de la mare la scazut.

B Cuprins

Patru tipuri de continut sunt Operatie, Sistem, Dispozitiv si Client, care indica continutul jurnalului
referitor la.
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7.6.1 Alerte

Alertele sunt jurnalele care trebuie observate si arhivate special. Puteti configura jurnalele ca Alerte in
Notificari, iar toate jurnalele configurate ca Alerte sunt listate 1n fila Alerte pentru a le cauta, filtra si

arhiva.
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Faceti clic pentru a schimba modul de vizualizare pentru o imagine de ansamblu mai buna.

:=: Afiseaza jurnalele intr-un tabel.

/7 /|- Afiseaza jurnalele intr-o zi/sdptdmana/luna. Pentru a schimba ora, faceti clic pe sau ila
sari fnapoi la cea actuald, da clicAstazi/in aceastd sdptamana/Luna aceasta.

simultan.

Arhiveaza-fEpe toatepentru a arhiva un singur jurnal si, respectiv, toate.

Mo Ly &=

RRCHINE LA

Introduceti tipurile de continut, nivelurile de severitate sau cuvintele cheie pentru a cauta in jurnalele.

L’
i}

Faceti clic pe file pentru a filtra jurnalele listate in tabel. Cele doua file pot avea efect

4]

Dezarhivat/Arhivat: faceti clic pe fila pentru a filtra jurnalele nearhivate si arhivate. Puteti da clic si

Toate/Erori/Avertizari: Faceti clicToatepentru a afisa jurnalele atat la nivelurile de eroare, de avertizare, cat si de informatii.

ClicErorisauAvertizaripentru a afisa jurnalele numai la nivelurile de eroare sau de avertizare.

Continut

pentru a deschide fereastra Proprietati pentru informatii detaliate.

Timp

Afiseaza cand a avut loc activitatea.

Afiseaza tipurile de jurnal si mesajul detaliat. Puteti face clic pe numele dispozitivului, numele clientului
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Arhiveaza-le pe toate Faceti clic pentru a arhiva toate jurnalele dezarhivate.

Faceti clic pentru a arhiva intrarea in jurnal.

e (1

Faceti clic si selectati tipurile de jurnal pentru a sterge jurnalele de alerta corespunzatoare. Odata

sterse, alertele arhivate nu pot fi recuperate. Alertele dezarhivate nu pot fi sterse.

7. 6. 2 Evenimente

Evenimentele sunt jurnalele care pot fi vizualizate, dar nu au notificari. Puteti configura jurnalele ca Evenimente in

Notificari, iar toate jurnalele configurate ca Evenimente sunt listate in fila Evenimente pentru a le cauta si filtra.
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=

1= Afiseaza jurnalele intr-un tabel.

/ﬁ/iseazé jurnalele intr-o zi/saptdamand/luna. Pentru a schimba ora, faceti clic
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sau! Pentru a reveni la cea actuala, faceti clicAstazi/In aceasta saptdamana/Luna aceasta.

Type, level or content Q

Introduceti tipurile de continut, nivelurile de severitate sau cuvintele cheie pentru a cauta in jurnalele.

ﬁ Faceti clic si selectati tipurile de jurnal pentru a sterge jurnalele de evenimente corespunzatoare.
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Continut

Timp

7. 6. 3 Notificari

Faceti clic pe file pentru a filtra jurnalele listate in tabel. Cele doua file pot avea
efect simultan.

Toate/Erori/Avertizari/Info: Faceti clicToatepentru a afisa jurnalele atat la nivel de eroare, cat sila

nivel de avertizare. ClicErori,Avertizarisaulnfopentru a afisa jurnalele numai la nivelul

corespunzator.

Toate/Operatiune/Sistem/Dispozitiv/Client: Faceti clicToatepentru a afisa toate tipurile de jurnal.

Clic OperatiunesauSistemsauDispozitivsauClientpentru a afisa numai tipul corespunzator de

jurnal.

Afiseaza tipurile de jurnal si mesajul detaliat. Puteti face clic pe numele dispozitivului, numele

clientului pentru a deschide fereastra Proprietati pentru informatii detaliate.

Afiseaza cand a avut loc activitatea.

In Notificari, puteti gasi tot felul de jurnale de activitate clasificate dupa continut si s& specificati categoriile de notificare

ale acestora ca Eveniment si Alerta pentru site-ul curent. De asemenea, puteti activa e-mail pentru jurnalele. Cu

configuratii adecvate, controlerul va trimite e-mail-uri administratorilor atunci cand inregistreaza jurnalele.
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Pentru a specifica jurnalele ca Alerta/Eveniment, faceti clic pe casetele de selectare corespunzatoare ale jurnalelor si faceti clicaplica.

Urmatoarele pictograme si fila sunt furnizate ca auxiliare.

Resetare la valorile implicite Faceti clic pentru a reseta toate configuratiile de notificari din site-ul curent la valorile implicite.

'__m = .--| ; ; Faceti clic pe file pentru a afisa configuratiile tipurilor de jurnal corespunzatoare.
ope | . .

Event Alert Activati casetele de selectare pentru a specifica jurnalele de activitate ca Evenimente/Alerte,

iar apoi jurnalele inregistrate vor fi afisate in fila Evenimente/Alerte. Daca ambele sunt
dezactivate, controlerul nu va inregistra jurnalele de activitate.

Email Activati casetele de selectare pentru a specifica jurnalele de activitate ca jurnale de alerte. Cu setarile

corespunzdtoare in Site si Admin, controlorul poate trimite e-mailuri pentru a notifica administratorii

si spectatorii despre jurnalele de alerta ale site-ului odata generate.

G Aceasta pictograma apare atunci cand configuratia unui jurnal este modificata, dar nu a fost aplicata. Faceti

clic pe acesta pentru a reseta configuratia jurnalului la valoarea implicita.

Casetele de selectare E-mail sunt folosite pentru a activa e-mailurile de alerta pentru jurnalele. Pentru a va asigura ca administratorii si

spectatorii pot primi e-mailuri de alerta ale site-ului, urmati urmatorii pasi:
1)Activati serverul de e-mail

2)Activati e-mailurile de alerta pe site

3)Activati e-mailurile de alerta in Admin

4)Activati e-mailurile de alerta in jurnal
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Activati serverul de e-mail Activati e-mailurile de alerta pe site Activati e-mailurile de alerta in Admin

SelectatiGlobaldin lista derulanta aOrganizarein coltul din dreapta sus. Mergi laSetari> Setari controler.
InServer de e-mailsectiunea, activati Serverul SMTP si configurati parametrii. Apoi apasaSalvati.

Mail Server

With the Mail Server, the confroller can send emails for resetting your password, pushing
notifications, and delivering the system logs. For secunty reasons, we recommand that you
configure Mail Server carefully.

SMTP Server: Enable
SMTE: example.url
Port: 25 (1-65535)
SSL: Enable
Authentication: | Enable
Sender Address: example@sender.address (Cptional)
Test SMTP Sarver: Send Test Emailto | example@tp-link.com ‘ Send ‘
SMTP Introduceti adresa URL sau adresa IP a serverului SMTP conform instructiunilor furnizorului de servicii
de e-mail.
Port Configurati portul utilizat de serverul SMTP conform instructiunilor furnizorului de servicii de e-
mail.
SSL Activati sau dezactivati SSL conform instructiunilor furnizorului de servicii de e-mail. SSL (Secure

Sockets Layer) este folosit pentru a crea o legatura criptata intre controler si serverul SMTP.

Autentificare Activati sau dezactivati autentificarea conform instructiunilor furnizorului de servicii de e-mail.
Daca autentificarea este activata, serverul SMTP necesita numele de utilizator si parola pentru
autentificare.

Nume de utilizator Cand autentificarea este activatd, introduceti adresa dvs. de e-mail ca nume de utilizator.

Parola Cand autentificarea este activatd, introduceti codul de autentificare ca parola, care este furnizat
de furnizorul de servicii de e-mail cand activati serviciul SMTP.

Adresa expeditorului (Optional) Specificati adresa expeditorului e-mailului. Daca 1l Idsati necompletat, controlerul va
foloseste adresa de e-mail ca adresa expeditorului.

Testati serverul SMTP Testati configuratia serverului de e-mail trimitand un e-mail de test la o adresa de e-mail pe care o specificati.
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Activati serverul de e-mail Activati e-mailurile de alerta pe site Activati e-mailurile de alerta in Admin

1. Selectati un site din lista derulanta aOrganizarein coltul din dreapta sus. Mergi laSetari site> Buturuga>

Notificarisi activatiE-mailuri de alerta.

Alert Emails: Enable alert emails @

Send similar alerts within =~ 60 seconds in one email. @

‘ @ Note that when the number of alerts reaches 100, the log will be sent immediately.

2. (Optional) Pe aceeasi paging, activatiTrimiteti alerte similare in cateva secunde intr-un singur e-mailsi specificati intervalul de
timp. Cand este activata, alertele similare generate Tn fiecare perioada de timp sunt colectate si trimise administratorilor

si spectatorilor intr-un singur e-mail.

3. Faceti clicSalvati.

Activati e-mailurile de alerta pe site Activati e-mailurile de alerta in Admin Activati e-mailurile de alerta in jurnal

SelectatiGlobaldin lista derulanta aOrganizarein coltul din dreapta sus. Mergi laAdminsi configurati e-mailuri de
alerta pentru ca administratorii si spectatorii sa primeasca e-mailurile. Clic+ Adaugati un nou administrator
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Contpentru a crea un cont sau faceti clic pehtru a edita un cont. Introdu adresa de e-mail inE-mailsi activati E-
mailuri de alerta. ClicCreasauSalvati.

Edit Account
Username: Administrator
Change Password: | Enable
Haole: Administrator
Site Privileges: (®) All (Including all new-created sites)
Sites

Device Permissions: [«] Adopt Devices

Manage Devices (Move to Site, Restart, Upgrade and Forget)
Email: example@tp-link.com
Alert Emails: Enable (i)

o N
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Activati e-mailurile de alerta pe site Activati e-mailurile de alerta in Admin Activati e-mailurile de alerta in jurnal

Mergi laButurugasi faceti clicNotificari. Faceti clic pe o fila de tipuri de continut si activatiE-mailpentru jurnalele de activitate pe care

controlorul le trimite prin e-mail administratorilor. ClicSalvati.
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Gestionati conturile de administrator
ale Omada SDN Controller

Acest capitol ofera o introducere la diferite niveluri de utilizator ale conturilor de administrator si va indruma
despre cum sa le creati si sa le gestionati in pagina Administrator. Capitolul include urmatoarele sectiuni:

. 8. 1 Introducere in Conturile de utilizator

° 8. 2 Creati si gestionati rolurile personalizate ale conturilor

o 8. 3 Gestionati si creati conturi de utilizator locale

* 8.4 Gestionati si creati conturi de utilizator Cloud




Capitolul 8 Gestionati conturile de administrator ale Omada SDN Controller

& 8. 1 Introducere in Conturile de utilizator

Omada SDN Controller ofera trei niveluri de acces disponibile pentru utilizatori:administrator principal,
administrator si vizualizator.De asemenea, puteti crea noi roluri de cont si le puteti personaliza permisiunile
pentru a accesa diferite functii.

Deoarece controlerul poate fi accesat atat local, cat si prin acces la cloud, utilizatorii pot fi grupati Tn continuare in

utilizatori locali si utilizatori in cloud.

Contul administrativ pe mai multe niveluri prezinta o ierarhie de permisiuni pentru diferite niveluri de acces la

controlor, dupa cum este necesar. Aceasta abordare asigura securitatea si ofera confort pentru management.

Mai mult, in lista de conturi de utilizator a administratorului principal vor fi afisate toate conturile
create de administratorul principal, inclusiv administratorii si vizualizatorii. Conturile de vizualizare
create de fiecare administrator vor fi ascunse implicit, facand interfata mai sistematica si la obiect.
B Master Administrator

Administratorul principal are acces la toate functiile.

Contul care lanseaza primul controler va fi administratorul principal. Nu poate fi schimbat si sters.

B Administrator

Administratorii nu au permisiunea pentru unele module, inclusiv accesul la cloud, migrarea, backupul automat si
jurnalele de vizualizare globala. Ei au permisiunea de numai citire pentru unele module, cum ar fi gestionarea licentelor

de vizualizare globala si roluri personalizate de cont.

Administratorii pot fi creati si stersi numai de administratorul principal.

. Vizualizator

Spectatorii pot vedea starea si setarile retelei si pot modifica setarile In Hotspot Manager. Intrarea in
pagina Cont este ascunsa pentru spectatori si pot fi create sau sterse de administratorul si
administratorul principal.

WM rowuri personalizate

Rolurile personalizate pot fi configurate pentru a accesa diferite functii.
Acestea pot fi create sau sterse numai de administratorul principal.
@ Nota:

Va rugam sa actualizati aplicatia Omada la versiunea 4.6 sau o versiune ulterioara, altfel este posibil s& nu va puteti conecta cu conturile asociate cu

roluri personalizate.
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W 8.2 Creati si gestionati rolurile personalizate ale conturilor

1. SelectatiGlobaldin lista derulanta aOrganizarein coltul din dreapta sus. Mergi laCont>Rol.

2. Faceti clicAdaugati un rol nou. Specificati numele tipului de rol si personalizati permisiunile pentru rol.

Add New Role

Role Tyge Name:

Global

Dashboard

Dashboard Managar:

Device

Devics Managr:
Adagt Devics Managsr:

Log

Log Managsr:

Account

Usars Manager
Roles Manager

Settings

Other:
Export Data*

Export Global Leg List:

3. Faceti clicCrea. Noul rol va fi afisat in lista de roluri.

Madify

Madify

Acoess

Madify

Madify

Madify

Accsss

View Oy

View Oy

View Orly

\iiew Cnly

\iiew Cnly

\iew Cnly

@ Bleck

@ Block

@ Block

@ Block

@ Blck
@ Blck

@ Block
@ Block

@ Block

g

Site

Dashboard

Dashboard Mansger:

Hatspot Manager

Hotspat Managsr:

Statics

Statics Managar:

Device

Device Mansger

Adopt Device Mansger:

Log

Log Manaper:

Map
Map Manager

Clients

Clients Manager

Insight

Insight Manager:

Netwark Repart

Netwark Report Manager:

Settings

Site Settings Manager:

Device Account Manager:

Expert Data:

Madify

Madify

Aocess

Modify

Access

Madity

Madity

Madify

Madify

Madify

Modify

Access

Aocess

W 8. 3 Gestionati si creati conturi de utilizator locale

View Cnly

View Cnly

View Cnly

View Only

View Only

View Cnly

View Cnly

View Cnly

View Cnly

In mod implicit, Omada SDN Controller configureaza automat un utilizator local cu rolul numit

Block

Block

Block

Block

Block

Block

Block

Block

Block

Block

Block

Block

Block

administrator principal ca administrator principal. Numele de utilizator si parola administratorului principal
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sunt identice cu cele ale contului de controlor in mod implicit. Administratorul principal nu poate fi sters si
poate crea, edita si sterge alte niveluri de conturi de utilizator.

8. 3. 1 Editati contul de administrator principal
Pentru a vizualiza informatiile de baza si a edita contul de administrator principal, urmati acesti pasi:
1. SelectatiGlobaldin lista derulanta aOrganizarein coltul din dreapta sus. Mergi laCont>Utilizator.

2. Faceti c%n coloana Actiune. Introduceti parola si faceti clicA confirma(in mod implicit, parola
administratorului principal este aceeasi cu contul de controler).

Edit Account *

Enter your current password to make any changes to your
account.

Password:
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3. Verificati informatiile de baza, modificati parola sau activati e-mailurile de alerta in functie de nevoile dvs. Clic

Salvati.

Basic Information

Role: Master Administrator
Site Privileges - All Sites

Edit User

Username: admin

Change Password: Enable

Email :

Alert Emails Enable (i)

8. 3. 2 Creati si gestionati alte conturi locale
Pentru a crea si gestiona contul de utilizator local, urmati acesti pasi:

1. SelectatiGlobaldin lista derulanta aOrganizarein coltul din dreapta sus. Mergi laCont>Utilizator.

2. Faceti clicAdaugati un utilizator nou.
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3. SelectatiUtilizator localpentru administrator tastati in fereastra pop-out. Specificati parametrii si faceti clic
Crea.

Add New User

Adminisiraior Type i Local Liser
Cloud Uses
Llsarnams
Password
Rale Administrator
Site Privileges e Al (Including all new-craated sites)
Sites
Email 0N
Alart Emails Enable (i)
m | Cancel
Nume de utilizator Specificati numele de utilizator. Numele de utilizator ar trebui sa fie diferit de cel existent.
Parola Specificati parola.
Rol Selectati un rol pentru contul de utilizator creat.

Administrator: Acest rol are permisiuni de a adopta si/sau de a gestiona dispozitivele site-urilor alese in
privilegiile site-ului, de a se edita, de a crea/edita/sterge conturi de vizualizare in site-urile sale
privilegiate. Cu toate acestea, nu se poate sterge singur sau edita/sterge conturile de administrator
principal si alte conturi de administrator.

Vizualizator: Acest rol poate vizualiza informatiile site-urilor alese in privilegiile site-ului. Se poate
edita doar singur.

Roluri personalizate: Daca ati creat roluri personalizate, acestea vor fi afisate n lista. Pentru a crea roluri
personalizate, consultati8. 2 Creati si gestionati rolurile personalizate ale conturilor.
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Privilegii site Atribuiti permisiunile site-ului utilizatorului local creat.

Toate: utilizatorul creat are permisiuni pentru dispozitive pe toate site-urile, inclusiv pe toate site-urile nou-create.

Site-uri: Utilizatorul creat are permisiunea de dispozitiv In site-urile selectate. Selectati
site-urile bifand caseta dinaintea lor.

E-mail (optional) Introduceti o adresa de e-mail pentru a primi e-mailuri de alerta.
E-mailuri de alerta Bifati caseta daca doriti ca utilizatorul creat sa primeasca e-mailuri despre alertele site-urilor
privilegiate.

Pentru a edita si sterge conturile, faceti clic pe pictograme din coloana de actiuni.
@ Pentru a edita parametrii pentru utilizator.

Administratorul principal poate edita toate conturile de utilizator. Administratorul se poate edita singur si conturile de vizualizare ale

site-urilor sale privilegiate, iar vizualizatorul se poate edita doar singur.

N Pentru a sterge contul.

Administratorul principal poate sterge toate conturile de utilizator in afara de el, administratorul poate sterge conturile de

vizualizator de pe site-urile sale privilegiate, iar vizualizatorul nu poate sterge niciun cont.
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¥ 8. 4 Gestionati si creati conturi de utilizator Cloud

Controlerul dvs. configureaza automat administratorul principal de cloud daca ati activat accesul la cloud si
ati legat contul de controler cu un ID TP-Link. Numele de utilizator si parola sunt aceleasi cu cele ale ID-ului
TP-Link. Administratorul cloud master nu poate fi sters si poate crea, edita si sterge alte niveluri de conturi
de utilizator.

8. 4. 1 Configurati Cloud Master Administrator

Daca nu ati activat accesul la cloud si ati legat controlerul cu un ID TP-Link, pentru a configura
administratorul cloud master, urmati acesti pasi:

1. SelectatiGlobaldin lista derulanta aOrganizarein coltul din dreapta sus. Mergi laSetari>Acces la cloudpentru a
activa Cloud Access si pentru a va lega ID-ul TP-Link.

Cloud Access

Cloud Acosma -

Clod Srcans Shatus (1S CONHECTEL

nner

Daanal 1D aommdEto-link com Unbind TP-Link ID
Threeda Chaud Seraiia Hpa thonadd. pdie

2. AccesatiCont>Utilizator. Va fi creat automat un administrator cloud master cu acelasi nume de
utilizator ca ID-ul TP-Link. Administratorul Cloud Master nu poate fi sters. Va puteti autentifica cu
administratorul cloud master cand accesul la cloud este activat.

8. 4. 2 Creati si gestionati Cloud Administrator si Cloud Viewer
Pentru a crea si gestiona contul de utilizator cloud, urmati acesti pasi:

1. SelectatiGlobaldin lista derulanta aOrganizarein coltul din dreapta sus si accesatiCont> Utilizator.

2. Faceti clicAdaugati un utilizator nou.
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3. SelectatiUtilizator cloudpentru administrator tastati in fereastra pop-out. Specificati parametrii si faceti clicA
invita.

Add New User

Administrator Type Local Liser

@ Cloud User

TP-Link ID O,

Role- Administrator

Site Privileges @ All (Including all new-created sites)
Sites

Alert Emails Enable (i)

ID TP-Link Introduceti o adresa de e-mail a utilizatorului cloud creat si apoi un e-mail de invitatie va fi trimis
la adresa de e-mail.

Daca adresa de e-mail a fost deja inregistrata ca ID TP-Link, aceasta va deveni un utilizator
cloud valid dupa acceptarea invitatiei.

Daca adresa de e-mail nu a fost inregistrata, va primi un e-mail de invitatie pentru inregistrare.
Dupa terminarea inregistrarii, acesta va deveni automat un utilizator cloud valid.

Rol Selectati un rol pentru utilizatorul cloud creat.

Administrator: Acest rol are permisiuni de a adopta si/sau de a gestiona dispozitivele site-urilor alese in
privilegiile site-ului, de a se edita, de a crea/edita/sterge conturi de vizualizare in site-urile sale privilegiate. Cu
toate acestea, nu se poate sterge singur sau edita/sterge conturile de administrator principal si alte conturi de
administrator.

Vizualizator: Acest rol poate vizualiza informatiile site-urilor alese in privilegiile site-ului. Se poate edita
doar singur.

Roluri personalizate: Daca ati creat roluri personalizate, acestea vor fi afisate in listd. Pentru a crea roluri
personalizate, consultati8. 2 Creati si gestionati rolurile personalizate ale conturilor.
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Privilegii site Atribuiti permisiunea site-ului utilizatorului cloud creat.
Toate: utilizatorul creat are permisiunea pe toate site-urile, inclusiv pe toate site-urile nou-create.

Site-uri: Utilizatorul creat are permisiunea pe site-urile selectate. Selectati site-urile bifand
caseta dinaintea lor.

E-mailuri de alertd Bifati caseta daca doriti ca utilizatorul creat sa primeasca e-mailuri despre alertele site-urilor privilegiate.

Pentru a edita si sterge conturile, faceti clic pe pictograme din coloana de actiuni.
&j’ Pentru a edita parametrii pentru utilizator.

Administratorul principal Cloud poate edita toate conturile de utilizator, administratorul se poate edita singur si conturile de

vizualizare ale site-urilor sale privilegiate, vizualizatorul se poate edita doar singur.
= Pentru a sterge contul.

Administratorul principal cloud poate sterge toate conturile de utilizator, cu exceptia administratorului principal si el
Tnsusi, administratorul poate sterge conturile de vizualizare ale site-urilor sale privilegiate, vizualizatorul nu poate sterge
niciun cont.
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