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Prefata

Va multumim ca ati ales IP-COM! Acest ghid de utilizare va ajuta sa configurati, sa gestionati si sa intretineti

produsul.

Conventii

Acest ghid de utilizare se aplica urmatoarelor comutatoare. Pentru caracteristicile produsului si capturile de ecran
ale software-ului, va rugam sa consultati produsul real. G5310P-8-150W este folosit pentru ilustrare daca nu exista

alte specificatii.

Model numele produsului
G5310P-8-150W Comutator PoE administrat L3
G5312F Comutator gestionat L3

Elementele tipografice care pot fi gasite in acest document sunt definite dupa cum urmeaza.

Articol Prezentare Exemplu

Meniuri in cascada > AlegeSistem>Utilizatori live.

Parametru si

fndraznet A stabilitNume de utilizatorlaTom.
valoare
Variabil Cursiv Format: X)XCXXEXXEXXEXXEXX
control UI Indrazne; PePoliticapagina, faceti clic peBinebuton.

Simbolurile care pot fi gasite Tn acest document sunt definite dupa cum urmeaza.
Articol Sens

Acest format este folosit pentru a evidentia informatii importante sau de interes special.

| yl Not3 Ignorarea acestui tip de nota poate duce la configuratii ineficiente, pierderi de date sau
deteriorarea dispozitivului.
)
N ’
-‘ I ’-

Bacsis Acest format este folosit pentru a evidentia o procedura care va economisi timp sau resurse.

Pentru mai multe documente

Accesati site-ul nostru lahttps://www.ip-com.com.cn si cautati cele mai recente documente pentru acest

produs.



Materiale de produs
Document Descriere

Furnizati indrumari de configurare a functiilor comutatorului, inclusiv o introducere
Manualul utilizatorului

cuprinzatoare a tuturor functiilor de pe interfata de utilizare web a comutatorului.

Furnizati parametrii de bazd ai comutatorului, inclusiv prezentarea generala a produsului, caracteristicile si

Fisa cu date

specificatiile.
Instalare ra pida Oferiti indrumari pentru a configura rapid comutatorul, inclusiv instalarea, autentificarea, conexiunea,
g hid descrierea indicatorului/portului/butonului, intrebari frecvente si siguranta si declaratie.

Suport tehnic

Daca aveti nevoie de mai mult ajutor, contactati-ne folosind oricare dintre urmatoarele mijloace. Vom fi bucurosi sa va ajutam

cat mai curand posibil.

(86 755) 2765 3089 info@ip-com.com.cn https://www.ip-com.com.cn
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1Conectare web

1.1Log in

1.

3.

Conectati computerul la oricare dintre porturile de la 1 la 9 ale comutatorului (de la 1 la 10 pentru G5312F) folosind

un cablu Ethernet.

Setati adresa IP a computerului la una neutilizata apartinand aceluiasi segment de retea al
adresei IP a comutatorului.

Adresa IP implicita a comutatorului este192.168.0.1, puteti seta adresa IP a computerului 1a192.168.0.X
(Xeste un numar neutilizat care variaza de la 2 la 254) si masca de subretea la

255.255.255.0.
Internet Protocol Version 4 (TCP/IPvd) Properties l 7 h.tﬂh
General !

You can get IP settings assigned automatically it your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IF settings.

(7 Obtain an IP address automatically
i@ Use the following IP address:

IF address; 192 , 168, 0 . 20
Subnet mask: 255 , P55, 255, 0
Default gateway:

Obtain DMS server address automatically
i@ Use the following DNS server addresses:

Preferred DNS server:

Alternate DNS server:

[ validate settings upon exit

| Advanced. ., |

| oK | Cancel ]_J

Porniti un browser (cum ar fi Chrome) si introduceti adresa IP a comutatorului (implicit:192.168.0.1) in bara de

adrese pentru a accesa pagina de autentificare.

e C @@ 192.168.0.1

Capitolul 1Conectare web 1



4. Introduceti numele de utilizator si parola (numele de utilizator si parola implicite suntadmin) si faceti clic Log

in.

iP-COM

9 User Nams
& Password

Forget password English

- - Sfarsit

|
N\, 7/
(=) Bacsis
—

Daca pagina de mai sus nu apare, incercati urmatoarele solutii:
- Goliti memoria cache a browserului web sau incercati alt browser web.
- Verificati daca in reteaua locala exista un alt dispozitiv cu adresa IP 192.168.0.1.

-  Daca problema persista, resetati comutatorul si incercati din nou. Metoda de resetare: Cand indicatorul LED SYS clipeste,
tineti apasat butonul de resetare (LED/ResetaresauResetati) timp de aproximativ 10 secunde, apoi eliberati-l cand toti
indicatorii LED sunt aprinsi continuu. Comutatorul revine la setarile din fabrica cand indicatorul LED SYS clipeste din nou.

Dupa conectarea la interfata de utilizare web, puteti incepe sa configurati comutatorul.

- @ Save  aominv
1 system Summary System Summary
S TIT
AEEE & =
2z 4 3 L} 9 10
& QoS Policy

@ Network Security

Utilization Rate Device Info £
B Device Settings Device Name GS310°
® Visualization = S e Device Location: Sherztien
2020-07-18 14:59:17 Eirmware Version 554 2.1

Bl PoE Management 3.45% 51.55%
” cPU Memory ipamme
2min 23s Mg
VLAN? [P Address: 192 16801
Prmary DNS:
Seconcary DNS
Device SN 1000021
MS Cloust Managerment

Capitolul 1Conectare web



1.2Deconectare

Dupa ce va conectati la pagina UI web a comutatorului, sistemul va va deconecta automat daca nu exista

nicio operatiune Thautentificarea a expirat . Alternativ, puteti face clic direct pe numele de utilizator din

coltul din dreapta sus si apoi faceti cliclesirepentru a iesi din pagina UI web.

Capitolul 1Conectare web



2Introducere in interfata de utilizare web

2.1Aspect web

Pagina Web UI poate fi impartita in patru parti: bara de navigare de nivel 1, bara de navigare de nivel 2,

zona paginii cu file si zona de configurare.

iP-COM ® Swe atminv

wslem Summary
Basic 9 Pert Mirrering Port Aggregation Pori Rate Limit Packet Statistics

= Swiwhing o n
o5
_ Poa Port Staus SpeediDupler Porl Isolation  Ingress Limit  Egress Limil  Ingress Flow  Egress Flow  Jumbo Frame  Operation

1 Auto-negotisti. . Disable Disabls Disable amB GMB 1522 L
2 Auto-negotiat. . Dizshle Digablz Cizable ome UME 1522 &
F 3 [ ] Auto-negotiat Disehle Disahl= Disahle f2d TMB 1050 9B 522 &
ning Tree 4 Auto-negotiati. . Disabie Disablz Dizable omB CME 1522 L
i 5 @"lh#l:iv Disatiz Disable ama OME 1522 2
5 Auto-negotiati. Disshle Disablz Cisable oMB oME 1522 &
7 Auto-negotiat. . Dizable Disabla Cisable ame UMe 1522 &£
4 Routing
a8 Autn-negotial Diszhle Disahlz Disahle ome (11133 1522
Z QoS Policy
9 Auto-negetiali. . Disshle Dizablz Cisable oMe GME 1622 A
E Network Security i i i} § i o . .
10 Auto-negotiati. . Dicable Dizabla Dizable ome oME 1522 iodh
5 Device Sefting:
Nu. Nume Descriere

Bara de navigare de nivel 1 : . L . § . . .
Barele de navigare si paginile cu file afiseaza meniul de functii al

Bara de navigare de nivel 2 comutatorului. Cand selectati o functie in bara de navigare,

configuratia functiei apare in zona de configurare.
Zona paginii cu fild

© ©®© © 0O

Zona de configurare Aceasta zonad va permite sa vizualizati si sa modificati configuratia.

capitolul 2Introducere n interfata de utilizare web



2.2Butoane utilizate in mod obisnuit

Butoane comune Descriere

Folosit pentru reimprospatarea continutului afisat pe pagina curenta.

[
£

it Folosit pentru configurarea setarilor pe pagina curenta in loturi.

Folosit pentru salvarea configuratiilor pe pagina curenta si pentru a

activa configuratiile. Daca faceti doar clic pentru a salva

configuratiile, acestea vor fi sterse dupa repornirea comutatorului.

Folosit pentru a restabili configuratia originala fara a salva configuratia pe

Anulare . =
: : pagina curenta.
Folosit pentru vizualizarea informatiilor de ajutor corespunzatoare setarilor de pe pagina
curenta.
Folosit pentru adaugarea de reguli noi pe pagina curenta.
Folosit pentru stergerea regulilor de pe pagina curenta.
E Caves Folosit pentru salvarea tuturor configuratiilor curente ale comutatorului. Daca faceti B save Ia

clic pe Salvati configuratiile, acestea raman dupa repornirea comutatorului.
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3Rezumatul sistemului

PeRezumatul sistemuluipagina, puteti vizualiza starea conexiunii fiecarui port, rata de utilizare, ora

sistemului si informatiile despre dispozitiv.

Is,-COM
System Summary System Summary
S ‘TIT
AEEE & w
} QoS Policy - . ? > > =

@ Network Securty

Utilization Rate

3] PoE Management

Descrierea parametrilor

Nume

Rezumatul sistemului

Rata de utilizare
Timpul sistemului

Timp de functionare

Dispozitiv

Nume

Dispozitiv

Locatie

Dispozitiv

Info

Firmware
Versiune

Hardware

) Save  aomiav

Device Info

Device Name (53109

- Sysen Device L 8
2020-07-18 14:59:17 ElTivars Versk
2min 23s
rmary DNS:
Secondary DNS
S Clowx! Managermen
Descriere
Afiseaza starea conexiunii fiecarui port al comutatorului: - indica faptul ca

portul este conectat la un dispozitiv si ir.é faptul ca portul nu este

conectat la un dispozitiv.

Afiseaza CPU si utilizarea memoriei comutatorului.

Afiseaza ora de sistem a comutatorului.

Afiseaza timpul in care acest comutator functioneaza de la ultima repornire.

Afiseazs numele comutatorului. Puteti face clicpe £ sa-1 modifice. Implicit

numele G5328P.

Afiseaza locatia comutatorului. Puteti face clic pe Z s&-I modifice. Implicit

locatia este Shenzhen.
Afiseaza versiunea de firmware a comutatorului.

Afiseaza versiunea hardware a comutatorului.
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Nume

Versiune

MAC
Abordare

IP VLAN1
Abordare

DNS
Misiune
Tip

Primar
DNS

Secundar
DNS

SN dispozitiv

IMS Cloud
Manageme
nt

Descriere

Afiseaza adresa MAC a comutatorului.

Afiseaza adresa IP a VLAN-ului implicit al comutatorului. Computerul care apartine VLAN-ului

implicit se poate conecta la interfata de utilizare web a comutatorului folosind aceasta adresa IP.

Puteti modifica tipul de atribuire DNS facand clic < .

- Auto: DNS este atribuit automat.

= Manual: setati manual DNS.

Afiseaza adresa serverului DNS primar/secundar al comutatorului. Puteti face clic

pentru'.’a?-l modifica.

Afiseaza informatiile SN ale comutatorului.

Afiseaza starea conexiunii dintre comutator si platforma IMS Cloud.
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4.1Managementul portului

4.1.1De baza

AComutare

ClicComutare>Port>De bazapentru a intra in pagina. Pe aceasta pagina, puteti vizualiza si configura

parametrii de baza ai porturilor.

Basic Port Mir

Port Port Status

Descrierea parametrilor

Nume

Port

Stare Port

Viteza/Duplex

roring

Speed/Duplex Port Isolation

Auto-negotiati... Disable
Auto-negotiati... Disable
Auto-negotiati_.. Disable
Auto-negotiati... Disable
Auto-negotiati... Disable
Auto-negotiati_.. Disable
Auto-negotiati... Disable
Auto-negotiati... Disable
Auto-negotiati_.. Disable
Auto-negotiati... Disable
Descriere

Port Aggregation

Port Rate Limit

Ingress Limit

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Egress Limit

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Specifica ID-ul portului.

Packet Statistics

Ingress Flow Egress Flow Jumbo Frame

ame

oMe

178.9MB

ame

oME

omMEeE

ame

oME

omMEeE

ame

ome 1522
O0ME 1522
1197.0MB 1522
ome 1522
OMEB 1522
omMB 1522
ome 1522
OMEB 1522
omMB 1522
ome 1522

Specifica starea curenta de conectare a portului.

.Z pOFtU| este conectat. :

portul nu este conectat. :

N Portul este dezactivat.

Specifica viteza de negociere si modul duplex al portului.

HDX: semiduplex.

FDX: Full duplex.

o i
Operation
Z

&

[ L - L O LY

|%
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Nume

Izolarea portului

Limita de intrare

Limita de iesire

Fluxul de intrare

Fluxul de iesire

Cadru Jumbo

Descriere

- Negociere automata: negociati viteza si modul duplex cu portul
dispozitivului peer.

Specifica grupul de izolare caruia ii apartine portul.

Porturile apartinand unor grupuri de izolare diferite pot comunica intre ele, in timp ce
porturile apartinand aceluiasi grup nu pot comunica. Porturile care nu sunt alocate
niciunui grup de izolare sunt afisate inDezactivatstare, indicand ca pot comunica cu
toate porturile.

Cu functia activata, fluxul de intrare al portului va fi monitorizat. Cand apare congestie pe
portul de intrare, comutatorul trimite un cadru PAUZA pentru a anunta dispozitivul peer s3
opreasca sau sd incetineasca transmisia de date pentru o anumita perioada de timp, astfel
Tncat sd evite pierderea mesajului.

Cu functia activata, atunci cand comutatorul primeste un cadru PAUZA de la dispozitivul
egal, comutatorul opreste sau incetineste viteza de transmitere a datelor a portului
corespunzator pentru o anumita perioada de timp pentru a evita pierderea mesajului.

Specifica statisticile traficului de date primite de port.
Specifica statisticile traficului de date transmis de port.

Specifica dimensiunea pachetului care poate fi primit sau transmis de catre port.
Pachetele care depasesc aceasta dimensiune vor fi aruncate.

4.1.20glindirea portului

Port mirroring este o metoda de copiere si trimitere a datelor de la un port sau mai multe porturi (porturi sursa)

catre un port specificat (port de destinatie) al switch-ului. Portul de destinatie este de obicei conectat la un

dispozitiv de monitorizare a datelor, permitandu-va sa monitorizati traficul de date, sa analizati performanta si sa

diagnosticati defectiuni.

ClicComutare > Port > Port Mirroringpentru a intra in pagina. Pe aceasta paging, puteti configura regulile

de oglindire.

Basic Port Mirroring

Descrierea parametrilor

Nume

ID

Tip de grup de oglindire

Port sursa

Port Aggregation Port Rate Limit Packet Statistics
+ Add
Mirroring Group Type Source Port Destination Port Direction Operation
Mo data
Descriere

Specifica ID-ul grupului de oglindire.
Acest comutator acceptd numai tipurile de grupuri de oglindire locale.

Specifica porturile ale caror pachete vor fi copiate. Pot fi selectate mai multe
porturi.
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Nume Descriere

Pachetele de porturi sursa vor fi copiate Tn acest port. Un grup de oglindire poate

Portul de destinatie X . .
contine un singur port de destinatie.

Specifica tipul pachetului.

Intrare: Pachetele primite de porturile sursa vor fi copiate in portul
de destinatie.

Directie ~ lesire: Pachetele transmise de porturile sursa vor fi copiate in portul
de destinatie.

Bidirectional: Pachetele transmise si primite de porturile sursa vor fi
copiate in portul de destinatie.

4.1.3Agregarea portului

Agregarea de porturi este utilizata pentru a converge mai multe porturi fizice intr-un grup de agregare logic, iar
legaturile fizice multiple dintr-un grup de agregare sunt considerate ca o singura legatura logica. Functia Port
Aggregation leaga mai multe legaturi fizice intr-o singura legatura logica si le permite sa partajeze incarcatura de
trafic unul pentru celdlalt, crescand astfel Iatimea de banda dintre comutator si dispozitivul egal. Intre timp, fiecare
membru dintr-un grup de agregare face backup pentru datele celuilalt in mod dinamic, imbunatatind fiabilitatea

conexiunii.

Topologia retelei de agregare a portului este prezentata dupa cum urmeaza.

Acest comutator

Agregare

Dispozitiv peer

m Nota

in acelasi grup de agregare, toate porturile membre trebuie si fie setate la aceleasi configuratii in ceea ce priveste STP,
QoS, configuratia VLAN si gestionarea porturilor.

ClicComutare>Port>Agregarea portuluipentru a intra in pagina. Pe aceasta pagina, puteti configura
regulile de agregare a portului.
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Basic Port Mirroring Port Aggregation Port Rate Limit Packet Statistics

Algorithm sre-dst-mac &

Aggregation Group Aggregation Mode Algorithm Member Port Operation

Mo data

Descrierea parametrilor

Nume Descriere

Specifica ID-ul grupurilor de agregare.

Grupul de agregare CandModul de agregareeste setat saStatic, ID-ul grupului de agregare variaza dela 1 la
32. CandModul de agregareeste setat saDinamic, ID-ul grupului de agregare variaza de la

33 la 64.

Exista doua moduri de agregare:StaticsiDinamic.

Agregare statica: Toate porturile membre din grupul de agregare converg intr-
un singur port logic.

~— Agregare dinamica: LACP (Link Aggregation Control Protocol) pentru
toate porturile membre din grupul de agregare este activat, iar porturile
agregate reale trebuie determinate impreuna cu dispozitivul peer prin
protocolul LACP.

m Nota

Modul de agregare al comutatorului trebuie sa fie acelasi cu cel al dispozitivului
peer. in caz contrar, datele nu pot fi transmise corect sau apar bucle.

Modul de agregare

Specifica algoritmii de rutare pentru grupul de agregare:

— src-dst-mac: porturile membre din grupul de agregare impart incarcarea
in functie de adresa MAC sursa si adresa MAC de destinatie din pachetul
primit.

— src-dst-ip: porturile membre din grupul de agregare impart

Algoritm incarcarea in functie de adresa IP sursa si adresa IP de destinatie din
pachetul primit.

src-dst-mac-ip-port: porturile membre din grupul de agregare impart
incarcarea in functie de adresa MAC sursd, adresa MAC de destinatie, adresa
IP sursd, adresa IP de destinatie, numarul portului sursa TCP/UDP si numarul
portului de destinatie in pachetul primit.

Specifica membrii unui grup de agregare.

- In modul de agregare static, porturile membre sunt membri ai unui

rup de agreqgare.
Port membru grup greg

- In modul de agregare dinamicé, porturile membre sunt porturile
activate prin protocolul LACP, iar porturile agregate efective trebuie
determinate impreuna cu dispozitivul peer prin protocolul LACP.

4.1.4Limita de rata a portului

ClicComutare>Port>Limita de rata a portuluipentru a intra in pagina. Pe aceasta pagina, puteti configura rata de

iesire a portului si puteti seta valoarea de suprimare a fiecdarui port pentru primirea transmisiei,
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pachete multicast si unicast necunoscute.

Easzic Port Mirroring

Port Egress Rate (Mbps)

Descrierea parametrilor

Nume
Port

Rata de iesire (Mbps)

Pachetul de difuzare

Pachet multicast

Unicast necunoscut

Valoarea de suprimare

Fort Aggregation Port Rate Limit Facket Siatistics
& Edit
Broadcast Packet Multicast Packet Unknown Unicast Suppression Value Operation
Disable Disable Disable 100 4
Disable Disable Disable 100 z
Disable Disable Disable 100 z
Disable Disable Disable 100 z
Disable Disable Disable 100 z
Disable Disable Disable 100 Z
Disable Disable Disable 100 Z
Descriere

Specifica ID-ul portului.
Specifica rata maxima de iesire a portului. ,--" inseamna fara limita de rata.

Afiseaza daca functia de suprimare a pachetelor de difuzare este activata sau
dezactivata.

Afiseaza daca functia de suprimare a pachetelor multicast este activata sau
dezactivata.

Afiseaza daca functia de suprimare a pachetelor unicast necunoscute este activata sau
dezactivata.

Acesta specificd rata totala la care mesajele de difuzare, multicast si unicast
necunoscute pot trece atunci cand functia de suprimare este activata. Nu exista
nicio suprimare atunci cand functia de suprimare este dezactivatad sau valoarea de
suprimare este mai mare decat rata de intrare sau iesire.

4.1.5Statistici de pachete

ClicComutare>Port>Statistici de pachetepentru a intra in pagina. Pe aceasta pagina, puteti vizualiza si

sterge informatiile pachetelor primite si trimise de fiecare port.
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Basic Port Mirroring

Port Transmitted Packets

Descrierea parametrilor

Nume
Port

Transmis
Pachete

Byte transmis
Pachete primite

Byte primit

Port Aggregation

Transmitted Byte
0
0
16762963

0

Descriere

Specifica ID-ul portului.
Specificd numarul total de pachete trimise de un port.

Specificd numarul total de octeti trimisi de un port.
Specifica numarul total de pachete primite de un port.

Specifica numarul total de octeti primiti de un port.

Received Packets

)

Received Byte Operation

0

0

2650121

0

Pentru a vizualiza detaliile pachetelor primite si trimise de un port, va rugam sa faceti clic pe butonul din spatele portului.

View Packet Statistics

Port

Received Stafistics Transm D
Total Bytes 2650121 Statistics
Broadcast Packets 499 Total Bytes

Unicast Packets
Error Packets
Discard Packets

15143

Error Packets

Discard Packels

Eroadcast Paclkets 534
Unicast Packets
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Descrierea parametrilor

Nume

Total octeti
Pachete de difuzare
Pachete unicast

Pachete de eroare

Aruncati pachetele

Descriere

Specifica octetii primiti/trimisi de port.

Specifica numarul de pachete de difuzare primite/trimise de port.

Specifica numarul de pachete unicast primite/trimise de port.
Specifica numarul de pachete de eroare primite/trimise de port.

Specifica numarul de pachete aruncate atunci cand portul
primeste/trimite pachete.
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4.2VLAN

4.2.1Prezentare generala

VLAN (Virtual Local Area Network) este o tehnologie care imparte dispozitivele din LAN in diferite
logice, in loc de fizice, segmente de retea pentru a realiza grupuri de lucru virtuale. VLAN-urile permit
unei statii de retea constituita din comutatoare sa fie segmentata logic in diferite domenii pentru
separarea difuzarii. Toti membrii dintr-un VLAN sunt tratati ca in acelasi domeniu de difuzare si
comunica ca si cum ar fi pe acelasi segment de retea, indiferent de locatiile lor fizice. Diferite VLAN-uri
nu pot comunica direct. Comunicarea inter-VLAN poate fi realizata numai folosind un router sau alte
dispozitive de nivel 3 care sunt capabile sa efectueze redirectionarea de nivel 3.

Acest comutator accepta 802.1Q VLAN si poate comunica si cu dispozitive care accepta 802.1Q
VLAN in VLAN.

VLAN 802.1Q

VLAN 802.1Q este definit de protocolul IEEE 802.1q. Cu 802.1Q VLAN, comutatorul poate procesa
mesaje prin identificarea etichetelor din mesaje.

Acest comutator accepta trei tipuri de porturi VLAN 802.1Q:

- Acces: Un port de acces apartine doar 1 VLAN, utilizat in general pentru conectarea
computerului.

- Trunk: Un port trunk poate primi si trimite mesaje apartinand mai multor VLAN-uri. De obicei, un
port trunchi este utilizat pentru conectarea comutatoarelor.

- Hibrid: Un port hibrid poate primi si trimite mesaje apartinand mai multor VLAN-uri. De obicei,
un port hibrid este utilizat pentru conectarea comutatoarelor si poate fi conectat la un
computer.

Metodele fiecarui tip de port pentru procesarea pachetelor sunt prezentate dupa cum urmeaza.

Tip port Se primesc date etichetate  Se primesc date neetichetate  Trimiterea datelor

Port de acces

Port portbagaj
Redirectionati catre alte porturi in Redirectionati catre alte porturi in

porturile corespunzatoare porturile corespunzatoare
VLAN conform VID-ului  VLAN conform PVID-ului
din eticheta. de pe acest port. Daca valoarea VID a mesajului apartine

VLAN-ului etichetat, mesajul este
redirectionat cu etichetele ramase; daca
valoarea VID a mesajului apartine VLAN-
ului neetichetat, mesajul este

redirectionate dupa ce etichetele sunt eliminate.

Port hibrid
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4.2.2Configurare VLAN

Configurarea regulilor VLAN 802.1Q

O regula VLAN este creata Tn mod implicit pentru a asigura comunicarea intre comutatoare in setarile din fabrica.
Toate porturile sunt setate sa fie membre ale acestui VLAN in mod implicit, cu ID-ul VLAN de 1 si adresa IP de

192.168.0.1. Aceasta regula nu poate fi stearsa.

ClicComutare>VLAN>VLAN 802.1Qpentru a intra in pagina. Pe aceasta pagind, puteti configura
regulile VLAN-ului 802.1Q.

802.1Q VLAN Port Member
VLAN ID VLAN Description IPv4 Address Subnet Mask Operation
default 192.168.0.1 255.255.255.0
Descrierea parametrilor

Nume Descriere
ID VLAN Specifica ID-ul VLAN, utilizat pentru identificarea VLAN-ului caruia ii apartine

pachetul.

Este folosit pentru a identifica grupurile VLAN. Daca nu este setat, descrierea implicita este ,VLAN
Descriere VLAN si ID VLAN din patru cifre”. De exemplu, cand ID-ul VLAN este 3, descrierea VLAN este VLANO0O3.

Dupa ce interfata virtuala L3 este activata, puteti configura adresa IP si masca de

subretea pentru interfata VLAN.
Interfatd virtuala L3 L . ] ) R
Dupa ce informatiile despre adresa IP sunt configurate, comunicarea intre

VLAN-uri poate fi realizata prin rute statice.
Specifica tipul pe care interfata VLAN il foloseste pentru a obtine o adresa IP.

~— Manual: configurati manual adresa IP si masca de subretea pentru interfata
VLAN.

~ DHCP: obtineti automat informatiile despre adresa IP de la serverul DHCP.
Tip de obtinere IP

Lf Nota

Cand tipul de obtinere a adresei IP este setat la DHCP, asigurati-va ca exista un server
DHCP care apartine VLAN-ului.

Adresa IP a interfetei VLAN poate fi configurata numai atunci cand interfata virtuala L3 este
Adresa IPv4 activata. Dispozitivele conectate la porturile din grupul VLAN pot folosi aceastd adresa IP pentru
a se conecta la interfata de utilizare web a comutatorului.
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Nume Descriere

Masca de retea Specifica masca de subretea a interfetei VLAN.

Configurarea membrilor portului

ClicComutare>VLAN>Membru portuluipentru a intra in pagina. Pe aceasta pagina, puteti configura

politicile de tratament PVID si Tag ale fiecarui port pentru a realiza izolarea VLAN.

802.1Q VLAN Port Member
® Edit
Port Link Type PVID Tagged Untagged Operation
1 Access 1 &= 1
2 Access 1 = 1
3 AcCCess 1 1
4 Access 1 | 7

o

i ACCess 1 1
7 Access 1 1 A
g Access 1 1
g ACCEsS 1 1

Descrierea parametrilor

Nume Descriere
Port Specifica ID-ul portului.

Sunt acceptate trei tipuri de legaturi VLAN:Acces, Trompa, siHibrid.

Acces: Un port de acces apartine doar unui VLAN si transmite mesaje neetichetate. Este

folosit in mod obisnuit pentru a se conecta la terminale, cum ar fi computere.

~— Trompa: Un port trunk poate primi si transmite mesaje apartinand mai
Tip link multor VLAN-uri, de obicei utilizate ca port conectat in cascada intre
switch-uri.

Hibrid: Un port hibrid poate primi si transmite mesaje apartinand mai multor
VLAN-uri. Un port hibrid poate fi folosit ca port conectat in cascada intre
comutatoare sau pentru a se conecta la terminale.

Specifica ID-ul VLAN implicit al unui port.
PVID Cand primesc pachete neetichetate, portul le transmite catre VLAN-ul

corespunzator pe baza PVID-ului portului insusi.

Daca VID-ul pachetelor etichetate primite de port este acelasi cu VLAN-ul

Etichetat . . . . .
etichetat, portul retine etichetele pachetelor si le transmite.

Daca VID-ul pachetelor etichetate primite de port este acelasi cu VLAN-ul

Neetichetat . Lo . .
neetichetat, portul elimina etichetele pachetelor si le transmite.
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4.2.3Exemplu de configurare VLAN 802.1Q

Cerinta retelei

Personalul din departamentul financiar si departamentul de marketing al unei companii

lucreaza la etajul doi, In timp ce serverele pentru aceste doua departamente sunt la etajul trei.

Acum se cere ca comunicarea sa fie disponibila in cadrul fiecarui departament si respectiv
serverele sa fie accesibile, dar cele doua departamente nu pot comunica intre ele.

Solutie

Configurati 802.1Q VLAN pentru doud comutatoare:

- Creati doua VLAN-uri pentru comutatoare. Atribuiti porturile conectate la dispozitivele
departamentului financiar la VLAN 5, iar porturile la dispozitivele departamentului de
marketing la VLAN 7.

- Addugati porturile care conecteaza doua switch-uri atat la VLAN 5, cat si la VLAN 7.

Comutatorul A Comutatorul B

Portul 7 Portul 1 Portul 1 Portul 7

Portul 5 Portul 5

Financiar
Departament
VLAN 5

(R —

Departamentul de marketing

VLAN 7

- — -

Procedura de configurare

I . Configurarea comutatorului A

1 . Adaugati VLAN-uri.

(1)Conectati-va la interfata de utilizare web a Switch A si faceti clicComutare>VLAN>VLAN 802.1Q.

(2)ClicAdaugasi introduceti urmatoarele informatii in fereastra pop-out, apoi faceti clic A
confirma.

- A stabilitID VLANIa5.
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- AstabilitDescriere VLANI|aFinanta.
(3)Repetati pasul(2)si adaugati un alt VLAN culD VLANde7siDescriere VLANde

Marketing.
802.1Q VLAN Port Member
VLAN ID VLAN Description IPv4 Address Subnet Mask Operation
default 192.168.0.1 255.255.255.0 Z
5 Finance T
7 Marketing T}

2. Configurarea atributului portului.
(1)ClicComutare>VLAN>Membru portului.
(2)Faceti clic pe butonul & n spatele portului 5 si setatiPVIDIa5.
(3)Faceti clic pe butonul & n spatele portului 7 si setPVIDIa7.

(4)Faceti clic pe butonul & n spatele portului 1 pentru a setaTip linklaTrompasiEtichetatla5, 7.

202.1Q VLAN Port Member
& Edit
Port Link Type PVID Tagged Untagged Operation
B B B B B 1
] 7 z1
L memem e e ———————————— ]
2 Access 1 - 1 &
3 Access 1 - 1 &
4 Access 1 - 1 &
e e e e e e e e e e e e e e e e e e e e e ———— \
15 Access 5 5 & :
T R R R N S R N R S SN RN N SN SN NN SN SN N NN SN N SN N N SN N SN RN S NN S N S N N SN N S N N R N S R S S S S R
5 Access 1 1 &
T e e e e e e e e e e e e e e e e e "
17 Access 7 7 Z 1
e o o o o e o e e e e o e e o o 1
g Access 1 - 1 &

1. Configurarea comutatorului B

Consultati pasii de configurare a comutatorului A.

- - - - Sfarsit

Verificare

Personalul poate accesa serverul departamentului lor, dar nu poate accesa serverul celuilalt
departament. Personalul din acelasi departament poate comunica intre ei, dar nu poate
comunica cu personalul altor departamente.
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4.3releu DHCP

Modelul de baz3 al retelei DHCP necesita clientul si serverul in aceeasi retea LAN. intr-o retea cu mai multe

VLAN-uri, este necesar sa configurati un server DHCP pentru fiecare VLAN, ceea ce este de mare cost.

Cu functia de retransmisie DHCP activatd, comutatorul poate oferi serviciu de retransmisie serverului DHCP si

clientilor DHCP din diferite segmente de retea si poate redirectiona mesajele de protocol DHCP peste segmente

de retea, permitand clientilor DHCP din mai multe retele sa partajeze acelasi server DHCP.

Principiile de lucru ale DHCP Relay sunt prezentate mai jos.

DHCP Client DHCP Relay

DHCP Discover (Broadcast)

DHCP Offer

DHCP Discover (Unicast)

‘ DHCP Server

DHCP Offer (Unicast)

P

<4

DHCP Request (Broadcast)

DHCP Ack

DHCP Discover (Unicast)

DHCP Ack (Unicast)

- Cand releul DHCP primeste mesajele de descoperire DHCP sau de solicitare DHCP
trimise de clientul DHCP Tn difuzare, completeaza adresa IP a releului DHCP cu campul
giaddr din mesaj si redirectioneaza mesajul catre serverul DHCP specificat in unicast

conform configuratiei .

- Serverul DHCP selecteaza adresa IP cu acelasi segment de adresa in pool-ul de
adrese conform campului giaddr din mesaj si trimite mesajul de raspuns cu
aceasta informatie de adresa IP catre releul DHCP.

- Cand releul DHCP primeste un mesaj de raspuns de la server, releul DHCP
elimina campul Optiunea 82 din pachet si difuzeaza mesajul de raspuns DHCP

catre reteaua de interfata a dispozitivului releu.

Optiunea 82, numita si DHCP Relay Agent Information Option, este o optiune din mesajul DHCP care

inregistreaza informatii despre locatia clientilor DHCP. Puteti utiliza aceasta optiune pentru a localiza

clientul DHCP, implementand astfel securitatea si controlul taxarii pentru clienti. Politicile

corespunzatoare de alocare a adresei IP si a parametrilor pot fi configurate si pe serverul DHCP

conform informatiilor Optiunii 82, alocandu-se astfel in mod flexibil adresa IP.

In mod implicit, optiunea 82 a acestui comutator este dezactivats. Dupa ce este activat, mecanismul de lucru al Optiunii 82

a acestui comutator este prezentat dupa cum urmeaza.
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Tipul mesajelor primite

Mesaj de solicitare DHCP fara
optiunea 82

Mesaj de solicitare DHCP cu
Optiunea 82

Mesaj de raspuns DHCP

Politica de procesare

Adaugati continutul implicit al acestui comutator la informatiile Optiunea 82 din
mesajul de solicitare DHCP si redirectionati mesajul.

\ G

Bacsis

)

Continutul implicit al acestui comutator include ID-ul portului care primeste
pachetul de solicitare de la clientul DHCP, adresa MAC a clientului DHCP si
VLAN-ul acestuia.

Mesajele de solicitare DHCP sunt procesate in conformitate cu urmatoarele
politici de configurare.
- Ainlocui: Inlocuiti informatiile originale ale Optiunii 82 din mesaj
cu continutul implicit al comutatorului si redirectionati-o.

- Retine: Pastrati starea initiala a Optiunii 82 Tn mesaj si
redirectionati-o.

~ Arunca: Eliminati pachetul de solicitare DHCP cu Optiunea 82 si
redirectionati mesajul de solicitare DHCP fara Optiunea 82.

Stergeti optiunea 82 din pachetul de raspuns DHCP si redirectionati
mesajul.

ClicComutare>DHCP Relaypentru a intra in pagina. Pe aceasta pagind, puteti configura regulile DHCP

Relay.

DHCP Relay (@
Option 82 Disable

Option 82 Policy Replace

Relay Configuration

VLANID

Descrierea parametrilor

Server IP Operation

No data

Nume Descriere

Este folosit pentru a activa sau dezactiva politica Optiunea 82.

Optiunea 82 Optiunea 82 inregistreaza informatiile despre locatie ale clientilor DHCP. Politica Optiunea 82 intra in

vigoare numai atunci cand Optiunea 82 este activata.

Comutatorul accepta trei politici:

Optiunea 82 Politica

A inlocui: Cand DHCP Relay primeste mesaje de solicitare DHCP, inlocuieste
informatiile originale ale Optiunii 82 cu continutul implicit al comutatorului si
redirectioneaza mesajele.
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Nume

ID VLAN

IP server

Descriere

~ Retine: Cand DHCP Relay primeste mesaje de solicitare DHCP, pastreaza
starea initiala a Optiunii 82 si redirectioneaza mesajele.

— Arunca: DHCP Relay renunta la mesajul de solicitare DHCP cu Optiunea
82 si redirectioneaza mesajul de solicitare DHCP fara Optiunea 82.
Specifica VLAN-ul caruia i apartin clientii.

VLAN-ul trebuie sd existe deja, iar interfata sa virtuala L3 este configurata.

Specifica adresa IP a serverului DHCP la distanta.
Adresa IP a serverului DHCP la distanta nu poate apartine aceluiasi segment de

retea cu cel al VLAN-ului caruia ii apartin clientii.
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4.4Snooping DHCP

DHCP Snooping este un mecanism de securitate care protejeaza serviciul DHCP.
- Se asigura ca clientii DHCP pot obtine adrese IP de la serverele corecte.

Portul care se conecteaza la serverul DHCP autorizat este portul de incredere, iar alte
porturi sunt porturi nede incredere. Comutatorul redirectioneaza mesajele DHCP primite
de porturile de incredere si elimina mesajele de raspuns primite de porturile nesigure de
la serverul DHCP, astfel incat sa se asigure ca clientii DHCP pot obtine adresele IP numai
de la serverele DHCP corecte.

- Inregistreaza intrarile din tabelul DHCP Snooping.

Prin snooping mesajul DHCP-request si mesajul DHCP-ACK primit de portul de
incredere, comutatorul stabileste un tabel DHCP Snooping, care include adresa MAC a
clientului, adresa IP a clientului DHCP atribuita de serverul DHCP, portul de conectare.
clientul DHCP si informatiile VLAN. Tabelul DHCP Snooping este o baza importanta
pentru validarea ARP.

Topologia de retea a DHCP Snooping este prezentata in urmatoarea figura, presupunand ca functia DHCP Snooping

a comutatorului 1 si a comutatorului 2 este ambele activate.

Porturi de incredere: porturile 1 si 4

Server DHCP

Porturi nesigure: porturile 2, 3 si 5

Comutatorul 2

Portul 1

Comutatorul 1

Portul 4 Portul 2

Portul 5 Portul 3

Client DHCP 1 Client DHCP 2

|__|/ Nota

Functia DHCP Snooping este disponibild numai cand aceasta functie este activata si comutatorul este intre
clientul DHCP si serverul DHCP (sau releul DHCP) din reteaua de conexiune. Cand comutatorul este intre serverul
DHCP si releul DHCP, functia DHCP snooping nu este disponibila.

ClicComutare>Snooping DHCPpentru a intra in pagina. Pe aceasta pagina, puteti configura DHCP
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Reguli de snooping.

DHCP Snooping (_

Part Configuration & Edit
Port Port Property Option &2 Option Policy Operation
1 Untrusted Port Dizable Replace
2 Untrusted Port Disahble Replace
3 Untrusted Port Disahble Replace
4 Untrusted Port Disable Replace
5 Untrusted Port Disable Replace
6 Untrusted Port Disable Replace

Descrierea parametrilor

Nume Descriere
Port Specifica ID-ul portului.

Este folosit pentru a configura proprietatea de snooping DHCP a portului curent, inclusiv portul

de incredere sau portul neincrezat.

Port de incredere: Este conectat la un server DHCP legal si redirectioneaza in mod normal

mesajele DHCP primite.
Proprietatea Portului

~— Port neincrezator: Dupa primirea mesajelor de raspuns trimise de serverul
DHCP, portul renunta la mesaje, dezactivand astfel serverele DHCP false
ridicate Tn mod privat de alocarea adreselor IP clientilor.

Este folosit pentru a activa sau dezactiva Optiunea 82. Optiunea 82 inregistreaza informatiile
Optiunea 82 despre locatia clientului DHCP. Politica optiunilor intra in vigoare cand este activata optiunea 82.

Va rog, referiti-va laOptiunea 82 pentru mecanismul sau de lucru.

Trei politici Optiunea 82 sunt acceptate de acest comutator:

~— Ainlocui: Cand DHCP Relay primeste mesaje de solicitare DHCP, inlocuieste
informatiile originale Optiunea 82 cu continutul implicit al comutatorului si
redirectioneaza mesajele.

Politica de optiuni — Retine: Cand DHCP Relay primeste mesaje de solicitare DHCP, acesta
pastreaza starea initiala a Optiunii 82 si redirectioneaza mesajul.

— Arunca: DHCP Relay renunta la mesajul de solicitare DHCP cu Optiunea
82 si redirectioneaza mesajul de solicitare DHCP fara Optiunea 82.
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4.5Arborele spanning

4.5.1Prezentare generala

Spanning Tree ajutd la evitarea buclelor in retea pentru a proteja reteaua de furtunile de difuzare si pentru a oferi

backup pentru redundanta legaturii.

Acest comutator accepta trei moduri spanning tree: STP (Spanning Tree Protocol), RSTP (Rapid
Spanning Tree Protocol) si MSTP (Multi Spanning Tree Protocol).

STP

STP este un protocol de retea bazat pe IEEE 802.1d. Este un protocol care asigura o topologie fara
bucle pentru reteaua locala si ofera legaturi redundante de rezerva. Dispozitivele sub acest protocol
descopera buclele din retea comunicand intre ele si blocheaza selectiv unele porturi si, in cele din
urma, stabilesc o structura arborescenta care se intinde fara bucle, astfel incat sa previna scaderea
capacitatii de procesare a mesajelor a dispozitivelor din cauza proliferarea continua si circulatia
nesfarsita a mesajelor in reteaua de bucla.

Mesaj de protocol STP

Pentru a implementa functia spanning tree, comuta in retea transferurile BPDU (Bridge Protocol Data Unit)
intre ele pentru a face schimb de informatii. BPDU-urile transporta informatiile necesare pentru ca

comutatoarele sa calculeze arborele de acoperire.

Topologia retelei este determinata de transmisia BPDU intre dispozitive. Exista doua
tipuri de BPDU de protocol STP:

- Configuratie BPDU: este utilizat pentru calculul spanning tree si intretinerea
topologiei spanning tree.

- TCN BPDU (Topology Change Notification BPDU): Este utilizat pentru a notifica modificarile
structurii topologiei retelei.

Concepte de baza ale STP
- ID pod

ID-ul bridge-ului contine atéat prioritatea bridge-ului, cat si adresa MAC, in care prioritatea bridge-ului este
un parametru configurabil. Cu cat este mai mic ID-ul podului, cu atat este mai mare prioritate. Puntea

radacina este puntea cu cel mai mic ID de punte.

- Podul radacinilor

Podul radacinilor actioneaza ca radacina unui copac. Exista o singura punte radacina in retea si poate fi

schimbata in functie de modificarile topologiei retelei.

Initial, toate dispozitivele se considera ponturi radacina. Ei isi genereaza propriile BPDU-uri de
configurare si le trimit periodic. Cand topologia retelei devine stabild, numai dispozitivul punte
radacina poate trimite BPDU-uri de configurare afarg, iar alte dispozitive pot redirectiona numai
aceste BPDU-uri.
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Port radacina

Portul radacina este portul dintr-un dispozitiv care nu este radacina, care are cel mai mic cost de cale de la
punte la puntea radacina, responsabil pentru comunicarea cu puntea radacina. Exista un singur port

radacina pe dispozitivul care nu este radacina si niciun port radacina pe dispozitivul radacina.
Pod desemnat si portul desemnat

- Punte desemnata: pentru un comutator, punte desemnata este dispozitivul care se conecteaza la si
transmite BPDU catre comutator. Pentru LAN, este dispozitivul care redirectioneaza BPDU-urile in
acelasi segment de retea.
in fiecare segment de retea, dispozitivul cu cel mai mic cost de cale citre puntea rad&cina
este puntea desemnata. Daca mai multe comutatoare au acelasi cost de cale catre puntea
radacina, cel cu cel mai mic ID de punte este puntea desemnata.

- Port desemnat: In ceea ce priveste un dispozitiv, acesta este portul care transmite BPDU-urile citre gazda. in ceea ce

priveste un LAN, acesta este portul care transmite BPDU-urile in acelasi segment de retea.

- Costul traseului

Este un parametru pentru alegerea cdii de legatura prin STP. Prin calcularea costului cdii, STP alege cele mai bune

legaturi si blocheaza legaturile redundante, astfel incat sa dezbranseze reteaua-bucld pentru a forma o retea fara

bucle arboretopologice.

Diagrama de baza a retelei STP este prezentata in figura urmatoare. Comutatoarele A, B si C
sunt conectate succesiv.

Comutatorul A

Portul A2

Portul A1

Portul C6
Portul B3

Portul B4 Portul €5

Comutatorul B Comutatorul C

Dupa calcul, comutatorul A este selectat ca punte radacing, iar legatura dintre porturile A2 si C6 este

blocata.

- Poduri: comutatorul A este puntea radacina a retelei, in timp ce comutatorul B este puntea

desemnata a comutatorului C.

—  Porturi: portul B3 si portul C5 sunt porturile raddcina ale comutatorului B si, respectiv, ale comutatorului C. Portul
A1 si portul B4 sunt porturile desemnate ale comutatorului A si, respectiv, ale comutatorului B. Portul C6 este

portul de blocare al comutatorului C.
Prioritate BPDU in modul STP

Cu cat ID-ul podului este mai mic, cu atat prioritatea podului este mai mare. Daca ID-ul podului radacina este acelasi,

atunci costurile caii radacina sunt comparate. Metoda de comparatie este de a presupune calea radacina
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costul in BPDU si costul cdii corespunzator acestui port sa fie S, atunci BPDU cu S mai mic are
prioritate mai mare.

Daca costurile caii radacina sunt aceleasi, comparati ID-ul de punte desemnat, ID-ul portului desemnat
si ID-ul portului care primeste succesiv BPDU, unul cu cel mai mic ID are prioritate mai mare.

proces de calcul STP
1. Starea initiala

Initial, fiecare port al comutatorului genereaza o BPDU privind comutatorul ca punte radacina, cu
costul caii radacina fiind 0, ID-ul puntii desemnate fiind ID-ul comutatorului, iar portul desemnat
fiind el insusi.

2. Selectarea optima a BPDU

Fiecare comutator isi trimite BPDU-urile si primeste BPDU-urile de la alte switch-uri. Urmatorul tabel
arata procedura de selectare a BPDU optima.

Etapa Continut

Receptie BPDU cu prioritate mai mica: Daca prioritatea BPDU primita de un port este mai mica
decat cea a portului Insusi, comutatorul renunta la BPDU primit si nu se ocupa de BPDU-ul acelui
1 port.

Receptie BPDU cu prioritate mai mare: Daca prioritatea BPDU-ului primit este mai mare decat
cea a portului insusi, comutatorul inlocuieste BPDU-ul portului cu cel primit.

2 Comutatorul selecteaza cel mai bun BPDU comparand BPDU-urile de pe toate porturile.

3. Selectarea podului radacina

Puntea radacina este selectata prin schimbul BPDU si compararea ID-ului podului radacina. Comutatorul cu cel

mai mic ID de punte radacina este ales ca punte radacina.
4. Portul radacina si selectia portului desemnat

Procedura de selectie este prezentata Tn urmatorul tabel:

Etapa Continut

Pentru fiecare comutator (cu exceptia podului raddcina), portul care primeste BPDU optim este ales ca port
1 radacina al comutatorului.

Comutatorul calculeaza un port BPDU desemnat pentru fiecare port in functie de portul radacina BPDU si costul caii
portului radacina.

ID-ul podului radacina este Tnlocuit cu cel al portului radacina.

2 Costul caii radacina este inlocuit cu suma costului cdii radacina a portului radacina BPDU si
costul caii corespunzator portului radacina.

ID-ul podului desemnat este inlocuit cu cel al comutatorului in sine.

ID-ul portului desemnat este inlocuit cu ID-ul portului Tnsusi.

Comutatorul compara BPDU-ul calculat cu BPDU-ul portului al carui rol trebuie sa fie
3 determinat si trateaza portul in functie de rezultate diferite de comparatie.
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Etapa Continut

- Daca BPDU calculata are prioritate fata de BPDU-ul portului, portul este ales ca
port desemnat cu BPDU-ul sau Tnlocuit cu BPDU-ul calculat si trimite regulat
BPDU-ul.

- Daca BPDU-ul acestui ort are prioritate fata de BPDU calculat, BPDU-ul acestui port nu
este schimbat si portul este blocat. Portul primeste doar BPDU-uri, dar nu poate
transmite BPDU sau alte date.

[}
N~
E Bacsis
—

intr-o topologie stabild, numai porturile réd&cina si porturile desemnate pot transmite date, iar alte porturi sunt blocate.
Porturile blocate pot primi doar BPDU-uri, dar nu pot transmite date.

Cronometru STP
- Salut Time

Specifica intervalul pentru care puntea radacina trimite mesaje BPDU catre alte comutatoare, utilizate pentru a testa daca

legaturile functioneaza defectuos.
- Timp maxim de imbatranire

Specifica durata maxima in care, daca un comutator nu primeste un mesaj BPDU de la puntea
radacing, trimite pachete BPDU catre toate celelalte comutatoare pentru a recalcula noul STP.

- intarziere de redirectionare
Specifica timpul de intarziere pe care il ia migrarea starii portului dupa modificarea topologiei retelei.

Defectiunea conexiunii duce la recalcularea STP in retea, caz in care, structura STP se va modifica in

consecinta. Cu toate acestea, deoarece noile BPDU-uri nu pot fi rdspandite imediat in intreaga retea, buclele

temporale pot aparea daca noile porturi radacina si porturile desemnate transmit date simultan. Prin urmare,

STP adopta un mecanism de migrare a starii, adica noile porturi radacina si porturile desemnate incep sa
transmita date dupa o intarziere de redirectionare de doua ori, ceea ce asigura ca noile BPDU-uri au fost

raspandite in intreaga retea.

RSTP

RSTP este definit de standardul IEEE 802.1w si compatibil descendent cu IEEE 802.1d STP. Pe l1dnga o retea
fara bucle si legaturi redundante, are o convergenta rapida. Daca toate puntile dintr-o retea LAN accepta
RSTP, aceasta permite generarea rapida a arborelui topologic atunci cand topologia retelei se modifica

(arborele topologiei STP traditionale: 50 de secunde, arborele topologiei RSTP: 1 secunda).

RSTP determina topologia retelei prin schimbul de BPDU intre switch-uri. Cu toate acestea, formatul
BPDU al RSTP difera de cel al STP. Cand topologia se schimba, mesajele RST-BPDU sunt raspandite
prin inundatii pentru a notifica modificarea in intreaga retea.

Conditii pentru migrarea rapida a starii a porturilor radacina si a porturilor desemnate in RSTP:

capitolul 4Comutare

28



- Portul Edge

Port radacina: portul radacina initial al comutatorului opreste redirectionarea datelor, iar
portul desemnat al comutatorului din amonte incepe sa transmita date.

Port desemnat: Daca portul desemnat este un port de margine, acesta poate trece direct in starea de
redirectionare; daca portul desemnat este un port P2P, acesta poate trece la starea de redirectionare

odata ce primeste raspuns de la comutatorul din aval prin strangere de mana.

Un port de margine este un port desemnat la marginea retelei de comutare. Este conectat direct la

dispozitivele terminale. Un port edge poate trece imediat la starea de redirectionare fara a trece prin

starile de ascultare si de invatare. Daca primeste o BPDU, se transforma imediat de la un port de

margine la un port spanning tree comun si se alatura generatiei STP.

- Port P2P

Un port P2P folosit pentru a se conecta la alte switch-uri. In cadrul RSTP/MSTP, toate porturile care functioneaza in

modul fullduplex sunt considerate a fi porturi P2P.

MSTP

Dezavantajele STP si RSTP in mediile obisnuite de lucru:

STP: Porturile nu pot tranzita rapid statele, si chiar si porturile de pe conexiuni cu porturi punct-la-punct si
porturi de margine pot tranzita catre statele de redirectionare numai dupa o intarziere de redirectionare de

doua ori.

RSTP: Functioneaza cu convergenta rapida, dar deoarece toate VLAN-urile din LAN partajeaza un singur
arbore de acoperire si toate mesajele VLAN-urilor ar trebui sa fie transmise de-a lungul acestui arbore de
acoperire. Prin urmare, legaturile redundante nu pot fi blocate de VLAN-uri, iar incarcarea traficului de

date nu poate fi echilibrata intre VLAN-uri.

MSTP este definit de standardul IEEE 802.1s si compatibil cu STP si RSTP. Nu numai ca are o
convergenta rapida, dar permite si transmiterea fluxurilor de date ale diferitelor VLAN-uri de-a

lungul cailor, permitand astfel un mecanism mai bun de partajare a sarcinii pentru legaturile

redundante, care compenseaza limitarile STP si RSTP.

Caracteristicile MSTP:

MSTP accepta maparea VLAN-urilor la instantele spanning tree prin tabelul de mapare VLAN-
toinstance si realizeaza echilibrarea sarcinii prin maparea mai multor VLAN-uri la o singura
instanta.

MSTP imparte reteaua spanning tree in mai multe regiuni, fiecare dintre ele
contine arbori spanning interni care sunt independenti unul de celalalt.

MSTP tdie o retea in bucla intr-o retea arborescenta fara bucle pentru a evita proliferarea continua si
circulatia nesfarsita a mesajelor si, de asemenea, a furnizat cai redundante multiple pentru

redirectionarea datelor, asigurand astfel echilibrarea sarcinii in procesul de redirectionare a datelor.

- regiunea MST

Regiunea MST (Multiple Spanning Tree Regions) este alcatuita din mai multe dispozitive intr-o comutare
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reteaua si segmentele lor de retea.

Aceste dispozitive au urmatoarele caracteristici:
- Un protocol spanning tree a fost activat

- Acelasi nume de regiune

- Acelasi rezumat al configuratiei (configuratia relatiei de mapare
dintre VLAN si MSTI este aceeasi)

- Acelasi nivel de revizuire MSTP

- Legate fizicintre ele

MSTI

MSTP poate genera mai multi arbori de intindere independenti intr-o regiune MST si fiecare arbore de
intindere este privit ca o instantd MSTI (Multiple Spanning Tree). In regiunea MST, MSTP genereaza mai
multi arbori de acoperire conform tabelului de mapare VLAN-la-instanta si mapeaza VLAN-urile la
arborii de acoperire. Metoda de calcul a arborelui de acoperire a MSTP este aceeasi cu cea a STP.

IST

Un IST (Internal Spanning Tree) este un arbore de intindere special in regiunea MST. Este denumit in mod

obisnuit MSTI 0.

CST

CST (Common Spanning Tree) este un singur arbore de acoperire care conecteaza toate regiunile MST din retea.

MSTP considera regiunile MST ca fiind dispozitive separate si genereaza CST care se conecteaza la toate regiunile.

CIST

CIST (Common and Internal Spanning Tree) este un singur arbore de acoperire care conecteaza toate
dispozitivele din retea. Este format din IST din toate regiunile MST si CST.

Radacina regionala

Radacina regionala este puntea radacina a IST sau MSTI in regiunea MST. Radacinile regionale variaza in functie de diferite

topologii de arbore de intindere.

Podul radacinii comune

Common Root Bridge este puntea radacina a CIST. Pe baza comparatiei BPDU, MSTP selecteaza
un dispozitiv optim ca punte radacina comuna in intreaga retea.

Similar cu STP, MSTP utilizeaza BPDU-uri pentru a calcula arbori de intindere, cu exceptia faptului ca BPDU-urile transporta

informatii de configurare MSTP. Diagrama conceptuala de baza a MSTP este prezentata dupa cum urmeaza.
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CST (Arbore de intindere comun)

éregiunea B

4T regiunea C
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Topologia fiecarui MSTI din regiunea MST C este urmatoarea.
Conectati-va la regiunea MST A

Conectati-va la regiunea B MST

v

Comutatorul 1

-5

Comutatorul 2 Comutatorul 3

\ . Réadacina de regiune

= 9 Topologie MSTI

VLAN 1 este mapat la MSTIO.

VLAN 2 si VLAN 3 sunt mapate la MSTI1.

VLAN 1 este mapat la MSTI2.

Stare port

In MSTP, starea portului include urmatoarele patru tipuri, in functie de faptul dac portul poate

redirectiona date si modalitatile de procesare a BPDU-urilor:

- Redirectionare: portul primeste si redirectioneaza date, primeste si trimite BPDU-uri si
fnvata adrese.

- Invatare: portul nu primeste sau transmite date, dar primeste si trimite BPDU-uri,
invata si adrese.
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- Renuntare: portul nu primeste sau redirectioneaza date, nici nu trimite BPDU-uri sau invata
adrese, dar primeste BPDU-uri.

- Dezactivat: portul nu este legat fizic.

Rolul port

In MSTP, exista diferite roluri ale porturilor:

- Portradacina: are cel mai mic cost din trecut pentru puntea radacina si este responsabil pentru

redirectionarea datelor de la o punte non-radacind catre puntea radacina.
- Port desemnat: transmite date catre segmentul sau dispozitivul de retea din aval.

- Portul principal: se afla pe calea cea mai scurta de la regiunea MST la puntea radacina
comuna, conectand regiunea MST la puntea radacind comuna.

- Port alternativ: actioneaza ca port de rezerva pentru portul radacina sau portul principal.
- Port de rezerva: actioneaza ca port de rezerva pentru portul desemnat.

- Dezactivare port: este un port care nu este legat fizic.

Rolurile porturilor sunt prezentate in urmatoarea diagrama:

Port marginea regiunii: Porturi A1, A2, B3, B4

Port master: Port A1

Port alternativ: Porturile A2. C1 Port
desemnat: Porturi A3, B2, A4, C3 Port de

rezerva: Port C4 Portul A1 Portul A2

Port radacina: porturile B1, C2 Comutatorul A

Portul A4
Portul A3

regiunea MST
Portul B1

Comutatorul B Portul C1 Comutatorul C

Portul B2

Portul C2 Portul C4

Portul B3 Portul B4

Portul C3

4.5.2Global

ClicComutare>Spanning Tree>Globalpentru a intra in pagina. Pe aceasta pagina, puteti configura

parametrii globali ai arborelui de acoperire.
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Global

Status

Mode

Descrierea parametrilor

Nume

stare

Modul

Port Configuration Port Statistics Instance Info
@

MSTP

Descriere
Este folosit pentru a activa sau dezactiva functia spanning tree.

Comutatorul accepta trei moduri spanning tree: STP, RSTP si MSTP.
~ STP: Protocolul spanning tree.

- RSTP: Rapid Spanning Tree Protocol, compatibil cu protocolul
STP, cu convergenta rapida.

MSTP:Protocolul Multiple Spanning Tree,compatibil cu RSTP si STP, oferind un mecanism

mai bun de partajare a incarcarii pentru legaturile redundante.

Confugurarea podului
Bridge Configuration

Maximum Aging Time 20

Hello Time
Forwarding Delay

Maximum Hops

Bridge Priority

Descrierea parametrilor

Nume

Imbétranire maxima

Timp

Salut Time

20

Note: Maximum aging time == 2 x (Hello Time + 1) Maximum aging time <= 2 x (Forwarding Delay - 1)

32768

Descriere

Specifica durata maxima in timpul careia BPDU poate fi pastrat in comutator.
Configuratia trebuie sa indeplineasca urmatoarele formule:

Timp maxim de Tmbatranire > 2 x (ora salutare + 1)

Timp maxim de imbatranire < 2 x (intarziere de redirectionare - 1)

Specifica intervalul la care comutatorul trimite BPDU, care este setat implicit la 2
secunde.
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Nume

Intarziere de redirectionare

Hamei maxim

Prioritate pod

Setarea domeniului MSTP

Descriere

Specifica Intarzierea pe care o ia migrarea starii portului dupa modificarea
topologiei retelei, care este setata implicit la 15 secunde.

Specifica numarul maxim de BPDU care poate fi redirectionat, utilizat pentru a
limita scara arborelui de acoperire.

Specifica prioritatea sistemului a unui comutator in participarea la calculul
spanning tree.

Prioritatea este un criteriu important dupa care se determina puntea radacina.
Comutatorul cu prioritate mai mare va fi ales ca punte radacina Tn conditii egale.

MSTP Domain Setting

Region Name

Revision

Digest

Descrierea parametrilor
Nume
Numele regiunii

Revizuire

Digera
Instanta MSTP

MMSTP Instance

instance ID

0

00504 38ABA8A

OxAC36177F50283CD4BB3821DBAB26DER2

Descriere

Specifica identitatea Regiunii MST. Valoarea implicita este adresa MAC a
comutatorului.

Specifica nivelul de revizuire MSTP, care este setat implicit la 0.

Specifica valoarea calculata pe baza maparii interioare a VLAN-ului.

+ Add

VLAN Mapping List Bridge Priority Operation

1 32768
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Descrierea parametrilor

Nume Descriere

Sunt permise maximum 32 de instante. 0 indica arborele de acoperire intern.

ID de instantd . X . <
Arborele de acoperire este calculat de fiecare instanta separat.
Lista de cartografiere VLAN Specifica VLAN-ul de mapare a instantei.

L Specifica prioritatea sistemului de instanta utilizatd pentru alegerea podului radacina a instantelor din
Prioritate pod

regiunile MST.
Podul radacina specificat
Specified Root Bridge
Bridge ID 32768:0050.438a.8a8a Root Bridge ID 32768:0050.438a 8a8a
Region Root ID 32768:0050.438a.8a8a Root Port none
Root Path Cost 0 Internal Root Path Cost 0
Topology Status Topological_stability Last Changed Time 2019-05-27-19:27
Descrierea parametrilor
Nume Descriere
ID pOd Specifica prioritatea bridge-ului si adresa MAC bridge-ului acestui comutator.

Specifica prioritatea bridge-ului si adresa MAC bridge-ului radacina regionala din
regiunea acestui comutator.

ID-ul radécina al regiunii

Specifica suma costului cdii portului raddacina si costului caii radacina a tuturor pachetelor de
Costul caii radacina e oL
comutatoare care trec. Costul cdii radacina a podului radacina este 0.

Specifica starea topologiei arborelui de acoperire al acestui comutator.

~— Topology_calculation: Portul este instabil in timpul calculului spanning tree, iar
pachetele nu pot fi redirectionate. in mod obisnuit, cu parametrii de timp
Stare topologie impliciti, starea Topology_calculation poate dura pana la 50 de secunde cand
modul este STP, in timp ce pentru RSTP si MSTP, durata de timp este mai mica
de 3 secunde.

— Stabilitate_topologica: portul este stabil, iar reteaua este normala.

Pentru STP si RSTP, specifica prioritatea podului si adresa MAC a podului radacina;
ID-ul podului radacina in timp ce pentru MSTP, specifica prioritatea podului si adresa MAC a podului
raddcina comuna.

Port radacina Specifica portul cel mai apropiat de puntea radacind pe un comutator non-punte radacina.

o B Specifica valoarea de referinta utilizata pentru a alege calea si a calcula costul caii in calea
Calea radacina interna

Cost

regiunii MST. Este, de asemenea, criteriul utilizat pentru a determina daca portul este ales ca
port radacina. Cu cat valoarea este mai mica, cu atat va fi mai mare prioritatea.
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Nume Descriere

Ultima modificare a orei Specifica ora ultimei modificari de topologie.

4.5.3Configurare port

ClicComutare>Spanning Tree>Configurare port. Pe aceasta pagina, puteti configura parametrii
STP ai porturilor.

Glokal Port Configuration Porl Statistics Instance Info

Port STP Status Edge Port P2P Port Operation
Enabie Nisate Aoy

Aulo

Enatie Nisabie

Enabie Nsae Aulo

4 Enabie 1satie ALto d e
Enable Jisanie Alite &
Enable Isabie AL

; Enabie Enable Auto £

Descrierea parametrilor

Nume Descriere
Port Specifica ID-ul portului.

Indica daca functia STP este activata sau nu.
Stare STP Doar atunci cand functia STP in ambeleGlobalsiConfigurare porteste activat poate portul se

alatura calculului arborelui de acoperire.

Portul de margine poate migra rapid la starea de redirectionare din starea de congestie. Nu este
nevoie sa asteptati timpul de intarziere. Portul de margine este de obicei conectat la terminale. La
primirea mesajelor BPDU, portul edge este schimbat intr-un port nonedge. Toate porturile sunt
Portul Edge porturi de margine in mod implicit.
Dezactivati: Acest port este un port non-edge.
Permite: Acest port este un port de margine.
Un port P2P poate efectua o migrare rapida. In modul RSTP/MSTP, toate porturile din
modul fullduplex sunt considerate porturi P2P. Portul implicit identifica automat
legaturile.
Port P2P - Auto: Portul P2P poate fi identificat automat.

Dezactivati: Acest port este un port P2P.

Permite: Acest port nu este un port P2P.

4.5.4Statistica portului

ClicComutare>Spanning Tree > Statistici porturipentru a intra in pagina. Pe aceasta pagina, puteti vizualiza
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pachetele spanning tree transmise, primite si aruncate de fiecare port.

Discard

TCN Unknown lllegal
~
0 0 0
0 0 0
0 0 0
0 0 0
0 0 0
0 0 0

Global Port Configuration Port Statistics Instance Info
Transmit Receive
Port
MSTP STP TCN MSTP RSTP STP
1 0 0 0 0 0 0
2 0 o] 0 o] 0 0
3 0 o] 0 o] 0 0
4 0 0 0 0 0 0
9 0 0 0 0 0 0
6 0 0 0 0 0 0
Descrierea parametrilor
Nume Descriere
Port Specifica ID-ul portului.
MSTP Specifica numarul de configuratii BPDU cu informatii MSTP transmise sau
primite de port.
RSTP Specifica numarul de configuratii BPDU cu informatii RSTP transmise sau
primite de port.
STP Specifica numarul de configuratii BPDU cu informatii STP transmise sau
primite de port.
TCN Specifica numarul de mesaje TCN BPDU transmise sau primite de
port.
Necunoscut Specifica numarul de pachete STP necunoscute aruncate.
Ilegal Specifica numarul de pachete STP de eroare aruncate.

4.5.5Informatii despre instanta

ClicComutare>Spanning Tree > Informatii despre instantapentru a intra Tn pagina. Pe aceastd pagina, puteti vizualiza

si configura informatiile despre instanta MSTP.
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Global Port Configuration Port Statistics Instance Info

Instance 1D 0
Port Port Rele
1 Disabled
2 Disabled
3 Disabled
4 Disabled
5 Disabled
6 Disabled

Descrierea parametrilor
Nume

ID de instanta

Port

Port Rol

Stare Port

ID-ul radacina al regiunii

Podul desemnat

Port desemnat

Prioritate

Costul caii

Port Status Region Root ID Designated Bridge Designated Pert Pricrity Path Cost Operation
Disabled 32768-0050.438a.... 32768-0050.438a... 0 128 200000000 l
Disabled 32768-0050 438a 32768-0050 438a 0 128 200000000 _7
Disabled 32768-0050.438a.... 32768-0050.438a... 0 128 200000000 l
Disabled 32768-0050 438a 32768-0050 438a 0 128 200000000 _7
Disabled 32768-0050.438a.... 32768-0050.438a... 0 128 200000000 l
Disabled 32768-0050 438a 32768-0050 438a 0 128 200000000 _7

Descriere

Este folosit pentru a selecta ID-ul instantei pentru a verifica informatiile de stare STP ale

instantei.
Specifica ID-ul portului.

Specifica rolul pe care il joaca portul in instanta spanning tree. Pentru mai multe detalii, va
rugam sa consultatiRolul port .

Specifica starea curenta de functionare a portului. Pentru mai multe detalii, va rugam sa consultati
Stare port.

Specifica prioritatea bridge-ului si adresa MAC bridge-ului radacina regionala.
Specifica ID-ul de punte al comutatorului care se conecteaza la acest comutator si este utilizat pentru a
redirectiona mesajele BPDU catre comutator.

ID-ul bridge-ului desemnat al portului radacina si al portului de rezerva este ID-ul bridge-ului
comutatorului utilizat pentru a trimite mesaje BPDU; in timp ce ID-ul de punte desemnat al portului

desemnat este ID-ul de punte al comutatorului insusi.
Specifica portul catre care puntea desemnata transmite mesajele BPDU.

Specifica prioritatea portului in calculul spanning tree.

Cand ID-ul podului radacing, costul cdii radacina si ID-ul puntii sunt aceleasi, prioritatea este
un criteriu important pentru a determina daca portul este selectat ca port radacina. Cu cat
valoarea prioritatii este mai micd, cu atat prioritatea va fi mai mare.

Este o valoare de referinta folosita pentru a selecta caile si pentru a calcula costurile cailor in cazul
n cadrul regiunii MST, de asemenea o referinta pentru selectia portului rddacina. Cu cat valoarea

este mai mica, cu atat prioritatea va fi mai mare.
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4.6Configuratie LLDP

4.6.1Prezentare generala

Intr-un mediu cu mai multi furnizori, este necesar un protocol standard care permite dispozitivelor de retea de

la diferiti furnizori sa descopere alte dispozitive, sa faca schimb de informatii despre sistem si configurare.

LLDP (Link Layer Discovery Protocol) ofera o metoda standard de descoperire a stratului de legatura care
organizeaza principalele capabilitati, adresa de gestionare, identificatorul dispozitivului si informatiile despre
identificatorul de interfata ale dispozitivelor de pe aceasta parte n diferite TLV-uri (Tip/Lungime/Valoare) si le
incapsuleaza in LLDPDU (Link Layer Discovery Protocol Data Unit) pentru a le elibera vecinilor la care sunt
conectati direct. Dupa ce primesc aceste informatii, vecinii le vor salva ca MIB standard (Baza de informatii de
gestionare) pentru a permite sistemului de management al retelei sa verifice si sa judece conditiile de

comunicare a legaturii.

Notiuni de baza
- mesaj LLDP

Mesajul LLDP este incapsulat cu LLDPDU.
- LLDPDU

LLDPDU este o unitate de date incapsulata in mesajul LLDP. Fiecare LLDPDU este o secventa de

structuri tip lungime-valoare (TLV).
- TLV

Un TLV este un element de informare al LLDPDU. Fiecare TLV contine o informatie.
- Adresa conducerii

Sistemul de management al retelei utilizeaza adresa de management pentru a identifica si gestiona
dispozitivul pentru intretinerea topologiei si gestionarea retelei. Adresa de management este
incapsulata in adresa de management TLV a mesajului LLDP.

Mecanism de operare

LLDP este un protocol unidirectional pentru notificarea sau preluarea informatiilor. Notifica o metoda

de operare fara nicio cerinta de confirmare si indisponibila pentru interogare.

Principalele lucrari ale LLDP:
- Initializati si mentineti informatiile in MIB-ul local.

- Obtineti informatiile necesare de la MIB-ul local si Tncapsulati-le in cadrele LLDP. Exista doua
moduri de a declansa trimiterea cadrelor LLDP: una este declansata de expirarea
temporizatorului, iar cealalta este declansata de schimbarea starii dispozitivului.
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- Identificati si procesati cadrele LLDPDU primite.
- Mentineti MIB-urile LLDP ale dispozitivelor la distanta.

- Notificati modificarile informatiilor MIB ale dispozitivelor locale sau de la distanta.

- Starea de functionare LLDP

Exista patru stari de functionare LLDP:
- Trimiteti si primiti: in acest mod, comutatorul poate trimite si primi mesaje LLDP.
- Doar trimitere: In acest mod, comutatorul poate trimite numai mesaje LLDP.
- Receive Only: In acest mod, comutatorul poate primi doar mesaje LLDP.

- Dezactivare: In acest mod, comutatorul nu poate trimite sau primi mesaje LLDP.

Cand starea de functionare LLDP se modifica, masina sa de stare a protocolului LLDP se reinitializeaza. Puteti

configuraintarziere de initializarepentru a preveni initializarile frecvente cauzate de schimbdrile frecvente ale

starii de functionare. Dacé ati configuratintarziere de initializare, comutatorul trebuie s3 astepte timpul specificat

pentru a initializa LLDP dupa modificarea starii de functionare a LLDP.

- Mecanismul de transmitere a mesajelor LLDP

Cand starea de functionare a portului esteTrimite primestesauTrimite numai,comutatorul trimite
periodic mesaje LLDP catre dispozitivele vecine.

Cand informatiile despre dispozitivul local se modificd, comutatorul notifica imediat modificdrile catre
dispozitivele vecine, trimitdnd mesaje LLDP. Dar pentru a preveni ca mesajele LLDP sa fie trimise in mod
covarsitor in retea cauzate de modificari frecvente ale informatiilor despre dispozitivul local, fiecare mesaj LLDP

trebuie amanat cu o anumita perioada de timp dupa ce ultimul mesaj este trimis.

Cand starea de functionare a portului se schimba de laDezactivatisauNumai primitilaTrimite
primestesauTrimite numai, comutatorul trimite imediat un mesaj LLDP dispozitivelor vecine.

- Mecanismul de primire a mesajelor LLDP

Cand starea de functionare a portului esteTrimite primestesauNumai primiti,comutatorul confirma
valabilitatea fiecarui mesaj LLDP primit si a TLV-urilor acestuia. Dupa verificare, salveaza informatiile
dispozitivului vecin si porneste un cronometru de imbatranire in functie de valoarea TTL (Time to Live) in

Time to Live TLV. Daca valoarea este zero, informatiile dispozitivului vecin se invechiteaza imediat.

4.6.2Global

ClicComutare>Configurare LLDP>Globalpentru a intra Tn pagina. Pe aceasta pagina, puteti
configura parametrii globali ai LLDP.
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LLDP Function (}

Global Port Configuration Meighbor Info
Sending Interval 30 5
TTL Multiplier 4 5
Initialization Delay 2 5

Descrierea parametrilor

Nume Descriere
Functia LLDP Este folosit pentru a activa sau dezactiva functia LLDP.
Interval de trimitere Specifica intervalul la care comutatorul trimite LLDPDU vecinilor.

Multiplicatorul TTL este utilizat pentru a controla valoarea cdmpului TTL in LLDPDU-urile
transmise de comutator. TTL este durata Tn care informatiile locale pot supravietui pe

dispozitivele vecine.

Multiplicator TTL
TTL#in (65535, multiplicator TTL x interval de transmisie LLDPDU), indicand

valoare minima variind de la 65535 la multiplicator TTL x interval de transmisie
LLDPDU

Pentru a preveni initializarea continuu a portului ca urmare a modificarilor frecvente
ale starii de functionare, puteti configura un timp de intarziere a initializarii pentru
port, care i permite portului sa efectueze initializarea pentru timpul specific dupa
schimbarea starii de functionare.

intarziere de initializare

4.6.3Configurare port

ClicComutare>Configurare LLDP>Configurare portpentru a intra in pagina. Pe aceasta pagina, puteti

configura starea de functionare LLDP pentru fiecare port.
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LLDP Function ( )

Slobal Port Configuraiion kelghbar Info

Port LLDP Operating Status Operation
Send & Receive

2 Eend & Receive
Send & Recene

Send & Receve

Send & Receive

o

Send & Receive
Send & Receve

a Send & Recenve

Descrierea parametrilor

Nume Descriere
Port Specifica ID-ul portului.

Indica starea de functionare LLDP a fiecarui port.

Dezactivati: Functia LLDP a acestui port este dezactivata.

Functionare LLDP — Trimite numai: Portul trimite doar mesaje LLDP, dar nu primeste.

stare ~ Numai primiti: Portul primeste doar mesaje LLDP, dar nu trimite.
- Trimite primeste: Portul trimite si primeste mesaje LLDP.

~ Nicio schimbare: Pastrati configuratia curenta.

4.6.4Informatii despre vecin

ClicComutare>Configurare LLDP>Informatii vecinepentru a intra in pagina. Pe aceasta pagina, puteti

vizualiza informatiile despre vecin.

LLDP Funciion ( J

Globat Port Configuration Nesghber Info

)

Port System Name FPort D Nelghbar ID Management IF Oparatlon

Mo data

Descrierea parametrilor

Nume Descriere

Port Specifica ID-ul portului.
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Nume

Nume sistem

ID-ul portului

ID vecin

IP de gestionare

Timp de supravietuire

Descrierea portului

Descriere

Performanta

Descriere
Specifica numele de sistem al dispozitivului vecin.

Specifica informatiile de port ale dispozitivului vecin.

N~
- ﬁ - Bacsis

Informatiile de port pot fi un numar de port, o adresa MAC sau alte informatii,
definite de informatiile transmise in mesajul LLDP de la dispozitivul vecin.

Specifica adresa MAC a dispozitivului vecin.
Specifica adresa IP de gestionare a dispozitivului vecin.

Specifica restul timpului in care informatiile vecinului pot fi salvate si afisate pe
comutator.

Specifica descrierea detaliata a portului utilizat pentru transmiterea mesajelor LLDP
pe dispozitivul vecin.

Specifica descrierea detaliata a dispozitivului vecin.

Specifica caracteristicile acceptate de dispozitivul vecin.
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4.7Snooping IGMP

IGMP Snooping (Internet Group Management Protocol Snooping) este un mecanism de constrangere
multicast care ruleaza pe switch-urile Ethernet de nivel 2, care este utilizat pentru a gestiona si controla

grupurile multicast.

4.7.1Principiul IGMP snooping

Dupa cum se arata in figura de mai jos, datele multicast sunt difuzate de la dispozitivul layer-2 cu IGMP-
Snooping-disabled; Dar cu IGMP Snooping activat, dispozitivul de nivel 2 va stabili un tabel de mapare
pentru porturi si adrese MAC multicast prin analizarea mesajelor IGMP si va transmite date multicast catre

receptorul specific.

. ) ) ¢
IGMP-Snooping-disabled layer-2 device Dispozitiv layer-2 activat pentru IGMP-Snooping
L}
| ]
8
y @ Dispozitiv multicast . ] Dispozitiv multicast
Server l ' Server l
¢

] . L .
e Dispozitiv de nivel 2 @ Dispozitiv de nivel 2
]

i’ﬁji’ﬁifi’ﬁ i’?

W

G

Gazda A Gazda B Gazda C ' Gazda A Gazda B Gazda C

(Receptor) (Receptor) . (Receptor) (Receptor)

——— Multicast date

Snooping IGMP redirectioneaza numai datele catre anumite receptori prin multicast layer-2,
oferind urmatoarele avantaje:

- Reduceti difuzarea in reteaua de nivel 2 si economisiti latime de banda a retelei.
- Imbunatatiti securitatea datelor multicast.

- Oferiti confort pentru gestionarea incarcarii fiecarei gazde.

Dupa cum se arata in figura urmatoare, routerul A este conectat la sursa multicast, snooping IGMP a
comutatorului A si a comutatorului B este activat, in timp ce gazda A si gazda C sunt receptorii datelor

multicast.
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Routerul A

o

Server

A1Comutatorul A Comutatorul B

A4 B1 B3

l Gazda A Gazda C

(Receptor) Gazda B (Receptor) Gazda D

Port router

Pe un dispozitiv de nivel 2 activat pentru IGMP-snooping, porturile catre dispozitivele multicast de nivel 3 din

amonte sunt numite porturi de router (porturile A1 si B1 in figura de mai sus).

Port gazda

Pe un dispozitiv de nivel 2 activat cu IGMP-snooping, porturile catre gazdele receptorului din aval sunt

numite porturi gazda (porturile A2, A4 si B2 in figura de mai sus).

Interogare generala

Interogatorul IGMP (routerul A din figura de mai sus) trimite periodic interogari generale IGMP catre toate

gazdele si dispozitivele din segmentul de retea locala pentru a verifica membrii grupului multicast.

Dupa ce primeste o interogare generala IGMP, dispozitivul de nivel 2 (comutatoarele A si B din figura de mai sus)
redirectioneaza interogarea si efectueaza urmatorul tratament catre porturile de receptie:

- Daca portul de receptie este inclus in tabelul de mapare, dispozitivul de nivel 2 reporneste temporizatorul

de Imbatranire pentru port.

- Daca portul de receptie este exclus din tabelul de mapare, dispozitivul de nivel 2 adauga portul la tabelul de

mapare si porneste un temporizator de imbatranire pentru port.

Interogare specifica

Cand o gazda cu IGMPv2 sau IGMPv3 activat paraseste grupul multicast, trimite mesaje IGMP de grup
de parasire. Atunci cand porturile dispozitivelor de nivel 2 (comutatoarele A si B din figura de mai sus)
primesc mesajul de parasire grup IGMP, se vor efectua urmatoarele actiuni conform tabelului de
mapare:

- Daca nu se gaseste nicio intrare de redirectionare a grupului multicast sau intrarea de redirectionare

care se potriveste nu contine portul de primire, dispozitivul de nivel 2 renunta la mesajul grupului de

parasire IGMP direct in loc sa-l redirectioneze catre alte porturi.

- Daca este gasita intrarea de redirectionare a grupului multicast si intrarea de redirectionare potrivita

contine alte porturi gazda, dispozitivul de nivel 2 renunta la grupul de parasire IGMP
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mesaj direct in loc sa 1l redirectioneze catre alte porturi si trimite un mesaj de interogare

specific IGMP catre gazda care pleaca.

- Daca este gasita intrarea de redirectionare a grupului de multicast si intrarea de redirectionare

potrivita nu contine alte porturi gazda, dispozitivul de nivel 2 redirectioneaza mesajul prin portul

routerului si, de asemenea, trimite un mesaj de interogare specific IGMP catre gazda.

4.7.2Global

ClicComutare>Snooping IGMP>Globalpentru a intra in pagina. Pe aceasta paginad, puteti configura

parametrii globali ai IGMP Snooping.

IGMP Snooping

Global

VLAN ID

VLAN

Descrierea parametrilor

Nume
Snooping IGMP
ID VLAN

VLAN

Versiunea protocolului

Imbatranirea portului de rutare

Timp

Interogare generald

Timp de raspuns

Interogare specifica

Timp de raspuns

L@

Fast Leave

Disable

Descriere

Este folosit pentru a activa sau dezactiva functia de snooping IGMP.

Specifica VLAN-ul a carui functie IGMP Snooping este necesara.

Este folosit pentru a activa sau dezactiva functia IGMP Snooping a VLAN-ului.

Versiuni de mesaje IGMP acceptate:
= v1: proceseaza numai mesajele IGMPv1.
~ V2: proceseaza numai mesajele de interogare ale IGMPv1 si IGMPv2.

— v3: proceseaza mesajele IGMPv1, IGMPv2 si IGMPv3.

Specificd ora cronometrului de imbatranire a portului de rutare. In aceasta perioada,
daca portul de rutare nu primeste mesajul de interogare generala IGMP, comutatorul
sterge portul din tabelul de mapare.

Specifica timpul maxim de raspuns la interogarea generala. Dupa ce comutatorul
transmite mesajul de interogare generala si in aceasta perioada de timp, daca portul
nu primeste mesajul de membru IGMP care raspunde la interogarea generala, portul
va fi sters din tabelul de mapare.

Specifica timpul maxim de rdspuns la o interogare specificd. Dupa ce comutatorul
redirectioneaza mesajul de interogare specific IGMP catre porturile gazda si in timpul
perioadei de timp, daca portul gazda nu primeste mesajul de membru IGMP care raspunde
la interogarea specificd a gazdei, comutatorul sterge portul din tabelul de mapare. .
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Nume Descriere

Specifica ora temporizatorului de imbatranire a portului gazda. Cand portul gazda
nu primeste mesajul de membru IGMP in aceasta perioada de timp, comutatorul
sterge portul din tabelul de mapare.

Timpul de imbétranire a portului

gazda

CuMulticast Eliminarefunctia activata, comutatorul redirectioneaza mesajul de date

multicast necunoscut numai cdtre portul sau de router si nu difuzeaza in VLAN. Daca

Multicast Eliminare o . . .
comutatorul nu are niciun port de router, datele multicast necunoscute vor fi aruncate si nu

vor fi redirectionate.

4.7.3Plecare rapida

ClicComutare>Snooping IGMP>Plecare rapidapentru a intra in pagina. Pe aceasta pagina, puteti configura modul de

plecare rapida pentru fiecare port.

Glnbal Fast Leave

Port Fast Leave Operation
Disable s
Disabie
Disable
Disable
Disable
B Disable =
7 Disanie

Disable L

Descrierea parametrilor

Nume Descriere
Port Specifica ID-ul portului.

Cu functia activata, la primirea mesajelor de grup de parasire IGMP de pe acest port,
comutatorul elimina portul din lista de redirectionare multicast snooping IGMP

Plecare rapida < . . A w . . . . .
corespunzdtoare si nu asteaptd pana la expirarea timpului de vechime al portului

gazda.
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5Dirijare

5.1Rutare statica

Ruta statica este ruta fixa configurata manual de administrator, utilizata in general in reteaua cu topologie
stabila, de dimensiuni mici. Ruta statica este eficienta, fiabila si usor de configurat, ceea ce poate imbunatati
viteza de redirectionare a pachetelor. Dar ruta statica nu se poate adapta automat la modificarile topologiei
retelei. Deci, atunci cand reteaua functioneaza defectuos sau topologia retelei se modifica, administratorul

trebuie sa modifice manual configuratia de rutare statica.

N~
- W - Bacsis

Ruta statica detine cea mai mare prioritate dintre toate rutele.

ClicDirijare>Rutare staticapentru a intra in pagina. Pe aceasta pagina, puteti vizualiza si configura regulile

de rutare statica.

Static Routing + Add

Destination Address Subnet Mask Hext Hop Operation

Ho data

Descrierea parametrilor

Nume Descriere
Adresa de destinatie Specifica segmentul de retea al retelei de destinatie.
Masca de retea Specifica masca de subretea a retelei de destinatie.

Specifica adresa IP de intrare a urmatoarei rute hop dupa iesirea pachetelor din

Urmatorul pas
comutator.
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.14 Translated from English to Romanian - www.onlinedoctranslator.com

5Dirijare

5.1Rutare statica

Ruta statica este ruta fixa configurata manual de administrator, utilizata in general in reteaua cu topologie
stabila, de dimensiuni mici. Ruta statica este eficienta, fiabila si usor de configurat, ceea ce poate imbunatati
viteza de redirectionare a pachetelor. Dar ruta statica nu se poate adapta automat la modificarile topologiei
retelei. Deci, atunci cand reteaua functioneaza defectuos sau topologia retelei se modifica, administratorul

trebuie sa modifice manual configuratia de rutare statica.

N~
- W - Bacsis

Ruta statica detine cea mai mare prioritate dintre toate rutele.

ClicDirijare>Rutare staticapentru a intra in pagina. Pe aceasta pagina, puteti vizualiza si configura regulile

de rutare statica.

Static Routing + Add

Destination Address Subnet Mask Hext Hop Operation

Ho data

Descrierea parametrilor

Nume Descriere
Adresa de destinatie Specifica segmentul de retea al retelei de destinatie.
Masca de retea Specifica masca de subretea a retelei de destinatie.

Specifica adresa IP de intrare a urmatoarei rute hop dupa iesirea pachetelor din

Urmatorul pas
comutator.
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5.2ARP

In procesul de transmitere a datelor, adresa IP este adresa gazdei din stratul de retea. Daca doriti s&
trimiteti pachete catre gazda destinatie din stratul de retea, este necesara adresa de nivel de
legatura de date a gazdei de destinatie (cum ar fi adresa MAC Ethernet).

ARP (Address Resolution Protocol) poate converti o adresa IP in adresa MAC si mentine un tabel
ARP intern in baza de date a switch-ului pentru a inregistra relatia corespunzatoare dintre
adresele MAC si adresele IP ale altor gazde care comunica recent cu acest switch. Daca
comutatorul necesita comunicarea cu gazda de destinatie, adresa ARP va fi rezolvata mai intai.
Procesul de rezolvare este dupa cum urmeaza:

1. Comutatorul verifica daca in tabelul ARP al comutatorului exista o regula cu relatia
corespunzatoare intre adresa IP si adresa MAC a gazdei de destinatie. Daca da, comutatorul trimite
datele catre gazda de destinatie conform regulii interogate. Daca nu, comutatorul difuzeaza un
cadru de date de solicitare ARP in LAN, care contine adresa IP si adresa MAC a comutatorului
insusi, precum si adresa IP a gazdei de destinatie.

2. Toate dispozitivele din LAN pot primi aceasta solicitare. Cand gazda de destinatie primeste
aceasta solicitare, ea raspunde comutatorului cu un cadru de raspuns ARP, care contine adresa
MAC a gazdei de destinatie.

3.  Dupa ce comutatorul primeste raspunsul ARP, acesta inregistreaza relatia corespunzatoare dintre

adresa IP si adresa MAC a gazdei de destinatie in tabelul sau ARP pentru utilizare ulterioara.

ClicDirijare>ARPpentru a intra in pagina. Pe aceasta pagina, puteti vizualiza si configura tabelul ARP.

ARF Aging Time 12008 2

IPIMACVLAN DTy pe 1 + Add

IP Address MAC Address VLAN ID Type Aging Time Operation

92 168 B0 163 0008 6116 a0r2 vlant 1 Dyniamic 11805

Descrierea parametrilor

Nume Descriere

Specifica timpul de Tmbatranire a ARP. Daca comutatorul nu primeste mesajul ARP
in aceasta perioada de timp, regula ARP va fi stearsa din tabelul ARP.

Timp de imbatranire ARP

Adresa IP Specifica adresa IP a gazdei.
Adresa mac Specifica adresa MAC a gazdei corespunzatoare adresei IP.
ID VLAN Specifica interfata VLAN de nivel 3 la care se afla regula ARP.

Specifica tipurile de tabel.

Tip — Dinamic: Specifica tabelul ARP care este identificat automat de comutator.
Ciclul de viata este timpul de imbatranire ARP.
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Nume

Timp de imbatranire

Descriere

- Static: Specifica tabelul ARP configurat manual. Regula este valabila
permanent si este libera de limitdrile timpului de imbatranire ARP.

Specifica timpul de vechime ramas al regulii ARP.
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5.3Server DHCP

]
N~
ﬁ Bacsis
—

Aceastd sectiune se aplica numai comutatorului G5312F.

5.3.1Prezentare generala

Odata cu cerintele crescande ale retelei, reteaua se extinde foarte mult si devine mai complexa, rezultand in
computerele mai mari decat adresele IP alocabile. In plus, locatiile dispozitivelor wireless se schimb3 adesea,
astfel incat adresele IP ale dispozitivelor trebuie actualizate in mod constant. DHCP (Dynamic Host

Configuration Protocol) poate rezolva problemele de mai sus prin strategia de atribuire dinamica a adresei IP.

]
N~
ﬁ Bacsis
—

Serverul DHCP al acestui comutator nu accepta alocarea adresei IP pe baza Optiunii 82.

Strategia de alocare a adresei IP

In functie de nevoile diferite ale clientilor, DHCP oferd doud tipuri de strategii de atribuire a
adresei IP:

- Atribuire dinamica a adresei IP: DHCP atribuie clientului adresa IP cu o perioada valabila, iar
clientul trebuie sa solicite din nou adresa IP dupa expirare. Aceasta strategie se aplica
majoritatii clientilor.

- Alocarea adresei IP statice: administratorul leaga adresele IP fixe pentru anumiti
clienti. Atribuirea unei adrese IP fixe poate preveni esecul unor functii bazate pe
adresa IP din cauza modificarilor adresei IP.

5.3.2Setari DHCP

ClicDirijare>Server DHCP>Setari DHCPpentru a intra Tn pagina. Pe aceasta pagina, puteti vizualiza
si configura serverul DHCP.
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DHCP Settings

DHCP Server
IP Address Pool

Name

DHCP Server for Interface

VLAN Interface

Descrierea parametrilor

Nume

Server DHCP

Pool de adrese IP

Server DHCP pentru
Interfata

DHCP Reservation Client List
+ Add
1P Qgﬁégss Subnet Mask Default Gateway  Lease Time DNS Exﬂgﬁgﬁ 1P Operation
Mo data
Layer-3 Interface Subnet Mask DHCP Sever
Mo data
Descriere
Activati sau dezactivati functia Server DHCP.
Nume Specifica numele pool-ului de adrese IP.
Adresa IP e s .
Gams Specifica intervalul de adrese IP care pot fi atribuite.

Masca de retea

Mod implicit

Poarta de acces

Timp de inchiriere

DNS

IP exclus
Gama

Interfata VLAN

Stratul-3
Interfata

Masca de retea

Server DHCP

Specifica masca de subretea atribuita de serverul DHCP unui client.

Specifica adresa gateway-ului atribuita de serverul DHCP unui
client.

Specifica perioada de valabilitate a unei adrese IP atribuite de serverul
DHCP unui client.

La jumatate din timpul de nchiriere, clientul trimite o solicitare DHCP serverului DHCP
pentru a reinnoi contractul de inchiriere. In cazul in care cererea reuseste, contractul
de Tnchiriere va fi reinnoit din momentul transmiterii cererii; dacd nu, procesul de
reinnoire refncepe la 7/8 din perioada de inchiriere. In cazul in care cererea reuseste,
contractul de inchiriere va fi reinnoit din momentul transmiterii cererii; daca cererea
inca esueazd, clientul trebuie sd solicite din nou adresa IP dupa expirarea contractului
de inchiriere.

Se recomanda setarea la 1 zi daca nu exista alta cerinta
speciala.

Specifica adresa serverului DNS atribuita clientilor.

Specifica adresele IP din grupul de adrese IP care nu sunt
atribuite de serverul DHCP prin strategia de alocare dinamica.

Specificd VLAN-ul in care intra in vigoare politica pool-ului de adrese.
Specifica adresa IP a interfetei VLAN.

Specifica masca de subretea a interfetei VLAN.

Cu acesta activat, functia Server DHCP a interfetei VLAN intra in
vigoare.
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5.3.3Rezervare DHCP

ClicDirijare>Server DHCP>Rezervare DHCPpentru a intra in pagind. Pe aceasta pagina, puteti vizualiza

si configura politica de rezervare DHCP.

DHCF Settings DHCP Reservation Client List
+ Add

Client Nama Client IP Client MAC Operation

Mo data

Descrierea parametrilor

Nume Descriere

Acesta specifica descrierea politicii de rezervare DHCP. Daca politica de rezervare este

numele clientului adaugata din lista de clienti, acesta afiseaza numele clientului sau il puteti personaliza.
IP client Specifica o adresa fixa atribuita clientului de catre serverul DHCP.
Client MAC Specifica adresa MAC a unui client.

5.3.4Lista de clienti

ClicDirijare>Server DHCP>Lista de clientipentru a intra in pagina. Pe aceasta pagina, puteti efectua

urmatoarele operatiuni la dispozitivele ale caror adrese IP sunt obtinute de la acest comutator.

- Vizualizati numele clientului, adresa IP atribuita si alte informatii.

- Clicrezerva, adresa IP atribuita poate fi addugata laRezervare DHCPIlista si serverul

DHCP atribuie aceasta adresa IP clientului tot timpul.

DHCF Settings DHCF Reservation Client List

Client Name Assigned IP Client MAC Expire In Assignment Typs Operation
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Descrierea parametrilor

Nume Descriere

numele clientului Specifica numele unui client.

IP client Specifica o adresa IP atribuita clientului de catre serverul DHCP.
Client MAC Specifica adresa MAC a unui client.

Expira in Specifica timpul de odihna al contractului de inchiriere.

Specifica politica de atribuire a adresei de catre serverul DHCP catre client.

— Dinamic: serverul DHCP atribuie adresa IP acestui client folosindpolitica de atribuire

Tipul sarcinii dinamic3 a adresei IP .

~— Static: serverul DHCP atribuie adresa statica acestui client folosindadresa IP statica

politica de atribuire a adresei .
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6Politica QoS

6.1ACL

6.1.1Prezentare generala

ACL (Access Control List) este folosit pentru a filtra mesajele prin configurarea regulilor si operatiunilor de
potrivire. Dupa ce mesajul este primit de portul switch-ului, acesta este analizat conform regulilor ACL ale
acestui port. Si aceste reguli decid ce pachete pot trece si ce ar trebui respinse, ceea ce poate Impiedica in

mod eficient utilizatorii ilegali sa acceseze reteaua si sa iImbunatateasca securitatea retelei.

Acest comutator accepta ACL pe baza a doua reguli de potrivire: adresa MAC si adresa IP.

- MAC ACL: Se potriveste cu regulile de filtrare in functie de adresa MAC sursa si adresa
MAC de destinatie a cadrului de date de nivel 2.

- IP ACL: Se potriveste cu regulile de filtrare in functie de adresa IP sursa si adresa IP de destinatie
a capului IP de pachet de nivel 3.

Un ID ACL poate fi configurat cu mai multe reguli de potrivire ACL, iar mesajul se potriveste cu regula
conform prioritatii regulii. Odata ce un mesaj este asociat cu o regula cu o prioritate mai mare, se opreste

potrivirea cu alte reguli.

6.1.2Ghid de configurare

Reguli de fliter bazate pe adresa MAC

Etapa sarcina Descriere

Necesar.

1 Lista ACL ) ) . )
Puteti configura un ID ACL intre 200 si 299.

Necesar.

2 MAC ACL Puteti configura regula de filtrare care se potriveste cu adresele MAC sursa si
destinatie ale cadrului de date de nivel 2. Mai multe reguli MAC ACL pot fi
configurate cu un ID ACL.

Necesar.

3 Aplicati ACL Regula MAC ACL are efect atunci cand este aplicata la portul corespunzator al
comutatorului.
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Reguli de fliter bazate pe adresa IP
Etapa sarcina Descriere

Necesar.

1 Lista ACL
Puteti configura un ID ACL de la 100 la 199.

Necesar.

2 IP ACL Puteti configura regula de filtrare care se potriveste cu adresele IP sursa si
destinatie ale pachetului de date de nivel 3. Mai multe reguli IP ACL pot fi
configurate cu un singur ID ACL.

Necesar.
3 Aplicati ACL Regula IP ACL are efect atunci cAnd este aplicata la portul corespunzétor al

comutatorului.

6.1.3Lista ACL

ClicPolitica QoS>ACL>Lista ACLpentru a intra in pagina. Pe aceasta pagina, puteti vizualiza si
configura ID-ul si descrierea ACL.

ACL List MAC ACL IPACL Apply ACL
+ Add

ACLID Description Operation

220 (null)

Descrierea parametrilor

Nume Descriere
ID ACL Specifica ID-ul ACL, care este utilizat pentru a identifica ACL.
Descriere Pentru o gestionare convenabild, puteti adduga o descriere pentru ACL.

6.1.4MAC ACL

ClicPolitica QoS>ACL>MAC ACLpentru a intra in pagina. Pe aceasta pagina, puteti vizualiza si configura
regulile MAC ACL.

ACL List MAC ACL PACL Apply ACL
ACLID 220 <+ Add Rule
Priority VLAN ID Source MAC Destination MAC Message Type ACL Mode Operation
12 1 All A All Allow
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Descrierea parametrilor
Nume

ID ACL

Prioritate

ID VLAN

Sursa MAC

MAC de destinatie

Tip mesaj

Modul ACL

6.1.5IP ACL

Descriere

Este folosit pentru a selecta ACL pentru configurarea regulilor MAC ACL. ID-ul ACL ar trebui

addugat inLista ACL anticipat.
Acest camp specifica prioritatea unei reguli. O valoare mai mica indica o prioritate mai
mare.
Mesajul incepe sa se potriveasca de la regula cu cea mai mare prioritate. Odata
corelat, mesajul nu mai verifica regulile.
Specifica VLAN-ul caruia li apartine mesajul.
Dacd acest camp nu este configurat, indica mesajele tuturor VLAN-urilor.
Specifica adresa MAC sursa a mesajului.
~— Orice MAC: Specifica toate adresele MAC.

MAC specificat: Combinat cu masca, este folosit pentru a specifica o anumita adresa
MAC sau un segment de adresa MAC.

Specifica adresa MAC de destinatie a mesajului.
~— Orice MAC: Specifica toate adresele MAC.

MAC specificat: Combinat cu masca, este folosit pentru a specifica o anumita adresa
MAC sau un segment de adresa MAC.

Specifica tipul de mesaj al cadrului de date layer-2. Daca acest

camp nu este configurat, indica orice tip de mesa;j.

Specifica modul ACL Tn care comutatorul proceseaza mesajele care se potrivesc cu

regula, inclusivPermite(adica Tnainte) saubloc(adica aruncati).

ClicPolitica QoS>ACL>IP ACLpentru a intra Tn pagind. Pe aceasta paginad, puteti vizualiza si configura regulile

IP ACL.
ACL List
ACLID 110
Priority

10

Descrierea parametrilor

Nume

ID ACL

Prioritate

MAC ACL

IP ACL Apply ACL
+ Add Rule
Protocol Source IP Destination IP Source Port Destination Port ACL Mode Operation
IP All All All All Allow

Descriere

Este folosit pentru a selecta ACL pentru configurarea regulilor ACL IP. ID-ul ACL ar trebui
adaugat inLista ACL anticipat.

Specifica prioritatea regulii. O valoare mai mica indica o prioritate mai mare.
Mesajul incepe sa se potriveasca de la regula cu cea mai mare prioritate. Odata

corelat, mesajul nu mai verifica regulile.
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Nume

Protocol

IP sursa

IP de destinatie

Port sursa
Portul de destinatie

Modul ACL

6.1.6Aplicati ACL

Descriere

Specifica cdmpul de tip de protocol al capului de pachet IP de nivel 3 al unui mesaj, cum ar fi IP,
ICMP si asa mai departe. De asemenea, puteti introduce manual numarul de protocol.
Specifica adresa IP sursa a mesajului.

=~ Orice IP: Indica toate adresele IP.

- IP specificat: Combinat cu masca, indica o anumita adresa de retea.

Specifica adresa IP de destinatie a mesajului.
— Orice IP: Indica toate adresele IP.
- IP specificat: Combinat cu masca, indica o anumita adresa de retea.

Cand tipul de protocol este TCP sau UDP, puteti configura numarul portului sursa a
protocolului

Cand tipul de protocol este TCP sau UDP, puteti configura numarul portului de destinatie al
protocolului.

Specifica modul ACL Tn care comutatorul proceseaza mesajele care se potrivesc cu
regula, inclusivPermite(adica Thainte) saubloc(adica aruncati).

Regulile ACL intra in vigoare la aplicarea lor la porturile fizice.

ClicPolitica QoS>ACL>Aplicati ACLpentru a intra in pagina. Pe aceasta pagina, puteti aplica

regulile ACL configurate la porturile fizice.

ACL List MAC ACL

Applied Port

1

Descrierea parametrilor

Nume
Port aplicat

ID ACL

Directia de filtrare

IPACL Apply ACL
+ Add
ACLID Filtering Direction Operation
220 Ingress
Descriere

Specifica numarul portului fizic caruia i se aplica regula ACL.
Specifica ACL-ul care se aplica portului.

Specifica directia de filtrare a mesajelor a portului. Numailntrareeste suportat de acest
comutator.
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6.2Qo0S

6.2.1Prezentare generala

In reteaua IP traditionald, pachetele sunt tratate in mod egal. Aceasta politici de servicii de retea este
cunoscuta sub numele de Best-effort, care livreaza pachetele catre destinatii cu cel mai bun efort, fara nicio
asigurare si garantie pentru intarzierea livrarii, fiabilitate si asa mai departe. in zilele noastre, pe lang3
aplicatiile traditionale precum www, FTP si e-mail, apar servicii noi, precum videoconferinta, educatia la
distanta, Video-on-Demand (VoD) si videotelefonul, care necesita cerinte mai mari pentru latime de banda,
intarziere si framantare. Politica QoS (Calitatea Serviciului) poate satisface cerintele de mai sus si poate

fmbunatati calitatea serviciului in retea.

Acest comutator clasifica mesajele in functie de prioritate in stadiul de intrare, apoi le mapeaza
la diferite cozi Tn etapa de iesire si, in final, transmite aceste mesaje pe cozi in functie de modul
de planificare, astfel incat sa garanteze calitatea serviciului de retea.

Modul de programare

Programarea cozii este folosita pentru a rezolva problema preemptionarii resurselor de catre mai multe mesaje
atunci cand reteaua este aglomerata. Acest comutator accepta trei moduri de programare: prioritate stricta,
prioritate ponderata simpla si prioritate ponderatd. Fiecare mod de programare are opt cozi (cozide la0la 7) cu

prioritate diferita de redirectionare a datelor.

- Prioritate stricta

Mapati mesajele la diferite cozi In functie de prioritate

Coada7 | . . ’

\’~,_ = ',\._
Mesajele din coada 7 iau
Primiti mesaje :
cea mai mare prioritate pentru a fi transmis
. Coada 5 |
| Coada 0 |
|

Algoritmul de programare cu prioritate stricta este special conceput pentru aplicatii de serviciu critice. O

caracteristica importanta a serviciilor critice este ca acestea solicita servicii preferentiale in congestie
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pentru a reduce intarzierea raspunsului.

In programarea cozilor, mesajele sunt trimise in cozi urmand strict ordinea de prioritate de la mare la
scazuta (Coada 7 > Coada 6 > ... > Coada 0). Cand coada cu prioritate mai mare este goald, mesajele din
coada cu prioritate mai mica sunt trimise. Puteti pune mesaje de serviciu critice in cozile cu prioritate
mai mare si puteti pune mesaje de serviciu necritice (cum ar fi e-mailul) in cozile cu prioritate mai mica.
In acest fel, mesajele de serviciu critice sunt trimise preferential, iar mesajele de serviciu necritice sunt

trimise atunci cand mesajele de serviciu critice nu sunt trimise.

Dezavantajul prioritatii stricte: Daca exista mesaje in cozile cu prioritate mai mare pentru o perioada
lunga de timp Tn timpul aglomeratiei, mesajele din cozile cu prioritate mai mica vor ramane blocate

deoarece nu sunt servite.

Prioritate ponderata simpla

in acest mod, nu exista nicio prioritate si toate cozile impart in mod egal Iitimea de banda.

Prioritate ponderata

Acest algoritm de programare programeaza toate cozile pe rand pentru a se asigura ca fiecarei cozi i se poate
atribui un anumit timp de serviciu. Valoarea ponderata reprezinta proportia de resursa alocata. Presupunand
ca exista opt cozi de iesire pentru un port si fiecare coada este atribuita cu o valoare ponderata. De exemplu,
puteti configura cele opt valori ponderate ale unui port de 100 Mbps la 25, 20, 15, 15, 10, 5, 5 si, respectiv, 5.
In acest fel, coada cu cea mai mica prioritate poate fi asiguratd de cel putin 5 Mbps latime de banda, evitdndu-
se astfel dezavantajul algoritmului de planificare a cozilor de asteptare cu prioritate simpla ca mesajele din
cozile cu prioritate scazuta ar putea sa nu fie servite pentru o perioada lunga de timp. Un alt avantaj al
algoritmului de programare a cozilor cu prioritate ponderata este cd, desi cozile sunt programate pe rand,
timpul de serviciu pentru fiecare coada nu este fix, ceea ce lnseamna ca daca o coada este goald, urmatoarea

coadé va fi programata imediat. In acest fel, resursele de Iatime de banda pot fi utilizate pe deplin.

Mapati mesajele la diferite cozi in functie de prioritate

Coada 7 ‘ . . )

Primiti mesaje Trimiteti mesajele in coziin

functie de valoarea ponderata

|
I
|
I
I
00 C lmp @0 -
|
|
|
|
|

| Coada 0
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Prioritate

Acest comutator accepta trei moduri prioritare:Prioritate 802.1P ,Prioritate DSCP, siPort Prioritate .

- Prioritate 802.1P

Prioritatea 802.1P se afla n anteturile de pachete de Layer 2 si este aplicabila in situatiile in care antetul de
pachete de Layer 3 nu necesita analiza, dar QoS trebuie asigurata la Layer 2. Prioritatea 802.1P este disponibila
numai intr-un pachet etichetat 802.1Q. Dupa cum se vede mai jos, eticheta 802.1Q de 4 octeti contine un TPID de

2 octeti (Tag Protocol Identifier, valoare: 0x8100) si un TCI de 2 octeti (Tag Control Information).

80210
inati Source header
Destination . L e T Data {C;g-saﬂ
ress
o TPID | TCI
f bytes & byles 4 bytes 2 bytes 46-1500 byles 4 bytes

Figura de mai jos afiseaza o vedere detaliatd a unei etichete 802.1Q. CampulPrioritatesub TCI este
prioritatea 802.1P, care consta din 3 biti variind dela 0la 7.

Byte 1 Byte 2 Byte 3 Byte 4
TPID{Tag protocol identifier) TCl{Tag control infarmation)
C
1|o|jojojojojo|1|0]|0|0|0O|0O|0]|0O|0| Priorty | F VLAN ID
|

7T6543210765432107654321076%5432110

In mod implicit, prioritatea 802.1P, cozile si cuvintele cheie ale acestui comutator sunt mapate dupd cum urmeaza.

Prioritate 802.1P Coada Cuvant cheie

0 1 cel mai bun efort

1 2 fundal

2 3 de rezerva

3 4 excelent-efort

4 5 sarcina controlata

5 6 video

6 7 voce

7 8 administrare retea

- Prioritate DSCP

RFC2474 redefineste campul ToS (Tip de serviciu) din antetul mesajului IP, care se numeste campul DS
(Servicii diferentiate). Primii sase biti (bitii de la 0 la 5) ai campului DS indica prioritatea DSCP (Punctul
de cod al serviciilor diferentiate) cuprinsa intre 0 si 63. Ultimii 2 biti (bitii 6 si 7) sunt rezervati.
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Bits- 0 1 2 3 4 5 & T

DS-Fiald DsCP cu
(for IPwd Tas {
actet,ard for
IPwE Traffic e
Class ooiet ) Class Selectar Currently
codapalnts Uniusad

Diffarentiated Sorvioes
Codepoint (DSCP)
RFC 2474

Relatia corespunzatoare dintre prioritatea DSCP si cuvintele cheie este dupa cum urmeaza.

Prioritate DSCP (zecimala) Prioritate DSCP (binara) Cuvant cheie
46 101110 ef
10 001010 af11
12 001100 af12
14 001110 af13
18 010010 af21
20 010100 af22
22 010110 af23
26 011010 af31
28 011100 af32
30 011110 af33
34 100010 afa1
36 100100 af42
38 100110 af43
8 001000 cst
16 010000 cs2
24 011000 cs3
32 100000 cs4
40 101000 cs5
48 110000 cs6
56 111000 cs7
0 000000 fi (implicit)

In mod implicit, prioritatea DSCP si cozile acestui comutator sunt mapate dupa cum urmeaza.
Prioritate DSCP Coada

0-7 1
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Prioritate DSCP Coada

8-15

16-23

24 -31

32-39

40 - 47

48 - 55

0o N o v b~ W N

56-63
Port Prioritate

Puteti configura manual prioritatea Cos (Class of Service) a porturilor fizice pentru a mapa
porturile fizice cu cozi. Portul mapeaza mesajele la cozile corespunzatoare in functie de relatia
de mapare configurata atunci cand apar urmatoarele doua situatii:

- Mesajele primite de port nu poarta etichetele prioritare de incredere de catre port.
Exemplu: pentru un port cu modul de prioritate 802.1P activat, mesajele primite nu
poarta eticheta 802.1Q.

- Portul nu are incredere in modul de prioritate 802.1P si Tn modul de prioritate DSCP.
Prioritatea Cos a porturilor si cozilor este mapata dupa cum urmeaza.

Cos Prioritate Coada

0 1

N o o o o WWN
o N o u B~ W N

6.2.2Ghid de configurare

Bazat pe prioritatea 802.P

Etapa sarcina Descriere

Necesar.
1 Programator QoS
Selectati modul de planificare al comutatorului pe baza cerintelor reale.

Necesar.
2 802.1P , , , . . N
Configurati relatia de mapare dintre prioritatea 802.1P si cozi.
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Etapa sarcina Descriere

Necesar.

3 Port Prioritate Setati modul de prioritate al porturilor corespunzatoare laincredere 802.1Psi

configurati prioritatea Cos pentru toate porturile.

Pe baza prioritatii DSCP
Etapa sarcina Descriere

Necesar.
1 Programator QoS
Selectati modul de planificare al comutatorului pe baza cerintelor reale.

Necesar.
2 D5CP , N . - -
Configurati relatia de mapare dintre prioritatea DSCP si cozi.
Necesar.
3 Port Prioritate Setati modul de prioritate al porturilor corespunzatoare 1aDSCP Trustsi
configurati prioritatea Cos pentru toate porturile.
6.2.3Programator QoS

ClicPolitica QoS>QoS>Programator QoSpentru a intra in pagina. Pe aceasta pagina, puteti configura modul

de programare QoS si politicile de control al congestiei.

QoS Scheduler 802.1P DSCP Port Priority

QoS Mode Simple Weighted

Congestion Control

Egress Discard

Descrierea parametrilor

Nume Descriere

Specifica modul de planificare pentru traficul portului.

~ Prioritate stricta: Comutatorul redirectioneaza mesajele strict pe baza prioritatii
mesajului de la mare la scazuta. Mesajele din coada cu prioritate mai mica sunt
redirectionate numai atunci cand coada cu prioritate mai mare este goala.

Modul QoS ~ Prioritate ponderati simpla: 8 cozi impart in mod egal latimea de banda.

~ Prioritate ponderata: Trebuie sa configurati o valoare ponderata pentru
fiecare coada. Valoarea ponderata indica ponderea obtinerii resurselor. Daca
are loc congestie pe port, latimile de banda sunt alocate in functie de
greutatea fiecdrei cozi.
DacaModul QoSeste setat saPrioritate ponderata, trebuie sa configurati valoarea ponderata

Setdri de coada i _
pentru fiecare coada.
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Nume Descriere

Cand aceasta functie este activatd, comutatorul dezactiveaza functia de control al
fluxului pentru a indeplini cerintele clonarii retelei in diferite medii.

]
Iesire Renuntare Y

Bacsis

)

Aceasta functie se aplica scenariului de clonare a retelei si nu este recomandata in
scenariile comune.

6.2.4802.1P

ClicPolitica QoS>Q0S>802.1Ppentru a intra Tn pagind. Pe aceasta pagina, puteti configura
relatia de mapare a prioritatii 802.1P si a cozilor.

QoS Scheduler 802.1F DSCP Port Priority

CoS Priority Setting

Priarity0 Queuet
Priority1 Queue?
Priority2 CQueued
Priority3 Cueued
Priority4 Queueb
Prioritys Queued
Prioritys Queue?
Priority7 Queued

Descrierea parametrilor

Nume Descriere

Prioritatea O Specifica coada n care prioritatea mesajelor este 0.
Prioritatea 1 Specifica coada in care prioritatea mesajelor este 1.
Prioritatea 2 Specifica coada in care prioritatea mesajelor este 2.
Prioritatea 3 Specifica coada in care prioritatea mesajelor este 3.
Prioritatea 4 Specifica coada in care prioritatea mesajelor este 4.
Prioritatea 5 Specifica coada in care prioritatea mesajelor este 5.
Prioritatea 6 Specifica coada in care prioritatea mesajelor este 6.
Prioritatea 7 Specifica coada in care prioritatea mesajelor este 7.
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6.2.5DSCP

ClicPolitica QoS>QoS>DSCPpentru a intra in pagina. Pe aceasta pagina, puteti configura
relatia de mapare dintre prioritatea DSCP si cozi.

QoS Scheduler 02.1FP DSCP Port Priority
DSCP [ @

DSCP Port Queue DSCP Port Queue DSCP Port Queue DSCP FPort Queue
0 Queus 16 Queus 32 Queus 48 Queue
1 Queue 17 Queue 33 Queue 49 Queue
2 Queue 15 Queue 34 CQueue 50 Queue
3 Queue 19 Queue 35 Queue 51 Queue
4 CQueue 20 Queue 36 Queue 52 Queue
5 Queue 21 Queue 37 Queue 53 Queue
6 Queue 22 Queue 38 Queue 54 Queue
7 Queue 23 Queue 39 CQueue 55 Queue
8 Queue 24 Queue 40 Queue 56 Queue
9 Queue 25 Queue 4 CQueue 57 Queue
10 Queue 26 Queue 42 Queue 58 Queue
1 Queue 27 Queue 43 Queue 59 Queue
12 Queus 28 Queus 44 Queus 60 Queue
13 Queus 29 Queue 45 Queue 61 Queue
14 CQueue 30 Queue 46 Queue 62 Queue
15 Queue 3 Queue a7 Queue 63 Queue

Descrierea parametrilor

Nume Descriere
DSCP Specificd nivelul de prioritate (interval: 0 la 63) definit de cdAmpul DS al pachetului IP.
Coada de port Specifica coada de planificare a portului de iesire.

6.2.6Prioritate port

ClicPolitica QoS>QoS>Port Prioritatepentru a intra in pagina. Pe aceasta pagina, puteti configura modul

de prioritate a aplicatiei si prioritatea Cos pentru porturile fizice ale comutatorului.
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G108 Scheduler 802 1P DSCE Port Priority

Port CoS Priority Trust Mode Operation
1 0 Non-Trust
2 0 Non-Trust
3 0 Mon-Trust
4 i} Mon-Trust
5 0 Non-Trust
[} 0 Mon-Trust
7 0 Non-Trust
-] 0 Non-Trust

Descrierea parametrilor

Nume Descriere
Port Specifica ID-ul portului.

Specifica prioritatea Cos a porturilor fizice. Cand comutatorul primeste mesaje care nu sunt
Cos Prioritate in conformitate cu regulile modului de incredere sau portul este in modul non-incredere,
mesajele se reunesc la cozi pe baza corespondentei.

Specifica metoda pe care o foloseste portul pentru a procesa mesajele primite.

— Neincredere: Toate mesajele primite de port se reunesc la cozi conform
corespondentei cu prioritatea Cos configurata.

- 1Incredere 802.1P: Cand portul primeste mesaje VLAN, mesajele

reintra Tn cozi In functie de corespondenta802.1P . Cand portul
Modul de incredere primeste alte mesaje, mesajele se reunesc la cozi in functie de
corespondenta prioritatii Cos.

- DSCP Trust: Cand portul primeste mesaje IP, mesajele se
reunesc la coziin functie de corespondentaDSCP . Cand portul
primeste alte mesaje, mesajele se reunesc la cozi in functie de
corespondenta prioritatii Cos.
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7Securitatea retelei

7. 1filtrare MAC

Cu aceasta functie activata, comutatorul poate verifica adresa MAC sursa si adresa MAC
destinatie a pachetelor primite. Daca adresa MAC sursa sau adresa MAC de destinatie a unui
pachet exista in lista de filtrare MAC, pachetul va fi aruncat.

Filtrarea MAC poate Tmpiedica Tn mod eficient accesul utilizatorilor ilegali la retea, imbunatatind astfel

securitatea retelei.

ClicSecuritatea retelei>Filtrarea MACpentru a intra in pagina. Pe aceasta pagina, puteti configura regulile
de filtrare MAC.

MAC Filtering + Add

MAC Address VLAN Operation

Mo data

Descrierea parametrilor

Nume Descriere

Specifica adresa MAC care trebuie filtrata.

Adresa mac Cand adresa MAC sursa sau adresa MAC de destinatie a unui pachet este
aceeasi cu adresa MAC listata, pachetul va fi aruncat.

VLAN Specifica VLAN-ul in care intra in vigoare regula de filtrare MAC.
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7.2802.1X

7.2.1Prezentare generala

802.1X este o tehnologie de control al accesului la retea dezvoltata de IEEE. Este folosit pentru
autentificarea si controlul utilizatorilor LAN. Sistemul de autentificare implica trei parti: client, dispozitiv si

server de autentificare.

- Client de autentificare: Un dispozitiv client trimite o cerere de autentificare si serverul de
autentificare din LAN verifica valabilitatea acesteia. Este necesar un software client care accepta
autentificarea 802.1X.

- Dispozitiv de autentificare: ofera interfata clientului pentru a se conecta la LAN. Este
situat intre client si serverul de autentificare si decide daca clientul poate accesa sau
nu LAN in functie de mesajul returnat de serverul de autentificare.

- Server de autentificare: ofera servicii de autentificare pentru clienti. Cel utilizat in mod
obisnuit este serverul RADIUS (Remote Authentication Dial-In User Service). Serverul de
autentificare decide daca clientul trece autentificarea conform mesajului de autentificare
client trimis de dispozitivul de autentificare si notifica rezultatul dispozitivului de
autentificare. Dispozitivul decide daca clientul poate accesa LAN sau nu.

Acest comutator serveste ca dispozitiv de autentificare in sistemul de autentificare. Acesta
comunica cu serverul de autentificare prin terminarea EAP. Dupa primirea mesajului EAP de la
client, comutatorul incapsuleaza informatiile de autentificare a clientului din mesaj in mesajul
RADIUS standard si apoi transmite mesajul RADIUS catre serverul de autentificare. Schema de
baza a sistemului de autentificare este prezentata dupa cum urmeaza.

Server de autentificare
Client de autentificare Dispozitiv de autentificare

Acest comutator accepta numai autentificarea pe baza accesului la port. Daca unul dintre utilizatori

trece de autentificare, portul devine autorizat, iar urmatorii utilizatori care folosesc acest port pot
accesa reteaua fara autentificare. Cu toate acestea, cand acest utilizator este offline, portul devine
neautorizat si toti ceilalti utilizatori de sub acest port nu pot accesa reteaua.

7.2.2Global

ClicSecuritatea retelei>802.1X>Globalpentru a intra in pagina. Pe aceasta pagina, puteti configura
parametrii serverului de autentificare 802.1X.
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802 1x Autnentication ()

Global Port Configurafion

Authentication Server IP

Authorized Shared Key

Descrierea parametrilor

Nume

Autentificare 802.1X

IP server de autentificare

Cheie partajata autorizata

Descriere

Este folosit pentru a activa/dezactiva functia de autentificare 802.1X.

Specifica adresa IP a serverului de autentificare RADIUS. Ar trebui sa existe

rute accesibile intre serverul de autentificare RADIUS si acest comutator.

Specifica cheia partajata a unui mesaj de autentificare/autorizare RADIUS.

Trebuie sa fie la fel cu cheia setata la RADIUS
partea serverului de autentificare/autorizare.

7.2.3Configurare port

ClicSecuritatea retelei>802.1X>Configurare portpentru a intra in pagina. Pe aceasta paginad, puteti

configura parametrii de autentificare 802.1X pentru fiecare port.

802 1x Autnentication ()

Global Port Configuration

Port Port Control Mode

1 Disable
2 Disable
3 Disable
4 Disable
5 Disable
6 Disable
7 Disable
8 Disable

Authentication

Status

Mon-authorized

Mon-authorized

Mon-authorized

Mon-authorized

Mon-authorized

Mon-authorized

Mon-authorized

Mon-authorized

Re-authentication

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Re-authentication

Timeout

3600

Client Timeout

30

30

30

30

30

30

30
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Descrierea parametrilor

Nume

Port

Modul de control al portului

Autentificare
stare

Re-autentificare

Re-autentificare
Pauza

Timeout client

Max Re-
timpi de autentificare

Descriere
Specifica ID-ul portului.

Specifica modul de control al portului de acces la retea.

- Auto:Autentificarea 802.1X este activata pe port. Starea initiala este
neautorizata si utilizatorul nu poate accesa resursele retelei. Daca un
utilizator trece autentificarea, portul este autorizat si utilizatorului i se
permite sa acceseze resursele retelei.

~— Autorizare obligatorie:Portul este intotdeauna in starea de autorizare.
Permite utilizatorilor sa acceseze resursele retelei.

- Neautorizare obligatorie: Portul este intotdeauna in starea de non-
autorizare. Interzice utilizatorilor sa acceseze resursele retelei fara
autentificare si autorizare.

— Dezactivati: Autentificarea este dezactivata pe port. Permite utilizatorilor
sd acceseze resursele retelei.
Specifica starea de autentificare a portului.

— Autorizat:Utilizatorului i se permite sa acceseze resursele retelei prin port.

- Neautorizat:Utilizatorului nu i se permite sa acceseze resursele
retelei prin port.

Este folosit pentru a activa/dezactiva functia de re-autentificare 802.1X a portului.

Cu functia activata, comutatorul trimite periodic o cerere de reautentificare catre
clientul de autentificare pentru a verifica starea conexiunii si a confirma ca clientul de
autentificare este online.

Specifica intervalul la care comutatorul lanseaza re-autentificarea catre clientii
de autentificare.

Daca functia de re-autentificare este activata pe un port, comutatorul lanseaza
solicitari de reautentificare catre dispozitivele online conectate la port la acest
interval.

Specifica perioada de expirare in care clientul raspunde la cererea
de reautentificare.

Dupa ce comutatorul trimite un mesaj de solicitare de reautentificare catre un client, daca
comutatorul nu primeste niciun raspuns in aceasta perioada de timp, comutatorul va trimite din

nou mesajul.

Specifica perioadele maxime de reautentificare esuata pentru un client. Comutatorul
forteaza clientul offline daca timpii de re-autentificare esuati ai clientului depdsesc aceasta
valoare.
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7.3Aparare impotriva atacului

7.3.1Prezentare generala

Aceste comutatoare accepta trei metode de aparare impotriva atacurilor: ARP Attack Defense, DoS (Denial

of Service) Attack Defense si MAC Address Attack Defense.
- Aparare impotriva atacului ARP

Rata de receptie ARP este setatd pentru a preveni trimiterea covarsitoare a mesajelor ARP din LAN catre un port, ceea ce duce la

supraincarcarea procesorului si duce la defectiunea functiei sau chiar la functionarea defectuoasa a dispozitivului.

Daca rata de receptie ARP a comutatorului depaseste valoarea de prag pe care ati setat-o, comutatorul elimina
aleatoriu unele mesaje ARP pentru a se asigura ca rata de receptie ARP este in limitele valorii de prag pe care o

setati.
- Aparare impotriva atacurilor DoS

Functia DoS Attack Defense este utilizata pentru a impiedica unele gazde sa consume rau intentionat resursele serverului
prin trimiterea unui numdar mare de solicitdri de servicii, [dsand alte gazde in imposibilitatea de a utiliza serviciile de retea

fn mod corespunzator.

— Aparare impotriva atacului la adresa MAC

MAC Address Attack Defense limiteaza comutarea pentru a invata adresa MAC, astfel incat sa o impiedice sa invete
in mod constant un numar mare de adrese MAC surse de mesaje invalide in LAN, ceea ce poate mari tabelul de

redirectionare a adresei MAC si poate duce la degradarea performantei de redirectionare.

7.3.2ARP atac de aparare

ClicSecuritatea retelei>Aparare impotriva atacului>Aparare impotriva atacurilor ARPpentru a intra in pagina.

Pe aceasta pagina, puteti configura valoarea de prag a ratei de primire ARP a comutatorului.

ARP Attack Defense DoS Attack Defense MAC Address Attack Defense

ARP Received Rate 300 pps

Descrierea parametrilor

Nume Descriere

Specifica rata maxima la care comutatorul primeste mesajele ARP.

Daca mesajele ARP primite de comutator in decurs de 1 secunda depdasesc aceasta
valoare de prag, comutatorul este considerat a fi atacat de ARP, iar comutatorul va
elimina aleatoriu unele mesaje ARP.

Rata de primire ARP
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7.3.3Aparare impotriva atacului DoS

ClicSecuritatea retelei>Aparare impotriva atacului>Aparare impotriva atacurilor DoSpentru a intra in pagina. Pe

aceasta pagina, puteti configura regulile DoS Attack Defense.

ARF Attack Defense DoS Attack Defense

MAC Address Attack Defense

Detect whether inconsistencies exist between the ARP message Sender_MAC and L2_MAC.

Detect whether the TCP messages are multicast or broadcast messages.

Detect whether all lags of TCP messages are 0.

Detect whether the FIN, URG, and PSH flags of the TCP message are all 1

Detect whether the SYN, FIN, and flags of the TCF message are all 1

Detect whether the YN and RST flags of the TCP message are both 1

Detect whether the source port number or destination port number of the TCP and UDP message is 0

Detect whether the TCP SYN message contains data

ICMP message fragment detection

Descrierea parametrilor

Nume

Detectati daca exista inconsecvente
intre mesajul ARP Sender_MAC si
L2_MAC.

Detectati daca mesajele TCP sunt
mesaje multicast sau broadcast.

Detectati daca toate indicatoarele mesajelor TCP sunt
0.

Detectati daca steagurile FIN, URG si PSH
ale mesajului TCP sunt toate 1.

Detectati daca SYN, FIN si steagurile
mesajului TCP sunt toate 1.

Detectati daca steagurile SYN si RST ale
mesajului TCP sunt ambele 1.

Detectati daca numarul portului sursa sau
numarul portului de destinatie al mesajului
TCP si UDP este 0.

Detectati daca mesajul TCP SYN
contine date.

Detectarea fragmentelor de mesaj ICMP

Descriere

Dupa ce este activat, comutatorul nu transmite mesaje
ARP cu Sender_MAC si L2_MAC inconsecventi.

Dupa ce este activat, comutatorul nu transmite mesaje TCP
multicast sau difuzate.

Dupa ce este activat, comutatorul nu redirectioneaza mesajele

TCP ale cdror steaguri sunt toate 0.

Dupa ce este activat, comutatorul nu redirectioneaza mesajul
TCP ale carui flag-uri FIN, URG si PSH sunt toate 1.

Dupa ce este activat, comutatorul nu redirectioneaza mesajul
TCP ale carui flag-uri SYN si FIN sunt toate 1.

Dupa ce este activat, comutatorul nu redirectioneaza mesajul
TCP ale carui steaguri SYN si RST sunt ambele 1.

Dupa ce este activat, comutatorul nu redirectioneaza mesajul
TCP si UDP al carui numar de port sursa sau numar de port
destinatie este 0.

Dupa ce este activat, comutatorul nu transmite mesajul TCP
SYN care contine date.

Dupa ce este activat, comutatorul nu raspunde la
mesajul ICMP fragmentat.
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7.3.4Aparare impotriva atacurilor la adresa MAC

ClicSecuritatea retelei>Aparare impotriva atacului>Aparare impotriva atacului la adresa MACpentru a intra in

pagina. Pe aceasta pagina, puteti configura daca portul poate redirectiona mesajul unicast necunoscut.

ARP Attack Defense DoS Attack Defense MAC Address Attack Defense

Port MAC Discard Operation
1 Disable
2 Disable
3 Disable

w
=]
=
w
=
©

6 Disable
T Disable
8 Disable
9 Disable
10 Disable =
Descrierea parametrilor
Nume Descriere
Port Specifica ID-ul portului.

Cu aceasta functie activata, portul nu maiinvata adresele MAC si

MAC Arunca .. . . ..
elimina mesajele unicast necunoscute primite.
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8Setarile dispozitivului

8.1Managementul utilizatorilor

Atribuirea diferitelor permisiuni de acces diferitelor tipuri de utilizatori poate reduce riscul ca
configuratia comutatorului sa fie manipulata.

Acest comutator accepta trei tipuri de utilizatori: administrator, utilizator de operare si utilizator obisnuit.
- Administrator

Exista un singur administrator creat implicit de sistem. Administratorul poate efectua
operatiuni pentru toate functiile. Numele de utilizator si parola implicite sunt ambele admin.

- Utilizator operatiune

Un utilizator de operare poate efectua toate operatiunile in afara de actualizarea software-ului, resetarea sau gestionarea

utilizatorilor.

- Utilizator comun
Un utilizator obisnuit poate verifica configuratia comutatorului.

ClicSetari dispozitiv>Managementul utilizatorilorpentru a intra in pagind. Pe aceasta pagind, puteti adauga utilizatori ai

acestui comutator (cel mult 8 utilizatori).

User Management + Add

User User Type Login Timeout Operation

< admin Administrator 300s

Descrierea parametrilor

Nume Descriere
Utilizator Specifica numele de utilizator.

Specifica tipurile de utilizatori.
Tip de utilizator Acest comutator accepta trei tipuri de utilizatori: administrator, utilizator de operare si
utilizator comun.

Daca un utilizator nu efectueaza nicio operatiune pe interfata de utilizare web in interval, sistemul il
Autentificarea a expirat .
deconecteaza.
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8.2SNMP

8.2.1Prezentare generala

SNMP (Simple Network Management Protocol) permite unei statii de gestionare a retelei sa gestioneze de la
distanta dispozitivele de retea care accepta acest protocol, inclusiv monitorizarea starii retelei, modificarea

configuratiei dispozitivului de retea, primirea alarmelor de evenimente din retea si asa mai departe.

SNMP poate proteja diferentele fizice dintre dispozitive si poate realiza gestionarea automata a
dispozitivelor de la diferiti furnizori.

cadru de management SNMP

Cadrul de management SNMP consta din trei parti: manager SNMP, agent SNMP si MIB (Baza de
informatii de gestionare).

- Manager SNMP: Un sistem utilizat pentru controlul si monitorizarea nodurilor de retea de catre
SNMP. Cel mai des folosit este NMS (Network Management System), care poate fi un server
folosit special pentru managementul retelei sau un program de aplicatie pentru executarea
functiei de management pe un anumit dispozitiv de retea.

- Agent SNMP: Software care ruleaza pe dispozitive gestionate pentru mentinerea informatiilor de
management si raportarea datelor de gestionare catre un sistem de management SNMP atunci cand

este necesar.

- MIB: Este o colectie de obiecte gestionate. Cand NMS gestioneaza dispozitivele, sunt necesari unii
parametri functionali ai dispozitivelor gestionate, cum ar fi starea portului, utilizarea CPU si altele
asemenea, care sunt denumite si obiecte gestionate. MIB defineste o serie de proprietati pentru
acele obiecte gestionate: numele obiectului, dreptul de acces, tipul de date si asa mai departe.
Fiecare agent SNMP are MIB-ul sau corespunzator, iar managerul SNMP poate efectua operatiuni
de citire/scriere conform permisiunilor de management.

Agentul SNMP este gestionat de managerul SNMP in reteaua SNMP si interactioneaza unul cu celalalt
prin SNMP.

Operatiuni de baza SNMP

Urmatoarele trei operatiuni de baza sunt disponibile pentru acest comutator pentru a

realiza intercomunicarea intre managerul SNMP si agentul SNMP:

- Obtine: Managerul SNMP il foloseste pentru a prelua valoarea (valorile) unuia sau mai multor obiecte ale
agentului SNMP.

- Set: Managerul SNMP il foloseste pentru a reconfigura valoarea (valorile) unuia sau mai multor obiecte din
MIB.

- Capcana: agentul SNMP 1l foloseste pentru a trimite informatii de alerta catre managerul SNMP.
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versiuni SNMP

Acest comutator este compatibil cu SNMPv1, SNMPv2c si SNMPv3.
- SNMPv3 adopta metoda de autentificare cu nume de utilizator si parola.
- SNMPv1 si SNMPv2c adopta autentificarea cu nume de comunitate. Daca numele
comunitatii mesajului SNMP nu reuseste sa treaca autentificarea, mesajul va fi
eliminat. Numele comunitatii SNMP defineste relatia dintre managerul SNMP si agentul

SNMP. Functioneaza ca o parola care limiteaza managerul SNMP sa acceseze agentul
SNMP al comutatorului.

Introducere MIB

SNMP are o structura arborescenta si fiecare nod arborescent reprezinta un obiect gestionat. Un
obiect poate fi identificat cu un sir de numere care indica o cale care incepe de la radacina. Sirul
numeric este OID (Object Identifier). In figura urmatoare, OID-ul obiectului A este (1.3.6.1.2.1.1); in
timp ce obiectul B este (1.3.6.1.2.1.2).

root

3
Structura arborescentd MIB 6
1
1 2 3 4
1(mib}
al s | | | |
1 2 3 4 5 6 7

Vedere

Vederea MIB este un subset al tuturor obiectelor gestionate din MIB. Un obiect gestionat este reprezentat de
OID si regula de vizualizare configurata (include/exclude) decide daca obiectul este gestionat sau nu. OID-ul

fiecarui obiect gestionat poate fi gasit in software-ul de management SNMP.

grup

Dupa crearea vizualizarii, puteti crea grupuri SNMP. Poti sa adaugiNumai citire/Cititi si scrieti/
Notificarevizualizare pentru fiecare grup SNMP pentru a satisface cererea de a obtine permisiuni de

acces diferite la functia comutatorului pentru utilizatorii din diferite grupuri.
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Utilizator

Dupa crearea grupurilor, puteti adauga utilizatori pentru fiecare grup. Managerul SNMP utilizeaza numele

de utilizator si parola de autentificare/criptare create aici pentru a se conecta la agentul SNMP.

Comunitate

Pentru SNMPv1 si SNMPv2c, dupa ce vizualizarea este creatd, este necesara crearea comunitatii. Numele

grupului functioneaza ca o parola pentru autentificarea managerului SNMP. Permisiunile de acces de

vizualizare ale fiecarui grup pot fi adaugate aici pentru a realiza gestionarea permisiunilor de acces.

8.2.2Ghid de configurare

- SNMPv3

Etapa Operatiune

1 De baza

2 Creati vizualizari

3 Creati grupuri

4 Creati utilizatori

5 Configurati Trap
- SNMPv1/SNMPv2c

Etapa Operatiune

1 De baza
2 Creati vizualizari
3 Creati comunitati

Descriere

Necesar.
Activati functia agent SNMP.

Optional.

Creati vizualizari pentru obiectele gestionate din Lista de vizualizare_
Controlul permisiunilor pagina. O vizualizare numita Default este creata

implicit de sistem.

Necesar.

Creati grupuri SNMP in Lista de grupuri activataControlul permisiunilor pagina

si addugati vizualizari cu permisiuni de acces diferite pentru grupuri.

Necesar.

Creati utilizatori SNMP Tn Lista de utilizatori activatControlul
permisiunilorpagina si configurati modul de autentificare/criptare,

precum si parola.

Optional.

Configurati notificarea cu versiunea de securitate a v3 activata_
Notificare pagina.

Descriere

Necesar.
Activati functia agent SNMP.

Optional.

Creati vizualizari pentru obiectele gestionate dinVedeti listape_Controlul
permisiunilor pagind. O vedere numitdMod impliciteste creat implicit de

sistem.

Necesar.
Creati comunitati SNMP inLista comunitatiipePermisiune
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Etapa  Operatiune Descriere

Control pagina.

Optional.
4 Notificare Configurati notificarea cu versiunea de securitate a v1/v2c activata_
Notificare pagina.

8.2.3De baza

ClicSetari dispozitiv>SNMP>De bazapentru a intra Tn pagina. Pe aceasta pagina, puteti configura

parametrii de baza SNMP.

SNMP (@)

Basic Permission Control Notification
Contact info ip-com.com.cn
Location Info Shenzhen 5

Local Engine 1D SILDIREEI 24T 4008 2

Note: Thig device is compatible with SNMP v1/v2civ3

Confirm
Descrierea parametrilor
Nume Descriere
SNMP Este folosit pentru a activa/dezactiva functia SNMP.

Este folosit pentru a configura informatiile de contact ale comutatorului pentru ca managerul SNMP sa

Informatii de contact
localizeze rapid acest comutator.

Este folosit pentru a configura informatiile despre locatie ale comutatorului pentru ca managerul SNMP sa localizeze

Informatii despre locatie
rapid acest comutator.

A specificat ID-ul motorului local al comutatorului. Trebuie sa introduceti acest ID in

ID-ul motorului local . .
partea managerului SNMP pentru a gestiona comutatorul.

8.2.4Controlul permisiunilor

ClicSetari dispozitiv>SNMP>Controlul permisiunilorpentru a intra in pagina. Pe aceasta pagina, puteti

configura permisiunile SNMP.
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SNMP (—'1
Basic Permission Control Motification
Community List ==
Group Lis ==
User List 3
View List o
Descrierea parametrilor
Nume Descriere

Lista comunitatii

Lista de grup

Lista de utilizatori

Numele comunitatii

Mod de acces

Vizualizare MIB

Numele Grupului

Nivel de securitate

Numai citire
Citeste, scrie

Notificare

Nume de utilizator

Grup de utilizatori

Nivel de securitate

Autentificare
Modul

Autentificare
Parola

Modul de securitate

Specifica numele unei comunitati.

Specifica permisiunea de acces pentru comunitate pentru a accesa
vizualizarile, inclusivNumai citiresiCiteste, scrie.

Specifica punctele de vedere pe care comunitatea le poate accesa. Vederea
MIB ar trebui configurata inVedeti listaanticipat.

Specifica numele unui grup.

Specifica nivelul de securitate al grupului:Fara securitate,
Autentificare,Autentificare si confidentialitate.

Controlati permisiunile de acces pentru utilizatorii dintr-un grup prin
vizualizare. Cel putin unul dintre cele trei tipuri ar trebui configurat.

Vederea MIB ar trebui configurata inVedeti listaanticipat.

Specifica numele utilizatorului.

Specifica grupul utilizatorului. Grupul trebuie
configurat inLista de grupanticipat.

Specifica nivelul de securitate al utilizatorului. Dupa ce grupul utilizatorului
este selectat, nivelul de securitate este completat automat.

Specifica modul de autentificare al utilizatorului. Acest comutator

accepta numai MD5 (algoritmul de rezumat al mesajelor MD5).

Acest parametru poate fi setat numai daca nivelul de securitate al grupului este
AutentificaresauAutentificare si confidentialitate.

Specifica parola de autentificare a utilizatorului.

Acest parametru poate fi setat numai daca nivelul de securitate al grupului este
AutentificaresauAutentificare si confidentialitate.

Specifica modul de securitate al utilizatorului. Acest comutator accepta
doud moduri de securitate: AES si DES.

Acest parametru poate fi setat numai daca nivelul de securitate al grupului
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Nume
Parola de securitate
Vedeti numele
Regula

Vedeti lista

MIB Subtree OID

8.2.5Notificare

Descriere
esteAutentificare si confidentialitate.

Specifica parola de securitate a utilizatorului.

Acest parametru poate fi setat numai daca nivelul de securitate al grupului este

Autentificare si confidentialitate.
Specifica numele unei vederi.

Specifica regula OID.
~ include: Acest OID poate fi gestionat de SNMP.
~ exclude: Acest OID nu poate fi gestionat de SNMP.

Specifica obiectele gestionate (reprezentate prin OID) ale
vizualizarii.

Functia de notificare permite comutatorului sa trimita mesaje managerului SNMP si sa notifice unele

evenimente importante (cum ar fi reporneste dispozitivul), astfel incat managerul sa poata monitoriza si sa se

ocupe de evenimentele specifice ale comutatorului cu software-ul de gestionare SNMP.

ClicSetari dispozitiv>SNMP>Notificarepentru a intra in pagina. Pe aceasta pagina, puteti configura

functia de notificare SNMP.

SNMP (_ )

Basic Permission Control Motification

Enable All trap (_‘]

Target Host + Add
Target Host IP Community/User UDP Port Security Version Security Level Operation
No data
Descrierea parametrilor
Nume Descriere
Activati Toate capcana Este folosit pentru a activa/dezactiva toate capcanele.

Specifica adresa IP a gazdei tinta capcana, care este si adresa IP a gazdei

) gestionate.
IP gazda tinta

Asigurati-va ca exista rute accesibile intre gazda tinta si acest

comutator.

Specificd numele comunitatii, numele de utilizator sau numele grupului necesar pentru

autentificare.

Comunitate/Utilizator

Trebuie sa introduceti numele grupului corespunzétor, numele de utilizator sau numele comunitatii.

DacaVersiune de securitateeste setat sav3, este permis doar un nume de utilizator sau un nume

de grup. DacdVersiune de securitateeste setat sav1sauv2c, este permis doar un nume de

comunitate.
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Nume

Port UDP

Versiune de securitate

Nivel de securitate

Descriere
Specifica portul UDP activat pentru Trap pe gazda gestionata.

Este folosit pentru a selecta o versiune de securitate utilizata de Trap, inclusiv v1, v2c si v3,
care ar trebui sa fie in concordanta cu versiunea software a managerului SNMP.

Cand Versiunea de securitate este setata la v3, trebuie sa selectati un nivel de securitate.
Nivelul de securitate includeFara securitate, Autentificare, si Autentificare si

confidentialitate.
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8.3timpul sistemului

Pentru a va asigura ca functiile bazate pe timp ale comutatorului functioneaza corect, este necesar sa va

asigurati ca ora de sistem a comutatorului este exacta. Acest comutator acceptasetare manuala si calibrarea

retelei.

Pentru a accesa pagina, faceti clicSetari dispozitiv>Timpul sistemului.

8.3.1Setare manuala

Administratorul de retea trebuie sa seteze manual ora de sistem a comutatorului. Dupa ce comutatorul

reporneste de fiecare datd, administratorul trebuie sa 1l reseteze.

Puteti modifica manual data si ora sau puteti face clicSincronizare cu ora localapentru
a sincroniza ora comutatorului cu computerul.

System Time
Current Time  2019-12-21 11:22:39
®) Local Time ) Internet Time

Date 2019-12-21 Time 11:22:36 Sync with Local Time

8.3.2Calibrarea retelei

Comutatorul se sincronizeaza automat cu serverul de timp de pe Internet. Atata timp cat comutatorul
este conectat la Internet, acesta isi poate calibra automat ora sistemului. Dupa ce comutatorul este

repornit, acesta se poate calibra si automat.

System Time
Current Time  2019-12-21 11:23:02
(0 Local Time  (® Internet Time

Time Zone (GMT+08:00) Beijing, Chongqing, Hong Kong, Wrumugi
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8.4intretinere

8.4.1Upgrade de firmware

ClicSetari dispozitiv>intretinerepentru a intra in pagina. Pe aceasta pagina, puteti face clicActualizarepentru a actualiza

software-ul comutatorului, bucurédndu-va de o experienta de utilizator mai buna.

m Nota

Pentru a evita deteriorarea comutatorului, asigurati-va ca comutatorul este actualizat corespunzator. Te rog noteaza asta:
- Tnainte de a face upgrade, descircati cel mai recent software al comutatorului de pe site-ul oficial:
www.ipcom.com.cn. In general, extensia numelui de fisier al fisierului de actualizare este .bin.

- Intimpul procesului de actualizare, asigurati o sursa stabild de alimentare a comutatorului.

Maintenance

T e EEEEEEEEEEEEEEEEEEEEEESN

1 ;
1 Firmware Upgrade 4> Upgrade

Configuration Import 2 mport
Backup @ Back Up
Reboot (J Reboot
Faclory Settings ¢ Reset esetting the device delgtes the curent configurations. Do not pow ff the device during the process

8.4.2Import de configurare

ClicSetari dispozitiv>intretinerepentru a intra In pagina. Pe aceasta pagina, puteti face clicImportpentru a

importa fisierul de configurare de rezerva in comutator.

|__|/ Nota

Comutatorul nu verifica continutul unui fisier, deci asigurati-va ca fisierul este corect inainte de import.
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Maintenance

Firmware Upgrade 4> Upgrade The current software version is 65.4.2.3
U S —
( 1
: Configuration Import +) Import :
N o o
Backup & Back Up
Reboot () Reboot The current configurations will be lost afier reboot. P
Faclory Settings ) Reset

8.4.3Backup

Daca ati facut o multime de configuratii pentru comutator pentru o performanta mai buna intr-un mediu de
operare specific, se recomanda sa faceti copii de rezerva ale configuratiilor comutatorului. Dupa ce actualizati
comutatorul sau restaurati comutatorul la setdrile din fabrica, puteti importa acest fisier de configurare de

rezerva pentru a restabili configuratiile pe comutator.

ClicSetari dispozitiv>intretinerepentru a intra in pagina. Pe aceasta pagina, puteti face copii de rezerva ale

informatiilor de configurare ale comutatorului pe computerul local sau pe platforma cloud IMS.

Pentru a salva configuratiile comutatorului pe computerul local, faceti clic peBack Up; la platforma cloud IMS,

faceti clicBackup in cloud.

|__|/ Nota

() save . - <A
= Varugam s faceti clic - in coltul din dreapta sus al paginii pentru a salva toate setarile Thainte de backup.

- Numai atunci cand comutatorul este gestionat de platforma cloud IMS, configuratiile pot fi salvate pe
platforma cloud IMS.

Maintenance

Firmware 4 Upagrade 1e curment softwars version is §

Canfiguration impert =) Import

o e B
! 1
1 Backup & Back . Up 1
1 1
1 1
1 1
1 E Cloud  Backup 1
\ U
N o - - -
Reboot '} Reboot

Faclory Settings s Reset
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8.4.4Reporniti

Cand un parametru pe care l-ati setat nu functioneaza corect, puteti incerca sa reporniti comutatorul pentru a remedia aceasta problema.

ClicSetari dispozitiv>intretinerepentru a intra in pagind. Pe aceasta pagina, puteti face clicRepornitipentru a

reporni comutatorul.

E@ Nota

B Save ) e )
Va rugam s faceti clic - in coltul din dreapta sus pentru a salva toate setdrile inainte de a reporni comutatorul.

Maintenance

Firmware Upgrade > Upgrade The current software version is 65.4.2.3

Configuration Impaort 5} mport

Backup & Back Up

B B B B B B B B B B
I, 1
1 Reboot (J Reboot The current configurations will be lost aft :
L__________________________________________________________________l

Faclory Settings ) Reset

8.4.5Setari din fabrica

Daca va uitati numele de utilizator sau parola cand va conectati la interfata de utilizare web a comutatorului, puteti
restabili setarile din fabrica ale comutatorului si apoi utilizati numele de utilizator si parola implicite (ambele sunt

admin) pentru a va conecta. Acest comutator acceptdResetare software siResetare hardware .

Resetare software

ClicSetari dispozitiv>intretinerepentru a intra In pagina. Pe aceasta pagina, puteti face clicResetatipentru a

restabili comutatorul la setarile din fabrica.

|__|/ Nota

in timpul procesului de resetare, vd rugdm s asigurati alimentarea stabild a comutatorului.
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Maintenance

Firmware Uparade > Upgrade T

Configuration Import ) mport

Backup @ Back Up

Reboot () Reboot The current configurations will be lost afier reboot. Plzase save them in advance

(T e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
1

j Factory Settings ) Reset Resc

1
s
!

N o o o o e e e e e

Resetare hardware

CandSYSIndicatorul LED clipeste, tineti apasat butonul de resetare (LED/ResetaresauResetati) timp de
aproximativ 10 secunde, apoi eliberati-| cand toti indicatorii sunt aprinsi continuu. CandSYSIndicatorul LED

clipeste din nou, comutatorul revine la setarile din fabrica.
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8.5Gestionarea jurnalelor

8.5.1Informatii de jurnal

Jurnalele unui comutator Tnregistreaza toate situatiile si operatiunile utilizatorului dupad ce comutatorul este resetat de la

ultima data. Puteti verifica informatiile de jurnal ale comutatorului pentru depanare daca exista vreo eroare in retea.

Jurnalele sunt impartite in opt niveluriin functie de importanta si pot fi filtrate Tn functie de nivelul de jurnal. Cu cat

valoarea este mai micd, cu atat situatia de urgenta este mai mare.

Nivel de jurnal Valoare Descriere

De urgenta 1 Informatii de sistem indisponibile

Alerta 2 Mesaj la care trebuie raspuns rapid
Critic 3 Informatii critice

Eroare 4 Informatii despre eroare

Avertizare 5 Informatii de avertizare

info 7 Notificare care trebuie inregistrata
depanare 8 Mesaj generat in procesul de depanare

ClicSetari dispozitiv>Managementul jurnalului>Informatii de jurnalpentru a intra in pagina. Pe aceastd pagind, puteti

vizualiza, descarca si sterge informatiile de jurnal ale comutatorului.

Log Info Server Seftings

Log Level Al L, Download

1D Generated Time Log Level System Log

1 20191221 11:47:18 nfo web client user admin login from 192.168.60.163
2 201912021 09:23:25 nio web client user admin login from 192_168.60.163
3 201912121 09:21:27 nio web client user admin login from 192.168.0.100
4 20191221 09:17:25 Warning Port up notification received for port ge

5 201912021 09:17:25 Warning Port up notification received for port ge19

[i] 201912122 09:46:33 Warning Port down notification received for port ge1

T 201912422 09:46:32 Warning Port up notification received for port ge

Descrierea parametrilor

Nume Descriere

Nivel de jurnal Este folosit pentru a filtra ce jurnale sunt afisate in functie de nivelul de jurnal.
ID Specifica ID-ul jurnalului.

Timpul generat Specifica momentul in care este generat jurnalul.
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Nume Descriere
Nivel de jurnal Specifica nivelul jurnalului.

Jurnal de sistem Afiseaza continutul jurnalului.

8.5.2Setari server

ClicSetari dispozitiv>Managementul jurnalului>Setari serverpentru a intra in pagina. Pe aceasta pagind, puteti

configura serverul de jurnal si puteti incarca informatiile de jurnal ale comutatorului pe server.

Log Info Server Settings
Server Enabled (
Log Level debug

Server IP Address

Port

Confirm
Descrierea parametrilor
Nume Descriere
Server activat Este folosit pentru a activa/dezactiva serverul de jurnal.
Nivel de jurnal Jurnalele de acest nivel si de mai sus vor fi incdrcate pe server.

Specifica adresa IP a serverului de jurnal.
Adresa IP a serverului .
Asigurati-va ca exista rute accesibile Intre serverul de jurnal si acest comutator.

Port Specifica numarul portului utilizat de serverul de jurnal.
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8.6Diagnosticare

ClicSetari dispozitiv>Diagnosticarepentru a intra in pagind. Pe aceasta pagina, puteti efectua testul
Ping/Tracert.
- Testul ping : este folosit pentru a testa conexiunea la retea si calitatea conexiunii.

- Testul Tracert : Este folosit pentru a testa rutele pachetelor de la comutator la gazda tinta.

8.6.1Testul ping

ClicSetari dispozitiv>Diagnosticare>Testul Pingpentru a intra in pagina. Pe aceasta pagind, puteti testa

conexiunea la retea.
Ping Test Tracert

Target IP Address

Transmit Times 5
Packet Size 64 B
Start
Descrierea parametrilor
Nume Descriere
Adresa IP tinta Specifica adresa IP a dispozitivului pentru care se face ping.
Timp de transmisie Specifica numarul de pachete de date trimise de Ping.

Specifica dimensiunea pachetelor de date trimise de Ping.

Dimensiunea pachetului

8.6.2Testul Tracert

ClicSetari dispozitiv>Diagnosticare>Tracertpentru a intra in pagina. Pe aceasta pagina, puteti testa

rutele pachetului de la comutator la dispozitivul tinta.

Ping Test Tracert
Target IP Address

Maximum Hops

Start
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Descrierea parametrilor

Nume Descriere

Specifica adresa IP a dispozitivului pentru care urmeaza sa fie efectuat testul

Adresa IP tinta
tracert.

Hamei maxim Specifica hopurile maxime pentru testul tracert.
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8.7setari MAC

8.7.1tabel de adrese MAC

Comutatorul creeaza tabelul de redirectionare a adresei MAC prin mecanism de invatare a adresei.
Tabelul include adresa MAC, ID-ul VLAN si numarul portului. La redirectionarea unui mesaj, comutatorul

adopta urmatoarele doua moduri de redirectionare bazate pe informatiile din tabelul de adrese MAC:

- Modul Unicast: Daca o intrare in tabelul de redirectionare a adreselor MAC este disponibila
pentru adresa MAC de destinatie, comutatorul va redirectiona mesajul catre portul indicat de
intrarea Tn tabelul de adrese MAC.

- Modul de difuzare: Daca comutatorul primeste un mesaj cu adresa MAC de destinatie al carui bit cel
mai mic al celui de-al doilea octet este 1, sau nicio intrare n tabelul de redirectionare a adresei MAC nu
este disponibila pentru adresa MAC de destinatie, comutatorul redirectioneaza mesajul catre toate
porturile, cu exceptia portul de receptie in modul de difuzare. Mesajele difuzate, mesajele multicast si

mesajele unicast necunoscute vor fi redirectionate in modul de difuzare.

ClicSetari dispozitiv>Setari MAC>Tabel de adrese MACpentru a intra in pagina. Pe aceasta pagina,

puteti vizualiza si sterge intrarile din tabelul de adrese MAC.

MAC Address Table Static MAC Addrese
Aging Time 300z £
IAC AddrossType/Port
MAC Address Type VLAN Port Operation
0090-4c88-3880 Dynamic 14
ODdE-E1A-ali? Dhynamic 1

Descrierea parametrilor

Nume Descriere

Specificad timpul de Tmbatranire a tabelului de adrese MAC, care este eficient numai pentru
introducerea dinamica.

Cand durata de cand comutatorul primeste ultimul mesaj a carui
adresa sursa este In concordanta cu adresa MAC sursa din tabel
depaseste timpul de vechime, tabelul cu adrese MAC va fi sters
automat.

Timp de imbatranire

Adresa mac Adresa MAC, format: XXXX-XXXX-XXXX

Specifica tipul adresei MAC.

Tip - Static: Specifica intrarea adresei MAC configurata manual de
administrator.

Capitolul 9Vizualizarea

94



Nume Descriere
- Dinamic: Specifica intrarea adresei MAC generata
automat de comutator.

VLAN Specifica VLAN-ul caruia ii apartine adresa MAC.

Port Specifica portul fizic caruia 1i corespunde adresa MAC.

8.7.2Adresa MAC statica

ClicSetari dispozitiv>Setari MAC>Adresa MAC staticapentru a intra in pagina. Pe aceasta pagina, puteti
configura tabelul de adrese MAC statice. Configuratia exista ca intrari de tabel statice in tabelul de adrese

MAC, dincolo de controlul timpului de imbatranire MAC.

WMAC Address Table Static MAC Address
+ Add
VLAN ID MAC Address Port Operation
Mo data
Descrierea parametrilor
Nume Descriere
ID VLAN Specifica VLAN-ul caruia ii apartine adresa MAC.
Adresa mac Adresa MAC, format: XXX-XXXX-XXXX
Port Specifica portul fizic caruia 1i corespunde adresa MAC.
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8.8Perioada de timp

\./\‘I 7/
- E - Bacsis
Aceasta sectiune se aplica numai comutatorului G5310P-8-150W.

Perioada de timpeste utilizat pentru a configura data specificata, ciclul si perioada de timp pentru a

controla perioadele de timp specificate in timpul carora functia PoE are efect.

ClicSetari dispozitiv>Perioada de timppentru a intra in pagina. Pe aceasta pagina, puteti configura ora
in functie de situatiile reale.

Time Period

1D Date Cycle Time Period Operation

10 2019-11-13 00:00~2019-11-13 23:58 Mon. ~ Sun. 00:00-23:59

Descrierea parametrilor

Nume Descriere

ID Specifica ID-ul perioadei de timp.

Data Este folosit pentru a specifica datele de inceput si de sfarsit.
Ciclu Este folosit pentru a specifica zilele ciclului.

Este folosit pentru a specifica perioada de timp si sunt permise maximum 3
Perioada de timp perioade de timp

m Nota

- Daca ati configurat doar unul dintreData,Ciclu, siPerioada de timp, doar parametrul configurat este eficient. Daca ati
configurat doi sau trei dintre parametri, timpul de suprapunere este efectiv.

- Daca ati configurat doarPerioada de timp, perioada de timp configurata este efectiva in fiecare zi in mod implicit.

- Daca ati configurat doarCiclu, cum ar fi Mon., dar a facutNUconfiguratiPerioada de timp, toate cele 24 de ore in
fiecare luni. sunt eficiente.
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8.9IMS Cloud Management

IP-COM IMS Business Cloud Platform este o platforma cloud stabilita de IP-COM, oferind
management central pentru dispozitivele IP-COM care accepta managementul cloud IMS.

Cu acest comutator gestionat de platforma cloud IMS, puteti configura si verifica parametrii comutatorului
pe platforma cloud IMS. De asemenea, puteti configura si verifica acesti parametri pe interfata de utilizare
web a comutatorului.

Pentru a activa functia IMS Cloud Management a comutatorului, faceti clicSetari dispozitiv>IMS Cloud

Managementpentru a intra in pagina.

N U

Bacsis

)

- Varugam sa va asigurati ca comutatorul poate accesa internetul, altfel nu poate fi gestionat de platforma cloud
IMS.

- Cu comutatorul gestionat de platforma cloud IMS, puteti modifica parametrii comutatorului atat pe platforma cloud
IMS, cat si pe interfata de utilizare web a comutatorului. Parametrii comutatorului intra Tn vigoare pe baza ultimei
modificari.

M3 Cloud Management ( )

Unique Cloud Code

Unigue Cloud Code |5 used to associate me device 1o your IF-COM IMS Business Cloud Flatform account. You

can o

1is code eithar on IP-COR IMS Business Cloud Piatform (1 I 1L 1) OF Fom e

Account Center of the IP-COM IMS app

Repot

Descrierea parametrilor

Nume Descriere

IMS Cloud Management Este folosit pentru a activa sau dezactiva functia IMS Cloud Management.

Este folosit pentru a asocia dispozitivul la contul dumneavoastra IP-COM IMS
Business Cloud Platform.
Metode de obtinere a acestui cod:

Cod Cloud unic ~ Platforma cloud IMS: Conectati-va la IP-COM IMS Business Cloud
Platform, faceti clic pe numele contului dvs. in coltul din dreapta sus si
puteti gasi Unique Cloud Code in lista derulanta.

~ aplicatia IMS: Gasiti-l in Centrul de conturi al aplicatiei IP-COM IMS.
Doar cu aceasta functie activata, comutatorul poate fi gestionat de
Raport platforma cloud IMS, iar configuratiile sale pot fi raportate platformei

cloud IMS.
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9Vizualizarea

Pentru unele retele care nu acceseaza internetul (cum ar fi retelele de monitorizare a securitatii
mari sau mijlocii), managementul cloud IMS nu este disponibil. Functia de vizualizare a acestui
comutator asigura gestionarea si intretinerea centrala pentru aceste retele.

Cu functia de vizualizare, comutatorul poate gestiona local dispozitivele din retea. Pe baza
protocoalelor LLDP, UPnP, ARP, aceasta functie poate descoperi automat dispozitivele conectate
la acest comutator (cum ar fi router, comutator, camera IP, AP.) si poate genera o topologie de
retea, pe care puteti vizualiza si configura parametrii acestor dispozitive.

9.1Global

ClicVizualizarea>Globalpentru a intra in pagina. Pe aceasta pagina, puteti vizualiza si configura

parametrii de baza ai dispozitivelor conectate la acest comutator.

s Refresh & Oownlcad W Ciear Offine [ Auto Refresn @ Online fiine Dispiay Port IP Adaress Device Name
?
=] 192.168.0.10
—J
?
— 192.168.10.4
gel
]
G5310P 5
192.168.0.1
=] 192.168.10.1
?
-] 192.168.1.1
+

Descrierea parametrilor

Nume Descriere

—

Refresh Este folosit pentru a reimprospata manual topologia retelei.
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Nume

& Download

T Clear Offline

(] Auto Refresh

Display Port

IP Address

Device Name

Pentru a cauta un dispozitiv, faceti clic

Puteti cauta dispozitivul prin filtrarea tipului de dispozitiv sau puteti introduce direct numele dispozitivului/

Descriere
Este folosit pentru a salva local topologia in format PNG.

Este folosit pentru a sterge dispozitivele offline din topologie in timp ce se elimina
toate configuratiile acestor dispozitive din pagina de vizualizare.

Cu aceasta functie activata, topologia retelei este reimprospatata automat.
Ciclu de reimprospatare automata: 10 minute.

Cu aceasta functie activata, porturile switch-ului care sunt conectate la

dispozitive sunt afisate pe topologie.

Cu aceasta functie activata, adresele IP si numele dispozitivelor
sunt afisate pe topologie.

adresa IP/adresa MAC n bara de cautare. Faceti clic pe pictograma dispozitivului si puteti fi directionat catre

locatia acestui dispozitiv In topologia retelei.

All Devices

G5310P

124

v B B

[~

IP;QOMrrouter

1
‘

Puteti mari sau micsora tipologia facand clic /E| sau deruland rotita mouse-ului.

Puteti vizualiza si modifica parametrii aferenti acestui comutator facand clic pe pictograma acestui comutator.
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Device Type Switch

Device Name  G5310P

Model G5310P

MAC Address D8:38:0D:22:33:66

IP Address 192.168.0.1

Search Device Port Configuration

Confirm

Search Device - Este folosit pentru a reimprospata topologia retelei.

—

Port Configuration  po a fiecarui port.

] : Este folosit pentru a activa/dezactiva fiecare port sau pentru a activa/dezactiva functia de alimentare

Puteti vizualiza si modifica parametrii aferenti altor dispozitive facand clic pe pictograma

dispozitivului.

Device Type Camera
Device Name

Model

MAC Address 00DS.61F6.ADF2

IP Address 192.168.0.123

P
Ll

‘Web LI Login
Confirm

'|.|'|~|'

&b Ul Login : este folosit pentru a intra in pagina de conectare web a dispozitivului.
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9.2Lista de dispozitive

ClicVizualizarea>Lista de dispozitivepentru a intra in pagina. Pe aceasta paginad, puteti vizualiza si modifica informatiile

de baza ale tuturor dispozitivelor.

Device List
Device Name/MAC Address/IP A
Device Name Device Type Device Model Device Status MAC Address IP Address Operation
G5310P Switch G5310P Online 192.168.0.1
Unknown Online 00D8.61F6.A0F2 192.168.0.123

Descrierea parametrilor

Nume Descriere

Specificd numele dispozitivului. Dacd este necompletat, indica faptul ca exista

niciun cdmp corespunzator Tn mesajul de protocol. Puteti face clic pentru a medifica

numele dispozitivului.

Nume dispozitiv .

Bacsis

Numele dispozitivului modificat aici este afisat doar pe pagina de
vizualizare, iar campul corespunzator din mesajul de protocol nu va fi
modificat.

Specifica tipul dispozitivului. Puteti face clic pe tipul ~—  pentru a modifica
dispozitivului.

N ,
Tip de dispozitiv ‘(Tf)_ Bacsis

Tipul de dispozitiv modificat aici este afisat numai peVizualizarea
pagina, iar campul corespunzator din mesajul de protocol nu va fi
modificat.

Specifica modelul dispozitivului. Daca este necompletat, indica faptul ca exista

Modelul dispozitivului niciun cAmp corespunzator in mesajul de protocol. Puteti face clic pentru a medifica

modelul dispozitivului.

Starea dispozitivului Specifica starea online/offline a dispozitivului.
Adresa mac Specifica adresa MAC a dispozitivului.
Adresa IP Specifica adresa IP a dispozitivului.
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1T0Management PoE

]
N 7/
- [E) ~ Bacsis

Aceasta sectiune se aplica numai comutatorului G53210P-8-150W.

10.1Prezentare generala

PoE (Power over Ethernet, cunoscut si ca sursa de alimentare la distantd) se refera la sursa de alimentare a
dispozitivului prin conexiunea externa a cablului Ethernet la PD (Dispozitiv alimentat), cum ar fi telefonul IP,

AP wireless, camera de retea si asa mai departe .

Avantajele sursei de alimentare PoE sunt prezentate mai jos:

- Conexiune convenabila: terminalul de retea are nevoie doar de un cablu Ethernet in loc de sursa de
alimentare externa.

- Stabilitate: PD accepta alimentare PoE si poate fi conectat la alta sursa de alimentare pentru a
realiza o sursa de alimentare redundanta.

- Standard: Este Tn conformitate cu standardele IEEE 802.3af si IEEE 802.3at, cu interfata de

alimentare unificata la nivel global.

- Aplicatie larga: poate fi utilizat pentru telefon IP, AP wireless (punct de acces), incarcator de dispozitiv

portabil, cititor de carduri, camera web, achizitie de date si asa mai departe.

- Toate cele 1 pana la 8 porturi ale acestui comutator accepta functia PoE, pot detecta automat PD
si pot furniza energie pentru PD conform standardelor IEEE 802.3af si IEEE 802.3at. Datorita
puterii limitate a sistemului si a fiecarui port, unele configuratii trebuie facute pentru comutator
pentru a asigura puterea corespunzatoare pentru fiecare PD si pentru a utiliza pe deplin puterea
sistemului.
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10.2Global

ClicManagement PoE>Globalpentru a intra in pagina. Pe aceasta pagina, puteti verifica informatiile
despre alimentare si puteti configura modul de gestionare a energiei.

Global

FPower Mode Dynamic Allocation
Total Available Power 130W
Total Remaining Power  130W/

FoE Chip Temperature  46.06°C

Descrierea parametrilor

Nume Descriere

Este folosit pentru a selecta un mod de alimentare pentru alimentarea PoE a comutatorului.

Alocarea statica: Va permite sa configurati o putere pentru fiecare port al
comutatorului. Cand comutatorul furnizeaza energie PoE, puterea
configurata va fi rezervata in mod obligatoriu acestui port si nu poate fi

utilizata de alte porturi.
Modul Power

Alocarea dinamica: Comutatorul aloca puterea in functie de puterea
consumata de fiecare port. Cand ajunge la sarcina maxima, comutatorul
aloca puterea pe baza prioritatii portului configurat (prioritate + numarul
portului). Daca prioritdtile sunt aceleasi, portul cu numarul de port mai
mic are o prioritate mai mare.

Puterea totala disponibil Specifica puterea maxima suportata de comutator.
Puterea totald ramasa Specifica puterea ramasa a comutatorului.
Temperatura chipului PoE Specifica temperatura cipului PoE.
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10.3Setari de port

ClicManagement PoE>Configurare portpentru a intra in pagina. Pe aceasta paginad, puteti configura
parametrii PoE ai porturilor acestui switch.

Port Configuration

Transmitted

Port PoE Status Power Standard Sa— PD Level Priority Static Allocation Power (0] Operation

AT 0.00W - Low 30.0W -
2 AT 0.00W - Low 30.0W -
3 AT 0.00W - Low 30.0W -
4 AT 0.00W - Low 30.0W -
5 AT 0.00W - Low 30.0W -
6 AT 0.00W - Low 30.0W -
7 AT 0.00W - Low 30.0W -
8 AT 0.00W - Low 30.0W -

Descrierea parametrilor

Nume Descriere
Port Specifica numarul portului.

Specifica starea sursei de alimentare PoE a portului.

@ : Functia de alimentare PoE a portului este activatd, iar alimentarea este

furnizata in mod normal.
Stare PoE
: Functia de alimentare PoE a portului este activata, dar nu este furnizata

energie.

© : Functia de alimentare PoE a portului este dezactivata.

Specifica standardul de alimentare al porturilor: AT (IEEE 802.3at) sau AF

(IEEE 802.3af).
Putere Standard
Puterea maxima a fiecarui port conform standardului AT este de 30 W, in timp ce

cea din standardul AF este de 15,4 W.
Puterea transmisa Specifica puterea PoE in timp real a portului.
Specifica nivelul dispozitivului alimentat prin PoE conectat la portul curent atunci
Nivelul PD cand sursa de alimentare este normala.
Comutatorul obtine automat nivelul dispozitivului.
Specifica prioritatea portului curent, care are efect numai atunci cand Modul
de alimentare este setat la Alocare dinamica.

O prioritate rezonabila a porturilor asigura ca porturile specificate pot inca furniza energie in
Prioritate mod corespunzator in starea de Incarcare completd. Printre porturile cu prioritati diferite,

porturile cu prioritati mai mari ar trebui sa li se garanteze mai intdi puterea necesara. Printre

porturile cu aceeasi prioritate, porturile cu ID-uri mai mici ar trebui sa li se garanteze mai intai

puterea necesa ra.

Capitolul 10Management PoE 104



Nume Descriere

Specifica puterea de alocare statica a portului curent, care are efect numai

Putere de alocare statica A . o
atunci cand Modul de alimentare este setat la Alocare statica.

Specifica perioada activata a functiei POE pentru port, care trebuie
setata TnPerioada de timp sectiune.

ID

»~"indica faptul ca portul nu este alocat cu perioada de timp, iar alimentarea

PoE este activata tot timpul.
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Apendice

A.1Masuri de siguranta

Inainte de a efectua o operatie, cititi instructiunile de utilizare si precautiile care trebuie luate si
urmati-le pentru a preveni accidentele. Elementele de avertizare si pericol din alte documente nu
acopera toate masurile de siguranta care trebuie respectate. Sunt doar informatii suplimentare,
personalul de instalare si intretinere trebuie sa inteleaga masurile de siguranta de baza care trebuie
luate.

1. Nu utilizati acest aparat Ianga apa.
2. Curatati numai cu o carpa uscata.
3. Nu blocati orificiile de ventilatie, cum ar fi ziare, fete de masa, perdele.

4. Nu instalati in apropierea unor surse de caldura, cum ar fi calorifere, registre de caldura, sobe sau alte

aparate care produc caldura.

5. Nu deteriorati conductorul de impamantare si nu utilizati dispozitivul in absenta unui conductor de

impamantare bine instalat. Efectuati inspectia electrica corespunzatoare.

6. Protejati cablul de alimentare impotriva calcarii sau ciupitului, in special la
stecaruri, prizele convenabile si in punctul in care iese din aparat.

7. Folositi numai atasamente/accesorii specificate de producator.
8. Deconectati acest aparat din priza in timpul furtunilor sau cand nu este utilizat pentru perioade lungi de timp.

9. Fisa de alimentare este utilizata ca dispozitiv de deconectare, dispozitivul de deconectare trebuie sa ramana usor

de utilizat.

10. Adresati-va personalului de service calificat pentru toate lucrarile de intretinere. intretinerea este
necesara atunci cand aparatul a fost deteriorat Tn vreun fel, cum ar fi cablul de alimentare sau stecherul
este deteriorat, s-a varsat lichid sau au cazut obiecte Tn aparat, aparatul a fost expus la ploaie sau umezeals,

nu functioneaza normal , sau a fost abandonat.

11. Avertisment: Pentru a reduce riscul de incendiu sau electrocutare, nu expuneti acest aparat la
ploaie sau umezeald. Aparatul nu trebuie expus la picurare sau stropire.

12. Avertisment: Pentru a reduce riscul de electrocutare, nu scoateti capacul deoarece Tn interior nu exista piese

reparabile de catre utilizator. Adresati service-ul personalului calificat.
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A.2acronime si abrevieri

Acronim sau abreviere
ACL
ARP
CIST
CST
DHCP
DoS
IGMP
IST
LACP
LLDP
LLDPDU-uri
MSTI
MIB
MSTP
NMS
OID
PoE
QoS
RAZA
RSTP
SNMP
STP
TPID
TCI

TCN BPDU
TTL
VoD
VLAN

Ortografie complet3

Lista de control al accesului

Protocolul de rezolutie a adresei
Spanning Tree comun si intern
Common Spanning Tree

DHCP

Refuzarea serviciului

Protocolul de management al grupului de internet
Spanning Tree intern

Protocolul de control al agregarii legaturilor
Protocolul de descoperire a stratului de legatura

Link Layer Discovery Protocol Data Unit
Instanta Multiple Spanning Tree

Baza de informatii de management
Protocolul Multi Spanning Tree

Sistem de management al retelei
Identificator de obiect

Alimentare prin Ethernet

Calitatea serviciului

Serviciu de apelare pentru utilizator pentru autentificare la distanta
Protocolul Rapid Spanning Tree

Protocol simplu de gestionare a retelei
Protocolul Spanning Tree

Identificator de protocol de eticheta

Informatii de control al etichetelor

Notificare modificare topologie BPDU
Timpul sa traiesti

Video la cerere

Retea locala virtuala
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