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Versiunea 1.0

1Log in

1.1Conectati-va la interfata de utilizare web

Pentru utilizarea initiala a acestui dispozitiv, puteti consulta ghidul de instalare rapida pentru a finaliza expertul de configurare Tnainte

de aintra in interfata de utilizare web.

Daca dispozitivul a fost configurat, va rugam sa consultati urmatorii pasi.

1.1.1Conectati-va la dispozitivul fara cablu (mod router).

N~
- ﬁ ~ Bacsis

- InFara cablu (mod router), celPoE WAN/LAN1siWAN/LAN2porturile dispozitivului servesc ca porturi
WAN.

- Aparatul functioneaza inFara cablu (mod router)in mod implicit.

Conectati-va cu computerul dvs

1.Conectati computerul AaWAN/LAN3sauLAN4portul dispozitivului cu un cablu Ethernet.
2.Porniti un browser pe computer, cum ar fi Google Chrome, si vizitatiwww.ipcwifi.com

| New Tab b4

C | @ ipcwifi.com]| e

3.Introduceti parola de conectare si faceti clicLog in.
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IP-COM

Enghisl

- - Sfarsit

)

@)

- E ~ Bacsis
-

Daca pagina de mai sus nu apare, incercati urmatoarele solutii:
- Asigurati-va ca dispozitivul este pornit.

- Asigurati-va ca computerul este conectat la portul LAN al dispozitivului si este setat laObtineti
automat o adresa IPsiObtineti automat adresa serverului DNS.

- Resetati dispozitivul si conectati-va din nou. Cum sa resetati: CandSYSIndicatorul LED clipeste, tineti apasat butonul RESET
butonul cu un obiect asemandtor unui ac timp de aproximativ 8 secunde si eliberati-l cand toate indicatoarele LED se aprind
n verde continuu. CandSYSIndicatorul LED clipeste din nou, dispozitivul este resetat cu succes.

Conectati-va cu succes la interfata de utilizare web. Vedeti figura urmatoare.

IP-CDOM Cable-Free (Router M. Logout

tem Status

Systemn Status

@ Internet Settings

© 7 Cable-Free devices try to join your network,  Details

E wireless

@& Node Management
@ser Device
& Smart Optimization %
ahle-Free
(F;  Address Reservation S, I Devices
Internet EW1STVIL0

@ Bandwidth Control

3 Authentication

. Top 5 Fastest Device More Statistics
@ Filter Management Top 5 Fastest Devices | More Statistics
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u Conectati-va cu smartphone-ul/iPad-ul

Luati ca exemplu smartphone-ul.

1.Conectati-va smartphone-ul la reteaua WiFi a dispozitivului.
2.Porniti un browser pe smartphone si vizitatiwww.ipcwifi.com

3.Introduceti parola de conectare si faceti clicLog in.

(O ipcwifi.com O

IP-COM

|
@
- E ~ Bacsis

Daca pagina de mai sus nu apare, incercati urmatoarele solutii:
- Asigurati-va ca smartphone-ul dvs. este conectat la reteaua WiFi a dispozitivului.
- Asigurati-va ca datele mobile sunt dezactivate.

- Resetati dispozitivul si conectati-va din nou. Cum sa resetati: CandSYSIndicatorul LED clipeste, tineti apasat butonul RESET
butonul cu un obiect asemanator unui ac timp de aproximativ 8 secunde si eliberati-l cand toate indicatoarele LED se aprind

n verde continuu. CandSYSIndicatorul LED clipeste din nou, dispozitivul este resetat cu succes.

- --- Sfarsit
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1.1.2Conectati-va la dispozitivul fara cablu (mod AP).

N~
- ﬂ - Bacsis

inFara cablu (mod AP), celPoE WAN/LAN1portul dispozitivului serveste ca port LAN care se conecteaza in general la un
router din amonte siWAN/LAN2portul serveste ca port LAN care se conecteaza la un dispozitiv LAN.

u Conectati-va cu computerul dvs

1.Conectati computerul aWAN/LAN2,WAN/LAN3, sauLAN4portul dispozitivului cu un cablu

Ethernet.

2.Setati adresa IP a computerului pentru a va asigura ca computerul si dispozitivul sunt pe acelasi
segment. In mod implicit, adresa IP a dispozitivului este192.168.5.1. Daci dispozitivul se conecteazs
la un router in amonte sau AC, adresa sa IP poate fi obtinuta de la routerul in amonte sau AC
conectat.
De exemplu, dacd adresa IP a dispozitivului este192.168.5.1, setati adresa IP a computeruluila
192.168.5.X{ Xvariaza de la 2 la 254 si nu este ocupata de alte dispozitive), iar masca de subretea
la255.255.255.0.

3.Porniti un browser pe computer, cum ar fi Google, si introduceti adresa IP de gestionare a
dispozitivului, adica192.168.5.11n acest exemplu.

wr — O b 4
® FEER x =k
C @ 1921685.1 B 2
4.Introduceti parola de conectare si faceti clicLog in.
&« A Notsecurs | 19216851 ioginhimifv=2024 o~ o R 9 1

IP-COM

Login
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- - - - Sfarsit

1
\ 7/’
- (l) Bacsis

Daca pagina de mai sus nu apare, incercati urmatoarele solutii:

- Asigurati-va ca dispozitivul este pornit.

- Asigurati-va ca computerul este conectat la portul LAN al dispozitivului si ca computerul si dispozitivul se
afla pe acelasi segment de retea.

Conectati-va cu succes la interfata de utilizare web. Vedeti figura urmatoare.

1IP-COM Cable-Free (AP Mode Logout
System Status
System Status
E wireless
0 :cC Fre fees iy Lo Join your network.  Detall

& Smart Optimization

& More
@-ser Device
[# Maintenance
e | Coble-Free
Devices

Internet

u Conectati-va cu smartphone-ul/iPad-ul

Luati ca exemplu smartphone-ul.

1.Conectati-va smartphone-ul la reteaua WiFi a dispozitivului.

2.Configurati adresa IP a smartphone-ului pentru a va asigura ca smartphone-ul si dispozitivul se afla pe
acelasi segment de retea.
De exemplu, daca adresa IP a dispozitivului este192.168.5.1, configurati adresa IP a smartphone-
ului 1a192.168.5. X{ Xvariaza de la 2 la 254 si nu este ocupata de alte dispozitive), iar masca de
subretea 1a255.255.255.0.

3.Porniti un browser pe smartphone si vizitati192.168.5.1

4.Introduceti parola de conectare si faceti clicLog in.



@ 192.168.5.1 Q

IP-COM

English

]
N~
- E ~ Bacsis

Daca pagina de mai sus nu apare, incercati urmatoarele solutii:
- Asigurati-va ca telefonul dvs. s-a conectat la reteaua WiFi a dispozitivului.

- Asigurati-va ca datele mobile sunt dezactivate.

- - - - Sfarsit

Conectati-va cu succes la interfata de utilizare web. Vedeti figura urmatoare.

® 192.168.5.1/index

1IP-COM

n Fapten g

@ et Seftings

B Wireess

B San Optiodzatio
@ Adares Bessvanon
(3 Banduuth Contre
) Auteotication
Fitar Marageriee
wore

B Mantenance

Versiunea 1.0
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1.2Deconectati-va de la interfata de utilizare web

Daca va conectati la interfata de utilizare web a dispozitivului si nu efectuati nicio operatiune in decurs de 20 de minute,

dispozitivul va deconecteaza automat.

Va puteti deconecta facand clicDeconectaresi in coltul din dreapta sus al interfetei de utilizare web.
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2Interfata de utilizare weh

2.1Aspect UI web

Interfata de utilizare web a dispozitivului consta din trei sectiuni, inclusiv bara de navigare
de nivel 1 si nivel 2 si zona de configurare. Vedeti figura urmatoare.

IP _: u“ Cable-Free (Router M... Logd]

iz

1 System Status .
Internet Settings

WAMN Forts

Internet Settings WAN Parte:

VWAM Parameters

LAN Sethings . Fort Type: I =
g ort Type _1|| _1||

VLAN Settings

nternel Settings

]

WANT WaAN2 LANZ LAN4
= wireless

WANT

|
@
- E ~ Bacsis

Caracteristicile si parametrii in gri indica faptul ca nu sunt disponibili sau nu pot fi modificati Tn conditiile

actuale.

NU. Nume Descriere
Navigare de nivel 1

(1] barg Este folosit pentru a afisa meniul de functii al dispozitivului. Utilizatorii pot

o ) selecta functii in barele de navigare, iar configuratia apare in zona de

Navigatie de nivel 2 .

(2] configurare.
bar

(3] Zona de configurare Este folosit pentru a vizualiza sau modifica configuratia dvs.
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2.2Elemente utilizate frecvent

Urmatorul tabel descrie butoanele utilizate frecvent, disponibile pe interfata de utilizare web a

dispozitivului.

Buton

Anulare

Refmprospata

@

Cable-Free (Router M...

+ Adaugati

! Sterge
7

Descriere

Este folosit pentru a salva configuratia pe pagina curenta si pentru
a activa configuratia.

Este folosit pentru a anula modificarile pe care le-ati facut.
Este folosit pentru a reimprospata pagina curentd pentru a verifica cea mai recentd configuratie.
Este folosit pentru a vizualiza informatii de ajutor pentru pagina curenta.

Faceti clic pe lista derulanta pentru a selecta si a comuta modul de lucru al
dispozitivului fara cablu. Puteti comuta intreFara cablu (mod router)siFara cablu
(mod AP).

Este folosit pentru a crea o noud regula sau politica.

Este folosit pentru a sterge regula, politica sau informatiile selectate.

Este folosit pentru a edita regula, politica sau informatiile corespunzatoare.
Afiseaza starea functiei, inclusiv activata si dezactivata.

specifica ca functia este activata si specifica ca functia este
dezactivata.

Este folosit pentru a cauta continut relevant pe pagind. Cuvintele cheie acceptate in bara de
cautare sunt afisate in continutul prestabilit al barei de cdutare.



Versiunea 1.0

3Fara cablu (mod router)

In acest mod, dispozitivul serveste ca un router care oferd acces la internet si poate forma o
retea separata fara cablu cu alte dispozitive fara cablu.

Nod primar fara cablu:

fara cablu (mod router)

Nod secundar fara cablu Nod secundar fara cablu

10
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3.1Starea sistemului

In aceasta sectiune, puteti:

u Verificati conexiunile fizice si informatiile despre dispozitiv

u Adaugati noduri secundare

u Monitorizati traficul

u Gestionati dispozitivele online

3.1.1Verificati conexiunile fizice si informatiile despre dispozitiv

Puteti verifica daca conexiunile fizice ale nodului fara cablu (mod router) sunt corecte si
puteti verifica informatiile de baza ale fiecarui nod din reteaua fara cablu.

ClicStarea sistemuluipentru a intra in pagina.

Verificati conexiunile fizice

Urmatoarea figura indica faptul ca nodul fara cablu (mod router) este conectat corect
la internet printr-un port WAN.

System Status

©® 1 Cable-Free devices try to join your network. Details

User Device

1P-COM

Cable-Free
Devices

m.cou

14 t4

Internet EW15DV1.0

Urmatoarea figura indica faptul ca nodul fara cablu (mod router) nu este conectat corect la
internet printr-un port WAN. Va rugam sa verificati daca portul WAN al dispozitivului este
conectat corect la internet sau daca parametrii conexiunii la internet pe care i setati sunt corecti.

11
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System Status

o No Cable-Free device is detected. Please add manually

1 User Device
1 Wan 1
i " i

WANZ
[ 1
-l

B o o o ————— - -

Intemet EW150DV1.0

Cable-Free
Devices

Ld

Verificati informatiile nodului primar fara cablu

s ™
PeStarea sistemuluipagina, faceti clic pe pictograma \"" ). Puteti verifica elementele de bazainformatii despre dispozitiv,de operare

stare ,Starea portului LAN siSetarile portului WAN a nodului primar fara cablu.

Informatii despre dispozitiv

Device Info X

Location: EW15DV1.0

LED: a

SN:

Firmware VYersion; V16.01.0.4{2024)

Descrierea parametrilor

Parametru Descriere

Specifica informatiile despre locatia nodului, ceea ce va ajuta sa 1l localizati cu usurinta. Puteti
Locai;ie selecta o descriere a locatiei din lista derulanta sau puteti personaliza una dupa cum este necesar.

12
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Parametru Descriere

Specifica starea indicatorilor LED ai nodului.

: Indica faptul ca indicatoarele LED sunt aprinse. Puteti evalua starea de

LED functionare a dispozitivului pe baza indicatorilor LED.
: Indica faptul ca indicatoarele LED sunt stinse.
SN Specifica numarul de serie al nodului, care este utilizat pentru a adduga manual nodul
intr-o retea mesh.
Versiunea softului Specifica versiunea curentd a nodului.

Starea de functionare

Operating Status

Device Name: CompFi 6 Desktop Version AC3000 Tri-band Cable-Fr

ee WiFi Router

Operating Mode: Cable-Free Primary Node
Connected Devices: 1

System Time: 2021-06-01 17:22:08
Uptime: 0:20:14

CPU Usage: 2%

Memory Usage: 62%

13
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Descrierea parametrilor

Parametru Descriere
Nume dispozitiv Specifica numele nodului tau.

Specifica modul curent de functionare al nodului.

- Nod primar fara cablu: Nodul serveste ca nod primar n
reteaua fara cablu si se conecteaza la o retea cu fir. Nodul este
singura iesire catre reteaua externa din reteaua fara cablu si
transforma datele intre reteaua Mesh si reteaua cu fir.

- Nod secundar fara cablu: Nodul serveste ca nod secundar in
Mod de operare reteaua fara cablu si este utilizat pentru a extinde acoperirea
retelei fara cablu existente prin tehnologia Mesh.

]
\ 4
- (Z] Bacsis
-

Daca nodul serveste ca un nod secundar fara cablu,PoE WAN/LAN1portul si cel
WAN/LAN2porturile sunt porturi LAN.

) . Specifica numarul de dispozitive conectate la reteaua fara cablu in
Dispozitive conectate

prezent.
Timpul sistemului Specifica ora curenta de sistem a nodului.
Timp de funconare Specifica durata in care nodul a rulat.
Utilizarea CPU Specifica utilizarea curenta a CPU a nodului.
Folosirea memoriei Specifica utilizarea curenta a memoriei nodului.
Starea portului LAN
LAN Port Status
LAN IP Address: 192.168.5.1
MAC Address: D8:38:0D:EE:46:38
Descrierea parametrilor
Parametru Descriere

Specifica adresa IP a portului LAN al nodului si este, de asemenea, adresa IP de
gestionare a nodului, care este192.168.5.1in mod implicit. Utilizatorii LAN pot vizita
aceastd adresa IP pentru a se conecta la interfata de utilizare web de gestionare a

Adresa IP LAN )
nodului.

Adresa IP a nodului secundar este obtinuta automat de la serverul
DHCP al nodului primar.

14
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Parametru Descriere
Adresa mac Specifica adresa fizica a portului LAN al nodului.
Setari WAN

WAN1 Settings

Connection Type:

Status:

IP Address:

Subnet Mask:

Default Gateway:

Primary DNS:

Secondary DNS;

Dynamic P

networked

192.168.101.37

255.255.255.0

192.168.101.1

192.168.108.110

192.168.108.108

Upload Rate: 0.13KB/s
Download Rate: 0.10KB/s
Descrierea parametrilor
Parametru Descriere
Tipul conexiunii Specifica tipul de conexiune la internet a portului WAN al nodului.
stare Specifica starea conexiunii portului WAN al nodului. DacaDeconectat apare,
va rugam sa verificati conexiunea fizica a portului WAN.
Adresa IP Specifica adresa IP a portului WAN al nodului.
Masca de retea Specifica masca de subretea a portului WAN al nodului.
Gateway implicit Specifica adresa IP a gateway-ului portului WAN al nodului.
DNS primar

Specifica adresa serverului DNS primar/secundar a portului WAN al
DNS secundar nodului.

Rata de incarcare
Specifica rata de incarcare/descarcare in timp real a portului WAN al nodului.
Rata de descarcare

15
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Verificati informatiile nodurilor secundare fara cablu

PeStarea sistemuluipagina, faceti clic pe pictograma pictograma dispozitive fara cablu [""“J I langa dispozitivul utilizatorului

(?" == puteti verifica informatiile despre dispozitiv ale nodurilor secundare fara cablu.

Device Info X
EW15DV1.0 B e ) )
Details
IP Address: 192.168.5.6 MAC Address: D8:38:0D:EE:47:E8

Pentru mai multe informatii, va rugam sa faceti clic ~ IBJSLE=ILN pe pagina nodului t,|nté

Aici, puteti verifica sau setainformatii despre dispozitiv a nodului, verificati-Istarea de functionare ,Starea

portului LAN ,calitatea legaturii fara cablu si reporniti sau stergeti nodul.

Calitatea legaturii fara cablu

Cable-Free Link

Upstream Node MAC: D8:38:0D:EE:46:38

Cable-Free Link Quality: --- -- Excellent

Uplink Type/Strength: 5G /-18dBm

Negotiation Rate:

Descrierea parametrilor

Parametru

Nodul amonte MAC

Legatura fara cablu
Calitate

Tip/Puterea legaturii in sus

Rata de negociere

975Mbps

Descriere

Specifica adresa fizica a interfetei utilizate de nodul din amonte din reteaua Mesh
pentru a forma legatura Mesh.

Specifica calitatea conexiunii legaturilor fara cablu.

Specifica modul in care nodul si nodul sau din amonte formeaza o retea
si puterea semnalului nodului din amonte primit de nod.

Specifica rata la care nodul realizeaza negocierea cu nodul sau din
amonte.

16
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Reporniti nodul
ClicRepornitipentru a reporni nodul.
Stergeti nodul

ClicStergepentru a sterge nodul din reteaua fara cablu. Nodurile sterse din reteaua fara
cablu vor fi restaurate la setarile din fabrica.

3.1.2Adaugati noduri secundare

In general, dispozitivul nod primar poate detecta automat dispozitivele nod secundar in setarile din fabrici. Dacd
dispozitivul nod secundar nu reuseste sa fie detectat, va puteti conecta si la interfata de utilizare web a
dispozitivului nod principal pentru a adduga manual dispozitive nod secundar.

Proceduri de configurare (adaugati manual)

1.ClicStarea sistemuluipentru a intra in pagina.

2.Clicadauga manual.

Systemn Status

_______ 1
@ No Cable-Free device is detected. Pleasey add manually I
1
@ser Device
WANT T
AANZ 0 !
e | oable-Free
Devices
Internat EW150V1.0

3.Introduceti SN (pe eticheta de suprafata) al dispozitivului Mesh care urmeaza sa fie adaugat.

4.Clicmanual.

17



Versiunea 1.0

Add new device e

SN:

manually Cancel

- - - - Sfarsit

Dupa ce dispozitivul nod secundar este adaugat cu succes, puteti face clic pe pictograma dispozitive fara cablu

“ pe partea dreaptd aStarea sistemuluipagina pentru a-i verifica detaliile.

System Status
@ Mo Cahle-Free device is detected, Please  acd manually

User Device
WANT 7

»
WANZ 1
Cable-Free
Devices
Internet EW15DV1.0

3.1.3Monitorizati traficul

Puteti vizualiza in timp real |atimea de banda de incarcare si descarcare a porturilor WAN si puteti verifica informatiile de baza ale

unui client, cum ar fi latimea de banda de incarcare/descarcare, timpul de functionare si asa mai departe.

ClicStarea sistemuluipentru a intra in pagina si faceti clicMai multe statistici.

18



[raffic Monitoring

0.02
0N

Upload (Mb/s)

Host Name (1)

Descrierea parametrilor

Parametru

Nume gazda

Sesiuni Concurente

Latimea de banda de incarcare

Descarcati latime de banda

Descarcare totala

Timp de functionare

Ve

0927

0930 09:29 0928
Download (Mb/s) WANI WAN2
Concurrent Upload Download e o
Sessions Bandwidth Bandwidth = ouiies RIS
27 DKB/s 1.0KB/s 31.3MB 1
Descriere

Afiseaza numele, adresa IP si adresa MAC ale clientului conectat.

@
- ﬂ ~ Bacsis

Daca doriti sd addugati reguli bazate pe nume de gazda, cum ar fi adadugarea unei gazde fara

autentificare folosind numele de gazda, trebuie sa utilizati numele de gazda aici.

s

— : Clientul se conecteaza la dispozitiv prin cablu.
=451 Clientul se conecteaz la reteaua WiFi de 2,4 GHz a dispozitivului. :

55 Clientul se conecteazi la reteaua WiFi de 5 GHz a dispozitivului.

Specifica sesiunile concurente stabilite de client.

rsiunea 1.0

Afiseaza latimea de banda curentd de incarcare/descarcare a clientului. Puteti seta latimea de

banda maxima de incarcare/descarcare pentru un client. Pentru detalii, consultatiGestionati

dispozitivele online .

Specifica traficul total de descarcare generat de client.

Specifica durata Tn care clientul a fost conectat.

19
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3.1.4Gestionati dispozitivele online

Puteti edita numele dispozitivelor utilizatorului, puteti seta latimea de banda de incarcare si descarcare separat

sau Tn loturi sau puteti bloca accesul unui dispozitiv la reteaua dvs.
ClicStarea sistemuluipentru a intra in paginad.

TheStarea sistemuluipagina afiseaza primii 5 clienti cu cea mai mare viteza. Apasa peDispozitivul utilizatorului

piCtOg rama | L.ﬂ__' "B hentru a gestiona toate dispozitivele utilizatorului conectate.

System Status

© 1o Cable-Free device is detected. Please add manual y

1 User Deviee 1
WANT 1 :
= -

WAN2Z T ; 1
Cable-Free
Devices
Internet EW15DV1.0

1 Top 5 Fastest Devices | More Statistics :
1

1 ]
1 o fo ]

st N - Ryt ownload e it S ke

: Host Name Upload Bandwidth Bandwidth Upload Limit Download Limit Blacklist :
1 1
1 1
1 LAPTOP-G78 V4 ) ) i 1
1 OKB/s 1.0KB/s Mo Limit Mo Limit 1
1 1
1 ]
1 1
I LAPTOP-345 2 !
1 - OKB/s KB/« No Limit Mo Limit Blacklist 1
1 0 1
[y ey R ——p——— |

Setati limita de latime de banda pentru clientii conectati

Pentru a limita latimea de banda de incarcare si descarcare pentru unul sau mai multe dispozitive, selectati o valoare
predefinita din lista derulanta aLimita de incarcaresiLimita de descarcare, sau selectatiManualpentru a specifica o

valoare.
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Bandwidth Control and Blacklist X

' : ) Limit All { : v aQ
Online Devices  Blacklist S
. Upload Download o o _
Hast Name (2) & Assaciated Nade Bandwidth Bandwidth Upload Limit Daownload Limit Blacklist
LAPTOP-345 Z WI15DV1.0
= WISIv1.0 OKB/s 0KB/s Mo Limit Mo Limit Blacklist
O
Ma Lirnit
LAPTOP-678 Z WI15DV1.0 I2KB/s
=== WI1SDV1.0 OKB/s OKB/s Mo Limit Blacklis
GAKB/s
128KE/s

Manual {Unit: KB/s)

Adaugati dispozitive in lista neagra

Pentru a bloca accesul dispozitivelor necunoscute la reteaua dvs., faceti clic peLista neagrabutonul pentru a le

lista neagra. Dispozitivele blocate vor fi mutate inLista neagrafila si nu poate accesa internetul prin intermediul

dispozitivului.
Bandwidth Control and Blacklist X
A — |--.-.-_- Limit All \ o]
Online Devices H Blacklist
e e e
Host Name [2) * T e Download Uplasd Gmit Dawiload Lt Blacklist
Os ame l ] ssociatec oae . _ . L plos imit ownloa 1 Slacikhs
5 Bandwidth Bandwidth : I
LAPTOP-345 Z EW1SDV ¢ o=
K.l EW15DV1.0 OKB/s OKB/s Na Limit Mo Limit 1 Blacklist 1
) ? e
LAPTOP-678 &

E'Wll:'l‘_w.!'u OKB/'s 1.0KB/s MNa Limit Mo Limit Blacklist

Eliminati dispozitivele din lista neagra

Pentru a elimina dispozitive din lista neagra, faceti clic peDispozitivul utilizatoruluipagina cu [ = peStarea sistemului

pictograme, faceti clicLista neagra, apoi apasaEliminapentru a elimina dispozitivul tintd.
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Bandwidth Control and Blacklist X
——— | Host Neme/MAC Q|
Online Devices :Blackfisi 1 i Refmsh | | Hast Name/MA Q |
H 1
Host Name (1) MAC Address Remove
[ —
LAPTOP-345 94:C6:91:29:C2:C4 L Ramova li
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3.2setari Internet

In aceasts sectiune, puteti configura:

B setdri Internet

B Parametrii WAN

B setari LAN

B Setari VLAN

3.2.1setari Internet

Prezentare generala

Versiunea 1.0

Pe aceasta paginad, puteti configura sau modifica setdrile de internet pentru a permite dispozitivului sa acceseze

internetul.

Daca utilizati dispozitivul pentru prima data sau ati restabilit dispozitivul la setarile din fabrica, puteti urma

asistentul de configurare rapida pentru a finaliza setdrile de internet. Dupa aceea, puteti modifica setarile de

internet sau puteti configura mai multi parametri aici.

ClicSetari Internetpentru a intra in pagina.

WAN Ports

WAN Ports: Z

Port Type: m

WANT WANZ LAN3Z

23
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Descrierea parametrilor

Parametru Descriere

Specifica numarul de porturi WAN. In mod implicit, dispozitivul are 2 porturi WAN (PoE WAN/
Porturi WAN LAN1siWAN/LAN2). Puteti modifica numarul portului WAN dupa cum este necesar. Puteti
seta cel mult 3 porturi WAN.

Specifica daca un port este conectat.

Tip port =|: portul este conectat corect.

: pOFtU| este deconectat sau nu este conectat corect.

WANT

Connection Type: Dynamic IP
Status: networked
WAN2

Connection Type: Dynamic IP
Status: Disconnected

Descrierea parametrilor

Parametru Descriere

Specifica in ce mod se conecteaza dispozitivul la internet.

Tipul conexiunii Optiunile includPPPoE,Adresa IP statica,IP dinamic,PPPoE Rusia,PPTP/PPTP Rusia, si
L2TP/L2TP Rusia. Consultati tabelulAlegeti tipul dvs. de conexiune pentru detalii.

Nume de utilizator PPPoE . . . . . .o . . .
Acesti doi parametri sunt necesari numai atunci cand tipul dvs. de conexiune la internet este

Parola PPPoE PPPoEsauPPPoE Rusia. Le puteti obtine de la ISP-ul dumneavoastra.

Numele serverului Acesti doi parametri sunt necesari numai atunci cand tipul dvs. de conexiune la internet este PPPoE

sauPPPoE Rusia. Le puteti obtine de la ISP-ul dumneavoastra. Acesti doi parametri sunt optionali.
numele serviciului

Server PPTP Acest parametru este necesar numai atunci cand tipul dvs. de conexiune la internet estePPTP/PPTP Rusia.
Abordare il puteti obtine de la ISP-ul dumneavoastra.

Server L2TP Acest parametru este necesar numai atunci cand tipul dvs. de conexiune la internet esteL2TP/L2TP Rusia.
Abordare il puteti obtine de la ISP-ul dumneavoastra.

Nume de utilizator Acesti doi parametri sunt necesari numai atunci cand tipul dvs. de conexiune la internet este
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Parametru

Parola

Obtineti un IP
abordare

Adresa IP

Masca de retea
Gateway implicit
DNS primar

DNS secundar

stare

Versiunea 1.0

Descriere

PPTP/PPTP RusiasauL2TP/L2TP Rusia. Le puteti obtine de la ISP-ul dumneavoastra.

Acest parametru apare atunci cand tipul dvs. de conexiune la internet estePPPoE Rusia,
PPTP/PPTP Rusia, sauL2TP/L2TP Rusia. Daca nu exista un server DHCP in retea,
selectatiManualsi introduceti adresa IP si parametrii aferenti. Daca exista un server
DHCP in retea, selectatiAuto, iar dispozitivul va obtine acesti parametri de la serverul
DHCP.

Acesti parametri sunt necesari numai atunci cand tipul dvs. de conexiune la internet esteAdresa IP
statica sau dacd ai setatObtineti o adresa IPlaManualcand este tipul dvs. de conexiune la internet
PPPoE Rusia,PPTP/PPTP Rusia, sauL2TP/L2TP Rusia. TheDNS secundar parametrul este optional. Le
puteti obtine de la ISP-ul dumneavoastra.

Specifica starea conexiunii la internet a portului WAN.

~— Autentificat cu succes/conectat in retea: portul WAN este conectat la internet
sau la server.

~ Se conecteaza...: portul WAN al dispozitivului se conecteaza la internet sau la
server.

— Deconectat: portul este deconectat fizic sau nu se conecteaza la internet sau
la server. Va rugam sa verificati daca conexiunea fizica este corecta sau daca
parametrii introdusi sunt corecti.

Configurati conexiunea la internet

N ’
- [v) ~ Bacsis

Parametrii pentru accesarea internetului sunt toti furnizati de ISP-ul dumneavoastra.

Alegeti tipul dvs. de conexiune

Parametri disponibili

Tipul conexiunii

Nume de utilizator PPPoE, parola PPPoE, numele serviciului si numele serverului. PPPoOE

Adresa IP, masca de subretea, gateway implicit, DNS primar si DNS secundar

(optional)

Niciunul sau dispozitivul este conectat la un dispozitiv din amonte care poate

Adresa IP statica

IP dinamic

accesa internetul si are serverul DHCP activat.

25



Parametri disponibili

Nume de utilizator PPPoE, parola PPPoE, numele serviciului si numele serverului.

Daca serverul DHCP al dispozitivului din amonte este dezactivat (lnseamna ca trebuie sa selectati
ManualpentruObtineti o adresa IP), atunci sunt necesare adresa IP, masca de subretea,
gateway-ul implicit si DNS-ul primar.

Adresa serverului PPTP, numele de utilizator si parola.

Daca serverul DHCP al dispozitivului din amonte este dezactivat (lnseamna ca trebuie sa selectati
ManualpentruObtineti o adresa IP), atunci sunt necesare adresa IP, masca de subretea,
gateway-ul implicit si DNS-ul primar.

Adresa serverului L2TP, numele de utilizator si parola.

Daca serverul DHCP al dispozitivului din amonte este dezactivat (inseamna ca trebuie sa selectati
ManualpentruObtineti o adresa IP), atunci sunt necesare adresa IP, masca de subretea,

gateway-ul implicit si DNS-ul primar.

PPPoE

1.ClicSetari Internetpentru a intra In pagina.
2.A stabilitTipul conexiuniilaPPPoE.

Versiunea 1.0

Tipul conexiunii

PPPoOE Rusia

PPTP/PPTP Rusia

L2TP/L2TP Rusia

3.IntroducetiNume de utilizator PPPoEsiParola PPPoEfurnizate de ISP-ul dumneavoastra. DacaNumele serveruluisau

numele serviciuluieste de asemenea furnizat, introduceti-le si in caseta de introducere corespunzatoare.

4.ClicSalvati.

WAN1

Connection Type: PPPoE
PPPoE Username:

PPPoE Password:

Server Name:

Service Name:

- - - - Sfarsit

Dispozitivul se conecteaza la internet cu succes atunci candstareeste afisat ca

Autentificat cu succes.
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-

Daca nu reusiti sa accesati internetul, incercati urmatoarele solutii:
- Verificati daca parametrii introdusi sunt corecti.

- Incercati s& schimbatiParametrii WAN .

Adresa IP statica

1.ClicSetari Internetpentru a intra in pagina.

2.A stabilitTipul conexiuniilaAdresa IP statica.

3.IntroducetiAdresa IP,Masca de retea,Gateway implicit, DNS primar, siDNS secundar (optional)
oferit de ISP-ul dumneavoastra.

4.ClicSalvati.

WANT

Connection Type: Static IP
IP Address:

Subnet Mask:

Default Gateway:

Primary DNS:

Secondary DNS:

- --- Sfarsit

Dispozitivul se conecteaza la internet cu succes atunci candstareeste afisat cain retea.

]
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Daca nu reusiti sa accesati internetul, Tncercati urmatoarele solutii:
- Verificati daca parametrii introdusi sunt corecti.

- Incercati s& schimbatiParametrii WAN .
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IP dinamic

1.ClicSetari Internetpentru a intra in pagina.
2.A stabilitTipul conexiuniilaIP dinamic.
3.ClicSalvati.

WANT
Connection Type: Dynamic IP
- - Sfarsit

Dispozitivul se conecteaza la internet cu succes atunci candstareeste afisat cain retea.

WANT1
Connection Type: Dynamic IP
- T
I Status: networked H
1

Save Cancel

]
()
E Bacsis

Daca nu reusiti sa accesati internetul, incercati urmatoarele solutii:
- Verificati daca tipul de conexiune selectat este corect.

- Incercati s& schimbatiParametrii WAN .
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PPPoE Rusia

1.ClicSetari Internetpentru a intra in pagina.

2.A stabilitTipul conexiuniilaPPPoE Rusia.

3.IntroducetiNume de utilizator PPPoE,Parola PPPoEfurnizate de ISP-ul dumneavoastra. DacaNumele serverului,
numele serviciului,Adresa IPsi alti parametri inruditi sunt, de asemenea, furnizati, introduceti-i si in caseta de

introducere corespunzatoare.

4.ClicSalvati.

WAN1

Connection Type: PPPoE Russia
PPPoE Username:

PPPoE Password:

Server Name:

Service Name:

Obtain an IP address: Auto

- - - - Sfarsit

Dispozitivul se conecteaza la internet cu succes atunci candstareeste afisat cain retea.

N~
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Daca nu reusiti sa accesati internetul, Tncercati urmatoarele solutii:
- Verificati daca parametrii introdusi sunt corecti.

- Incercati s& schimbatiParametrii WAN .
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PPTP/PPTP Rusia

1.ClicSetari Internetpentru a intra in pagina.
2.A stabilitTipul conexiuniilaPPTP/PPTP Rusia.
3.IntroducetiAdresa serverului PPTP,Nume de utilizator,siParolafurnizate de ISP-ul dumneavoastra. Daca

Adresa IPsunt furnizati si parametrii aferenti, introduceti-i si in caseta de introducere corespunzatoare.

4.ClicSalvati.

WAN1

Connection Type: PPTP/PPTP Russia

PPTP Server Address:

User Name:

Password:

Obtain an IP address: Auto
- - - - Sfarsit

Dispozitivul se conecteaza la internet cu succes atunci candstareeste afisat cain retea.

N~
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Daca nu reusiti sa accesati internetul, Tncercati urmatoarele solutii:

- Verificati daca parametrii introdusi sunt corecti.

- Incercati s& schimbatiParametrii WAN .
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L2TP/L2TP Rusia

1.ClicSetari Internetpentru a intra in pagina.
2.A stabilitTipul conexiuniilaL2TP/L2TP Rusia.
3.IntroducetiAdresa serverului L2TP,Nume de utilizator,siParolafurnizate de ISP-ul dumneavoastra. Daca

Adresa IPsunt furnizati si parametrii aferenti, introduceti-i si in caseta de introducere corespunzatoare.

4.ClicSalvati.

WAN1

Connection Type: L2TP/L2TP Russia

L2TP Server Address:

User Name:

Password:

Obtain an IP address: Auto
- - - - Sfarsit

Asteptati ca dispozitivul sa finalizeze repornirea. Dispozitivul se conecteaza la internet cu
succes atunci candstareeste afisat cain retea.

\
~ /
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Daca nu reusiti sa accesati internetul, Tncercati urmatoarele solutii:
- Verificati daca parametrii introdusi sunt corecti.

- Incercati s& schimbatiParametrii WAN .
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3.2.2Parametrii WAN

Daca ati setat parametrii de conexiune la internet, dar dispozitivele dvs. LAN inca nu pot accesa

internetul, Incercati sa modificati aici parametrii portului WAN.

ClicSetari Internet>Parametrii WANpentru a intra in pagina.

WAN Parameters

WANT

WAN Speed: Auto Negaotiation

MTU: 1500

MAC Address: Default MAC

WAN2Z

WAN Speed: Auto Negotiation

MTU: 1500

MAC Address: Default MAC
Viteza WAN

In mod implicit, viteza WAN a nodurilor fird cablu este setats laNegociere automata, care este
potrivit pentru aproape toate cazurile. Daca portul WAN este conectat corect si cablul Ethernet nu
este deteriorat, dar inSetari Internet modul, portul WAN este inc& in culoarea gri. In acest caz, puteti
modifica viteza WAN |a10 Mbps Full Duplexsau10 Mbps Half Duplex a rezolva problema.

In caz contrar, vi se recomanda s& pastrati optiunea implicitiNegociere automata.
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MTU

WAN Parameters

VWANT

WAN Speed:

MTU:

IMAC Address:

WANZ

WAN Speed:

MTL:

IMAC Address:

Auto Negotiation
Auto MNegotiation
1000 Mbps Full Duplex
100 Mbps Full Duplex
100 Mbps Half Duplex
10 Mbps Full Duplex
10 Mbps Half Duplex

Auto Negoliation

1500

Default MAC

Versiunea 1.0

MTU este abreviat pentru Maximum Transmission Unit. Specifica dimensiunea maxima a unui pachet care

poate fi transmis de un dispozitiv de retea. Daca tipul de conexiune este PPPoE sau PPPoE Rusia, valoarea

MTU implicita este 1492. Daca tipul de conexiune este IP static sau IP dinamic, valoarea MTU implicita este
1500.

WAN Parameters

".'I il ‘3 !\\l 1

WAN Speed:

MTU:

WMAC Address:

WAN2Z

WAN Speed:

Default b

Auto Negotiation

Auto Negotiation

In general, se recomandd s& pastrati optiunea implicitd pentru valoarea MTU, cu exceptia cazului in

care intalniti urmatoarele conditii:

- Nu puteti accesa anumite site-uri web si nici nu puteti deschide site-uri de securitate (cum ar fi site-uri bancare

online sau PayPal).
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- Nu puteti nici sa trimiteti, nici sa primiti e-mailuri sau sa accesati servere precum serverele FTP si
POP.

in acest caz, puteti incerca sa reduceti treptat valoarea MTU (interval recomandat: 1400 pana la 1500) pentru

aremedia problema.

Valoarea MTU Scenariu
1500 Este cea mai comuna valoare pentru conexiunile non-PPPoE si conexiunile non-VPN.
1492 Este folosit pentru conexiuni PPPoE.
1480 Este valoarea maximd pentru functia ping.
1450 Este folosit pentru DHCP, care atribuie adrese IP dinamice dispozitivelor conectate.
1400 Este folosit pentru VPN.

Adresa mac

Daca dispozitivul Inca nu reuseste sa acceseze internetul dupa ce ati finalizat configurarea setarilor de
internet, probabil ISP-ul a legat contul de internet cu o adresd MAC (adresé fizicd). In acest caz, puteti

incerca clonarea adresei MAC (metoda 1 sau metoda 2) pentru a remedia problema.

m Nota

Va rugam sa clonati adresa MAC a computerului sau adresa MAC a portului WAN al routerului pe care ati
configurat conexiunea la internet dial up.

Metoda 1: Utilizati computerul pe care ati configurat conexiunea la internet prin linie telefonica

pentru clonare

1.Utilizati un cablu Ethernet pentru a conecta computerul pe care ati configurat conexiunea
la internet la reteaua fara cablu.

2.Porniti un browser web pe computer si vizitati192.168.5.1.

3.Conectati-va la interfata de utilizare web a nodului fara cablu (mod router) si navigati laSetari Internet>
Parametrii WAN.

4.SelectatiCloneaza gazda locala MACpentruAdresa mac.

5.ClicSalvati.
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WAN Parameters

WANT

WAN Speed:

MTU:

MAC Address:

- - - - Sfarsit

Metoda 2: Folositi un alt dispozitiv pentru clonare

Auto Negotiation

1500

Clone Local Host MAC

1.Inregistrati adresa MAC corecta.

Versiunea 1.0

2.Conectati-va la interfata de utilizare web a nodului fara cablu (mod router) si navigati laSetari Internet>

Parametrii WAN.

3.Apasa peAdresa maclista derulanta si selectatiManual, introduceti adresa MAC corecta

(,adresa MAC a computerului care se conecteaza direct la mufa Ethernet si are
disponibilitate la internet” sau ,adresa MAC a portului WAN al routerului pe care ati
configurat conexiunea la internet dial up”) .

4.ClicSalvati.

WAN Parameters

WANT

WAN Speed:

MTU:

MAC Address:

WAN2

WAN Speed:

- --- Sfarsit

Auto Negotiation

1500

94:C6:91:2C:B5:49
Current MAC

Default MAC

Clone Local Host MAC

Manual
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Daca doriti sa restaurati adresa MAC a portului WAN la adresa MAC implicita, navigati laSetari Internet>
Parametrii WAN, apasa peAdresa maclista derulanta, selectatiMAC implicit, si faceti clicSalvati.

3.2.3setari LAN

PeSetari Internet>Setari LANpagina, puteti verifica configuratia IP LAN a dispozitivului si
puteti configura serverul DHCP.

ClicSetari Internet>Setari LANpentru a intra in pagina.

IP LAN

IP-ul LAN este adresa IP LAN a nodului si, de asemenea, adresa IP de gestionare a nodului.
IP-ul LAN implicit este 192.168.5.1, iar masca de subretea este 255.255.255.0

LAN Settings

LAN [P
LAN IP Address: 192.168.5.1
Subnet Mask: 255.255.255.0

In general, nu trebuie s& modificati setarile LAN decat dac apare un conflict de adresa IP. De exemplu,
daca adresa IP a portului WAN obtinuta de nod si adresa IP a portului LAN al acestuia sunt pe acelasi

segment de retea; sau, adresa IP a altui dispozitiv din LAN este, de asemenea, 192.168.5.1.

Dupa ce adresa IP a portului LAN este modificata, veti fi redirectionat automat catre pagina de
conectare. Daca nu, verificati daca adresa IP a gazdei de gestionare este setata laObtineti automat
o adresa IPsiObtineti automat adresa serverului DNS, apoi incercati din nou sa accesati noua
adresa IP a portului LAN.

N\, 7/
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Daca noua adresa IP a portului LAN nu se afla pe acelasi segment de retea cu adresa IP originala a portului LAN,
sistemul va potrivi si va modifica automat grupul de adrese DHCP pentru a-| face pe acelasi segment de retea ca si
noua adresa IP a portului LAN.
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Descrierea parametrilor

Parametru Descriere

Adresa IP LAN

Versiunea 1.0

Specifica adresa IP a portului LAN al dispozitivului, care poate fi utilizata pentru a va conecta la

interfata sa web. Adresa IP implicitd este192.168.5.1.

Specificd masca de subretea a portului LAN al dispozitivului. Masca de subretea implicita este

Masca de retea

Server DHCP

255.255.255.0.

Serverul DHCP poate atribui automat adresa IP, masca de subretea, adresa gateway-ului, DNS si alte

informatii de Internet dispozitivelor utilizatorului din LAN.

Daca dezactivati serverul DHCP, trebuie sa configurati manual informatiile despre adresa IP de pe dispozitivul

LAN pentru a accesa Internetul. Va rugam sa pastrati serverul DHCP activat daca nu exista niciun caz special.

DHCP Server

Interface DHCP Address Pool

o
I
&
i

=]
r
[=

Subinet Mask Gateway Primary DNS Status Action

255.255.255.0 19216851 9216851 «

s
[=h

ClictAdaugapentru a adauga un server DHCP si faceti clicStergepentru a sterge un server DHCP.
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Descrierea parametrilor

Parametru

Interfata

IP de pornire

incheiere 1P

Pool de adrese DHCP
Masca de retea

Poarta de acces

DNS primar

DNS secundar

Timp de inchiriere

stare

Actiune

Versiunea 1.0

Descriere
Specifica interfata serverului DHCP.

Specifici adresa IP de pornire a grupului de adrese DHCP. In

mod implicit, este 192.168.5.31.

Specificd adresa IP finald a grupului de adrese DHCP. in mod

implicit, este 192.168.5.200.

Specifica domeniul de adrese a grupului de adrese DHCP (adresele atribuibile).
Specifica masca de subretea atribuita clientilor de catre serverul DHCP.

Specifica adresa de gateway implicita atribuita de serverul DHCP clientilor.

Specifica adresa IP a serverului DNS primar atribuita clientilor de catre serverul
DHCP. Nodul fara cablu (modul router) accepta functia proxy DNS, iar adresa DNS
principala este adresa IP LAN a nodului Tn mod implicit.

|
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In general, vi se recomanda s& pastrati setarea implicita.

Daca este necesar sa schimbati setarea implicita, setati acest parametru la o adresa IP corecta a

serverului DNS sau la o adresa IP proxy DNS, pentru a permite clientilor sa acceseze internetul.

Specifica adresa IP a serverului DNS secundar atribuita clientilor de catre serverul DHCP.
Acest parametru este optional. Daca este gol, serverul DHCP nu il atribuie clientilor.

Specifica perioada de valabilitate a adresei IP atribuite, care este implicit de 30 de
minute.

Cand a trecut jumatate din timpul de inchiriere, clientul trimite o solicitare DHCP serverului DHCP
pentru a reinnoi timpul de inchiriere. In cazul in care cererea di succes, termenul de inchiriere se
prelungeste conform cererii. in caz contrar, clientul trimite din nou cererea cand s-a scurs 7/8 din
timpul de Inchiriere. In cazul in care cererea da succes, termenul de inchiriere se prelungeste
conform cererii. in caz contrar, clientul trebuie si solicite o adres3 IP de la serverul DHCP dup3

expirarea perioadei de inchiriere.

Se recomanda sa pastrati valoarea implicita.
Specifics starea serverului DHCP. I puteti activa sau dezactiva dupd cum este necesar.
Specifica operatiunile pe care le puteti efectua pe serverul DHCP.

— : Faceti clic pe acesta pentru a edita serverul DHCP.

" : Faceti clic pe acesta pentru a sterge serverul DHCP. Serverul DHCP implicit nu poate fi sters.
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3.2.4Setari VLAN

Prezentare generala

VLAN, abreviat pentru Virtual Local Area Network, este o tehnologie care imparte dispozitivele LAN in
diferite segmente de retea mai degraba logic decat fizic pentru a crea grupuri de lucru virtuale. Este
folosit pentru a imparti statiile de lucru din reteaua formata prin comutator in grupuri logice, printre
care difuzarea este izolata. Statiile de lucru dintr-un grup apartin aceluiasi VLAN si pot comunica ca si
cum ar fi conectate la acelasi segment de retea, indiferent unde se afla fizic. Cu toate acestea, din
cauza izolarii pachetelor de difuzare, VLAN-ul nu poate comunica intre ele, iar pachetele trebuie
redirectionate de catre un router sau alte dispozitive de redirectionare a pachetelor de nivel 3.

In comparatie cu Ethernetul traditional, VLAN are urmatoarele avantaje:

- Controlati gama de domenii de difuzare: mesajele difuzate In LAN sunt restrictionate intr-un VLAN, ceea ce
economiseste latime de banda si imbundatateste capacitatea de procesare a retelei.

- Imbunatatiti securitatea retelei LAN: deoarece mesajele sunt izolate in stratul de legatura de
date de catre domeniul de difuzare impartit de VLAN, gazda din fiecare VLAN nu poate
comunica direct intre ele, iar mesajele trebuie redirectionate de catre un router sau alta
retea de nivel 3. dispozitive.

- Creati grupuri de lucru virtuale Tn mod liber: VLAN poate crea grupuri de lucru virtuale,
indiferent de raza fizica a retelei. Un utilizator poate accesa in continuare reteaua fara a fi
nevoie sa schimbe configuratiile retelei atata timp cat raméane in grupul de lucru virtual, chiar
daca locatia sa fizica s-a schimbat.

Adaugati VLAN

Dispozitivul fara cablu accepta IEEE 802.1q VLAN, care poate fi utilizat in mediul de
retea in care QVLAN este divizat.

1.ClicSetari Internet>Setari VLAN.
2.Clic+tAdauga.

VLAN Settings @
L Add o Delste
VLAN ID VLAN Name IP Address Subnet Mask Wired Port Remarik Action

3.Configurati o regula VLAN in fereastra pop-up.
4.ClicSalvati.
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Add X

VLAN ID:

VLAN Name:

IP Address:

Subnet Mask:

Wired Port: LAN3 LAN4

Remark:

- - - - Sfarsit

Descrierea parametrilor

Parametru Descriere

ID VLAN Specifica identificatorul VLAN-ului, care este folosit pentru a imparti VLAN-uri separate intr-o LAN.
ID-uri diferite reprezinta VLAN-uri diferite.

Nume VLAN Specifica numele interfetei VLAN.

Adresa IP Specifica adresa IP a interfetei VLAN si dispozitivele conectate la interfata pot folosi
aceastd adresa IP pentru a se conecta la interfata de utilizare web a routerului.

Masca de retea Specifica masca de subretea a interfetei VLAN.

Port cu fir Specifica portul fizic suportat de VLAN.

Observatie Specifica observatiile VLAN-ului.
Specificd operatiunile pe care le puteti efectua asupra regulii.

Actiune — : Faceti clic pe el pentru a edita regula.

" :Faceti clic pe acesta pentru a sterge regula.
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Dupa ce VLAN-ul este adaugat cu succes, puteti vedea VLAN-ul adaugat peSetari Internet>
Setari VLANpagina. Vedeti figura urmatoare.

VLAN Settings @
Aod 7 Celete
VLAN D VLAN Name IF Address Subnet Mask Wired Fort Remark Action
10 YLANTO 192.168.6.1 255.255.255.0 LAN4 £ W

In plus, trebuiesetati un server DHCP pentru VLAN, astfel incat s& permita clientilor sub VLAN s&
obtina automat adresa IP de la nod pentru a accesa internetul.

Modificati VLAN
1.ClicSetari Internet>Setari VLAN.

/

2.Gasiti regula VLAN care trebuie modificata si faceti clic pe .

VLAN Settings @
} Ada [l Delee
VLAN ID VLAN MName IP Address Subret Mask Wired Port Remark Actian
WLANTO 192.168.6 2552552550 - LAN4 Z

3.Modificati parametrii.
4.ClicSalvati.
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Edit X
VLAN ID: 10
VLAN Name: WLANTO0
IP Address: 192.168.5.1
Subnet Mask: 255.255.255.0
Wired Port: & LAN3 LAN4
Remaric

Save Cancel

- - - - Sfarsit

Stergeti VLAN
1.ClicSetari Internet>Setari VLAN.

2.Gasiti regula VLAN pentru a fi stearsa si faceti clic peﬁ

VLAN Settings @
4+ Ada [l Delee
O vLAN ID VLAN Name IP Address Subret Mask Wired Port Remark Action
1 10 WLANTO 1492.168.6.1 255.255255.0 - LAN4 = Z O
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3.ClicBinedupa confirmarea mementoului pop-up.

Confirm X

Delete?

- - - - Sfarsit
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3.3Fara fir
Pe aceasta pagina, puteti modifica configuratiile wireless ale nodului primar fara cablu.

Dispozitivul accepta cel mult retele WiFi tri-band. In mod implicit, dispozitivul adopt& o retea fara fir cu o
banda de 5 GHz utilizata exclusiv pentru a stabili o legatura fara cablu, iar banda de 2,4 GHz si cealalta

banda de 5 GHz utilizate pentru accesul clientului.

3.3.1Setari wireless

Pe aceasta pagind, puteti configura parametrii wireless de baza, inclusiv activarea/dezactivarea
retelelor WiFi, modificarea numelui retelei WiFi, setarea parolei WiFi si alti parametri.

ClicFara fir>Setari wirelesspentru a intra in pagina.

N ’
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Reteaua WiFi de 2,4 GHz 1 SSID (nume WiFi) si parola WiFi au fost setate ca politica SSID implicita.

Configuratia retelei WiFi de 2,4 GHz 1 SSID si parola WiFi vor fi sincronizate cu alte noduri aplicate cu politica
SSID implicita (In mod implicit, toate nodurile secundare sunt aplicate cu politica SSID implicitd in reteaua
fara cablu).

Wireless Settings

2.4 GHz WiFi Network 5 GHz 1 WiFi Network 5 GHz 2 WiFi Network

WiFi Network1

Enable WiFi Network: &
Unify 2.4&5 GHz SSID: [ @
Tum on Unify 2.4&5 GHz SSID, the 5GHz 551D and password will be synchronized to the 2.4GHz SSID and password, and can not be changed.
2.4 GHz SSID: IP-COM _CB3AC8
WiFi Password: No Password
Expand >
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Descrierea parametrilor

Parametru
Retea WiFi1/2/3/4

Activati reteaua WiFi

Unificati SSID de 2,4 si 5 GHz

SSID

Parola WiFi

Fara parola

ascunde SSID

Max. Clientii

ID VLAN

-

3.3.2Rata maximas

Versiunea 1.0

Descriere

Fiecare banda a nodului accepta 4 retele WiFi si numai reteaua WiFi 1 este
activata implicit.

Este folosit pentru a activa/dezactiva reteaua WiFi corespunzatoare.

Dupa ce aceasta functie este activata, reteaua WiFi de 2,4 GHz partajeaza
acelasi SSID (nume retea WiFi) si parola WiFi cu reteaua WiFi de 5 GHz si
parametrii retelei WiFi de 5 GHz de peSetari wirelesssiRata maxima si
izolaremodulul se sincronizeaza automat cu cele ale retelei WiFi de 2,4 GHz si
nu poate fi schimbat separat. Cand un client wireless se conecteaza la
dispozitivul fara cablu, acesta va fi conectat automat la reteaua WiFi cu cea mai
buna calitate a retelei.

N\, ’
- (v} ~ Bacsis

Daca exista clienti Tn reteaua dvs. care accepta doar reteaua WiFi de 2,4 GHz,
pentru a garanta ca aceste dispozitive se pot conecta in mod normal si la
reteaua WiFi, va recomandam sa nu activati aceasta functie.

Specifica numele retelei WiFi al retelei WiFi corespunzatoare.

Specifica parola retelei WiFi corespunzatoare. Pentru securitatea
retelei WiFi, este recomandat sa setati o parola WiFi.

Specificd c& nu este setata nicio parola WiFi. In astfel de circumstante, reteaua
WiFi corespunzatoare este deschisa.

Dupa ce aceasta functie este activata, SSID-ul va fi ascuns si nu va apdrea in lista
de retele disponibile a clientilor (cum ar fi smartphone-urile), ceea ce sporeste
securitatea retelei WiFi.

Daca doriti sa va conectati la o retea WiFi ascunsa, introduceti manual SSID-ul pe
client.

Specificd numarul maxim de clienti permisi sa se conecteze la reteaua
WiFi.

Daca se atinge aceasta valoare, clientii noi nu se pot conecta la reteaua WiFi

decat daca unii clienti sunt deconectati.

Specifica ID-ul VLAN al retelei WiFi.

i izolare

Pe aceasta pagind, puteti configura rata maxima si izolarea. Aceasta functie este dezactivata

implicit.

ClicFara fir>Rata maxima si izolarepentru a intra in pagina.

45



Versiunea 1.0

Max Rate & Isolation

2.4 GHz WiFi Network 5 GHz 1 WiFi Network 5 GHz 2 WiFi Network

WiFi Network1

SSID: IP-COM _CB3ACS
Isolate the WiFi Network:
Shared Download Rate: No Limit

Shared Upload Rate: No Limit

WiFi Network?2

SSID: IP-COM_CB3ACH

lzolate the WiFi Network:

Descrierea parametrilor

Parametru Descriere
SSID Specifica numele retelei WiFi al nodului.

Dupa ce aceasta functie este activata, clientii conectati la aceasta retea WiFi nu
Izolati reteaua WiFi pot comunica cu clientii conectati la alte retele WiFi ale sistemului fara cablu,
sporind astfel securitatea retelelor WiFi.

Specifica rata maxima de incdrcare/descarcare partajata de clientii conectati la
reteaua WiFi.Fara limitainseamna sa nu stabiliti nicio limita pentru rata maxima
de incarcare/descarcare a retelei WiFi.

incircare/Descércare partajata

Rata

Aceasta functie este valabila numai pentruRetea WiFi2/3/4.

Dupa ce aceasta functie este activata, clientii conectati la reteaua WiFi pot
accesa doar internetul si nu pot accesa nici LAN, nici interfata web a
nodului.

Fara acces la LAN
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3.3.3filtre MAC

Prezentare generala

Pe aceasta pagind, puteti permite sau interzice accesul la reteaua WiFi de la clienti specificati, setand reguli de filtru

MAC. In mod implicit, aceastd functie este dezactivati.

ClicFara fir>Filtre MACpentru a intra in pagind. Urmatoarele afiseaza pagina cand
functia este activata.
MAC Filters @
MAC Fllters: a
MAC Address Filter
SSID MAC Address Filter

P-COM_CB3ACS Disable

Add 0 Delete

MAC Address Remark Effective Network Status Action

ClictAdaugapentru a adauga o regula de filtre MAC si faceti clicStergepentru a sterge o regula de filtre MAC.
Descrierea parametrilor

Parametru Descriere

specifica ca functia de filtre MAC este dezactivata si ) specifica filtrele MAC

functia este activata.

Filtre MAC

Specifica numele retelei WiFi activate a nodului.

Ad resa mac SSID '@' Bacsis
Filtru

In mod implicit, SSID-ul retelei WiFi de 2,4 GHz, al retelei WiFi de 5 GHz 1 si al
retelei WiFi de 5 GHz 2 este acelasi. Prin urmare, este afisat implicit un singur
SSID.
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Parametru Descriere

Specifica modul de filtrare a adresei MAC.

~ Dezactivati: Specifica faptul ca functia de filtrare a adresei MAC nu este
activata n reteaua WiFi si toti clientii wireless au voie sa se conecteze la

MAC reteaua WiFi.
Abordare -~ Numai Permite: Specifica faptul cd numai clientii wireless dinLista
Filtru filtrelor MACau voie si se conecteze la reteaua WiFi.

~— Numai Interzice: Specifica faptul ca numai clientii wireless dinLista
filtrelor MACle este interzisa conectarea la reteaua WiFi. Alti clienti
wireless se pot conecta la reteaua WiFi.

MAC

Specifica adresa MAC a clientului wireless.
Abordare

Observatie Specifica remarcile adresei MAC.

Efectiv o - e
Specifica reteaua WiFi pe care intra in vigoare regula.

Retea

Lista filtrelor MAC e . . . . <

stare Specifica statutul regulii. Puteti activa sau dezactiva regula dupa cum este
necesar.
Specifica operatiunile pe care le puteti efectua asupra regulii.

Actiune = : Faceti clic pe el pentru a edita regula.

" : Faceti clic pe acesta pentru a sterge regula.

Setati regula filtrelor MAC

Activati functia de filtre MAC

1.ClicFara fir>Filtre MAC.
2.ActivatiFiltre MAC.
3.ClicSalvati.

MAC Filters

MAC Filters: . @

Setati modul de filtrare a adresei MAC

1.Selectati cel potrivitFiltru de adresa MACmodul dupa cum este necesar.
2.ClicSalvati.
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MAC Address Fliter

SSID MAC Address Filter

IP-COM _CB3ACS Disable

Disable
Only Allow

Only Forbid

Adaugati o regula de filtru MAC

1.ClictAdaugapentru a intra in pagina de configurare.

2.Adaugati o regula de filtru MAC.
(MIntroduceti adresa MAC a clientului wireless pentru care se aplica regula de filtru MAC.

(2)(Optional) Setati o remarca pentru adresa MAC.

(3)Selectati o retea WiFi pe care regula filtrului MAC are efect.

@
- ﬂ ~ Bacsis

Cl IC + pentru a adauga o regula de filtru MAC si faceti clic

3.ClicSalvati.

= pentru a sterge o reguld de filtru MAC nesalvata.

Add X
MAC Address Remark Effective Network Operation
All + || —
--- - Sfarsit

Puteti verifica regula de filtru MAC nou adaugata peFara fir>Filtre MACpagina.
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Exemplu de configurare a regulii filtrelor MAC
Cerinta retelei
O intreprindere foloseste dispozitive fara cablu pentru a configura o retea.

Cerinta: Numai personalului de achizitii ii este permis sa se conecteze la reteaua WiFi
(Achizitii) a nodului primar fara cablu pentru acces la internet.

Solutie

Functia de filtre MAC poate indeplini aceasta cerintd. Sa presupunem ca adresa fizica a
computerului personalului de achizitii este CC:3A:61:71:1B:6E.

Proceduri de configurare

1.ClicFara fir>Filtre MAC.
2.Activati functia de filtre MAC.
(1ActivatiFiltre MAC.

(2)ClicSalvati.

MAC Filters

MAC Filters: . 8

3.Setati modul de filtrare a adresei MAC.
(1)Alege oFiltru de adresa MACmodul pentru reteaua WiFi ,Achizitii”, care este ,Numai
Permite” in acest exemplu.

(2)ClicSalvati.

MAC Address Filter

SSID MAC Address Filter

Procurement Only Allow

4.Adaugati o regula de filtru MAC.
(1)ClictAdauga.
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MAC Filters List

1 + Adg M Delete

[ |

MAC Address Remark Effective Network Status Action

(2)PeAdaugafereastra de configurare, setati urmatorii parametri:
- IntraCC:3A:61:71:1B:6EinAdresa maccaseta de introducere.
- IntraPersonalul de achizitiiinObservatiecaseta de introducere.
- SelectatiAchizitiidin lista derulanta aRetea eficienta.
(3)ClicSalvati.

Add X
MAC Address Remark Effective Network Operation
CC:3A6T71:1E: Procurement pe Procureme... + || —

Save Cancel

Adaugat cu succes. Vedeti figura urmatoare.

MAL Filters List

<+ Add 1 Delete
| MAC Address Remark Eifective Network Status Action
CC3A61:71:1B:6E Procurement persannel Procurement [ @ & W
- - - - Sfarsit
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Verificare
Doar clientul wireless mentionat anterior se poate conecta la reteaua WiFi ,Achizitii” in

timp ce alti clienti sunt blocati.

3.3.4Avansat

Pe aceasta pagina, puteti seta setdrile wireless avansate, cum ar fi puterea de transmisie, modul de

retea, canalul si latimea de banda a canalului.

ClicFara fir>Avansatpentru a intra in pagina.

Advanced @

2.4 GHz WiFi Network 5 GHz 1 WiFi Network 5 GHz 2 WiFi Network

2.4 GHz WiFi Network: @ Enable Disable
Wireless Networking Enahle o Dhzable
Transmit Power: 29
Country/Region: China

Network Mode: n+2560AM

Channel: Auto

Channel Bandwidth: 20MHz
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Descrierea parametrilor

Parametru

Retea WiFi de 2,4
GHz/5 GHz

Retea fara fir

transmite putere

Tara/Regiune

Versiunea 1.0

Descriere
Este folosit pentru a activa sau dezactiva functia WiFi a benzii corespunzatoare.

Dupa ce aceasta functie este activata, routerul poate folosi aceasta banda pentru a

efectua retele wireless.

L/ Nota

Daca functia de retea fara fir este activata pe mai mult de o banda, routerul va
efectua echilibrarea sarcinii si reteaua in mod corespunzator; prin urmare,
performanta in retea a sistemului fara cablu este imbunatatita, dar capacitatea
este redusa. Va rugam sa alegeti banda corespunzatoare pentru a activa functia
de retea fara fir. Mai jos sunt cateva sugestii:

—  Orientat spre capacitate: Activati functia numai pe banda de 5 GHz 2.
—  Orientat spre acoperire: Activati functia pe ambele benzi de 2,4 GHz si
5GHz 1.
Specifica puterea de transmisie a benzii corespunzatoare.

Cu cat puterea de transmisie este mai mare, cu atat acoperirea WiFi este mai larga. Cu toate
acestea, o reducere adecvata a puterii de transmisie poate ajuta la imbunatatirea
performantei si a securitatii retelei WiFi.

Specifica tara sau regiunea n care se afla nodul. Va rugam sa selectati tara
sau regiunea corecta.
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Mod retea

Versiunea 1.0

Descriere

Specifica modul de retea WiFi al benzii corespunzatoare.

Modurile de retea ale retelei WiFi de 2,4 GHz includ 11b, 11g, 11b/g, 11b/g/n si
n+256QAM. in mod implicit, routerul functioneaza in modul n+256QAM.

11b: In acest mod, numai clientii wireless 802.11b au permisiunea de a accesa
reteaua WiFi de 2,4 GHz.

11 g: In acest mod, numai clientii wireless 802.11g au permisiunea de a accesa
reteaua WiFi de 2,4 GHz.

- 11b/g: In acest mod, clientii wireless 802.11b si 802.11g pot accesa
reteaua WiFi de 2,4 GHz.

- 11b/g/n: In acest mod, clientii far& fir compatibil cu 802.11b sau
802.11g si clienti wireless care lucreaza la 2,4 GHz si sunt compatibile cu
802.11n poate accesa reteaua WiFi de 2,4 GHz.

~ n+256QAM: Clientii wireless care respecta 802.11b sau 802.11g si clientii
wireless care lucreaza la 2,4 GHz si compatibile cu 802.11n pot accesa
reteaua WiFi de 2,4 GHz.

QAM, abreviat pentru Quadrature Amplitude Modulation, este o schema de
modulatie care modereaza amplitudinea pe doua purtdtoare ortogonale.
Folosind ortogonalitatea undei sinusoidale si undei cosinus, modereaza
doua semnale in acelasi timp, imbunatatind eficienta modulatiei. In modul
de retea n+256QAM, modul de modulatie 256-QAM compatibil cu
standardul IEEE 802.11ac poate fi utilizat sub standardul IEEE 802.11n 1n
banda de 2,4 GHz, ceea ce imbunatateste rata de flux unic de la 150 Mbps la
200 Mbps.

Nota: O astfel de imbunatatire poate fi realizata numai atunci cand
banda este de 2,4 GHz, iar capetele de transmisie si receptie accepta
ambele modul de retea n+256QAM. Daca vreun capat nu accepta
n+256QAM, rata de flux unic Tn banda de 2,4 GHz este inca de cel mult
150 Mbps. Mai mult, dupa ce modul de retea este setat la n+256QAM,
stabilitatea si capacitatea anti-interferenta a retelei vor fi reduse in
comparatie cu capacitatea de stabilitate si anti-interferenta in alte
moduri.

Modurile de retea ale retelei WiFi de 5 GHz includ 11a, 11ac si 11a/n mixte. in
mod implicit, routerul functioneaza in modul 11ac.

11a: In acest mod, doar clientii wireless 802.11a au permisiunea de a accesa
reteaua WiFi de 5 GHz.

- 11ac: In acest mod, doar clientii wireless 802.11ac au voie s3
acceseze reteaua WiFi de 5 GHz.

- 11a/n mixt: in acest mod, clientii fara fir compatibil cu 802.11a si
clientii fara fir care lucreaza la 5 GHz si compatibil cu 802.11n pot
accesa reteaua WiFi de 5 GHz.
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Parametru Descriere

Specifica canalul in care sunt transmise si primite datele wireless.
Canalele disponibile sunt determinate de tara/regiunea curenta si
de banda wireless.

Auto: Nodul detecteaza automat rata de ocupare a canalelor si selecteaza
Canal in consecinta canalul de lucru corespunzator.

Daca intreruperea conexiunii, inghetarea sau internetul incetinesc frecvent cand
utilizati reteaua WiFi, puteti incerca sa schimbati canalul de lucru. Puteti verifica
canalele cu o rata de ocupare scazuta si cu interferente reduse folosind instrumente
software (cum ar fi analizorul WiFi).

Specifica latimea de banda a canalului de lucru. O latime de banda mare a canalului
inseamna o rata de transmisie mai mare, dar capacitatea de penetrare este redusa si
distanta de transmisie este scurtata.

~ 20MHz: Nodul foloseste latimea de banda a canalului de 20 MHz.

40 MHz: Nodul utilizeaza latimea de banda a canalului de 40 MHz.
Latime de banda de canal

~ 20MHz/40MHz: Latimea de banda a acestui canal este disponibila numai
pentru 2,4 GHz. Nodul ajusteaza automat latimea de banda a canalului la
20MHz sau 40MHz, in functie de mediul Inconjurator.

80MHz: Latimea de banda a acestui canal este disponibila numai pentru 5 GHz. Nodul

foloseste latimea de banda a canalului de 80 MHz.

Specifica puterea minima a semnalului wireless pe care o poate receptiona banda.
Clientii cu o valoare mai mica a intensitatii semnalului nu se pot conecta la nod.

Pragul RSSI Cand existd mai multe noduri in imprejurimi, o valoare RSSI adecvaté ajut3 la
asigurarea ca clientii wireless se conecteaza la noduri cu un semnal mai puternic.

Dupa ce aceasta functie este activata, nodul aloca in mod corect clientilor timpul de

transmisie a descarcarii, ceea ce garanteaza ca clientii de mare viteza si clientii de viteza
Programarea interfetei aeriene redus& obtin acelasi timp de transmisie de descarcare. In acest fel, clientii de mare viteza

pot transmite mai multe date, realizand un debit mai mare al sistemului si un numar mai

mare de clienti accesati.

Este prescurtat pentru Automatic Power Save Delivery, care este protocolul de
certificare WMM pentru economisirea energiei al WiFi Alliance. Activarea APSD poate

APSD R
reduce consumul de energie al nodului. In mod implicit, aceasta functie este activata.
Specificd un interval scurt de protectie pentru prevenirea interferentei blocului de date. Acest
parametru este disponibil numai pentru reteaua WiFi de 2,4 GHz.
Cand semnalul wireless este transmis Tn spatiu, pot aparea intarzieri la capatul de

IG scurt receptie din cauza cailor multiple si a altor factori. Daca blocul de date care urmeaza

este transmis prea rapid, va cauza interferenta cu blocul de date precedent si poate fi
folosit GI scurt pentru a evita aceasta interferenta. Cand GI scurt este activat, debitul
wireless este imbunatatit.
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Parametru Descriere

Alegeti un mod de implementare pe baza intensitatii de implementare a nodurilor.

Orientat spre capacitate: Acest mod de implementare este utilizat in general in
scenariile in care nodurile sunt implementate intens, cum ar fi sala de sedinte, sala
de expozitii, sala de banchet, sala de sport, sala de clasa universitara si aeroport.
Modul de implementare Acest mod poate reduce in mod eficient interferentele dintre noduri.

~ Orientat spre acoperire: Acest mod de implementare este utilizat in
general in scenariile In care nodurile sunt implementate liber, cum ar fi
birou, depozit si spital. Acest mod poate extinde acoperirea nodurilor.

Daca un client nu genereaza nicio comunicare de date n acest interval

Intervalul de expirare a clientului o - N .
dupa conectarea la reteaua WiFi, nodul va intrerupe acest client.

Tarif obligatoriu Prin ajustarea tarifului obligatoriu si a tarifului optional, puteti limita accesul de la
clientii cu viteza redusa, imbunatatind astfel experienta de internet a altor clienti.

Tarif obligatoriu: Este un grup de rate obligatorii ale nodului. Clientii trebuie
sa accepte aceste tarife obligatorii; in caz contrar, clientii nu vor reusi sa

Tarif optional acceseze reteaua WiFi.

— Tarif optional: Este o colectie de alte tarife acceptate de nod, cu exceptia
tarifelor obligatorii. Aceste tarife optionale ajuta clientii sa realizeze
conexiunea cu nodul la o rata mai mare.

3.3.5Reteaua de oaspeti

Pe aceasta pagina, puteti configura parametrii de baza ai retelei de oaspeti, cum ar fi

activarea/dezactivarea retelei de oaspeti, modificarea SSID-ului si setarea parolei WiFi.

Clientii conectati la reteaua oaspetilor pot accesa numai internetul si alti clienti wireless conectati la
reteaua oaspetilor, de asemenea, si nu pot accesa interfata de utilizare web a nodului sau a retelei
LAN in care este implementata reteaua primara. Reteaua de oaspeti indeplineste cerintele de
internet ale oaspetilor si asigura si securitatea retelei primare.

ClicFara fir>Reteaua de oaspetipentru a intra in pagina. in mod implicit, aceasta functie este dezactivata.

Urmatoarele afiseaza pagina cand reteaua pentru oaspeti este activata.
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Guest Network

Guest Network

Enable Guest Network

Unify 2455 GHz SSID:

Isolate Client:

SSID:

WiFi Password:

Guest Network [P Addr

IP Address:

Subnet Mask:

Versiunea 1.0

& No Password

192.168.166.1

Descrierea parametrilor

Parametru

Oaspete

Retea

Descriere

Activeaza Guest

Este folosit pentru a activa sau dezactiva functia de retea pentru oaspeti.
Retea

Dupa ce aceasta functie este activata, reteaua de oaspeti de 2,4 GHz si
reteaua de oaspeti de 5 GHz au acelasi nume si parola de retea WiFi. Un
client wireless va fi conectat automat la reteaua WiFi cu cea mai buna calitate
a retelei atunci cand se conecteaza la reteaua oaspetilor.

Unificati 2.4&5
SSID GHz Y

Bacsis

e

Daca exista clienti invitati care accepta numai reteaua de 2,4 GHz in reteaua
dvs., pentru a evita esecul conexiunii acestor clienti, va recomandam sa nu
activati aceasta functie.

Specifica starea de izolare a clientilor wireless conectati la reteaua
oaspetilor.

Izolati clientul  Dupa ce aceasta functie este activata, clientii conectati la reteaua
oaspetilor nu pot comunica intre ei, sporind securitatea retelei
WiFi.
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Parametru

Oaspete
IP de retea
Abordare

SSID

Wifi
Parola
Fara parola

Adresa IP

Masca de retea

Versiunea 1.0

Descriere

Specifica numele retelei WiFi a retelei invitatilor.

N\, 7/
-@- Bacsis

Pentru a va ajuta sa identificati reteaua principald, vi se recomanda sa setati
un nume diferit pentru reteaua invitata.

Specifica parola WiFi a retelei oaspetilor.
Specifica faptul ca nu este setata nicio parola pentru reteaua invitata.
Reteaua WiFi corespunzatoare este deschisa.

Adresa IP implicita a retelei oaspetilor este192.168.168.1. Dupa ce clientii
wireless se conecteaza la reteaua oaspetilor, ei vor obtine o astfel de adresa
IP (192.168.168.X). In general, vi se recomanda s3 pastrati setirile implicite.

Specifica masca de subretea a retelei oaspetilor, care este utilizata pentru a
defini spatiul de adrese al retelei oaspetilor.
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3.4Managementul nodurilor

3.4.1Prezentare generala

Nodul fara cablu (mod router) dispune de functia de gestionare a nodurilor care poate gestiona
centralizat alte dispozitive fara cablu IP-COM dintr-o retea. Consultati urmatoarea topologie de
retea.

Nod primar fara cablu:
fara cablu (mod router)

Nod secundar fara cablu Nod secundar fara cablu

B Expert de configurare

Dupa ce un dispozitiv fara cablu se alatura retelei fara cablu, acesta poate fi gestionat central. Consultati

urmatorul tabel pentru procedurile si sarcinile de configurare.

Procedurd sarcins Descriere
1 Activati nodul Optional.
functia de management Aceastd functie este activata implicit.

Necesar.

2 Configurati politica wireless  Configurati informatiile de configurare ale nodului sub forma
de politica.
Necesar.

3 Mentine nodul

Livrati configuratii la nod.

59



Versiunea 1.0

Procedurd sarcina Descriere
Optional.
4 Dirijarea topologiei Vizualizati topologia actuald a retelei, specificati manual

calea de transmisie preferata intre doua noduri.

u Activati functia de gestionare a nodurilor

Functia de gestionare a nodurilor este activata implicit. Daca doriti sa ii schimbati starea, faceti clic

Managementul nodurilor>Politica wirelesspentru a intra in pagina.

Wireless Policy

Node Management: «

SSID Policy RF Policy  Optimization Pelicy  Maimtenance Policy  VLAN Policy
Ad [ Delete
Policy Mame 55D Pazeword VLAN 1D Action
Default Procurement - 1 Z T

3.4.2Politica wireless

Pe aceasta pagina, puteti configura informatiile de configurare ale unui nod, cum ar fi politica SSID,
politica RF, politica de optimizare, politica de Tntretinere si politica VLAN. Puteti utiliza aceste politici in

Fara fir>intretinere>Livrarea politicii.

ClicManagementul nodurilor>Politica wirelesspentru a intra in pagina.

politica SSID
Politica SSID este utilizata pentru a configura parametrii legati de SSID ai nodului.
Adaugati o politica

PeManagementul nodurilor>Politica wireless>Politica SSIDpagina, faceti clic+tAdaugapentru a intra in

fereastra de configurare.
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Add

Descrierea parametrilor

Parametru

Numele politicii

SSID

Numar maxim de

Clientii

Parola WiFi

Policy Name:

SS1D:

Max No. of Clients: 40
WiFi Password:

Hide SSID; Enable

VLAN ID: 1

Save

Descriere

Specifica numele politicii SSID.

|__|y Nota

Numele politicii SSID nu poate fi duplicat.

Specifica numele retelei WiFi.

o Disable

Cancel

Versiunea 1.0

No Password

Specifica numarul maxim de clienti permisi sa se conecteze la reteaua WiFi.

Specifica WPA-PSK sau WPA2-PSK, care este si parola WiFi pe care utilizatorii trebuie sa o

introduca atunci cand se conecteaza la reteaua WiFi.

Fara parola: Specifica ca nu este setata nicio parola WiFi pentru reteaua WiFi si ca

reteaua WiFi este deschisa.
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Parametru Descriere

Dupa ce aceasta functie este activata, SSID-ul va fi ascuns si reteaua WiFi nu va
aparea in lista de retele disponibile a clientilor fara fir (cum ar fi smartphone-urile),
ascunde SSID sporind securitatea retelei WiFi.

Daca doriti sa va conectati la reteaua WiFi ascunsa, introduceti manual SSID-ul pe clientii
dvs. wireless.

Specifica VLAN-ul caruia ii apartine reteaua WiFi. ID-ul VLAN implicit este 1.

ID VLAN “&-
Bacsis

ID-ul VLAN are efect numai atunci cand dvsactivati functia VLAN pentru nod.

Modificati politica
PeManagementul nodurilor>Politica wireless>Politica SSIDpagina, faceti clic pe Z TnAc;iune
coloana pentru a modifica politica corespunzatoare.

Stergeti politica
Puteti sterge o politica care nu a fost utilizata (nu a fost inca livrata la nodurile online).

. A
|

Stergeti o politica: PeManagementul nodurilor>Politica wireless>Politica SSIDpagina, faceti [/
clic peActiunecoloana politei corespunzatoare.

n

Stergeti politicile in loturi: PeManagementul nodurilor>Politica wireless>Politica SSIDpagina, verificati

politicile care trebuie sterse si faceti clicSterge.

Politica RF
Politica RF este utilizata pentru a configura parametrii de baza RF ai nodului.
Adaugati o politica

PeManagementul nodurilor>Politica wireless>Politica RFpagina, faceti clic+tAdaugapentru a intra in

fereastra de configurare.
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Policy Name:

2..

RF:

Metwork Mode:

Country/Region:

Channel Bandwidth:

Channel:

Power:

RSSI Threshold:

Client Timeout Interval:

Descrierea parametrilor

Parametru

Numele politicii

2,4 GHz
5GHz1
5GHz 2

RF

Descriere

5GHz1 G5GHz2

o Enable Disable

11b/g/n

China

MNot Configured

Mot Configured

100

Specifica numele politicii RF.

Lf Nota

Numele politicii RF nu poate fi duplicat.

Versiunea 1.0

Este pentru dvs. sa alegeti banda de frecventa care trebuie configurata. Daca alegeti o singura

banda de frecventd, celelalte doua benzi de frecventa pastreaza setarile implicite.

Specifica starea functiei WiFi.

— Permite: Alegeti-l pentru a activa functia WiFi a benzii de frecventa.

Dezactivati: Alegeti-l pentru a dezactiva functia WiFi a benzii de frecventa.
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Parametru Descriere

Specifica modul de retea WiFi al benzii corespunzatoare.

Modurile de retea ale benzii de frecventa de 2,4 GHz includ 11b, 11g, 11b/g, 11b/g/n si
n+256QAM.

Mod retea

11b: In acest mod, numai clientii wireless 802.11b au permisiunea de a accesa reteaua
WiFi de 2,4 GHz.

11 g: In acest mod, numai clientii wireless 802.11g au permisiunea de a accesa reteaua
WiFi de 2,4 GHz.

11b/g: In acest mod, clientii wireless 802.11b si 802.11g pot accesa reteaua
WiFi de 2,4 GHz.

11b/g/n: In acest mod, clientii wireless care respects 802.11b sau 802.11g si
clientii wireless care lucreaza la 2,4 GHz si compatibil cu 802.11n pot accesa
reteaua WiFi de 2,4 GHz.

n+256QAM: Clientii wireless care respecta 802.11b sau 802.11g si clientii wireless
care lucreaza la 2,4 GHz si compatibile cu 802.11n pot accesa reteaua WiFi de 2,4
GHz.

QAM, abreviat pentru Quadrature Amplitude Modulation, este o schema de
modulatie care modereaza amplitudinea pe doua purtatoare ortogonale.
Folosind ortogonalitatea undei sinusoidale si undei cosinus, modereaza doua
semnale in acelasi timp, imbunatatind eficienta modulatiei. in modul de retea
n+256QAM, modul de modulatie 256-QAM compatibil cu standardul IEEE
802.11ac poate fi utilizat sub standardul IEEE 802.11n in banda de 2,4 GHz, ceea
ce imbunatateste rata de flux unic de la 150 Mbps la 200 Mbps.

Nota: O astfel de imbunatatire poate fi realizata numai atunci cand banda este
de 2,4 GHz, iar capetele de transmisie si receptie accepta ambele modul de
retea n+256QAM. Daca vreun capat nu accepta n+256QAM, rata de flux unicin
banda de 2,4 GHz este inca de cel mult 150 Mbps. Mai mult, dupa ce modul de
retea este setat la n+256QAM, stabilitatea si capacitatea anti-interferenta a
retelei vor fi reduse in comparatie cu capacitatea de stabilitate si anti-
interferenta in alte moduri.

Modurile de retea ale benzii de frecventa de 5 GHz 1 si ale benzii de frecventa de 5
GHz 2 includ 11a, 11acsi 11a/n.

Tara/Regiune

11a: In acest mod, doar clientii wireless 802.11a au permisiunea de a accesa reteaua
WiFi de 5 GHz.

11ac: In acest mod, doar clientii wireless 802.11ac au voie s& acceseze reteaua
WiFi de 5 GHz.

11a/n: In acest mod, clientii fira fir compatibil cu 802.11a si clientii fars fir
care lucreaza la 5 GHz si compatibil cu 802.11n pot accesa reteaua WiFi de
5 GHz.

Specifica tara sau regiunea in care se afla nodul. Va rugam sa selectati tara sau
regiunea corecta.
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Parametru

Canal

Latimea de banda

Canal

Putere

Pragul RSSI

Timeout client
Interval

Arata ascunde
Setari avansate

Tarif obligatoriu

Tarif optional

Versiunea 1.0

Descriere

Specifica latimea de banda a canalului de lucru. O Iatime de banda mare a canalului inseamna o
rata de transmisie mai mare, dar capacitatea de penetrare este redusa si distanta de transmisie
este scurtata.

20MHz: Nodul foloseste latimea de banda a canalului de 20 MHz.
40 MHz: Nodul utilizeaza latimea de banda a canalului de 40 MHz.

~ 20MHz/40MHz: Latimea de banda a acestui canal este disponibila numai pentru 2,4
GHz. Nodul ajusteaza automat latimea de banda a canalului la 20MHz sau 40MHz,
in functie de mediul Tnconjurator.

80MHz: Latimea de banda a acestui canal este disponibila numai pentru 5 GHz. Nodul foloseste

latimea de banda a canalului de 80 MHz.

Specifica canalul in care sunt transmise si primite datele wireless. Canalele
disponibile sunt determinate de tara/regiunea curenta si de banda wireless.

- Neconfigurat:Pastrati configuratiile curente ale nodului.

~— Auto: Nodul detecteaza automat rata de ocupare a canalelor si selecteaza
in consecinta canalul de lucru corespunzator.

Daca intreruperea conexiunii, inghetarea sau internetul incetinesc frecvent cand utilizati reteaua
WiFi, puteti Tncerca sa schimbati canalul de lucru. Puteti verifica canalele cu o rata de ocupare
scazuta si cu interferente reduse folosind instrumente software (cum ar fi analizorul WiFi).

Specifica puterea de transmisie a benzii corespunzatoare.

Cu cat puterea de transmisie este mai mare, cu atat acoperirea WiFi este mai larga. Cu toate
acestea, o reducere adecvatd a puterii de transmisie poate ajuta la imbunatatirea performantei si
a securitatii retelei WiFi.

Neconfigurat:Pastrati configuratiile curente ale nodului.

Specifica puterea minima a semnalului wireless pe care o poate receptiona banda.
Clientii cu o valoare mai mica a intensitatii semnalului nu se pot conecta la nod.

Cand exista mai multe noduri in imprejurimi, o valoare RSSI adecvata ajuta la asigurarea
ca clientii wireless se conecteaza la noduri cu un semnal mai puternic.

Daca un client nu genereaza nicio comunicare de date Tn acest interval dupa conectarea
la reteaua WiFi, nodul va intrerupe acest client.

Faceti clic pentru a extinde/restrange parametrii avansati: tarif obligatoriu si tarif optional.

Prin ajustarea tarifului obligatoriu si a tarifului optional, puteti limita accesul de la clientii cu
viteza redusa, imbunatatind astfel experienta de internet a altor clienti.

Tarif obligatoriu: Este un grup de rate obligatorii ale nodului. Clientii trebuie sa
accepte aceste tarife obligatorii; Tn caz contrar, clientii nu vor reusi sa acceseze
reteaua WiFi.

— Tarif optional: Este o colectie de alte tarife acceptate de nod, cu exceptia tarifelor
obligatorii. Aceste tarife optionale ajuta clientii sa realizeze conexiunea cu nodul la
o rata mai mare.

65



Consultati figura urmatoare pentru parametrii avansati.

Hide Advanced Settings

Mandatory Rate:

Optional Rate:

Modificati politica

= 1M
9M

24M

=M
& om

24M

= 2m
1M

36M

= 2M
1M

I6M

5.5M
12M

48M

5.5
12M

48\

PeManagementul nodurilor>Politica wireless>Politica RFpagina, faceti clic

pentru a modifica politica corespunzatoare.

Stergeti politica

Versiunea 1.0

6M
18M

54

6M
18M

S4M

Z inActiunecoloand

Puteti sterge o politica care nu a fost utilizata (nu a fost Inca livrata la nodurile online).

Stergeti o politica: PeManagementul nodurilor>Politica wireless>Politica RFpagina, faceti 7 n

clic peActiunecoloana politei corespunzatoare.

Stergeti politicile Tn loturi: PeManagementul nodurilor>Politica wireless>Politica RFpagina, verificati

politicile care trebuie sterse si faceti clicSterge.

Politica de optimizare

Politica de optimizare este utilizata pentru a configura parametrii de optimizare ai nodului.

Adaugati o politica

PeManagementul nodurilor>Politica wireless>Politica de optimizarepagina, faceti clictAdaugapentru a intra

in fereastra de configurare.
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Policy Name:

Airtime Fairmess: o Enable Disable

Deployment Mode: o Capacitv-oriented Coverage-oriented

Descrierea parametrilor

Parametru

Numele politicii

Corectitudinea timpului de difuzare

Modul de implementare

Modificati politica

Descriere

Specifica numele politicii de optimizare.

Dy Nota

Numele politicii de optimizare nu poate fi duplicat.

Dupa ce aceasta functie este activata, nodul aloca in mod corect clientilor timpul de transmisie a
descarcarii, ceea ce garanteaza ca clientii de mare viteza si clientii de viteza redusa obtin acelasi timp
de transmisie de descarcare. In acest fel, clientii de mare viteza pot transmite mai multe date,
realizand un debit mai mare al sistemului si un numar mai mare de clienti accesati.

Alegeti un mod de implementare pe baza intensitatii de implementare a nodurilor.

Orientat spre capacitate: Acest mod de implementare este utilizat in general in scenariile
n care nodurile sunt implementate intens, cum ar fi sala de sedinte, sala de expozitii, sala
de banchet, sala de sport, sala de clasa universitara si aeroport. Acest mod poate reduce in
mod eficient interferentele dintre noduri.

Orientat spre acoperire: Acest mod de implementare este utilizat in general in
scenariile in care nodurile sunt implementate liber, cum ar fi birou, depozit si spital.
Acest mod poate extinde acoperirea nodurilor.

PeManagementul nodurilor>Politica wireless>Politica de optimizarepagina, faceti clic Z1n

Actiunecoloana pentru a modifica politica corespunzatoare.
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Stergeti politica

Puteti sterge o politica care nu a fost utilizata (nu a fost Inca livrata la nodurile online).

Stergeti o politica: PeManagementul nodurilor>Politica wireless>Politica de optimizarepagina,

faceti'€lic inActiunecoloana politei corespunzatoare.

Stergeti politicile Tn loturi: PeManagementul nodurilor>Politica wireless>Politica de optimizare pagina,

verificati politicile care trebuie sterse si faceti clicSterge.

Politica de intretinere

Politica de Intretinere este utilizata pentru a configura parametrii personalizati de repornire a nodului. O
politica adecvata de intretinere ajuta la evitarea unor fenomene precum deteriorarea performantei si

instabilitatea retelei fara cablu cauzate de functionarea indelungata.

\O/
- E -Bacsws

- Politicile de intretinere intra In vigoare pentru nodurile gestionate si momentul in care politicile de Intretinere incep sa fie
efective este calculat pe baza timpului de sistem al nodurilor gestionate. Va rugam sa va asigurati ca ora de sistem a

nodurilor gestionate este corecta.

- In timpul repornirii, toate conexiunile vor fi intrerupte; prin urmare, vi se recomanda s& programati timpul de intretinere intr-o

perioada inactivd pentru a minimiza efectul acesteia asupra afacerilor dumneavoastra.

Adaugati o politica

PeManagementul nodurilor>Politica wireless>Politica de intretinerepagina, faceti clictAdaugapentru a intra

in fereastra de configurare.
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Policy Name:

Maintenance Type: Reboot Schedule
Time: 03 00
Date: o All Custom

Man. Tues. Wed.
Thur. Fri. Sat.

Sun.

Descrierea parametrilor

Parametru

Numele politicii

Tip de intretinere

Timp

Data

Descriere

Specifica numele politicii de intretinere.

m Nota

Numele politicii de intretinere nu poate fi duplicat.
Specifica tipul de intretinere al nodului. Puteti alege intre programul de
repornire si repornirea ciclica.

~— Programul de repornire: Nodul reporneste o data la momentul specificat, la
data(le) specificata.

Repornire ciclica: Nodul reporneste o data la fiecare interval specificat.

DacaTip de intretinereeste setat saProgramul de repornire, setati acesti doi parametri
pentru a seta momentul si datele cand nodul reporneste.
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Parametru Descriere

DacaTip de intretinereeste setat saRepornire ciclica, setati acest parametru pentru a seta

Interval ) )
intervalul de repornire.

Modificati politica

PeManagementul nodurilor>Politica wireless>Politica de intretinerepagina, faceti clic Z in

Actiunecoloana pentru a modifica politica corespunzatoare.
Stergeti politica
Puteti sterge o politica care nu a fost utilizata (nu a fost Inca livrata la nodurile online).

Stergeti o politica: PeManagementul nodurilor>Politica wireless>Politica de intretinerepagina,

facetiltlic inActiunecoloana politei corespunzatoare.

Stergeti politicile in loturi: PeManagementul nodurilor>Politica wireless>Politica de intretinere
pagina, verificati politicile care trebuie sterse si faceti clicSterge.

Politica VLAN

Politica VLAN este utilizata pentru a configura parametrii legati de VLAN ai nodului.

\./\/
- E ~ Bacsis

Daca trebuie sa vedeti valorile implicite pentru fiecare parametru din politica VLAN, consultati setarile implicite pentru fiecare

parametru atunci cand este adaugata o noua politica VLAN.

Adaugati o politica

PeManagementul nodurilor>Politica wireless>Politica VLANpagina, faceti clictAdaugapentru a intra in

fereastra de configurare.
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Add X
Policy Name:
QVLAN: © Enabie Disable
PVID:
Management VLAN:
Trunk Port: LANT LANZ
LAN3Z LAN4
Wired Port VLAN 1D (1 - 4094)
LANT:
LANZ:

Descrierea parametrilor

Parametru Descriere

Specifica numele politicii VLAN.

Numele politicii
umele politicii Dy Nots
Numele politicii VLAN nu poate fi duplicat.

Specificd dacs se activeaza functia QVLAN. in mod implicit, aceasta functie este

VLAN
Q activata.

Specifica ID-ul VLAN-ului nativ implicit al portului trunchi al nodului. Dupa ce functia QVLAN
PVID este activatd, portul LAN este portul trunk. Traficul tuturor VLAN-urilor poate trece printr-un
port trunk. Valoarea sa implicita este1.
Specifica ID-ul VLAN-ului de gestionare. Valoarea implicita este1. Dupa
VLAN de management schimbarea VLAN-ului de gestionare, puteti gestiona nodul numai dupa
conectarea computerului la noul VLAN de gestionare.

Port trunchi Selectati porturile trunchiului. Portul trunk permite transmiterea datelor tuturor VLAN-urilor.
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Parametru Descriere
Port cu fir Specifica portul LAN cu fir al nodului.
ID VLAN Specifica ID-ul VLAN al portului. Valoarea implicita este1.

Modificati politica

PeManagementul nodurilor>Politica wireless>Politica VLANpagina, faceti clic pe Z TnAc;iune

coloana pentru a modifica politica corespunzatoare.
Stergeti politica
Puteti sterge o politica care nu a fost utilizata (nu a fost Inca livrata la nodurile online).

Stergeti o politici: PeManagementul nodurilor>Politica wireless>Politica VLANpagina, faceti [
clic TnActiunecoloana politei corespunzatoare.

Stergeti politicile Tn loturi: PeManagementul nodurilor>Politica wireless>Politica VLANpagina, verificati
politicile care trebuie sterse si faceti clicSterge.

3.4.3intretinere

in aceasta pagina, puteti livra politicile wireless pe care le-ati configurat la nodurile online, puteti sterge
configuratiile nodurilor, reporniti/resetati nodurile online in loturi, stergeti nodurile offline in loturi,
modificati configuratia unui nod separat si verificati/exportati informatiile a nodurilor gestionate.

ClicManagementul nodurilor>intretinerepentru a intra in pagina.

Maintenance

‘olicy Delivery  Maintenance
Online Node:11 Cffline Node: 5510 RF Oyptimizatior Mainlenznce VLAN Delete Configuration
Made! IP/MAC Remark 51D Policy RF Policy Optimization.  Maintenance. v AN Policy Status

Paolicy Polley

Defaul - - — - Online
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Livrarea politicii
Livrarea politicilor este utilizata pentru a furniza politici configurate catre nodurile online.
ClicSSIDpentru a furniza politici SSID unuia sau mai multor noduri online.

Furnizarea politicilor SSID:

1.PeManagementul nodurilor>intretinere>Livrarea politiciipagina, selectati nodurile carora le
furnizati politicile SSID.

2.ClicSSIDsi configurati parametrii.

3.ClicSalvati.

SSID X

2.4 GHz WiFi Network 5 GHz 1 WiFi Network 5 GHz 2 WiFi Network

S51D Policy 1: Default

S51D Policy 2: Not Configured
551D Policy 3: Not Configured
551D Policy 4: Not Configured

Save Cancel

Descrierea parametrilor

Parametru Descriere

Retea WiFi 2,4 GHz Selectati banda de frecventa fara fir pe care intra n vigoare politica SSID.

Retea WiFi 5 GHz 1 Benzile SSID disponibile depind de nodul secundar. Daca nodul secundar nu

o accepta 5 GHz, setarile de 5 GHz nu vor fi permise.
Retea WiFi 5 GHz 2

Daca sunt necesare ambele benzi de 2,4 GHz si 5 GHz Tn acelasi timp, va rugam
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Parametru Descriere
configurati-le unul dupa altul, apoi faceti clicSalvati.

— Daca unele noduri secundare selectate accepta doar 2,4 GHz, iar unele
noduri secundare selectate acceptad atat 2,4 GHz, cat si 5 GHz, AC va emite
automat setdri wireless pentru nodurile secundare in functie de benzile
wireless acceptate efectiv.

Selectati politica SSID care urmeaza sa fie livrata. Politicile SSID trebuie configurate in_
politica SSID modul in avans.

Politica SSID 1/2/3/4 Daca nodul activeaza mai multe retele fara fir, fiecare retea trebuie sa fie
configurata cu o politica SSID unica.

Neconfigurat: configuratia curenta a nodului ramane neschimbata.
- - - - Sfarsit
Politicile SSID vor fi livrate nodurilor selectate.
RF
ClicRFpentru a furniza politici RF catre unul sau mai multe noduri online.

Furnizati o politica RF:

1.PeManagementul nodurilor>intretinere>Livrarea politiciipagina, selectati nodurile carora le
oferiti o politica RF.

2.ClicRFsi selectati politica RF tinta.

3.ClicSalvati.

RF X

RF Policy: 1

sSave Cancel
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Descrierea parametrilor

Parametru Descriere

Selectati politica RF care urmeaza sa fie livrata. Politicile RF trebuie configurate in

Politica RF Politica RF modul in avans.

Neconfigurat: configuratia curenta a nodului ramane neschimbata.
--- - Sfarsit
Politica RF va fi livrata nodurilor selectate.
Optimizare
ClicOptimizarepentru a furniza politici de optimizare unuia sau mai multor noduri online.

Furnizati o politica de optimizare:

1.PeManagementul nodurilor>intretinere>Livrarea politiciipagina, selectati nodurile carora le
oferiti o politica de optimizare.

2.ClicOptimizaresi selectati politica de optimizare tinta.

3.ClicSalvati.

Optimization X

Optimization Policy: Mot Configured

Save Cancel

Descrierea parametrilor

Parametru Descriere

Selectati politica de optimizare care urmeaza sa fie livrata. Politicile de optimizare

Politica de optimizare trebuie configurate nPolitica de optimizare modul Tn avans.

Neconfigurat: configuratia curenta a nodului ramane neschimbata.

- - -- Sfarsit

Politica de optimizare va fi livrata nodurilor selectate.
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intretinere
Clicintretinerepentru a furniza politici de intretinere unuia sau mai multor noduri online.

Furnizati o politica de intretinere:

1.PeManagementul nodurilor>intretinere>Livrarea politiciipagina, selectati nodurile carora le
furnizati o politica de intretinere.

2.Clicintretineresi selectati politica de intretinere tinta.

3.ClicSalvati.

Maintenance X

Maintenance Palicy: Mot Configured

Save Cancel

Descrierea parametrilor

Parametru Descriere

Selectati politica de intretinere care urmeaza sa fie livrata. Politicile de intretinere

Politica de Intretinere trebuie configurate inPolitica de intretineremodul in avans.

Neconfigurat: configuratia curenta a nodului ramane neschimbata.
- - - - Sfarsit
Politica de intretinere va fi livrata nodurilor selectate.

VLAN

ClicVLANpentru a furniza politici VLAN catre unul sau mai multe noduri online.

Furnizati o politica VLAN:

1.PeManagementul nodurilor>intretinere>Livrarea politiciipagina, selectati nodurile carora le
furnizati o politica VLAN.

2.ClicVLANSsi selectati politica VLAN tinta.

3.ClicSalvati.
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VLAN X

VLAN Policy: Mot Configured

Save Cancel

Descrierea parametrilor

Parametru Descriere

Selectati politica VLAN de livrat. Politicile VLAN trebuie configurate in
Politica VLAN Politica VLANmodul in avans.

Neconfigurat: configuratia curenta a nodului ramane neschimbata.

- - - - Sfarsit
Politica VLAN va fi livrata nodurilor selectate.
Stergeti configuratia

ClicStergeti configuratiapentru a sterge configuratiile livrate catre unul sau mai multe noduri
online.

Stergeti configuratiile unui nod: PeManagementul nodurilor>intretinere>Livrarea
politiciipagina, verificati nodul tinta si faceti clicStergeti configuratia.

Stergeti configuratiile Tn loturi: PeManagementul nodurilor>intretinere>Livrarea politicii
pagina, verificati nodurile ale caror configuratii doriti sa le stergeti si faceti clicStergeti
configuratia.

Dupa ce faci clicStergeti configuratia, toata configuratia politicii nodului tinta va fi
restabilita la setarile din fabrica.

intretinere

ClicManagementul nodurilor>intretinere>intretinerepentru a intra in pagina.

Intretinerea este utilizatd pentru a reporni sau reseta nodurile online in loturi, pentru a verifica sau exporta
informatiile nodurilor gestionate, pentru a sterge informatiile nodurilor offline si pentru a reimprospata

informatiile afisate despre nodurile.
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Reporniti
ClicRepornitipentru a reporni unul sau mai multe noduri.

Reporniti nodul:

1.PeManagementul nodurilor>intretinere>intretinerepagina, selectati nodurile care urmeaza sa fie
repornite.
2.ClicRepornitisi urmati instructiunile de pe ecran.

- - - - Sfarsit

Dupa ce nodurile sunt repornite, ele sunt offline pentru un timp si apoi sunt online automat dupa
finalizarea repornirii. intregul proces poate dura 1 pan& la 2 minute. V3 rugdm s& asteptati cu rabdare.

Puteti da clicReimprospatape aceeasi pagina pentru a verifica cea mai recenta stare a nodului.
Resetati
ClicResetatipentru a restabili unul sau mai multe noduri la setarile din fabrica.

Resetati nodul:

1.PeManagementul nodurilor>intretinere>intretinerepagina, selectati nodurile de resetat.
2.ClicResetatisi urmati instructiunile de pe ecran.

- - - - Sfarsit
Export

ClicExportpentru a exporta informatiile nodului in formularul Excel si a le salva pe computerul de

management.

PeManagementul nodurilor>intretinere>intretinerepagina, faceti clicExportsi urmati
instructiunile de pe ecran.

Sterge
ClicStergepentru a sterge informatiile unuia sau mai multor noduri offline.

Stergeti un nod: PeManagementul nodurilor>intretinere>intretinerepagina, faceti clic Ty pe
pe randul in care se afla nodul tinta.

Stergeti nodurile in loturi: PeManagementul nodurilor>intretinere>intretinerepagina,
verificati nodurile de sters si faceti clicSterge.

Reimprospata

ClicReimprospatapeManagementul nodurilor>intretinere>intretinerepagina pentru a reimprospata

informatiile de nod afisate.
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Editati | x

ClicEditati | xpentru a edita separat configuratiile unui nod, cum ar fi tara/regiunea acestuia, canalul,

puterea de transmisie si alti parametri.

Editati configuratiile unui nod:

1.PeManagementul nodurilor>intretinere>intretinerepagina, localizati nodul ale carui
configuratii doriti sa le editati si faceti cIicﬁe randul in care se afla nodul.

2.Modificati parametrii dupa cum este necesar.

Node Settings X

2.4 GHz RF Settings 5 GHz 1 RF Settings 5 GHz 2 RF Settings

Country/Region: China

Network Mode: n+2560AM

Channel Bandwidth: Auto o 20MHz 40MHz
Channel: 2

Transmit Power: 29

RSSI Threshold: -100

Client Timeout Interval: 10

APSD: o Enable Disable

3.ClicSalvati.

- - - - Sfarsit

Noile configuratii sunt livrate automat la nodul tinta.
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Descrierea parametrilor

Parametru

Tara/Regiune

Mod retea

Versiunea 1.0

Descriere

Specifica tara sau regiunea Tn care se afla nodul. Va rugam sa selectati tara/regiunea
corecta pentru a respecta reglementarile diferitelor tari sau regiuni cu privire la
puterea canalului sau de transmisie.

Specifica modul de retea WiFi al benzii corespunzatoare.

Modurile de retea ale retelei WiFi de 2,4 GHz includ 11b, 11g, 11b/g, 11b/g/n si
n+256QAM. in mod implicit, routerul functioneaza in modul n+256QAM.

11b: In acest mod, doar clientii wireless 802.11b au permisiunea de a accesa
Retea WiFi de 2,4 GHz.

11 g: In acest mod, doar clientii wireless 802.11g au permisiunea de a accesa
Retea WiFi de 2,4 GHz.

11b/g: In acest mod, clientii wireless 802.11b si 802.11g pot accesa
Retea WiFi de 2,4 GHz.

11b/g/n: in acest mod, clientii wireless care respectd 802.11b sau 802.11g si
clientii wireless care lucreaza la 2,4 GHz si compatibil cu 802.11n pot accesa
reteaua WiFi de 2,4 GHz.

n+256QAM: Clientii wireless care respecta 802.11b sau 802.11g si clientii
wireless care lucreaza la 2,4 GHz si compatibile cu 802.11n pot accesa reteaua
WiFi de 2,4 GHz.

QAM, abreviat pentru Quadrature Amplitude Modulation, este o schema de
modulatie care modereaza amplitudinea pe doud purtatoare ortogonale.
Folosind ortogonalitatea undei sinusoidale si undei cosinus, modereaza doua
semnale in acelasi timp, imbunétatind eficienta modulatiei. in modul de retea
n+256QAM, modul de modulatie 256-QAM compatibil cu standardul IEEE
802.11ac poate fi utilizat sub standardul IEEE 802.11nTn

Banda de 2,4 GHz, care imbunatateste rata de flux unic de la 150 Mbps la

200 Mbps.

Nota: O astfel de imbunatatire poate fi realizata numai atunci cand banda
este de 2,4 GHz, iar capetele de transmisie si receptie accepta ambele
modul de retea n+256QAM. Daca vreun capat nu accepta n+256QAM, rata
de flux unic in banda de 2,4 GHz este inca de cel mult 150 Mbps. Mai mult,
dupa ce modul de retea este setat la n+256QAM, stabilitatea si capacitatea
anti-interferenta a retelei vor fi reduse in comparatie cu capacitatea de
stabilitate si anti-interferenta in alte moduri.

Modurile de retea ale retelei WiFi de 5 GHz includ 11a, 11ac si 11a/n. in mod
implicit, routerul functioneaza in modul 11ac.

11a: In acest mod, doar clientii wireless 802.11a au permisiunea de a accesa
reteaua WiFi de 5 GHz.

11ac: In acest mod, doar clientii wireless 802.11ac au voie sa acceseze
reteaua WiFi de 5 GHz.

11a/n: In acest mod, clientii fira fir compatibil cu 802.11a si clientii far fir
care lucreaza la 5 GHz si compatibil cu 802.11n pot accesa reteaua WiFi de
5 GHz.
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Parametru

Latime de banda de canal

Canal

transmite putere

Pragul RSSI

Timeout client
Interval

APSD

Versiunea 1.0

Descriere

Specifica latimea de banda a canalului de lucru. O latime de banda mare a canalului
fnseamna o rata de transmisie mai mare, dar capacitatea de penetrare este redusa si
distanta de transmisie este scurtata.

~ 20MHz: Nodul foloseste latimea de banda a canalului de 20 MHz.
40 MHz: Nodul utilizeaza latimea de banda a canalului de 40 MHz.

~ Auto: Latimea de banda a acestui canal este disponibila numai pentru 2,4
GHz. Nodul ajusteaza automat latimea de banda a canalului la 20MHz sau
40MHz, in functie de mediul inconjurator.

80MHz: Latimea de banda a acestui canal este disponibila numai pentru 5 GHz. Nodul

foloseste latimea de banda a canalului de 80 MHz.

Specifica canalul in care sunt transmise si primite datele wireless. Canalele
disponibile sunt determinate de tara/regiunea curenta si de banda
wireless.

Auto: Nodul detecteaza automat rata de ocupare a canalelor si selecteaza
in consecinta canalul de lucru corespunzator.

Daca intreruperea conexiunii, inghetarea sau internetul incetinesc frecvent cand utilizati
reteaua WiFi, puteti incerca sa schimbati canalul de lucru. Puteti verifica canalele cu o rata
de ocupare scadzuta si cu interferente reduse folosind instrumente software (cum ar fi
analizorul WiFi).

Specifica puterea de transmisie a benzii corespunzatoare.

Cu cat puterea de transmisie este mai mare, cu atat acoperirea WiFi este mai larga. Cu toate
acestea, o reducere adecvatd a puterii de transmisie poate ajuta la imbunatatirea performantei si
a securitatii retelei WiFi.

Specifica puterea minima a semnalului wireless pe care o poate receptiona banda.
Clientii cu o valoare mai mica a intensitatii semnalului nu se pot conecta la nod.

Cand exista mai multe noduri Tn imprejurimi, o valoare RSSI adecvata ajuta la
asigurarea ca clientii wireless se conecteaza la noduri cu un semnal mai puternic.

Daca un client nu genereaza nicio comunicare de date in acest interval dupa
conectarea la reteaua WiFi, nodul va intrerupe acest client.

Este prescurtat pentru Automatic Power Save Delivery, care este protocolul de certificare
WMM pentru economisirea energiei al WiFi Alliance. Activarea APSD poate reduce
consumul de energie al nodului.

3.4.4Dirijarea topologiei

Pe aceasta pagina, puteti verifica rutele topologiei de retea disponibile in prezent si puteti
seta manual rutele preferate intre noduri. inTopologie de reteamodul, puteti verifica
topologia curentd, starea rutei si selectati nodurile ale caror rute de topologie doriti sa le
verificati. InRutarea comunicatiilormodul, puteti personaliza ruta preferata intre dou&

noduri.

ClicManagementul nodurilor>Rutarea topologieipentru a intra in pagina.
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ClicManagementul nodurilor>Rutarea topologieipentru a intra in pagina. in acest modul, puteti:

— verificati topologia actuala a retelei .

— verificati starea conexiunii legaturii dintre noduri .

— verificati starea conexiunii la internet a fiecarui nod .

Verificati topologia actuala a retelei

Puteti selecta nodurile secundare pe care doriti sa le afisati in topologia din coloana din dreapta si
puteti verifica topologia de retea curenta a nodului selectat. Vedeti figura urmatoare.

Topology Routing

Network Topology

B O "

Internet Primary

Communication Routing

1
@)
- E Bacsis
-

Select Node (3/6)

F
o= |.=.—...] Primary

-z ] Floor 4

r
L« _,] Floar 3

| =] Floor 2

Excellent

Pot fi afisate cel mult 6 noduri. Puteti selecta 6 sau mai putin de 6 noduri pentru a le verifica topologia retelei.

Verificati starea conexiunii legaturii dintre noduri

Puteti afla calitatea conexiunii dintre doua noduri in functie de culoarea liniei din topologia

retelei.

— — —indica faptul ca calitatea legaturii dintre doua noduri este excelenta.

- indica faptul ca calitatea legaturii dintre doua noduri este corecta.
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Verificati starea conexiunii la internet a fiecarui nod

Puteti vizualiza starea conexiunii la internet a fiecarui nod trecand mouse-ul pe pictograma

nodului din topologia retelei.

Topology Routing

MNetwork Topology

@ Excellent signal

Communication Routing

Descrierea parametrilor

Parametru
Tipul conexiunii

Semnal

Rata de negociere

Internet

Select Node (3/6)

—

—— [rp— ] Primary Excellent
| i | —

Floor 1 —
| wocom | Floar § Excellent
['" =*|%.__  Connection TypesG (_,_,} Floor 4 Excallent

Primary - Signal-48dBm \ J

Negotiation Rate:1 170Mbps
-~ 'd

e L"“ = | Floor 3 Excellent
Floor 2 weow | Floor 2 Excellen

[ |

Descriere

Specifica modul prin care nodul se conecteaza cu nodul din amonte.
Specifica puterea semnalului primit de acest nod de la nodul din amonte.

Specifica rata de negociere fara fir intre acest nod si nodul din amonte.

Rutarea comunicatiilor

ClicManagementul nodurilor>Rutarea topologieipentru a intra in pagina. in acest modul, puteti:

— adaugati calea de transmisie preferata pentru doua noduri .

— afisati calea de transmisie preferata intre doua noduri .

— modifica calea de transmisie preferata intre doua noduri .

— stergeti calea de transmisie preferata intre doud noduri .
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Adaugati calea de transmisie preferata pentru doua noduri

Puteti specifica manual calea de transmisie preferata intre doua noduri.

1.InRutarea comunicatiilormodul de peManagementul nodurilor>Rutarea topologieipagina, faceti clic+
Adauga.

2.Cand configurarea se termina, faceti clicSalvati.

Add X

Start/End Node: Floor ++ | Floor 2

Preferred Route: Floor 1++Floor 2

- - - - Sfarsit

Dupa ce regula cdii de transmisie preferata este addaugata cu succes, puteti verifica regula adaugata
peManagementul nodurilor>Rutarea topologiei>Rutarea comunicatiilorpagina. Vedeti figura
urmatoare.

Communication Routing

+ Add ] Delele

Start/End Node Preferred Route Action
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Descrierea parametrilor

Parametru Descriere

Faceti clic pe lista derulanta pentru a selecta nodul de inceput si de sfarsit. Nodul de inceput si

Nodul Start/Sfarsit ) ) .
nodul de final nu pot fi acelasi.

Faceti clic pe lista derulanta pentru a selecta calea de transmisie preferata intre cele doua

Ruta preferata
P noduri.

Specifica operatiunile pe care le puteti efectua asupra regulii.

<@> : Faceti clic pe acesta pentru a afisa calea de transmisie preferata intre doua noduri

) din topologia retelei.
Actiune

— : Faceti clic pe el pentru a edita regula.

" : Faceti clic pe acesta pentru a sterge regula.

Afiseaza calea de transmisie preferata intre doua noduri

InRutarea comunicatiilormodul de peManagementul nodurilor>Rutarea topologieipagina,
localizati regulile pe care doriti sa le afisati in topologia retelei si faceti clic pe<&

Communication Routing
Ad ] Delele
Start/End Node Preferred Route Action

Dupi ce faceti clic @, puteti vedea calea de transmisie preferata intre doua noduri din
topologie de retea.
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Topology Routing ®
Metwork Topology
Select Node (3/6)
—
— = .=.=..,] Frimary Excellent
Floor 1 P
= Floor 5 veellent
AT : R e
{(‘,.."} e | f <
Y i : = —--] Floor 4 Excellent
Internet Primary . b
./-
) 3 .=:=..] Floor 2 Excellent
— Excellent route P LY /
- (-] —
@ lxcellent signal Hoor:¢ = = —'--J Floor 2 weellent

|

Communication Routing

Modificati calea de transmisie preferata intre doua noduri

1.InRutarea comunicatiilormodul de peManagementul nodurilor>Rutarea topologieipagina,

localizati regula pe care doriti sa o modificati si faceti clic pe. —
Communication Routing

L Add ] Delele

Start/End Node Preferred Route Action

2.Modificati regula si faceti clicSalvati.
- --- Sfarsit

Dupa ce modificarea este salvata, noua regula preferata a caii de transmisie este generata intre cele
doua noduri.

Stergeti calea de transmisie preferata intre doua noduri

Stergeti o cale: InRutarea comunicatiilormodul de peManagementul nodurilor>
intretinerepagina, facetilglic pe randul in care se afla calea tinta.

Stergeti cai in loturi: InRutarea comunicatiilormodul de peManagementul nodurilor>
ntretinerepagina, selectati cdile de sterse si faceti clicSterge.

86



Versiunea 1.0

3.50ptimizare inteligenta

Pe aceasta pagina, puteti optimiza intreaga retea de sistem fara cablu pentru a imbunatati experienta

utilizatorului.

ClicOptimizare inteligentapentru a intra in pagina.

Pe aceasta pagina, puteti controla starea de activare a roamingului rapid, directiei AP si directionarii

banda pentru a optimiza experienta WiFi a sistemului fara cablu.

Smart Optimization

Wireless Optimization
Fast Roaming: &
AP Steering: [ @
Band Steering: [ @
Descrierea parametrilor
Parametru Descriere

Roaming rapid

Dupa ce aceasta functie este activata, clientii cu capabilitati 802.11r sunt comutati automat la alte
noduri daca semnalul WiFi pe care |-au primit de la nodul curent scade la valoarea de prag pentru
declansarea roamingului rapid. Acest proces dureaza doar milisecunde. Activarea acestei functii
pentru a minimiza efectele asupra serviciilor atunci cand utilizatorii se deplaseaza intre noduri.

D/ Nota

Aceasta functie necesita ca toate nodurile sa partajeze acelasi SSID si aceeasi parola WiFi.

Directie AP

Dupa ce aceasta functie este activata, clientii cu capabilitati 802.11k si 802.11v pot obtine
informatiile de retea ale tuturor nodurilor si pot decide daca vor trece la alte noduri cu o calitate
mai buna a retelei in consecinta. Activarea acestei functii pentru a dispersa clientii si a se asigura
ca clientii se conecteaza la noduri mai adecvate.

Dy Nota

Aceasta functie necesita ca toate nodurile sa partajeze acelasi SSID si aceeasi parola WiFi.

Directie banda

Dupa ce aceasta functie este activata, nodul va ghida clientii cu banda duala sa se conecteze la
banda de frecventa cu o calitate mai buna a retelei, bazata pe calitatea retelei a tuturor benzilor
de frecventa.

D/ Nota

Aceasta functie necesita ca banda de frecventa de 2,4 GHz si banda de frecventa de 5 GHz
a nodului sa aiba acelasi SSID si parola WiFi.
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3.6Rezervare adresa

3.6.1Prezentare generala

Versiunea 1.0

Pe aceasta paginad, puteti specifica o adresa IP prestabilita pentru clientul specificat si puteti face clientul sa

obtin& aceasts adres IP tot timpul. In acest fel, functii care depind de adresa IP, cum ar fi gestionarea

filtrelor, controlul 1atimii de banda si redirectionarea portului, nu vor fi ineficiente din cauza schimbarii

adresei IP.

Aceasta functie are efect numai atunci cand functia de server DHCP a nodului este activata. Nodul

accepta urmatoarele doua metode de rezervare a adresei:

- Rezervare rapida a adresei: Puteti verifica informatiile clientilor care obtin adresa IP
de la serverul DHCP al nodului si puteti rezerva adresa IP pentru clienti doar facand
clicrezerva. In acest fel, serverul DHCP va aloca adresa IP fix3d pentru clientul fix

tot timpul.

- Rezervare manuala a adresei: Puteti rezerva manual adresa pentru client pentru a permite
serverului DHCP sa atribuie o adresa IP fixa pentru clientul fix tot timpul.

ClicRezervare adresapentru a intra in pagina. Vedeti figura urmatoare.

Address Reservation

luick Address Reservation
Hesorve ote: Clle Il get the rved IP addresses after being reconnect
Host Name P Address MALC Address
No data
Manual Address Reservation
+ Add ] Delete MNaote: Clients will get the reserved IF addresses after being reconnected
Host Name P Address MAC Address
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Descrierea parametrilor

Parametru

Rapid
Abordare
Rezervare

Manual
Abordare
Rezervare

rezerva

Nume gazda

Adresa IP

Adresa mac

Starea rezervarii

Nume gazda

Adresa IP

Adresa mac

stare

Actiune

Exportati configuratia

Importati configuratia

Versiunea 1.0

Descriere

Este folosit pentru a lega adresa IP a nodului selectat cu adresa
MAC a nodului selectat.

Specifica numele clientului.
Specifica adresa IP a clientului.
Specifica adresa MAC a clientului.

Clicrezervapentru a lega adresa IP si adresa MAC impreuna,
astfel ncat clientul va obtine adresa IP rezervata tot timpul.
Daca rezervarea are succes, starea rezervarii va fi afisata ca
Rezervat.

Specifica numele clientului sau observatiile regulii de rezervare a
adresei IP statice.

Specifica adresa IP rezervata clientului cu adresa MAC tinta.

Specifica adresa MAC a clientului.

Specifica statutul regulii. Puteti activa sau dezactiva regula dupa cum
este necesar.

Specifica operatiunile pe care le puteti efectua asupra regulii.

— : Faceti clic pe el pentru a edita regula.

" :Faceti clic pe acesta pentru a sterge regula.

ClicExportpentru a crea o copie de rezerva a tabelului de rezervare IP statica pe

computerul local.

Este folosit pentru a importa in nod tabelul de rezervare IP statica pentru copii de

rezerva.

3.6.2Configurati rezervarea adresei

Daca doriti sa atribuiti o adresa IP pentru clientii care se conecteaza deja la reteaua fara cablu,

se recomandd sa configurati peRezervare rapida a adreseimodul. In caz contrar, configurati

peRezervare manuala a adreseimodul.

Rezervare rapida a adresei

Rezervati adresa IP pentru un client:

PeRezervare adresa>Rezervare rapida a adreseipagina, localizati clientul caruia i
atribuiti o adresa IP fixa si faceti clicrezerva.
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Rezervati adrese IP pentru mai multi clienti:

PeRezervare adresa>Rezervare manuala a adreseipagina, selectati clientii carora le
atribuiti adrese IP fixe si faceti clicrezerva.

Dupa ce adresa IP este rezervata cu succes, puteti verifica regulile adaugate peRezervare
adresa>Rezervare manuala a adreseipagind. Regulile vor intra in vigoare data viitoare
cand clientul solicita adresa IP.

Rezervare manuala a adresei

PeRezervare adresa>Rezervare manuala a adreseipagina, faceti clictAdauga, configurati
parametrii in fereastra de configurare pop-up si faceti clicSalvati.

N~
- ﬁ ~ Bacsis

Cl Ic + pentru a adauga o regula si faceti cfic pentru a sterge o regula nesalvata.

Add X

IP Address MAC Address Remark Operation

Dupa ce regula este adaugata cu succes, puteti verifica reqgula adaugata peRezervare
adresa>Rezervare manuala a adreseipagina. Regula va intra in vigoare data viitoare cand
clientul solicita adresa IP.
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3.7Controlul latimii de banda

3.7.1Prezentare generala

Pe aceasta pagind, administratorul de retea poate controla rata utilizatorilor, astfel incat latimea de banda

limitata poate fi distribuitd corespunzator.

ClicControlul latimii de bandapentru a intra in pagina. Vedeti figura urmatoare.

Bandwidth Control

WAN Bro

For better internet experience, please enter the bandwidth provided by your ISP,

WANT Upload Rate: 1000
WAN2 Upload Rate: 1000
Contral Mode

Control Mode: Mo Lirnit

Descrierea parametrilor

Parametru

WAN Rata de incarcare

Inbanda larga Rata de descarcare

Fara limita

Manual

Modul de control

Auto

Download Rate 1000

Download Rate: 1000

Descriere

Introduceti valoarea latimii de banda. Daca nu stiti sigur, vd rugam sa contactati

ISP-ul dumneavoastra.

Nu sunt stabilite limitari pentru rata de Tncarcare/descarcare a utilizatorilor LAN.

Administratorul de retea, pe baza conditiilor reale, stabileste rata maxima
de incdrcare/descarcare pentru fiecare client conectat sau stabileste o rata
de incarcare/descarcare pentru toti clientii conectati.

Modul de control manual este mai flexibil in comparatie cu modul de

control limita de grup.

Sistemul, bazat pe rata de incdrcare/descarcare WAN setatd pe Controlul
latimii de bandapagina, distribuie uniform latimea de banda utilizatorilor
LAN.
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Parametru Descriere
Administratorul de retea, pe baza conditiilor reale, stabileste regulile de
limitare a ratei pentru diferite grupuri.

Limitati dups aru Administratorul de retea controleaza rata de incarcare/descarcare dedicata sau
Limitati dupa grup
partajata pentru utilizatorii din grupul IP specificat in grupul de timp specificat si,

de asemenea, seteaza sesiunile concurente pentru fiecare client.

3.7.2Manual

B Scenariul 1: Sa presupunem ca doriti sa setati separat rata maxima de incircare/descéarcare pentru
clientii conectati

Proceduri de configurare:

1.ClicControlul latimii de banda.

2.A stabilitModul de controllaManual.

3.AlegeDispozitive onlinesauDispozitive offlinedupa cum este necesar.Dispozitive onlineeste folosit pentru
ilustrare n figura urmatoare.

4.Setati rata maxima de incarcare/descarcare pentru clientul tinta.

5.ClicSalvati.

Control Mode
Control Mode: Manua
i x i ¥ Lin ‘-._' & £
Online Devices  Qffline Devices LEllkial A
_ inload Bandw Download o
Host Name Total Download tplgad Banawidin = 2 Uplead Limit Download Limit
Bandwidth
Fod
=t LOMEB 1.OKEfs 4.0KB/s Nao Limit No Limit
[k
No Limit
iPhone12pro & = 128KB/s(Browse Website)
126048 OKE/s OKE(s MNa Limit
E3 256KB/siWatch 5D Video)
512KB/s(Watch HD Videa}
Manual (Unit: KB/s)
Save Cancel
- - Sfarsit
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Parametru

Nume gazda

Descarcare totala

Ora offline

Latimea de banda de incarcare

Descarca

Latimea de banda
Limita de incarcare

Limita de descarcare

Versiunea 1.0

Descriere

Specifica informatiile de baza ale clientului, inclusiv numele clientului raportat, modul in
care clientul se conecteaza la reteaua fara cablu, adresa IP si adresa MAC. Puteti modifica
numele gazdei facand clic dupa cum estefiecesar.

Specifica volumul total al datelor descarcate.
Specificd ora la care clientul a fost offline. Acest parametru este disponibil numai atunci cand

alegetiDispozitive offline.

Specifica rata de Tncarcare/descarcare in timp real a clientului. 1

Mbps=128 KB/s=1024 kb/s.

Specifica rata maxima de incarcare/descdrcare pe care o poate folosi clientul.

Scenariul 2: Sa presupunem ca doriti sa setati o rata maxima de incarcare/descarcare pentru toate componentele online

sau clienti offline in LAN

Proceduri de configurare:

1.ClicControlul latimii de banda.

2.A stabilitModul de controllaManual.

3.AlegeDispozitive onlinesauDispozitive offlinedupa cum este necesar.Dispozitive onlineeste folosit pentru

ilustrare n figura urmatoare.

4.ClicLimitati toate.

Control Mode

Contral Mode:

b it Al v g
Online Devices  Offline Devices L |l REER
Lol Bandwidth :
Host Name lotal Download LHERC SR Upload Limit Dowmnload Limit
;?
- 9.6MB OKB/s OKE/s No Limit Na Limit
B
Phoneldpro #
455 (KB OKB/s OKB/s No Limit No Limit

5.Setati o rata maxima de incdrcare si descarcare pentru toti clientii online (offline) din LAN si faceti clic

Salvati.
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Limit All X

Limit Bandwidth of All Online Devices To:

Upload Rate:

Download Rate:

Save Cancel

- - - - Sfarsit

3.7.3Auto

Distribuiti uniform latimea de banda clientilor online care se conecteaza la reteaua fara cablu.

Proceduri de configurare:

1.ClicControlul latimii de banda.

2.Setati rata de incarcare/descarcare a portului WAN tinta pe baza latimii de banda furnizata
de ISP.

3.A stabilitModul de controllaAuto.

4.ClicSalvati.
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Bandwidth Control

WAN Broadband

For better internet experience, please enter the bandwidth provided by your ISP

VWANT: Upload Rate: 1000 Downlcad Rate: 1000
WAN2: Upload Rate: 1000 Download Rate: 1000

Control Mode

Control Mode: Autr

“ e

- - - - Sfarsit

3.7.4Limitati in functie de grup

Prin functia limit by group, puteti seta o rata de incarcare/descarcare dedicata sau partajata pentru clientii dintr-

un grup de IP pentru a o utiliza intr-o perioada de timp.

@
-\ ~ Bacsis

inainte de a configura limita dup& reguli de grup, configurati mai intai tintagrup IP sigrup de timp .

1.ClicControlul latimii de banda.
2.A stabilitModul de controllaLimitati dupa grup.
3.Clic+tAdauga.

Control Mode

Control Mode: Limit By Group

| S ol | . Delete
Lo (B

i loac o T .
LONCUITENT  pqnde Upload Download Status Operation

| IP Address Group fime Group Sessions Bandwidth Bandwidth

4.Configurati parametrii InAdaugafereastra.
5.ClicSalvati.
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Add X

IP Group: test

Time Group: Every Day

Concurrent Sessions:

Control Mode: © Dedicated ") Shared
Upload Rate: ‘ ‘ KB/s
Download Rate: ‘ ‘ KB/s

Save ‘ Cancel ‘

- - - - Sfarsit

Puteti verifica regula adaugata peControlul latimii de bandapagina. Vedeti figura urmatoare.

Control Mode
Control Mode: . Limit By Group
<4 Add o Delete-
[ P Address Groug Time Group E:;:Eg{‘?”t Mode Efﬁﬁﬁdm E%%E’éﬂ Status Operation
O test Every Day 200 Dedicared 128.0KB/s 128.0KB/s a 2 W
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Descrierea parametrilor

Parametru

Grup de adrese IP

Grup de timp

Sesiuni Concurente
(sesiuni simultane ale
fiecarui client)

Modul de control
(controlul latimii de banda

metoda)

Rata de incarcare
Rata de descdrcare

stare

Operatiune

Versiunea 1.0

Descriere

Specifica grupul IP care trebuie utilizat, care este utilizat pentru a desemna clientii
cu aceste adrese IP. Grupul IP trebuie configurat in prealabil peManagementul
filtrelor>Grup IP/Grup de timppagina.

Acesta specifica grupul de timp care trebuie utilizat, care este utilizat pentru a desemna
perioada de valabilitate a regulii. Grupul de timp trebuie configurat in prealabil pe
Managementul filtrelor>Grup IP/Grup de timppagina.

Specifica numarul maxim de conexiuni pe care le poate folosi fiecare clientn
intervalul de adrese IP specificat. Cu exceptia cazului in care aveti cerinte speciale, se
recomanda sa setati parametrul la nu mai putin de300.

Specifica modul regulilor de control al latimii de banda.

~ Dedicat: Specifica faptul ca fiecare client din intervalul de adrese IP specificat
utilizeaza rata de Tncarcare/descércare setata. In acest mod, fiecare client obtine
aceeasi latime de banda.

~— Impartit: Specifica faptul ca toti clientii din intervalul de adrese IP specificat
utilizeaza impreuna rata de incircare/descarcare setatd. in acest mod, fiecare
client poate obtine latimi de banda diferite.

Specifica rata maxima de incarcare/descarcare pe care o setati.

Specifica statutul regulii. Puteti activa sau dezactiva regula dupa cum este necesar.
Specifica operatiunile pe care le puteti efectua asupra regulii.

— : Faceti clic pe el pentru a edita regula.

" : Faceti clic pe acesta pentru a sterge regula.

3.7.5Exemplu de configurare a limitei prin reguli de grup

Cerinta de retea

O intreprindere foloseste dispozitive fard cablu pentru a configura o retea. intreprinderea are

urmatoarele cerinte:

in timpul programului de lucru (de la 08:00 la 18:00 in fiecare zi lucritoare), computerele cu o adresa IP cuprinsa
intre 192.168.5.2 si 192.168.5.10 pot utiliza o latime de banda fixa de Incarcare si descarcare de 1 Mbps. Pentru alti

clienti din LAN, nu sunt adaugate reguli de control al Iatimii de banda.
Solutie

Puteti folosiLimitati dupa grupfunctia pentru a indeplini aceasta cerinta. Sa presupunem ca sesiunile

concurente ale fiecarui client sunt 300.
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Proceduri de configurare
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1.Setati un grup de timp.

(1ClicManagementul filtrelor>Grupul IP/Grup de timp.

(2)Setati grupul de timp prezentat in figura urmatoare.

Add

Group MName:

Time:

Date:

2.Setati un grup IP.

BusinessHour
08 1 00 ~| 18

All o Custom

B Mon. Tues. B Wed.

B Fri Sat. Sun.

(mClicManagementul filtrelor>Grupul IP/Grup de timp.

(2)Setati grupul de adrese IP afisat in figura urmatoare.

98
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Add

Group Mame:

IP Range:

3.Activati limita prin functie de grup.

Versiunea 1.0

Purchasing

192.168.5.2 ~| 192.16.5.10

Cancel

(1)ClicControlul latimii de bandasi setatiModul de controllaLimitati dupa grup.

(2)ClicSalvati.

Control Mode

! 1
1 Control Mode: Limit By Group 1

o o o e e e i ————————— ]
| M Delete

Concurrent  p. o

L] IP Address Group Time Group Sasslane

4.Setati o regula de control a latimii de banda.

(1)ClicControlul latimii de banda, si faceti clictAdauga.

Control Mode

Cantrol Made: Limit By Group
= e =
| + Al [l Delete
o
| IP Address Group Time Group (Sg;;r‘o’r:rjlv Mode

Upload LDiownload Siati {
Bandwidth  Bandwidth ptatial S Dietiiog
e DR sew  Oermion

(2)Configurati parametrii iInAdaugafereastra si faceti clicSalvati.

- Faceti clic pe lista derulanta si selectati grupul IP cdruia i se aplicd aceasta regula, adica

Achizitiein acest exemplu.
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— Faceti clic pe lista derulanta si selectati grupul de timp cdruia i se aplica aceasta requla, adica Ora de
afaceriin acest exemplu.

- Setati sesiunile concurente ale fiecarui client, adica300in acest exemplu.
- SetModul de controllaDedicat.

- Setati rata maxima de incarcare/descarcare a clientilor, care sunt ambele128KB/sin acest

exemplu.

Add X
IP Group: Purchasing
Time Group: BusinessHour
Concurrent Sessions: 300
Control Mode: o Dedicated Shared
Upload Rate: 128
Download Rate: 128

- - - - Sfarsit
Verificare

Clientii cu o adresa IP cuprinsa intre 192.168.5.2 si 192.168.5.10, intre orele 8:00 si 18:00, de
luni pana vineri, pot folosi o ratda maxima de incarcare si descarcare de 128 KB/s.
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3.8Autentificare

3.8.1Portal captiv

Prezentare generala

In mod implicit, dupa ce dispozitivul fara cablu este conectat la internet, utilizatorii LAN vor avea
disponibilitate la internet. Dupa ce functia Captive Portal este activata, utilizatorii care se conecteaza la

reteaua de autentificare trebuie sa treaca autentificarea inainte de a obtine acces la internet.
ClicAutentificare>Portal captivpentru a intra in pagina.

Aici, puteti configura pagina de autentificare si politica de autentificare.

Captive Portal

Authentication Page

Authentication Palicies
+ Add iy Delete
_! Policy Name Authentication Authentication Page Validity Period Applied Interface Action

No data

Pagina autentica

InPagina de autentificaremodul de peAutentificare>Portal captivpagina, puteti:

— Confiqurati pagina de autentificare pe baza sablonului implicit.

— Creati manual pagina de autentificare.
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Configurati pagina de autentificare pe baza sablonului implicit

Aici, puteti configura pagina de autentificare a portalului captiv pe baza sablonului implicit.

1.ClicAutentificare, faceti clicMod implicitinPagina de autentificaremodul pentru a intra in

fereastra de configurare.

2.Configurati parametrii corelati si faceti clicSalvati.

Edit

Template Name:

Logo:

Title:

Background
Image1:
Redirect to:
Background
Image2:
Redirect to:
Background
Image3:

Redirect to:

Disclaimer:

- - - - Sfarsit

Default Preview

LOQO size cannot

Welcome to IP-COM

Welcome to IP-COM

mage size cannot exceed

Disclaimer
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Descrierea parametrilor

Parametru Descriere

bl Specifica numele sablonului de pagina de autentificare web. In mod implicit, numele esteMod
Nume sablon implicit.

s Specificd imaginea logo-ului paginii de autentificare web. ClicSchimbarepentru a schimba
Sigla imaginea siglei si faceti clicStergepentru a sterge fotografia incarcata.

Specifica informatiile de titlu ale paginii de autentificare web. In mod implicit, titlul este

Titlu 3
Bun venit la IP-COM.

Specifica imaginea de fundal a paginii de autentificare web. ClicSchimbarepentru a schimba
imaginea si faceti clicStergepentru a sterge fotografia incarcata.

Imagine de fundal ‘@’_
Bacsis

Cand sunt incdrcate doua imagini de fundal, acele doua imagini vor fi afisate pe rand pe pagina de
autentificare web.

Specifica adresa URL legata de imaginea de fundal. Dupa finalizarea configurarii,

puteti accesa site-ul web facand clic pe imaginea de fundal din pagina de
autentificare.

Redirectioneaza catre
]

\O/
- ﬂ ~ Bacsis

Adresa URL ar trebui sa fie un site web HTTP; in caz contrar, functia nu are efect.

Disclaimer Specifica informatiile de declinare a raspunderii pe pagina de autentificare web.

Specificd adresa web catre care utilizatorii sunt redirectionati automat dupa ce au trecut
autentificarea.

- Pagina anterioara: Dupa ce utilizatorii trec autentificarea, browserul redirectioneaza
catre adresa web vizitata de utilizatori inainte de autentificare. De exemplu, daca
Redirectioneaza catre utilizatorul viziteaza Google cand este redirectionat catre pagina de autentificare, el
va fi redirectionat inapoi la Google dupa ce a trecut
autentificare.

- Pagina specificata: Dupa ce utilizatorii trec autentificarea, browserul redirectioneaza
catre adresa specificata aici.

Creati manual pagina de autentificare

Aici, puteti crea si manual o pagina de autentificare.

1.ClicAutentificare>Portal captiv, si faceti clic inPagina de autentificaremodul pentru a intra in
fereastra de configurare.
2.Configurati parametrii corelati si faceti clicSalvati.

- --- Sfarsit
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Politici de autentificare

ClicAutentificare>Portal captivpentru a intra in pagina. inPolitici de autentificare modul,
puteti configura politica de autentificare web pe baza interfetei VLAN sau a politicii SSID. Puteti
seta Autentificarea, Durata valida si Pagina de autentificare si alti parametri.

Proceduri de configurare:
1.ClicAutentificare>Portal captiv, inPolitici de autentificaremodul, faceti clictAdaugasi

configurati parametrii in fereastra pop-up.
2.Configurati parametrii corelati si faceti clicSalvati.

Authentication Policies
Add B Delets
Policy Name Authentication Authentication Page Validity Period Applied Interface Action
\No dat
- - - - Sfarsit
Descrierea parametrilor
Parametru Descriere
Numele politicii Specifica numele politicii de autentificare.

Specifica metoda de autentificare adoptata de politica de autentificare.

Cu nume de utilizator si parola: utilizatorii introduc numele de utilizator si parola pe
pagina portalului captiv solicitata. Numele de utilizator si parola trebuie adaugate la
Autentificare>Managementul utilizatorilor pagina.

Autentificare cu o singura cheie: utilizatorii obtin acces la internet printr-un simplu clic

. Conectati pe pagina portalului captiv solicitata.
Autentificare
WiFi prin SMS: utilizatorii introduc numarul de telefon mobil pe pagina portalului captiv

solicitat si obtin un cod de verificare pentru a accesa internetul. Pentru descrierea detaliata a
parametrilor, consultatiSetari de autentificare prin SMS .

Autentificare prin e-mail: utilizatorii introduc contul de e-mail pe pagina portalului captiv
solicitat si obtin un cod de verificare pentru a accesa internetul. Pentru descrierea detaliata a

parametrilor, consultatiSetari de autentificare pentru e-mail .

Autentificare

Pagina

Specifica pagina de autentificare adoptata de politica de autentificare.

Specifica durata de timp 1n care dureaza accesul la internet dupa ce utilizatorii trec autentificarea. Cand

Perioada de valabilitate perioada expira, utilizatorii trebuie sa efectueze din nou autentificarea pentru a obtine acces la internet.
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Parametru Descriere

o Specifica interfata pe care intra in vigoare politica de autentificare. Poate fi o
Interfatd aplicatd interfata VLAN sau o politica SSID.

Specifica operatiunile pe care le puteti efectua asupra politicii de autentificare.

Actiune — : Faceti clic pe acesta pentru a edita politica de autentificare.

I
" Faceti clic pe acesta pentru a sterge politica de autentificare.

Setari de autentificare prin SMS

Furnizorul de SMS este furnizorul care emite codul de verificare a autorizatiei pentru numarul de telefon
mobil desemnat. In prezent, furnizorii de SMS acceptati includ Jixintong si NEXMO si, de asemenea, puteti

alege Interconectare HTTP personalizata pentru a utiliza alti furnizori de SMS.

|__|/ Nota

Mai intdi trebuie sa achizitionati un pachet SMS de la furnizorul de SMS corespunzator si apoi sa configurati
informatiile de interconectare aplicate la acest dispozitiv fara cablu.

SMS Provider: Jixintong

User name from your SMS

provider:

Password from your SMS

provider

Content:

_|
m
=

Validity Test: +
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Descrierea parametrilor

Parametru Descriere

N de utilizator de | I - T
ume de utilizator de fa Specificd numele de utilizator pe care I-ati aplicat in Jixintong.

furnizorul dvs. de SMS

Parola de la furnizorul dvs.  Specifica parola numelui de utilizator pe care l-ati aplicat in
de SMS Jixintong.

Specifica continutul SMS trimis catre telefonul mobil prin
platforma Jixintong SMS.

Jixintong Continut \(-)'
v ~ Bacsis

.$$CODE$$" este formatul codului de verificare prin SMS si nu poate fi
modificat.
Este folosit pentru a verifica daca interconectarea dintre acest
dispozitiv fara cablu si furnizorul de SMS-uri este reusita.

Test de valabilitate Introduceti numadrul de telefon aici, apoi faceti clic peTest
buton. Daca interconectarea are succes, numarul de telefon va
primi un mesaj SMS care contine un cod de verificare.

api_key Specifica cheia api pe care ati aplicat-o in NEXMO.
api_secret Specifica api_secret pe care l-ati aplicat in NEXMO.

Specifica continutul SMS trimis catre telefonul mobil prin
intermediul platformei SMS NEXMO.

Continut DY
N EXMO -@- Bacsis

.$$CODE$$" este formatul codului de verificare prin SMS si nu poate fi
modificat.

Este folosit pentru a verifica daca interconectarea dintre acest
dispozitiv fara cablu si furnizorul de SMS-uri este reusita.

Test de valabilitate Introduceti numarul de telefon aici, apoi faceti clic peTest
buton. Daca interconectarea are succes, numarul de telefon va
primi un mesaj SMS care contine un cod de verificare.

Specifica formatul de codare al continutului SMS. Va rugam sa

Codificare selectati formatul de codare acceptat de furnizorul de servicii SMS
corespunzator.
Personalizati Introduceti adresa URL a interfetei gateway-ului SMS furnizata de
HTTP furnizorul de servicii SMS. In general, furnizorii de servicii SMS
Interconectare 5 Gateway SMS furnizeaza formatul de interfatd URL SMS Gateway, iar utilizatorii
Interfatd trebuie sa completeze adresa interfetei URL a gateway-ului SMS in

functie de informatiile solicitate de furnizorii de servicii SMS.
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Parametru

Continut

Cod de eroare SMS

Test de valabilitate

Setari de autentificare pentru e-mail

Versiunea 1.0

Descriere

Specifica continutul SMS trimis catre telefonul mobil prin
intermediul platformei SMS.

Bacsis

»$$CODE$$"” este formatul codului de verificare prin SMS si nu poate fi
modificat.

Introduceti codul de eroare SMS al furnizorului de servicii SMS. Dupa ce
platforma SMS nu reuseste sa trimita un mesaj SMS, acesta va trimite
mesajul catre acest dispozitiv fara cablu. Utilizatorii pot consulta

furnizorul de servicii SMS corespunzator pe baza informatiilor relevante.

Pentru continutul specific al codului de eroare SMS, consultati
furnizorul de servicii SMS corespunzator.

Este folosit pentru a verifica daca interconectarea dintre acest
dispozitiv fara cablu si furnizorul de SMS-uri este reusita.
Introduceti numadrul de telefon aici, apoi faceti clic peTest
buton. Daca interconectarea are succes, numarul de telefon va
primi un mesaj SMS care contine un cod de verificare.

Acest dispozitiv fara cablu accepta autentificarea e-mailului. Parametrii corelati sunt urmatorii.

People Shared with:
Email Address:
Email Password:
SMTP Server:

SMTP Server Port;
Account for Test:

Email Content:

SSL

Cancel
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Descrierea parametrilor

Parametru Descriere

Oameni partajati Specifica numarul de utilizatori care au permisiunea de a accesa internetul folosind aceeasi adresa de e-
cu mail.

Adresa de e-mail Specifica contul de e-mail care trimite e-mail.

Parola de e-mail Specifica parola sau codul de autorizare al contului de e-mail.

Specifica adresa serverului SMTP.

Server SMTP -5
— acsis
Serverul SMTP (Simple Mail Transfer Protocol) este un server de livrare a corespondentei. Adresa si portul serverului
SMTP al fiecarui furnizor de servicii de e-mail sunt diferite. Va rugam sa verificati pe cont propriu.
Secure Sockets Layer, un protocol de securitate.
SSL Utilizeaza criptarea datelor, autentificarea identitatii si mecanismul de verificare a integritatii

mesajelor pentru a asigura securitatea transmisiei datelor in retea.

Specifica portul de serviciu SMTP.

[}
N ’

Port server SMTP -

Bacsis

=

Serverul SMTP (Simple Mail Transfer Protocol) este un server de livrare a corespondentei. Adresa si portul serverului
SMTP al fiecarui furnizor de servicii de e-mail sunt diferite. Va rugam sa verificati pe cont propriu.

Specifica contul de e-mail, care este utilizat pentru a testa daca setarile serverului de e-mail sunt

Cont pentru Test valide.

Continut de e-mail Specifica continutul e-mailului cu codul de verificare.

3.8.2Managementul utilizatorilor

Prezentare generala
ClicAutentificare>Managementul utilizatorilorpentru a intra in pagina.

Aici, puteti configura numele de utilizator si parola pentruautentificarea contului, exportati sau importati

informatii despre contul de autentificare si adaugati gazda fara autentificare.
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User Management

Authentication-free Host

Aad

Host Type Host Name/IP/MAC Remark Operation

Mo data

Account Management

Descrierea parametrilor

Parametru Descriere

Specifica prin ce metoda specificati o gazda fara autentificare.
Tip gazda Dispozitivul fara cablu accepta numele gazdei, adresa IP si
adresa MAC.

Specifica informatiile gazdei fara autentificare.

Daca selectatiNume gazda, introduceti numele de gazda al
dispozitivului fara autentificare. Va rugam sa completati numele gazdei

peStarea sistemului pagina aici. Daca numele gazdei este modificat,

Gazda modificati si numele gazdei aici.
Nume/IP < . . .
Adress/MAC - Daca selectatiAdresa IP, introduceti adresa IP a
Autentificare- Abord dispozitivului fara autentificare. Vi se recomanda sa legati
oraare . i . .y
gazds gratuits adresa IP a dispozitivului peRezervare adresa pagina.
— Daca selectatiAdresa mac, introduceti adresa MAC a
dispozitivului fara autentificare.
Observatie Specifica descrierea dispozitivului fara autentificare.
Specifica operatiunile pe care le puteti efectua asupra regulii.
Operatiune — : Faceti clic pe el pentru a edita regula.

" :Faceti clic pe acesta pentru a sterge regula.

Specifica numele de utilizator si parola contului de
autentificare.

Nume de utilizator

Cont

Dupa ce functia de autentificare a contului este activata, utilizatorii trebuie sa
management

Parola foloseasca acest nume de utilizator si parola pentru autentificare pe pagina
browserului Tnainte de a obtine acces la internet.
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Parametru Descriere
Observatie Specifica informatiile despre descrierea contului.

statutul clientului Specifica starea contului (utilizat sau nu).

Specifica durata valabila a contului. Dupa expirarea duratei,

\Slab'l . utilizatorii nu pot utiliza acest cont pentru autentificarea accesului la
urata internet.

Specifica statutul regulii. Il puteti activa sau dezactiva dup& cum este
stare necesar.

Specificd operatiunile pe care le puteti efectua asupra regulii.
Operatiune — : Faceti clic pe el pentru a edita regula.

" :Faceti clic pe acesta pentru a sterge regula.

Este folosit pentru a exporta datele contului de utilizator de autentificare
Export configurat pe computerul local.

Este folosit pentru a importa datele contului de utilizator de autentificare
Import

exportate anterior pe dispozitivul fara cablu.

Adaugati un cont de autentificare
1.ClicAutentificare>Managementul utilizatorilor.
2.Clic+tAdauga.

Account Management

Add ]

3.Setati parametrii necesari iInAdaugafereastra.
4.ClicSalvati.
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- - - - Sfarsit

User Name:

Password:

Remark:

Valid Duration:

People Shared with:

Concurrent Sessions:

Upload Rate:

Download Rate:

Always Valid

600

Mo Limit

Mo Limit

Descrierea unor parametri

Parametru

Oameni partajati
cu

Concurente
Sesiuni

Rata de incarcare

Rata de descarcare

Descriere

Specificd numarul de utilizatori care au permisiunea de a accesa internetul folosind

acelasi cont.

Versiunea 1.0

Specificd numarul maxim de conexiuni simultane pe care le poate configura fiecare dispozitiv.

Specifica rata maxima de incdrcare/descarcare a acestui cont.
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3.8.3Exemplu de configurare a gestionarii utilizatorilor

Exemplu de configurare WiFi prin SMS
Cerinta de retea

O intreprindere foloseste dispozitivul fara cablu pentru a construi o retea.
Pentru a standardiza utilizarea retelei, cerintele sunt urmatoarele.
- Angajatii care se conecteaza la reteaua WiFi a dispozitivului ,,IP-COM_EE47E8” au nevoie de autentificare atunci

cand acceseaza internetul.
- Dupa ce au trecut autentificarea, angajatii sunt redirectionati catre Bing.

- Administratorul de retea nu are nevoie de autentificare atunci cand acceseaza internetul.
Solutie

Cerintele de mai sus pot fi indeplinite prin functia WiFi prin SMS a routerului. Asuma ca:

- Adresa fizica a computerului administratorului de retea este 94:C6:91:29:C2:C4.
- Contul aplicat de intreprindere in Jixintong este Tom123.
- Parola contului aplicata de intreprindere in Jixintong este Tom123.

Proceduri de configurare

1.Configurati informatiile din pagina de autentificare.
(1)ClicAutentificare>Portal captiv.

(2)inPagina de autentificaremodul, faceti clicMod implicit.
(3)Modificati urmatorii parametri in fereastra pop-up si faceti clicSalvati.

- Nume sablon: Setati numele sablonului paginii de autentificare, cum ar fi
Autentificarea companiei.

- Logo: Faceti clicSchimbaresi incarcati imaginea siglei companiei.
- Titlu: Setati titlul paginii portalului captiv, cum ar fiBun venit la XX.

- Imagine de fundal: Faceti clicSchimbaresi incarcati imaginea de fundal a paginii portalului
captiv, cum ar fi fotografia de promovare a intreprinderii.

- Disclaimer: Setati informatiile de declinare a raspunderii ale intreprinderii, cum ar fiCopyright © 2021 XX.

Toate drepturile rezervate.

- Redirectionare catre: AlegetiPagina specificata, si introduceti adresa URL la care sare clientul dupa
ce a trecut autentificarea, adicawww.bing.com Th acest exemplu.
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2.Configurati WiFi prin SMS.
(1)ClicAutentificare>Portal captiv.

(2)inPolitici de autentificaremodul, faceti clic+tAdauga.
(3)Configurati parametrii in fereastra pop-up, apoi faceti clicSalvatiin josul paginii.

- Policy Name: Setati numele politicii, cum ar fiWiFi prin SMS.

- Autentificare: SetAutentificarelaWiFi prin SMS.

- Pagina de autentificare: SetatiPagina de autentificarelaAutentificarea companiei.
- Durata valida: Setati durata valida pentru autentificarea prin SMS, cum ar fi24 de ore.

- Port wireless: Selectati reteaua WiFi care necesita autentificare prin SMS, adicalIP-
COM_EE47E8in acest exemplu.

- Furnizor SMS: Selectati furnizorul SMS de la care ati achizitionat un pachet
SMS, adica)ixintongin acest exemplu.

- Nume de utilizator de la furnizorul dvs. de SMS: introduceti numele de utilizator aplicat de la
Jixintong, adicaTom123in acest exemplu.

- Parola de la furnizorul dvs. de SMS: introduceti parola corespunzatoare numelui de
utilizator, adicdaTom123in acest exemplu.

- Continut: Setati continutul SMS trimis utilizatorului prin platforma Jixintong SMS, cum ar fi
Codul dvs. de verificare este $$CODE$S.

- Test de valabilitate: Folosit pentru a verifica daca interconectarea dintre acest dispozitiv fara
cablu si furnizorul de SMS-uri are succes. Introduceti numarul de telefon mobil aici, apoi
faceti clic peTestbuton. Daca interconectarea are succes, numarul de telefon va primi un
mesaj SMS care contine un cod de verificare.
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Add X
Policy Name: Company Authentication
Authentication: WiFi via SMS
Authentication Page: Company Authentication
Valid Duration: 24 hrs
Wired Port:
Wireless Port: & IP-COM EE47E8
SMS Provider: ‘ Jixintong ‘

User name from your SMS ‘ Tom123 ‘

provider;
Password from your SMS ‘ Tom123 ‘
provider:
Content: Example: In the SMS message "Your
verification code is: $5CO 3"
SRCODESS is the verification
mods &
Validity Test: - ‘ ‘ Test
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3.Adaugati gazde fara autentificare.
(1)ClicAutentificare>Managementul utilizatorilor.

(2)ClictAdaugainGazda fara autentificaremodul.
(3)Configurati urmatorii parametri inAdaugafereastra.

- Tip gazda: Selectati metoda prin care specificati o gazda fara autentificare, adica
Adresa macin acest exemplu.

- Adresa MAC: Introduceti adresa MAC a clientului, adica94:€6:91:29:C2:C4in acest
exemplu.

- Observatie: introduceti o observatie a utilizatorului, adicaAdministratorin acest exemplu.

(4)ClicSalvati.

Add X
Host Type: MAC Address
MAC Address: 894:C6:91:29:C2:C4
Remark: ‘ Administrator

Save Cancel

- - - - Sfarsit
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Verificare

Administratorul de retea nu are nevoie de autentificare prin SMS atunci cand acceseaza internetul.
Angajatii au nevoie de autentificare prin SMS atunci cand acceseaza internetul. Pasii sunt urmatorii:
1.Vizitati orice site web si browserul va redirectiona automat catre pagina de autentificare prin SMS.
2.Introduceti un numar de telefon mobil valid.
3.ClicObtinepentru a obtine codul de verificare.
4.Verificati codul de verificare primit de telefonul mobil.
5.Introduceti codul de verificare, apoi faceti clicConectati.

Sign in to IP-COM_EE47E8
192.168.244 244

Welcome to IP-COM

Disclaimer

- - - - Sfarsit

Daca autentificarea are succes, browserul va redirectiona automat catreBing.
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Exemplu de configurare a autentificarii contului

Cerinta de retea

O intreprindere foloseste dispozitivul fara cablu pentru a construi o retea.

Pentru a standardiza utilizarea retelei, cerintele sunt urmatoarele:

- Angajatii (10 persoane) care se conecteaza la reteaua WiFi a dispozitivului ,,IP-COM_EE47E8" au nevoie de
autentificare atunci cand acceseaza internetul.

- Nu este stabilita nicio limitd pentru rata de incarcare/descarcare pentru angajati.
- Dupa ce au trecut autentificarea, angajatii sunt redirectionati catre Bing.

- Administratorul de retea nu are nevoie de autentificare atunci cand acceseaza internetul.
Solutie

Cerintele de mai sus pot fi indeplinite prin functia de autentificare a contului a routerului. Sa
presupunem ca adresa fizica a computerului administratorului de retea este 94:C6:91:29:C2:C4.

Proceduri de configurare

1.Configurati informatiile din pagina de autentificare.
(1)ClicAutentificare>Portal captiv.

(2)TnPagina de autentificaremodul, faceti clicMod implicit.
(3)Modificati urmatorii parametri in fereastra pop-up si faceti clicSalvati.

- Nume sablon: Setati numele sablonului paginii de autentificare, cum ar fi
Autentificarea companiei.

- Logo: Faceti clicSchimbaresi incarcati imaginea siglei companiei.
- Titlu: Setati titlul paginii portalului captiv, cum ar fiBun venit la XX.

- Imagine de fundal: Faceti clicSchimbaresi incarcati imaginea de fundal a paginii portalului
captiv, cum ar fi fotografia de promovare a intreprinderii.

- Disclaimer: Setati informatiile de declinare a raspunderii ale intreprinderii, cum ar fiCopyright © 2021 XX.

Toate drepturile rezervate.

- Redirectionare catre: AlegetiPagina specificata, si introduceti adresa URL la care sare clientul dupa
ce a trecut autentificarea, adicawww.bing.com Tn acest exemplu.
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2.Configurati autentificarea contului.
(1)ClicAutentificare>Portal captiv.

(2)inPolitici de autentificaremodul, faceti clic+tAdauga.
(3)Configurati parametrii in fereastra pop-up, apoi faceti clicSalvatiin josul paginii.

- Policy Name: Setati numele politicii, cum ar fiCu nume de utilizator si parola.

- Autentificare: SetAutentificarelaCu nume de utilizator si parola.

- Pagina de autentificare: SetatiPagina de autentificarelaAutentificarea companiei.

- Durata valida: Setati durata valida pentru autentificarea contului, cum ar fi24 de ore.

- Port wireless: Selectati reteaua WiFi care necesita autentificarea contului, adicalP-
COM_EE47E8in acest exemplu.

Edit X
Policy Name: With username and password
Authentication: With username and password
Authentication Page: Company Authentication
Valid Duration: 24 hrs
Wired Port:
Wireless Port: IP-COM EE47ES

Save Cancel

3.Adaugati conturi de autentificare.
(1)ClicAutentificare>Managementul utilizatorilor.

(2)ClictAdaugainManagementul contuluimodul.
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(3)Configurati urmatorii parametri inAdaugafereastra.
- Nume utilizator: Setati numele de utilizator pentru autentificarea contului, cum ar fiTom123.
- Parola: Setati parola corespunzatoare numelui de utilizator, cum ar fiTom123.
- Observatie: Introduceti descrierea utilizatorului, cum ar fiAngajatii.
- Durata valida: Setati durata valida pentru cont, cum ar fiMereu Valabil.

- Persoane carora li s-a partajat: setati numarul de utilizatori care au permisiunea de a se conecta la internet

folosind acest cont in acelasi timp, cum ar fi10.

- Sesiuni simultane: Setati sesiunile simultane stabilite de dispozitivul contului. Vi
se recomanda sa pastrati setarile implicite.

- Rata de incarcare: setati rata maxima de incarcare pentru cont, adicaFara limitain acest
exemplu.

- Rata de descarcare: Setati rata maxima de descarcare pentru cont, adicaFara limita in
acest exemplu.

(4)ClicSalvati.

Edit X
User Name: Tom123
Password: Tom123
Remark: Employees
Valid Duration: Always Valid
People Shared with: 10
Concurrent Sessions: 600
Upload Rate: Mo Limit
Download Rate: No Limit

Save Cancel
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4.Adaugati gazde fara autentificare.
(1)ClicAutentificare>Managementul utilizatorilor.

(2)ClictAdaugainGazda fara autentificaremodul.
(3)Configurati urmatorii parametri inAdaugafereastra.

- Tip gazda: Selectati metoda prin care specificati o gazda fara autentificare, adica
Adresa macin acest exemplu.

- Adresa MAC: Introduceti adresa MAC a clientului, adica94:€6:91:29:C2:C4in acest
exemplu.

- Observatie: introduceti o observatie a utilizatorului, adicaAdministratorin acest exemplu.

(4)ClicSalvati.

Add X
Host Type: MAC Address
MAC Address: 94:C6:91:29:C2:C4
Remark: ‘ Administrator

Save Cancel

- - - - Sfarsit
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Verificare

Administratorul de retea nu are nevoie de autentificare atunci cand acceseaza internetul. Angajatii au
nevoie de autentificarea contului atunci cand acceseaza internetul. Pasii sunt urmatorii:
1.Vizitati un site web si browserul va redirectiona automat catre pagina de autentificare a contului.
2.Introduceti numele de utilizator si parola.
3.ClicConectati.

Sign in to IP-COM_EE47E8
192.168.244 244

Welcome to IP-COM

- - - - Sfarsit

Daca autentificarea are succes, browserul va redirectiona automat catre Bing.
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Versiunea 1.0

Verificare

Administratorul de retea nu are nevoie de autentificare atunci cand acceseaza internetul. Angajatii au
nevoie de autentificarea contului atunci cand acceseaza internetul. Pasii sunt urmatorii:
1.Vizitati un site web si browserul va redirectiona automat catre pagina de autentificare a contului.
2.Introduceti numele de utilizator si parola.
3.ClicConectati.

Sign in to IP-COM_EE47E8
192.168.244 244

Welcome to IP-COM

- - - - Sfarsit

Daca autentificarea are succes, browserul va redirectiona automat catre Bing.
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Exemplu de configurare a autentificarii e-mailului
Cerinta de retea

O intreprindere foloseste dispozitivul fara cablu pentru a construi o retea.

Pentru a standardiza utilizarea retelei, cerintele sunt urmatoarele:

- Angajatii (10 persoane) care se conecteaza la reteaua WiFi a dispozitivului ,,IP-COM_EE47E8" au nevoie de
autentificare atunci cand acceseaza internetul.

- Nu este stabilita nicio limitd pentru rata de incarcare/descarcare pentru angajati.
- Dupa ce au trecut autentificarea, angajatii sunt redirectionati catre Bing.

- Administratorul de retea nu are nevoie de autentificare atunci cand acceseaza internetul.
Solutie

Cerintele de mai sus pot fi indeplinite prin functia de autentificare prin e-mail a dispozitivului. Sa presupunem ca
adresa fizica a computerului administratorului de retea este 94:C6:91:29:C2:C4. Sa presupunem ca parametrii de
baza ai serverului de e-mail sunt dupa cum urmeaza:

- Adresa de e-mail: Tom@gmail.com

- Parola de e-mail: abc123456

- Server SMTP: smtp.gmail.com (SSL activat)
- Port server SMTP: 465

- Cont pentru Test: lisi@gmail.com
Proceduri de configurare

1.Configurati informatiile din pagina de autentificare.
(1)ClicAutentificare>Portal captiv.

(2)TnPagina de autentificaremodul, faceti clicMod implicit.
(3)Modificati urmatorii parametri in fereastra pop-up si faceti clicSalvati.

- Nume sablon: Setati numele sablonului paginii de autentificare, cum ar fi
Autentificarea companiei.

- Logo: Faceti clicSchimbaresi incarcati imaginea siglei companiei.
- Titlu: Setati titlul paginii portalului captiv, cum ar fiBun venit la XX.

- Imagine de fundal: Faceti clicSchimbaresi incarcati imaginea de fundal a paginii portalului
captiv, cum ar fi fotografia de promovare a intreprinderii.

- Disclaimer: Setati informatiile de declinare a raspunderii ale intreprinderii, cum ar fiCopyright © 2021 XX.

Toate drepturile rezervate.

- Redirectionare catre: AlegetiPagina specificata, si introduceti adresa URL la care sare clientul dupa
ce a trecut autentificarea, adicawww.bing.com Tn acest exemplu.
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2.Configurati autentificarea e-mailului.
(1)ClicAutentificare>Portal captiv.

(2)inPolitici de autentificaremodul, faceti clic+tAdauga.
(3)Configurati parametrii in fereastra pop-up, apoi faceti clicSalvatiin josul paginii.

- Policy Name: Setati numele politicii, cum ar fiAutentificare prin e-mail.

- Autentificare: SetAutentificarelaAutentificare prin e-mail.

- Pagina de autentificare: SetatiPagina de autentificarelaAutentificarea companiei.
- Durata valida: Setati durata valida pentru autentificarea e-mailului, cum ar fi24 de ore.

- Port wireless: Selectati reteaua WiFi care necesita autentificarea e-mailului, adicaIP-
COM_EE47E8in acest exemplu.

- Persoane cu care s-a partajat: setati numarul de utilizatori care au permisiunea de a se conecta la internet

folosind e-mail in acelasi timp, cum ar fi10.
- Adresa de e-mail: introduceti adresa de e-mail, adicaTom@gmail.com in acest exemplu.

- Email Password: Introduceti parola corespunzatoare adresei de e-mail, adica
abc123456in acest exemplu.

- Server SMTP: Introduceti adresa serverului SMTP, adicasmtp.gmail.comin acest
exemplu.

- BifasSL.
- Port Server SMTP: Introduceti portul serverului SMTP, adica465in acest exemplu.
- Cont pentru testare: introduceti o adresa de e-mail valida, adicalisi@gmail.com in acest exemplu.

- Continut de e-mail: Setati continutul de e-mail trimis utilizatorilor (“$$CODE$$" este formatul
codului de verificare a e-mailului si nu poate fi modificat).

126



Versiunea 1.0

Add X
Policy Name: Email Authentication
Authentication: Email Authentication
Authentication Page: Company Authentication
Valid Duration: 24 hrs
Wired Port:
Wireless Port: IP-COM_EE47ES
People Shared with: 10 (Range: 110 10)
Email Address: Tom@gmail.com
Email Password: ITTITIYITIY]
SMTP Server: smtp.gmail.com B ssL
SMTP Server Port: 465
Account for Test: lisi@gmail.com Test
Email Content: Your verification code is $3CODE$S[
Save ‘ Cancel

(4)Pentru a verifica daca configuratia este corecta, faceti clic peTestbutonul de altfelCont pentru Test
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1
\ 7/
- (l) Bacsis
-

Daca testul esueaza, incercati urmatoarele solutii:

- Asigurati-va ca adresa de e-mail a activat serviciul SMTP.

- Asigurati-va ca contul pentru testare este real si valid.

- Ajustati continutul e-mailului.

3.Addugati gazde fara autentificare.

(1)ClicAutentificare>Managementul utilizatorilor.

(2)ClictAdaugainGazda fara autentificaremodul.

(3)Configurati urmatorii parametri inAdaugafereastra.
- Tip gazda: Selectati metoda prin care specificati o gazda fara autentificare, adica

Adresa macin acest exemplu.

- Adresa MAC: Introduceti adresa MAC a clientului, adica94:€6:91:29:C2:C4in acest
exemplu.

- Observatie: introduceti o observatie a utilizatorului, adicaAdministratorin acest exemplu.

(4)ClicSalvati.

Add X
Host Type: MAC Address
MAC Address: 84:C6:91:29:C2:C4
Remark: ‘ Administrator

Save Cancel

- - - Sfarsit
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Verificare

Administratorul de retea nu are nevoie de autentificare atunci cand acceseaza internetul. Angajatii au
nevoie de autentificare prin e-mail atunci cand acceseaza internetul. Pasii sunt urmatorii:
1.Vizitati un site web si browserul va redirectiona automat catre pagina de autentificare a e-mailului.
2.Introduceti o adresa de email valida.
3.ClicObtinepentru a obtine codul de verificare.
4.Conectati-va la e-mail si verificati codul de verificare primit.
5.Introdu codul de verificare pe pagina si da clicConectati.
Sign in to IP-COM_EE47ES8

192.168.244.244

Welcome to IP-COM

Obtain

Connect

Disclaimer

- - - - Sfarsit

Daca autentificarea are succes, browserul va redirectiona automat catre Bing.
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3.9Managementul filtrelor

3.9.1grup IP/grup de timp

Prezentare generala

Cand configurati functii care au efect in functie de grupul IP sau grupul de timp, cum ar fi filtrul de adrese

MAC, filtrul de adresa IP, filtrul de port, filtrul de URL, trebuie sa configurati mai intai grupul IP si/sau grupul

de timp tinta.

In mod implicit, un grup de timp a fost addugat pe nod, iar grupul de timp implicit nu poate fi

sters sau editat.

ClicManagementul filtrelor>Grup IP/Grup de timppentru a intra in pagina. Vedeti figura urmatoare.

IP Group/Time Group @
Time Group Settings
Add [ Celete
Group Name Date Time Operation
Every Day Man., Tues., Wed., Thur, Fri., Sat. Sun. 10:00=00:00
IP Group Settings
a Delens
1P Address Group P Range Dperation
Descrierea parametrilor
Parametru Descriere
Numele Grupului Specifica numele grupului de timp.
Data Specifica datele incluse in grupul de timp.

Setari grup de timp
Specifica ora de inceput si de sfarsit a grupului de timp.

Timp e s <
00:00 ~ 00:00indica o zi intreaga.
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Parametru

Operatiune

Adresa IP
grup

Interval IP

Setari IP Grup

Operatiune

Adaugati un grup de timp

Versiunea 1.0

Descriere
Specifica operatiunile pe care le puteti efectua asupra regulii.

— : Faceti clic pe el pentru a edita regula.

" :Faceti clic pe acesta pentru a sterge regula.

Specifica numele grupului IP.

Specifica adresa IP de inceput si de sfarsit a grupului IP.
Specifica operatiunile pe care le puteti efectua asupra regulii.

— : Faceti clic pe el pentru a edita regula.

" :Faceti clic pe acesta pentru a sterge regula.

1.ClicManagementul filtrelor>Grup IP/Grup de timp, si localizatiSetari grup de timp zona

de configurare.
2.Clic+tAdauga.

3.Setati parametrii necesari iInAdaugafereastra.

4.ClicSalvati.

00 . 00 ~ | 00 : 00

All o Custom
vion. Tues. Wed. Thur.

Fri. Sat. Ssun.

Save Cancel

Add
Group Mame:
Time:
Date:
- - - - Sfarsit
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Adaugati un grup de IP

1.ClicManagementul filtrelor>Grup IP/Grup de timp, si localizatiSetari IP Grup zona de
configurare.

2.Clic+tAdauga.

3.Setati parametrii necesari iInAdaugafereastra.

4.ClicSalvati.

Add X

Group Name:

IP Range: ~

Save Cancel

- - - - Sfarsit

3.9.2filtru de adrese MAC

Prezentare generala
Pe aceasta pagind, puteti permite sau bloca accesul la internet prin acest nod pentru clientii specificati.
ClicManagementul filtrelor>Filtru de adresa MACpentru a intra Tn pagina.

Functia de filtrare a adresei MAC este dezactivata implicit. Urmatoarele afiseaza pagina cand
functia este activata.

132



MAC Address Filter

MAC Address Filter

Filter Type

Versiunea 1.0

MAC Address Time Group Remark Status Operafion

Allow clients with disabled status or clients nof on the list to access the internet through this device

Descrierea parametrilor

Parametru

Filtru de adresa MAC

Tip filtru

Adresa mac

Grup de timp

Observatie

stare

Operatiune

Descriere
Specifica daca se activeaza functia de filtrare a adresei MAC. indica
functia este dezactivata si indica faptul ca functia este activata.

Specifica tipurile de filtru de adrese MAC.

- Lista alba: Specifica faptul ci este permis accesul la internet. in acest mod,
clientii cu adresa MAC specificata pot accesa internetul numai in perioada de
timp specificata.

- Lista neagra: Specifici faptul c3 accesul la internet este blocat. in acest mod,
clientii cu adresa MAC specificata nu pot accesa internetul doar in perioada de
timp specificata.

Specifica adresa MAC a clientului caruia i se aplica regula.

Selectati regula grupului de timp, care este utilizata pentru a specifica perioada de timp in care

intrd in vigoare regula de filtrare a adresei MAC.

Regula grupului de timp trebuie configurata in prealabil inSetari grup de timp modul
de peManagementul filtrelor>Grup IP/Grup de timppagina.

Specifica observatia regulii de filtrare a adresei MAC.

Specifica starea regulii de filtrare a adresei MAC. Puteti activa sau dezactiva regula dupa cum
este necesar.

Specifica operatiunile pe care le puteti efectua asupra regulii.

— : Faceti clic pe el pentru a edita regula.

" :Faceti clic pe acesta pentru a sterge regula.
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Parametru Descriere

Permite clientilor cu

starea dezactivatd sau Daca aceasta optiune este selectata, clientii carora li se aplica regulile dezactivate din lista

clientii care nu sunt pe si clientii care nu sunt in lista pot accesa atat internetul.

lista s& acceseze internetul ~ Daca aceasta optiune nu este selectata, clientii carora li se aplica regulile
prin intermediul dezactivate din lista si clientii care nu sunt in lista nu pot accesa internetul.
acest aparat.

Configurati o regula de filtrare a adresei MAC

N\, 7/
-@- Bacsis

Inainte de a configura o regula de filtrare a adresei MAC, va rugdm s& configurati tintagrup de timp primul.

Activati functia de filtrare a adresei MAC

PeManagementul filtrelor>Filtru de adresa MACpagina, comutatiFiltru de adresa MAC, si faceti clic

Salvati.

MAC Address Filter @

MAC Address Filten: &

Add T Delets

Adaugati o regula de filtrare a adresei MAC

PeManagementul filtrelor>Filtru de adresa MACpagina, faceti clictAdauga, configurati parametrii in

fereastra de configurare pop-up si faceti clicSalvati.
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Add X
Filter Type: o Whitelist
Blacklist
Time Group: Every Day

MAC Address:

Remark:

Save Cancel

Exemplu de configurare a unei reguli de filtrare a adresei MAC
Cerinta de retea

O intreprindere foloseste dispozitive fard cablu pentru a configura o retea. intreprinderea are

urmatoarele cerinte:

in timpul programului de lucru (08:00 - 18:00 in fiecare zi lucritoare), doar un cumpérator are permisiunea de a accesa

internetul.
Solutie

Puteti folosiFiltru de adresa MACfunctia pentru a indeplini aceasta cerinta. Sa presupunem ca adresa
MAC a cumpadratorului este CC:3A:61:71:1B:6E.

Proceduri de configurare

I. Setati un grup de timp.

1.ClicManagementul filtrelor>Grup IP/Grup de timp.
2.Setati grupul de timp prezentat in figura urmatoare.
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Add

Group Name: BusinessHour

Time: a8 1 00 18 00
Date: All o Custom
Mon. Tues. Wed. Thur.
Fri. Sat. Sun.

Cancel

II. Activati functia de filtrare a adresei MAC.

1.PeManagementul filtrelor>Filtru de adresa MACpagina, comutatiFiltru de adresa MAC.

2.ClicSalvati.

MAC Address Filter

MAC Address Filter: a

Add I Delete

III. Setati o regula de filtrare a adresei MAC.
1.Adaugati o regula de filtrare a adresei MAC.
(1)PeManagementul filtrelor>Filtru de adresa MACpagina, faceti clictAdauga.
(2)Configurati parametrii inAdaugafereastra si faceti clicSalvati.
- AlegetiTip filtru, care esteLista albain acest exemplu.
- Selectati grupul de timp tinta, adicaOra de afaceriin acest exemplu.

- Introduceti adresa fizica a computerului cumparatorului, adica
CC:3A:61:71:1B:6EIn acest exemplu.
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- (Optional) Setati observatiile regulii, de exemplu,Cumparator 1.

Add X
Filter Type: © Whitetist
Blacklist
Time Group: BusinessHour
MAC Address: | CC:3A61:71:1B:6E
Remark: Purchaser 1

Save Cancel

2. Blocati clientii cirora li se aplica requli dezactivate si clientii care nu sunt in lista.

(1)DeselectatiPermiteti clientilor cu statut dezactivat sau clientilor care nu sunt in lista sa acceseze
internetul prin acest dispozitiv.

(2)ClicSalvati.

MAC Address Filter ®

WAL

Arddress Filter: &

- Add il Delete

[ Filter Type MALC Address Time Group Remark Status Operation

L1 Whitelist cC:

BusinessHour Purchaser 1 [ @ £ W

Aliow clients with disabled status or clients not on the list to access the internet through this device.

Save Canced
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- - - - Sfarsit

Verificare

In LAN intre orele 8:00 si 18:00 de luni pan& vineri, numai computerul cu adresa
MAC CC:3A:61:71:1B:6E poate accesa internetul.

3.9.3filtrul adresei IP

Prezentare generala
Pe aceasta pagind, puteti permite sau bloca accesul la internet prin acest nod pentru clientii specificati.
ClicManagementul filtrelor>Filtru de adresa IPpentru a intra in pagina.

Functia de filtrare a adresei IP este dezactivata implicit. Urmatoarele afiseaza pagina cand

functia este activata.

IP Address Filter @
P Address Fllter; &
Aad W Delete
Filter Type 1P Address Group Time Group Remark Status Operation
No data
Descrierea parametrilor
Parametru Descriere
Specifica daca se activeaza functia de filtrare a adresei IP. indica
Filtru de adresa IP . . o . . .
functia este dezactivata si indica faptul ca functia este activata.

Specifica tipurile de filtru de adrese IP.
- Lista alba: Specifica faptul ci este permis accesul la internet. in acest mod,
clientii cu adresa IP specificata pot accesa internetul numaiin perioada de
Tip filtru timp specificata.
- Lista neagra: Specifica faptul c& accesul la internet este blocat. In acest mod,
clientii cu adresa IP specificata nu pot accesa internetul doar in perioada de
timp specificata.
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Parametru Descriere

Specifica grupul IP pe care il foloseste regula, care este utilizat pentru a specifica clientul caruia i

se aplica regula.
Grup de adrese IP
Regula grupului IP ar trebui configurata in prealabil inSetari IP Grupmodul de pe

Managementul filtrelor>Grup IP/Grup de timppagina.

Specifica grupul de timp pe care il foloseste regula, care este utilizat pentru a specifica perioada
de timp Tn care regula este in vigoare.

Grup de timp
Regula grupului de timp trebuie configurata in prealabil inSetari grup de timp modul
de peManagementul filtrelor>Grup IP/Grup de timppagina.

Observatie Specifica observatia regulii de filtrare a adresei IP.

stare Specifica starea regulii de filtrare a adresei IP. Puteti activa sau dezactiva regula dupa cum
este necesar.
Specifica operatiunile pe care le puteti efectua asupra regulii.

Operatiune — : Faceti clic pe el pentru a edita regula.

" : Faceti clic pe acesta pentru a sterge regula.

Permite clientilor cu
starea dezactivats sau ~ Daca aceasta optiune este selectata, clientii carora li se aplica regulile dezactivate din lista

clientii care nu sunt pe si clientii care nu sunt in lista pot accesa atat internetul.

listd s& acceseze internetul ~ Daca aceasta optiune nu este selectatd, clientii carora li se aplica regulile

prin intermediul dezactivate din lista si clientii care nu sunt in lista nu pot accesa internetul.
acest aparat.

Configurati o regula de filtrare a adresei IP

Bacsis

inainte de a configura o reguli de filtrare a adresei IP, vd rugdm s configurati tintagrup IP sigrup de timp primul.

Activati functia de filtrare a adresei IP

PeManagementul filtrelor>Filtru de adresa IPpagina, comutatiFiltru de adresa IP, si faceti clic

Salvati.

IF Address Filter

IP Address Filter: [ 4

+ Add

Deiels
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Adaugati o regula de filtrare a adresei IP

PeManagementul filtrelor>Filtru de adresa IPpagina, faceti clictAdauga, configurati parametrii in

fereastra de configurare pop-up si faceti clicSalvati.

Add X
Filter Type: o Whitelist
Blacklist
Time Group: Every Day
IP Group:
Remark:

Save Cancel

Exemplu de configurare a unei reguli de filtrare a adresei IP

Cerinta de retea

O intreprindere foloseste dispozitive fard cablu pentru a configura o retea. intreprinderea are

urmatoarele cerinte:

In timpul programului de lucru (08:00 - 18:00 in fiecare zi lucratoare), numai cumpdratorilor li se permite accesul

la internet.
Solutie

Puteti folosiFiltru de adresa IPfunctia pentru a indeplini aceasta cerinta. Sa presupunem ca adresele
IP ale cumparatorilor variaza de la 192.168.5.2 l1a 192.168.5.10.

Proceduri de configurare

I. Setati un grup de timp.

1.ClicManagementul filtrelor>Grup IP/Grup de timp.
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2.Setati grupul de timp prezentat in figura urmatoare.

Add

Group Name: BusinessHour
Time: 08 1 00 ~| 18 [ 00
Date: All o Custom
B Mon. @ Tues. Wed. Thur.
B Fi Sat. Sun.
II. Setati un grup IP.
1.ClicManagementul filtrelor>Grup IP/Grup de timp.
2.Setati grupul IP afisat in figura urmatoare.
Add
Group Name: Purchaser
IP Range: 192.168.5.2 ~| 192.168.5.10

Save Cancel
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III. Activati functia de filtrare a adresei IP.

1.PeManagementul filtrelor>Filtru de adresa IPpagina, comutatiFiltru de adresa IP.
2.ClicSalvati.

IP Address Filter @

IP Address Filter: [ &

+ Acd o Deete

1V. Setati o regula de filtrare a adresei IP.
1.Addugati o regula de filtrare a adresei IP.
(1)PeManagementul filtrelor>Filtru de adresa IPpagina, faceti clictAdauga.
(2)Configurati parametrii inAdaugafereastra si faceti clicSalvati.
- AlegetiTip filtru, care esteLista albain acest exemplu.
- Selectati grupul de timp tinta, adicaOra de afaceriin acest exemplu.
- Selectati grupul IP tinta, adicaCumparatorin acest exemplu.

- (Optional) Setati observatiile regulii, de exemplu,Cumparator.

Add X
Filter Type: o Whitelist
| Blacklist
Time Group: BusinessHour
IP Group: Purchaser
Remark: Purchaser
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2.Blocati clientii carora li se aplica reguli dezactivate si clientii care nu sunt in lista.
(1)DeselectatiPermiteti clientilor cu statut dezactivat sau clientilor care nu sunt in lista sa acceseze
internetul prin acest dispozitiv.

(2)ClicSalvati.

IP Address Filter ®

IP Acicress Filter &
A & Delete
Filter Type |F Address Group Time Group Remark Status Operation
Whitelist Purchaser BusinessHour Purchaser a Z

Allow clients with disabled status or clients not on the list to access the internet through this device
- - - - Sfarsit
Verificare

In LAN intre orele 8:00 si 18:00, de luni pana vineri, numai computerele cumparétorilor (interval de
adrese IP: 192.168.5.2 pana la 192.168.5.10) pot accesa internetul.

3.9.4Filtru de port

Prezentare generala

Protocoalele de aplicatie utilizate de diverse servicii de pe internet au porturi specifice atribuite
acestora. Printre aceste porturi, porturile de la 0 la 1023 sunt utilizate de serviciile comune si sunt, In

general, alocate serviciilor fixe.

Pe aceasta pagina, puteti controla tipurile de servicii de internet pe care utilizatorii le pot accesa prin blocarea

accesului la porturile specificate.
ClicManagementul filtrelor>Filtru de portpentru a intra in pagina.

Functia de filtru de porturi este dezactivata implicit. Urmatoarele afiseaza pagina cand
functia este activata.
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Part Filter @

Port Filter. &

=

Add

|P &ddress Group Time Group Ports Protocols Status Operation

0 data

Descrierea parametrilor

Parametru Descriere

Specifica daca se activeaza functia de filtru de port. cu indica ca functia este

Filtru de port . . L . . . .
handicap si indica faptul ca functia este activata.

Specifica grupul IP pe care il foloseste regula, care este utilizat pentru a specifica clientul caruia i se

aplica regula.
Grup de adrese IP .
Regula grupului IP ar trebui configurata in prealabil inSetari IP Grupmodul de pe

Managementul filtrelor>Grup IP/Grup de timppagina.

Specifica grupul de timp pe care il foloseste regula, care este utilizat pentru a specifica perioada
de timp n care regula este in vigoare.

Grup de timp ] ) ) ] R = - .
Regula grupului de timp trebuie configurata in prealabil inSetari grup de timp modul
de peManagementul filtrelor>Grup IP/Grup de timppagina.
Porturi Specificd numarul portului TCP sau UDP utilizat de serviciul care urmeaza sa fie blocat.
Protocoale Specifica protocolul utilizat de serviciul care urmeaza sa fie blocat.Toateindica TCP si UDP.
stare Specifica starea regulii de filtru de porturi. Puteti activa sau dezactiva regula dupa cum este
necesar.
Specifica operatiunile pe care le puteti efectua asupra regulii.
Operatiune — : Faceti clic pe el pentru a edita regula.

" :Faceti clic pe acesta pentru a sterge regula.
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Configurati o regula de filtru de porturi

N~
- ﬁ ~ Bacsis

inainte de a configura o regula de filtru de port, va rugdm sa configurati tintagrup IP sigrup de timp primul.

Activati functia de filtru porturi

PeManagementul filtrelor>Filtru de portpagina, comutatiFiltru de port, si faceti clicSalvati.

Port Filter @

Port Fitter o

Adaugati o regula de filtru de porturi

PeManagementul filtrelor>Filtru de portpagina, faceti clic+tAdauga, configurati parametrii in fereastra de

configurare pop-up si faceti clicSalvati.

Add X
IP Group: Purchaser
Time Group: Every Day
Ports:
Protocols: All
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Exemplu de configurare a unei reguli de filtru de port

Cerinta de retea

O intreprindere foloseste dispozitive fard cablu pentru a configura o retea. intreprinderea are

urmatoarele cerinte:

in timpul programului de lucru (08:00 - 18:00 in fiecare zi lucritoare), navigarea pe paginile web este interzisi pentru

personalul departamentului financiar (Numarul de port implicit al serviciului de navigare a paginii web este 80).
Solutie

Puteti folosiFiltru de portfunctia pentru a indeplini aceasta cerinta. Sa presupunem ca adresele IP ale

personalului departamentului financiar variaza de la 192.168.5.2 la 192.168.5.10.

Proceduri de configurare

I. Setati un grup de timp.

1.ClicManagementul filtrelor>Grup IP/Grup de timp.
2.Setati grupul de timp prezentat in figura urmatoare.

Add X
Group Name: BusinessHour
Time: 08 1 00 ~| 18 1 00
Date: All o Custom

Mon. Tues. Wed. Thur.

Fri. Sat. Sun.

Save Cancel
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II. Setati un grup IP.

1.ClicManagementul filtrelor>Grup IP/Grup de timp.
2.Setati grupul IP afisat in figura urmatoare.

Add X

Group Name: Financier

IP Range: 192.168.5.2 ~| 192.168.5.10

Save Cancel

III. Activati functia de filtru porturi.

1.PeManagementul filtrelor>Filtru de portpagina, comutatiFiltru de port.
2.ClicSalvati.

Fort Filter @

Port Fitter: [ §

= Add [ Deiets

1V. Setati o regula de filtru de porturi.

1.PeManagementul filtrelor>Filtru de portpagina, faceti clictAdauga.

Port Filter ®

Port Filter [ &

2.Configurati parametrii inAdaugafereastra si faceti clicSalvati.
(1)Selectati grupul IP tinta, adicaFinantatorin acest exemplu.
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(2)Selectati grupul de timp tinta, adicaOra de afaceriin acest exemplu.
(3)Introduceti numarul portului utilizat de serviciul de navigare a paginii web, adica80.

(4)Selectati protocolul utilizat de serviciu. Vi se recomanda sa pastrati optiunea implicita
Toate.

Add X

IP Group: Financier

Time Group: BusinessHour
Ports: . 80 :| 80
Protocols: All

Regula filtrului de porturi a fost addaugata cu succes. Vedeti figura urmatoare.

Port Filter ®
Part Filter; a
- Add W Delete
O IrAddress G roup Time Group Paris Protocals Status Operation
[”] Financier BusinessHouwr 80--80 All [ @ 2
Mote: IT rules duplicate or overlap, the first configured one prioritizes.

Save Canced
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- - - - Sfarsit
Verificare

In LAN, intre orele 8:00 si 18:00, de luni pana vineri, computerele cu o adres3 IP cuprinsa intre
192.168.5.2 si 192.168.5.10 nu pot utiliza serviciul de navigare a paginii web.

3.9.5filtru URL

Prezentare generala

Pe aceasta pagind, puteti permite sau bloca accesul utilizatorilor la categoriile de site-uri web specificate pentru a controla

comportamentul pe internet al utilizatorilor LAN.
ClicManagementul filtrelor>Filtru URLpentru a intra in pagina.

Functia de filtru URL este dezactivata in mod implicit. Urmatoarele afiseaza pagina cand functia
este activata.

URL Filter ©

URL Fllter: [ @]

- Add [ Delets

Filter Type 1P Address Group Time Group UEL Status Operation
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Descrierea parametrilor

Parametru

Filtru URL

Tip filtru

Grup de adrese IP

Grup de timp

URL

stare

Operatiune

URL

management

Versiunea 1.0

Descriere
Specifica daca se activeaza functia de filtru URL. cu indica ca functia este
handicap si indica faptul ca functia este activata.

Specifica tipurile de filtre URL.

- Permiteti numai accesul: Specifica faptul c3 este permis accesul la internet. in acest
mod, clientii din grupul IP pot accesa doar site-ul web specificat si nu pot accesa alte
site-uri web n perioada de timp specificata. In alte perioade de timp, clientii pot
accesa toate site-urile web.

- Blocati numai accesul: Specifica faptul ca accesul la internet este blocat. in acest
mod, clientii din grupul IP nu pot accesa doar site-ul web specificat si pot accesa alte
site-uri web n perioada de timp specificata. In alte perioade de timp, clientii pot
accesa toate site-urile web.

Specifica grupul IP pe care il foloseste regula, care este utilizat pentru a specifica clientul caruia i se
aplica regula.

Regula grupului IP ar trebui configurata in prealabil inSetari IP Grupmodul de pe
Managementul filtrelor>Grup IP/Grup de timppagina.

Specifica grupul de timp pe care il foloseste regula, care este utilizat pentru a specifica perioada

de timp Tn care regula este in vigoare.

Regula grupului de timp trebuie configurata in prealabil inSetari grup de timp modul
de peManagementul filtrelor>Grup IP/Grup de timppagina.

Specifica categoria URL pe care o foloseste regula._

Categoria URL trebuie configurata in prealabil.

Specifica starea regulii de filtru URL. Puteti activa sau dezactiva regula dupa cum este
necesar.

Specifica operatiunile pe care le puteti efectua asupra regulii.

— : Faceti clic pe el pentru a edita regula.

" :Faceti clic pe acesta pentru a sterge regula.

Specifica categoria URL personalizata.

]
\O'
- W Bacsis

Dispozitivul nu are o categorie de URL prestabilita prestabilita.
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Configurati o regula de filtru URL
Activati functia de filtru URL

PeManagementul filtrelor>Filtru URLpagina, comutatiFiltru URL, si faceti clicSalvati.

URL Filter @

URL Filter: a

} Add T Delets

Adaugati un grup de adrese URL personalizat

1.PeManagementul filtrelor>Filtru URLpagina, faceti clicGestionarea adreselor URL.

2.ClicNou.
3.Configurati parametrii inAdaugafereastra.
4.ClicSalvati.

Add X

Group Name;

URL:

Remark:

- --- Sfarsit
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Descrierea parametrilor

Parametru Descriere
Numele Grupului Specifica numele grupului de adrese URL. Numele nu poate fi duplicat.

Specificd numele domeniului sau cuvintele cheie ale numelui domeniului site-ului web care urmeaza sa fie
blocat. Utilizati punct si virgula (;) pentru a separa mai multe nume de domenii sau cuvinte cheie ale numelor

de domeniu.

URL _\@_
Bacsis

Cand introduceti cuvinte cheie ale numelui de domeniu, asigurati-va ca acestea sunt neschimbate. De

exemplu, pentru www.facebook.com, ar trebui sa intratiFacebookMai degraba decat Facebook.
Observatie Specifica observatia grupului de adrese URL.

Adaugati o regula de filtru URL

|
@
- E ~ Bacsis

inainte de a configura o regula de filtru URL, v3 rugdm s& configurati tintagrup IP ,grup de timp , sicategorie URL primul.

1.PeManagementul filtrelor>Filtru URLpagina, faceti clictAdauga.

URL Filter O

A B Delete

2.Configurati parametrii InAdaugafereastra.
3.ClicSalvati.
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Add
Filter Type:
IP Group:
Time Group:
Remark:
URL:
- - - - Sfarsit

o Allow access only

fock acceze onhr
WOCK dCCEss O

Financier

Every Day

Category Select

Custom

Exemplu de configurare a unei reguli de filtru URL

Cerinta de retea

O intreprindere foloseste dispozitive fard cablu pentru a configura o retea. intreprinderea are

urmatoarele cerinte:

in timpul programului de lucru (de la 08:00 la 18:00 in zilele lucritoare), personalului departamentului de proiectare

nu este permis sa acceseze retelele sociale precum Facebook si Tumblr.

Solutie

Versiunea 1.0

Puteti folosiFiltru URLfunctia pentru a indeplini aceasta cerinta. Sa presupunem ca adresele IP ale

personalului departamentului de proiectare variaza de la 192.168.5.2 la 192.168.5.10.
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Proceduri de configurare
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I. Setati un grup de timp.

1.ClicManagementul filtrelor>Grup IP/Grup de timp.

2.Setati grupul de timp prezentat in figura urmatoare.

Add

Group Name:

Time:

Date:

IL. Setati un grup IP.

BusinessHour
08 1 00 || 18

All 'o Custom

Mon. Tues. B wed.

Fri. Sat. Sun.

Cancel

1.ClicManagementul filtrelor>Grup IP/Grup de timp.
2.Setati grupul IP afisat in figura urmatoare.
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Add

Group Name: Designer

IP Range: 192.168.5.2 ~| 192.168.5.10

III. Activati functia de filtru URL.

1.PeManagementul filtrelor>Filtru URLpagina, comutatiFiltru URL.
2.ClicSalvati.

URL Filter
URL Filter: [ @)
d o Dele

1V. Adaugati un grup de adrese URL.

1.PeManagementul filtrelor>Filtru URLpagina, faceti clicGestionarea adreselor URL.

URL Management URL Management >

2.ClicNou.
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/ URL Management

Custom

3.Configurati parametrii inAdaugafereastra si faceti clicSalvati.

(1)A stabilitNumele Grupului, care esteSocialMediain acest exemplu.

(2)Introduceti cuvintele cheie ale numelui de domeniu al site-ului care urmeaza sa fie blocat, adica
facebook;tumblrin acest exemplu.

(3)Setati remarcile grupului de adrese URL, de exemplu,SocialMedia.

Add X
Group Mame; SocialMedia
LURL: facebookctumblir
Remark SocialMedia

V. Setati o regula de filtru URL.

1.PeManagementul filtrelor>Filtru URLpagina, faceti clictAdauga.
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URL Filter

LRL Filter: [ &

- Add [ Delete

2.Configurati parametrii inAdaugafereastra si faceti clicSalvati.
(1)AlegeBlocati numai accesulpentruTip filtru.

(2)Selectati grupul IP tinta, adicaDesignerin acest exemplu.
(3)Selectati grupul de timp tinta, adicaOra de afaceriin acest exemplu.
(4)(Optional) Setati observatiile regulii de filtru URL. De asemenea, puteti alege sa il Iasati necompletat.

(5)Alegeti adresa URL tinta, adicaSocialMediain acest exemplu.

Edit X

Filter Type: Allow access only

o Block access only

IP Group: Designer

Time Group: BusinessHour

Remark:

URL: Category Select All Invert
Custom SocialMedia

Save Cancel

Regula de filtru URL a fost addugata cu succes. Vedeti figura urmatoare.
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URL Filter

URL Filter: &«
= Add T Delete
Filter Type IP Address Group Time Group URL Status Operatior
Blacklist Designer BusinessHour Socialledia & 2 0
- - - - Sfarsit
o gue
Verificare

In LAN, intre orele 8:00 si 18:00, de luni pana vineri, computerele cu o adresa IP cuprinsa intre
192.168.5.2 si 192.168.5.10 nu pot accesa site-urile web specificate in grupul URL SocialMedia.
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3.10Mai mult

3.10.1Rutare statica

Prezentare generala

Rutarea este o operatiune de alegere a unei cdi optime pentru a transmite date de la adresa sursa la
adresa tinta. Ruta statica este o ruta speciala configurata manual si este mai simpla, mai eficienta si
mai fiabila. O ruta statica adecvata poate reduce problemele care decurg din selectia rutei si usureaza
depasirea fluxului de date de selectie a rutei, iTmbunatatind rata de redirectionare a pachetelor de
date.

Puteti specifica o ruta statica prin setareReteaua de destinatie,Masca de retea,Gateway implicit,
siInterfata. Dintre acesti parametri,Reteaua de destinatiesiMasca de retea sunt utilizate pentru a
specifica o retea de destinatie sau o gazda. Dupa ce ruta statica este configurata cu succes, toate
datele a caror adresa de destinatie este reteaua de destinatie a rutei statice sunt redirectionate

direct catre adresa gateway prin interfata rutei statice.

I__|/ Nota

Daca rutele statice sunt utilizate complet intr-o retea la scara larga si complicata, pot aparea indisponibilitatea rutei
si intreruperea retelei in cazul unei erori de retea sau al modificarii topologiei. in astfel de circumstante,
administratorul de retea trebuie sa modifice manual configuratiile de rutare statica.

ClicMai mult>Rutare staticapentru a intra in pagina. Vedeti figura urmatoare.

Back Static Routing @
Static Routing

= Add

Drestination Network Subnet Mask Default Gateway nterface Operation

o data

Houting Table

Destination Network Subnet Mask Default Gateway Interface
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Descrierea parametrilor

Parametru

Reteaua de destinatie

Masca de retea

Gateway implicit

Interfata

Operatiune

Versiunea 1.0

Descriere

Specifica adresa IP a retelei tinta. Reteaua de destinatie 0.0.0.0 si masca
de subretea 0.0.0.0 indica ruta implicita.

N\, 7/
-@- Bacsis

Daca nu se gdseste nicio rutd exacta n tabelul de rute, nodul alege ruta implicita

pentru a trimite pachetele de date.
Specifica masca de subretea a retelei de destinatie.

Specifica adresa IP a portului de intrare a urmatoarei rute hop dupa ce pachetele de
date ies din nod.

0.0.0.0indica faptul ca reteaua de destinatie este conectata direct la
interfata nodului.

Specifica interfata din care ies pachetele. Selectati-l dupa cum este necesar.

Specifica operatiunile pe care le puteti efectua asupra regulii.

— : Faceti clic pe el pentru a edita regula. : Faceti

. clic pe acesta pentru a sterge regula.

Exemplu de configurare a rutarii statice

Cerinta de retea

O intreprindere foloseste dispozitive fard cablu pentru a configura o retea. intreprinderea are

urmatoarele cerinte:

Internetul si intranetul sunt implementate pe diferite retele, iar nodul acceseaza internetul
obtindnd automat o adresa IP de la gateway-ul de internet. Utilizatorii LAN pot accesa atat
internetul, cat si intranetul.

Solutie

Puteti folosiRutare staticafunctia pentru a indeplini aceasta cerinta. Vedeti urmatoarea topologie.
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Intranet

172.16.100.0/24

AN

Gateway LAN pentru intreprinderi
Adresa IP LAN:
192.168.0.200

Versiunea 1.0

Gateway de internet LAN
Adresa IP: 192.168.1. 0,100

Intrerupator

Proceduri de configurare

1.PeMai mult>Rutare staticapagina, faceti clic+tAdauga.

Back Static Routing

Static Routing

+ Add

2.Configurati parametrii inAdaugafereastra.

WAN: [192.168.0.150

Modul router fara cablu
nodul

LAN say WLAN: 192.168.5.1

(hintroduceReteaua de destinatie(adresa IP a retelei tintd), adica172.16.100.0 in acest

exemplu.

(2)introduceMasca de retea(masca de subretea a retelei tinta), adica255.255.255.0in acest

exemplu.

(3)introduceGateway implicit(adresa IP a portului de intrare a urmatoarei rute hop), adica

192.168.0.200in acest exemplu.

(4)SelectatiInterfata(interfata prin care nodul comunica cu reteaua tinta),

adicaWAN1Tin acest exemplu.
3.ClicSalvati.
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Add X
Destination Network: 172.16.100.0
Subnet Mask: 255,255.255.0
Default Gateway: 192.168.0.200
interface; WAN1

- - - - Sfarsit

Ruta statica a fost adaugata cu succes. Vedeti figura urmatoare.

Static Routing
- Add

Destination Network Subnet Mask Default Gateway Interface Dperation
172.16.100.0 255.255.255.0 192.168.0.200 WANT Z W

Utilizatorii LAN pot accesa atat internetul, cat si intranetul.

3.10.20glindire porturi

Pe aceastd pagin3, puteti copia datele portului in oglinda in portul specificat (portul in oglinda). in general, portul
de oglindire este conectat cu un dispozitivde monitorizare a datelor pentru ca administratorul de retea sa

efectueze monitorizarea fluxului in timp real, analiza performantei si diagnosticarea defectiunilor.
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ClicMai mult>Oglindirea portuluipentru a intra in pagina.

Functia de oglindire a portului este dezactivata implicit. Urmatoarele afiseaza pagina cand
functia este activata.

Back Port Mirroring @
Port Mirroring: [ &
Mirroring Fort: AN3
Mirrored Port WAN1 WAN2 LAN4

“ el

Descrierea parametrilor

Parametru Descriere

Specificd daca se activeaza functia de oglindire a portului. indica
Oglindirea portului . . .. L 5 . L
functia este dezactivata si indica faptul ca functia este activata.

Specifica portul de monitorizare. Dispozitivele conectate la acest port trebuie instalate cu

Port de oglindire o . o o
software de monitorizare. In mod implicit, portul de oglindire este LAN3.

Specifica portul care trebuie monitorizat. Dupa ce functia de oglindire a portului este

Portin oglinda L . L ! . o
activata, datele portului Tn oglinda vor fi copiate in portul de oglindire.

3.10.3Management WEB de la distanta

Prezentare generala

In general, va puteti conecta la interfata de utilizare web a nodului numai atunci cand va conectati la portul LAN
sau la reteaua WiFi a nodului. Cu toate acestea, functia de gestionare web la distanta permite accesul la interfata
web de la distanta prin portul WAN Tn cazuri speciale (cum ar fi atunci cand aveti nevoie de asistenta tehnica de la

distanta).
ClicMai mult>Management WEB de la distantapentru a intra in pagina.

Functia de gestionare web la distanta este dezactivata implicit. Urmatoarele afiseaza pagina
cand functia este activata.
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Back Remote WEB
Remaote WER MGMT: &
WAN: 0
Remote I i
Remote Access Type Domain Nar

Remote Access Address:

Descrierea parametrilor

Parametru

WEB MGMT la distanta

WAN

IP de la distanta

Tip de acces la distanta

Versiunea 1.0

Management @

WA

Descriere

Specifica daca se activeaza functia de gestionare web la distanta.
indica ca functia este dezactivata si indica faptul ca functia este activata.

Specifica portul WAN al nodului, care este si portul WAN utilizat pentru a accesa de la
distanta interfata de utilizare web a nodului.

Specifica adresa IP a dispozitivului pentru a accesa de la distanta interfata de utilizare web a

nodului.

Orice IP: indica faptul ca dispozitivele cu orice adresa IP de pe internet pot accesa
interfata de utilizare web a nodului. Pentru securitatea retelei, aceasta optiune nu este
recomandata.

IP specificat: indica faptul ca numai dispozitivul cu adresa IP specificata poate
accesa de la distanta interfata de utilizare web a nodului. Daca dispozitivul este
implementat in LAN, introduceti adresa IP a gateway-ului dispozitivului (adresa IP
publica).

Specifica modul in care se realizeaza accesul la distanta.

Numele domeniului: Tipul numelui de domeniu este tipul implicit. Nodul genereaza
automat o adresa unica de gestionare la distanta, iar utilizatorii de internet pot vizita
aceastd adresa pentru a se conecta la interfata de utilizare web a nodului.

~ Adresa IP: intra utilizatorii de internethttp://adresa IP a portului WAN al
nodului:numarul portuluiin bara de adrese a unui browser pentru a accesa
interfata web a nodului.
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Parametru Descriere

Acest parametru apare atunci candTip de acces la distantaeste setat saNumele domeniului.

. < Specifica numele de domeniu folosit pentru a accesa de la distanta nodul. Dupa ce ati activatWEB
Acces de la distanta . !

MGMT la distantasi selectatNumele domeniuluipentruTip de acces la distanta, utilizatorii de

Abordare
internet pot folosi acest nume de domeniu pentru a se conecta la interfata de utilizare web a nodului.
Acest parametru apare atunci candTip de acces la distantaeste setat saAdresa IP.
Specifica portul folosit pentru a accesa de la distanta nodul. Portul implicit este8088 si il puteti
Port schimba dupa cum este necesar.

Porturile de la 1 la 1024 sunt ocupate de servicii cunoscute si, pentru a evita conflictul de
porturi, vi se recomanda sa schimbati portul cu unul dintre porturile 1025 si 65535.

Exemplu de configurare a gestionarii web la distanta

Cerinta de retea

O intreprindere foloseste dispozitive fard cablu pentru a configura o retea. intreprinderea are

urmatoarele cerinte:

Daca administratorul de retea a intampinat o problema in timpul configurarii retelei si are nevoie de
asistenta tehnica IP-COM, tehnicianul de asistenta tehnica IP-COM se poate conecta de la distanta la

interfata de utilizare web a dispozitivului pentru a efectua analize si depanare.

Solutie

Puteti folosiManagement WEB de la distantafunctia pentru a indeplini aceasta cerinta. Vedeti

&

figura urmatoare.

LY

Adresa IP a tehnicianului WAN1

suport tehnic: 202.105.88.77 L
Nod mod router fara cablu

LAN
é Intrerupator
LAN
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Proceduri de configurare

1.ClicMai mult>Management WEB de la distanta.

2.ActivatiWEB MGMT la distanta.

3.Apasa pelP de la distantalista derulanta, selectatiIP specificat, si introduceti adresa IP a
computerului tehnicianului de asistentd tehnica IP-COM, adica202.105.88.77in acest exemplu.

4.ClicSalvati.

Back Remote WEB Management @
Remaote WEB MGMT: a
WAN: Q wan WAN2
Remote P 5 fied 5021058677
Remote Access Type: Domain Mame

Remate Access Address:

- - - - Sfarsit

Verificare

Tehnicianul de asistenta tehnica IP-COM se poate conecta la interfata de utilizare web a
dispozitivului fara cablu vizitdandhttp://0o4ao9wi0.web.ip-com.com.cn:8080pe computerul sau (adresa

IP a computerului este 202.105.88.77).

3.10.4DDNS

Prezentare generala

DDNS este abreviat pentru Dynamic Domain Name Service. Cand ruleaza un serviciu, clientul
DDNS de pe nod trimite adresa IP a portului WAN curent al nodului catre serverul DDNS, iar
serverul actualizeaza relatiile de mapare dintre numele domeniului si adresa IP din baza de date,
obtindnd un domeniu dinamic. rezolutia numelui.

Pe aceasta paging, puteti mapa adresa IP WAN dinamica a nodului (adresa IP publica) la un
nume de domeniu fix. Functia DDNS este utilizata in general cu functii precum portul
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redirectionare si gazda DMZ pentru a permite utilizatorilor de internet sa acceseze serverul LAN sau interfata de

utilizare web a routerului prin numele de domeniu, fara sa le pese de schimbarea adresei IP WAN.

ClicMai mult>DDNSpentru a intra in pagina.

Functia DDNS este dezactivata implicit. Urmatoarele afiseaza pagina cand functia este

activata.

Back DDMNS

WANT

DONS:

DONS Providern
User Name:
Password:

Domain Mame:

Descrierea parametrilor

Parametru

DDNS

Furnizor DDNS

Tip serviciu

Nume de utilizator

Parola

Numele domeniului

stare

Disconnected

@
Descriere
Specifica daca se activeaza functia DDNS. cu indica ca functia este
handicap si indica faptul ca functia este activata.

Specifica furnizorul DDNS. Nodul suportanoip,dyndns,oray, si
gnway.
Specifica tipul contului DDNS. Acest parametru apare atunci candFurnizor DDNS

este setat saoray. Momentan sunt acceptate doar serviciile comune.

Specificd numele de utilizator/parola folosita pentru a va conecta la serviciul DDNS.

Este numele de utilizator si parola de conectare aplicate de la furnizorul DDNS.

Specifica numele de domeniu obtinut de la furnizorul DDNS. DacaFurnizor DDNS este
setat la alt furnizor DDNS, altul decatoray, trebuie sa introduceti manual numele de
domeniu aplicat de pe site-ul tinta.

Specifica starea serviciului DDNS.

167



Versiunea 1.0

Exemplu de configurare DDNS
Cerinta de retea

O Intreprindere foloseste un dispozitiv fara cablu pentru a configura o retea. Dispozitivul s-a conectat la

internet si poate oferi servicii de internet utilizatorilor LAN. intreprinderea are urmétoarele cerinte:

Serverul web intranet este deschis utilizatorilor de internet pentru a permite personalului sa acceseze intranet

chiar si atunci cand nu se afla fizic In intreprindere.
Solutie
- Puteti utilizaPort forwardingfunctia pentru a permite utilizatorilor de internet sa acceseze

serverul web intranet.

- Puteti utilizaDDNSfunctie pentru a permite utilizatorilor de internet sa acceseze serverul web
intranet printr-un nume de domeniu fix, evitand esecul de acces cauzat de schimbarea adresei
IP WAN.

- Puteti utilizaRezervare adresafunctia pentru a evita esecul de acces cauzat de schimbarea

adresei serverului web.

Sa presupunem cd informatiile serverului web sunt afisate dupa cum urmeaza:

- Adresa IP a serverului web: 192.168.5.250
- Adresa MAC a gazdei care ruleaza serverul web: C8:9C:DC:60:54:69
- Port de serviciu: 9999

|
@
- E ~ Bacsis

- Inainte de configurare, asigurati-va cd portul WAN al dispozitivului fara cablu obtine o adresa IP publica; daca
portul WAN obtine o adresa IP privata sau o adresa IP intranet atribuita de ISP (incepand cu 100), este posibil
ca functia sa nu aiba efect. Adresele IP private IPv4 utilizate in mod obisnuit includ 10.0.0.0 to
10.255.255.255, 172.16.0.0 pana la 172.31.255.255 si 192.168.0.0 pana la 192.168.255.255.

- Este posibil ca ISP sa nu accepte serviciul web neraportat accesat folosind numarul de port implicit 80. Prin urmare, atunci
cand setati redirectionarea portului, vd recomandam sa setati portul extern ca port nefamiliar (de la 1024 la 65535), cum

ar fi 9999, pentru a va asigura ca este normal acces.

- Porturile interne si externe pot fi diferite.
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]
WANA1
utilizator de internet
Modul router fara cablu
nodul
LAN

ol
-

, Server web Computer Smartphone

Proceduri de configurare

1. Setati redirectionarea portului.

PeMai mult>Port forwardingpagina, setati urmatoarea regula. Vedeaconfigurarea redirectionarii portului .

Back Port Farwarding @
} Add [ Delete
[ Intemal Server IP Address  Intemnal Port External Port Protocols Port Status Action
[ 192.168.5.250 9995 9999 All WAN1 @O Z W

II. Rezervati o adresa IP fixa pentru gazda serverului.

1.ClicRezervare adresasi localizatiRezervare manuala a adreseimodul.
2.Clic+tAdauga.
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Manual Address Reservation

- And B Delste Note: Clients will get the reserved IP addresses after being reconnected

Host Name 1P Address MAC Address Status Action

3.Configurati parametrii inAdaugafereastra si faceti clicSalvati.
(1)Setati adresa IP fixa atribuita gazdei serverului, adica192.168.5.250in acest
exemplu.

(2)Introduceti adresa MAC a gazdei serverului, adicaC8:9C:DC:60:54:691n acest exemplu.

Add X
IP Address MAC Address Remark Operation
192.168.5.250 CB:9C:DC:60:54; tiona = || ==

Save Cancel

Adresa IP este rezervata cu succes. Vedeti figura urmatoare.

Manual Address Reservation
-+ -Add [ Delele Mate: Clients will get the reserved IP addresses atier being reconnected
L1 Hest Mame IP Address MAC Address Status Actlor
C 1021685250 CBOC:DCE0:54:69 a Z
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III. Setati DDNS.
1.Inregistrati un nume de domeniu.

Conectati-va la site-ul web al furnizorului DDNS. Sa presupunem ca furnizorul DDNS unde ati aplicat numele de
domeniu estenoip, numele de utilizator pe care I-ati inregistrat esteIP-COM, parola este123456, iar numele

domeniului esteip-com.ddns.net

2.Conectati-va la interfata de utilizare web a nodului si setati DDNS.

(1)ClicMai mult>DDNSpentru a intra in pagina de configurare.

(2)ActivatiDDNS.

(3)Apasa peFurnizor DDNSIlista derulanta si selectatinoip.

(4)Introduceti numele de utilizator si parola, adicaIP-COMSsi123456in acest exemplu.
(5)Introduceti numele domeniului, adicaip-com.ddns.netin acest exemplu.

(6)ClicSalvati.

Back DDNS @
WAN
DDNS &
DONS Provider: Register
User Name: P-COoM
Password
omain Name: P ddns.net

Configurarea este terminata. Asteptati un moment si reimprospatati pagina. Candstarespectacole

Conectat, conexiunea este reusita.
- - - - Sfarsit
Verificare

Utilizatorii de internet pot accesa cu succes serverul de intranet folosindNume protocolul nivelului
aplicatiei serviciului intranet://Nume de domeniu portului WAN:port extern, care estehttp://

ipcom.ddns.net:9999 in acest exemplu.

Daca setati portul implicit al serviciului intranet ca port extern cand configurati redirectionarea
portului, numé&rul portului extern poate fi exclus din adresa de acces. in astfel de circumstante, adresa
de acces esteNume protocolul nivelului aplicatiei serviciului intranet://Nume de domeniu
portului WAN.
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Daca utilizatorii de internet nca nu pot accesa serverul LAN dupa configurare, incercati urmatoarele metode una cate
una:

- Asigurati-va ca portul intern introdus este corect.

- Poate ca firewall-ul sistemului, software-ul antivirus si agentul de securitate de pe serverul LAN au blocat accesul utilizatorilor
de internet. Dezactivati aceste programe si incercati din nou.

3.10.5Port forwarding

Prezentare generala

In mod implicit, utilizatorii de internet nu pot accesa dispozitivele LAN. Cu toate acestea, cu functia de
redirectionare a portului, puteti deschide unul sau mai multe porturi de serviciu (TCP sau UDP) pe nodul modului
router fard cablu si redirectionati aceste porturi citre serverul LAN specificat. In acest fel, cererile de serviciu
trimise catre acele porturi ale nodului pot fi redirectionate catre serverul LAN tinta. Utilizatorii de internet pot

accesa serverul LAN, iar LAN-ul este aparat impotriva atacurilor.

ClicMai mult>Port forwardingpentru a intra in pagina. Vedeti figura urmatoare.

Back Port Farwarding @

Internal Server IP Address  Internal Port External Port Protocols Part Status Actlon

Descrierea parametrilor

Parametru Descriere

IP server intern e x L
Specifica adresa IP a serverului intern.

Abordare
Port intern Specifica portul de serviciu al serverului intern.
Port extern Specifica portul deschis pentru accesul utilizatorilor de internet.
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Parametru Descriere

brotocoale Specifica tipul de protocol al stratului de transfer utilizat de serviciul LAN.Toate indica
atat TCP, cat si UDP. SelectatiToatedaca nu sunteti sigur de tipul serviciului.

Port Specifica portul WAN pe care utilizatorii de internet il folosesc pentru a accesa serviciul LAN.

stare Specifica statutul regulii. Puteti activa sau dezactiva regula dupa cum este necesar.
Specifica operatiunile pe care le puteti efectua asupra regulii.

Actiune — : Faceti clic pe el pentru a edita regula.

" Faceti clic pe acesta pentru a sterge regula.

Exemplu de configurare a redirectionarii portului

Cerinta de retea

O intreprindere foloseste un dispozitiv fara cablu pentru a configura o retea. Dispozitivul s-a conectat la

internet si poate oferi servicii de internet utilizatorilor LAN. intreprinderea are urmétoarele cerinte:

Serverul web intranet este deschis utilizatorilor de internet pentru a permite personalului sa acceseze intranet

chiar si atunci cand nu se afla fizic in intreprindere.
Solutie

- Puteti utilizaPort forwardingfunctia pentru a permite utilizatorilor de internet sa acceseze serverul
web intranet. Sa presupunem ca portul deschis al dispozitivului fara cablu este 9999.

- Puteti utilizaRezervare adresafunctia pentru a evita esecul de acces cauzat de schimbarea
adresei serverului web.

Sa presupunem cd informatiile serverului web sunt afisate dupa cum urmeaza:

- Adresa IP a serverului web: 192.168.5.250
- Adresa MAC a gazdei care ruleaza serverul web: C8:9C:DC:60:54:69

- Port de serviciu: 9999
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- Inainte de configurare, asigurati-va ca portul WAN al dispozitivului fara cablu obtine o adresa IP publics; dac
portul WAN obtine o adresa IP privata sau o adresa IP intranet atribuita de ISP (incepand cu 100), este posibil
ca functia sa nu aiba efect. Adresele IP private IPv4 utilizate Tn mod obisnuit includ 10.0.0.0 to
10.255.255.255, 172.16.0.0 pana la 172.31.255.255 si 192.168.0.0 pana la 192.168.255.255.

- Este posibil ca ISP sa nu accepte serviciul web neraportat accesat folosind numarul de port implicit 80. Prin urmare, atunci
cand setati redirectionarea portului, vd recomandam sa setati portul extern ca port nefamiliar (de la 1024 la 65535), cum
ar fi 9999, pentru a va asigura ca este normal acces.

- Porturile interne si externe pot fi diferite.

|
utilizator de internet WAN1
Modul router fara cablu
nodul
LAN

a0

Server web Computer Smartphone

Proceduri de configurare

I. Setati redirectionarea portului.

1.ClicMai mult>Port forwarding.
2.Clic+tAdauga.

174



Versiunea 1.0

Back Port Forwarding @

1| + Ada 1 | @ Delets

[ ]

| Internal Server IP Address  Internal Part External Port Protocols Port Status Action

3.Configurati parametrii inAdaugafereastra si faceti clicSalvati.

(HIntroducetiIP server intern, care este192.168.5.250in acest exemplu.
(2)IntroducetiPort intern, care este9999in acest exemplu.

(3)IntroducetiPort extern, care este9999in acest exemplu.

(4)Alegeti protocolul folosit de serverul web, adicaTCPin acest exemplu.
(5)SelectatiWAN1ca portul prin care utilizatorii WAN au acces la serverul LAN.

Add X
Internal Server |P: 192.168.5.250
Internal Port: 08499
External Port: 9949
Protocols: All o TCP
UDP
Port: © wani WAN2

Regula de redirectionare a portului este configurata cu succes. Vedeti figura urmatoare.
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Back Port Forwarding

Internal Server |P Address  Internal Port External Port Protocals Port

II. Rezervati o adresa IP fixa pentru gazda serverului.

1.ClicRezervare adresasi localizatiRezervare manuala a adreseimodul.
2.Clic+tAdauga.

Manual Address Reservation

Delgle Note: Clients will get the reserved IF addresses after being reconnected.

Host Mame 1P Address MAC Address

3.Configurati parametrii inAdaugafereastra si faceti clicSalvati.

(1)Setati adresa IP fixa atribuita gazdei serverului, adica192.168.5.250in acest
exemplu.

Versiunea 1.0

(2)Introduceti adresa MAC a gazdei serverului, adicaC8:9C:DC:60:54:691n acest exemplu.

Add X
IP Address MAC Address Remark Operation
192.168.5.250 C8:9C:DC:60:54:

Save Cancel
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Adresa IP este rezervata cu succes. Vedeti figura urmatoare.

Host Name P Address MAC Address Status Action

- - - - Sfarsit
Verificare

Utilizatorii de internet pot accesa cu succes serverul de intranet folosindNume protocolul nivelului
aplicatiei serviciului intranet://Adresa IP a portului WAN:port extern. Daca setati portul implicit al
serviciului intranet ca port extern cand configurati redirectionarea portului, numarul portului extern poate
fi exclus din adresa de acces. In astfel de circumstante, adresa de acces esteNume protocolul nivelului

aplicatiei serviciului intranet://Adresa IP a portului WAN.

In acest exemplu, sa presupunem c& adresa IP a portului WAN1 este 202.105.11.22, adresa de
acces estehttp://202.105.11.22:9999

DacaDDNS este activat pe portul WAN, utilizatorii de internet pot accesa si serverul de intranet folosindNume

protocolul nivelului aplicatiei serviciului intranet://Nume de domeniu portului WAN:port extern.

]
N~
- E Bacsis
=

Daca utilizatorii de internet inca nu pot accesa serverul LAN dupa configurare, incercati urmatoarele metode una cate
una:

- Asigurati-va ca portul intern introdus este corect.

- Poate ca firewall-ul sistemului, software-ul antivirus si agentul de securitate de pe serverul LAN au blocat accesul utilizatorilor
de internet. Dezactivati aceste programe si incercati din nou.

177



Versiunea 1.0

3.10.6Gazda DMZ

Prezentare generala

Dupa setarea unui dispozitiv in LAN ca gazda DMZ, acesta nu se bucura de limitari atunci cdnd comunica
cu internetul. De exemplu, daca Intalnirea video sau jocurile online sunt in desfasurare pe un computer,

puteti seta acel computer ca gazda DMZ pentru ca intalnirea video si jocurile online sa se desfasoare mai
usor. in plus, puteti seta si serverul LAN ca gazda DMZ atunci cand utilizatorii de internet acceseaza

resursele serverului LAN.

m Nota

- Dupa ce setati un dispozitiv LAN ca gazda DMZ, acel dispozitiv va fi complet expus la internet si
firewall-ul nodului nu are efect asupra dispozitivului.

- Hackerii pot declansa atacuri asupra retelei locale utilizand gazda DMZ. Va rugam sa aveti grija sa utilizati functia
gazda DMZ.

- Agentul de securitate, software-ul antivirus si firewallul de sistem de pe gazda DMZ pot afecta functia gazda
DMZ. Dezactivati-le cand utilizati aceasta functie. Cand nu utilizati functia de gazda DMZ, vi se recomanda sa
dezactivati functia si sa activati paravanul de protectie, agentul de securitate si software-ul antivirus pe
gazda DMZ.

ClicMai mult>Gazda DMZpentru a intra in pagina.
Functia DMZ este dezactivata implicit. Urmatoarele afiseaza pagina cand functia este
activata.
Back DMZ Host @
VAN
DMZ Host: [ @
IP address of DMZ Host

Fitter VPN Port: Emnzble o Diisahble

Descrierea parametrilor

Parametru Descriere
Cands DMZ Specifica daca se activeaza functia gazda DMZ. cu indica ca functia este
azda . .
handicap si indica faptul ca functia este activata.

Adresa IP a gazdei

DMZ Specifica adresa IP a dispozitivului LAN care urmeaza sa fie setata ca gazda DMZ.
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Parametru Descriere

Specifica daca se activeaza functia de filtrare a portului VPN. Dupa ce aceasta
functie este activata si ati activat functia gazda DMZ in acelasi timp, serviciul VPN de
pe nodul mod router fara cablu va raspunde solicitarilor VPN de pe internet.

Filtrati portul VPN

L/ Nota

Daca nodul a activat deja functia de server VPN si este pe cale sa activeze functia de
gazda DMZ, pentru a asigura validitatea serverului VPN de pe nod, va rugam sa activati
si functia de filtrare a portului VPN.

Exemplu de configurare a gazdei DMZ

Cerinta de retea

O intreprindere foloseste un dispozitiv fara cablu pentru a configura o retea. Dispozitivul s-a conectat la

internet si poate oferi servicii de internet utilizatorilor LAN. intreprinderea are urmétoarele cerinte:

Serverul web intranet este deschis utilizatorilor de internet pentru a permite personalului sa acceseze intranet

chiar si atunci cadnd nu se afla fizic in intreprindere.
Solutie
- Puteti utilizaGazda DMZfunctia pentru a permite utilizatorilor de internet sa acceseze serverul web
intranet.
- Puteti utilizaRezervare adresafunctia pentru a evita esecul de acces cauzat de schimbarea

adresei serverului web.

Sa presupunem cd informatiile serverului web sunt afisate dupa cum urmeaza:

— Adresa IP a serverului web: 192.168.5.250
- Adresa MAC a gazdei care ruleaza serverul web: C8:9C:DC:60:54:69
- Port de serviciu: 9999

]
\O'
- z Bacsis
-

- Inainte de configurare, asigurati-va cd portul WAN al dispozitivului fara cablu obtine o adresa IP public; daca
portul WAN obtine o adresa IP privata sau o adresa IP intranet atribuita de ISP (incepand cu 100), este posibil
ca functia sa nu aiba efect. Adresele IP private IPv4 utilizate Tn mod obisnuit includ 10.0.0.0 to
10.255.255.255, 172.16.0.0 pana la 172.31.255.255 si 192.168.0.0 pana la 192.168.255.255.

- Este posibil ca ISP sa nu accepte serviciul web neraportat accesat folosind numarul de port implicit 80. Prin urmare,
atunci cand setati gazda DMZ, va recomandam sa setati portul de serviciu intern ca port nefamiliar (1024 pana la
65535), cum ar fi 9999, pentru a va asigura acces normal.
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: D
I
WAN1

S .
utilizacor de Internet Modul router fira cablu

nodul

LAN

J=

Server web Computer Smartphone

Proceduri de configurare

I. Setati gazda DMZ.

1.ClicMai mult>Gazda DMZ.
2.ActivatiGazda DMZ.
3.Introduceti adresa IP a dispozitivului LAN care urmeaza sa fie setat ca gazda DMZ, adica192.168.5.250in

acest exemplu.
4.ClicSalvati.

Back DMZ Host @
WAN1

DMZ Host: &

IP address of DMZ Host | 192,166.5.250

Filter VEN Port; Enatie © Dicable
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II. Rezervati o adresa IP fixa pentru gazda DMZ.

1.ClicRezervare adresasi localizatiRezervare manuala a adreseimodul.
2.Clic+tAdauga.

Manual Address Reservation

| Host-Name IP Address MALC Address Status Action

3.Configurati parametrii inAdaugafereastra si faceti clicSalvati.

(1)Setati adresa IP fixa atribuita gazdei serverului, adica192.168.5.250in acest
exemplu.

(2)Introduceti adresa MAC a gazdei serverului, adicaC8:9C:DC:60:54:691n acest exemplu.

Add X
IP Address MAC Address Remark Operation
192.168.5.250 C8:9C:DC:60:54: + || —

Save Cancel

Adresa IP fixa este atribuita cu succes. Vedeti figura urmatoare.

Manual Address Reservation

b Add T Delete Note: Clients will get the reserved |P addresses after being reconnected
| Host Name IF Address MAL Address Status Actior
421 50 8:9C.0CH0.54:68 [ @ 3
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- - - - Sfarsit

Verificare

Utilizatorii de internet pot accesa cu succes serverul de intranet folosindNume protocolul nivelului
aplicatiei serviciului intranet://Adresa IP a portului WAN:port de serviciu intern. Daca utilizati portul
implicit pentru serviciul intranet, numarul portului serviciului intranet poate fi exclus din adresa de acces.
in astfel de circumstante, adresa de acces esteNume protocolul nivelului aplicatiei serviciului intranet
://Adresa IP a portului WAN.

In acest exemplu, adresa de acces estehttp://202.105.11.22:9999

DacaDDNS este activat pe portul WAN, utilizatorii de internet pot accesa si serverul de intranet folosind

Nume protocolul nivelului aplicatiei serviciului intranet://Nume de domeniu portului WAN.

|
N 4
- ﬁ Bacsis

Dupa configurare, daca utilizatorii de internet inca nu pot accesa serverul LAN, dezactivati firewall-ul sistemului, software-ul
antivirus sau agentul de securitate pe gazda DMZ si incercati din nou.

3.10.7UPnP

Prezentare generala

UPnNP este abreviat pentru Universal Plug and Play. Dupa ce functia UPnP este activata, nodul modului
router fara cablu poate deschide automat portul pentru programele care accepta UPnP in LAN (cum ar fi

Xunlei, BitComet si AnyChat) si poate face ca aceste aplicatii sa functioneze mai usor.

Activati UPnP

PeMai mult>UPnPpagina, comutatiUPnP.

Back UPnP @

Remaote Host External Port Internal Host internal Port Pratocols Remark
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Dupa ce aceasta functie este activata, atunci cdnd programele care accepta UPnP (cum ar fi Xunlei)
ruleaza in LAN, puteti verifica informatiile de comutare a portului generate atunci cand programele de

aplicatie trimit solicitari. Vedeti figura urmatoare.

Back UPRP @
UPnF:
Remote Host Extemnal Port Internal Host Internal Port Protocols Remark
anywhere 54371 192.168.5.100 12345 JIOP MIniTP SDK
anywhera 54321 192168.5.100 54341 TCP MiniTP SDK

3.10.8Setari de securitate

Nodul de mod router fara cablu accepta setdrile de securitate ARP Defense, DDoS Defense, IP
Attack Defense si Block WAN Ping.

- ARP Defense: Aceasta functie poate identifica falsificarea ARP in reteaua locala si poate
inregistra adresele MAC ale atacatorului.

- Aparare DDoS: atacul DDoS, abreviat pentru Distributed Denial of Service Attack, face ca
resursa de retea sa nu fie disponibila pentru utilizatorii vizati. Nodul poate bloca atacurile
DDoS, inclusiv atacurile ICMP Flood, UDP Flood si SYN Flood.

- IP Attack Defense: Cu aceasta functie activata, nodul poate intercepta unele pachete cu optiuni IP
specificate. Aceste optiuni IP includ optiunea de marcaj de timp IP, optiunea de securitate IP,
optiunea de flux IP, optiunea de ruta de inregistrare IP, optiunea de ruta IP Loose Source si
optiunile IP ilegale.

- Block WAN Ping: Cu aceasta functie activata, nodul ignora automat solicitarile de ping ale
adresei IP WAN de la gazdele de internet; prin urmare, nodul evita sa se expuna si
apara atacurile externe ping.

ClicMai mult>Setari de securitatepentru a intra in pagina. Vedeti figura urmatoare.
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Bark Security Settings

Security Settings

B3 ARP Defense

ARP Broadcast Interval 10

DDos Detense

|CMP Flood Thresheld: 500

UDP Flood Threshold: SO0

S¥N Flood Threshold: 500

P Attack Defense

IF Timestamp Option

Versiunea 1.0

Descrierea parametrilor

Parametru Descriere
ARP Apdrare Specifica daca se activeaza functia de aparare ARP.

Setdri de securitate  App Broadcast Specificd intervalul la care nodul trimite mesaje de
Interval difuzare ARP.

Daca pachetele de solicitare ICMP de la aceeasi gazda in LAN primite de nod

ICMP Flood P ’ east 9 A primite _
Prag depasesc acest prag in decurs de 1 secunda, nodul sufera un atac de inundatie

Inundatie UDP

Aparare DDoS
P Prag

SYN Flood
Prag

Timpul IP
Optiune

Atacul IP

. Optiune de securitate IP
Aparare

Optiune IP Stream

ICMP.

Daca pachetele de cerere UDP de la aceeasi gazda in LAN primite de nod
depasesc acest prag in decurs de 1 secunda, nodul sufera un atac de
inundatie UDP.

Daca pachetele de solicitare TCP SYN de la aceeasi gazda in LAN primite de
nod depdsesc acest prag in decurs de 1 secunda, nodul sufera un atac de
inundatie SYN.

Cu aceasta functie activata, nodul blocheaza pachetele IP care contin
optiunea de marcare temporald a internetului in reteaua locala.

Cu aceasta functie activata, nodul blocheaza pachetele IP care
contin optiunea Securitate Tn reteaua locala.

Cu aceasta functie activata, nodul blocheaza pachetele IP
care contin optiunea Stream ID in reteaua locala.
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Parametru Descriere
Ruta de inregistrare IP Cu aceasta functie activata, nodul blocheaza pachetele IP care
Optiune contin optiunea Inregistrare rutd in reteaua locala.
IP Loose Source Cu aceasta functie activata, nodul blocheaza pachetele IP
Optiunea de traseu care contin optiunea Loose Source Route in reteaua locala.

. Cu aceasta functie activata, nodul blocheaza pachetele IP care nu reusesc sa
Optiunea IP Rouge . o . . o .
treaca verificarea integritatii si corectitudinii in reteaua locala.
Specifici dacd se activeazs functia de blocare ping WAN. In mod

implicit, aceasta functie este dezactivata.

Dupa ce functia de blocare ping WAN este activatd, nodul ignora
automat cererile de ping ale adresei IP WAN de la gazdele de
internet; prin urmare, nodul evita sa se expuna si apara atacurile
externe ping.

Blocati ping WAN

3.10.9server VPN

Prezentare generala

VPN, abreviat pentru Virtual Private Network, este o retea speciala configurata in reteaua
publica (in general, internetul). Exista doar logic si nu are linii fizice. Tehnologia VPN este
utilizata pe scara larga in retelele de intreprindere si este folosita pentru a realiza
partajarea resurselor intre o filiala si sediu si, Tn acelasi timp, protejeaza aceste resurse de a
fi expuse altor utilizatori pe internet.

Topologia tipica a retelei este prezentata mai jos.

Filial3 Internet Sediu
- & - -y - S P
Filiala -
| Modul router fara cablu Modul router fira cablu ) |8
personal dul Server intern al companiei
.no nodul
Client VPN server VPN

Nodul mod router fara cablu poate fi folosit ca server PPTP/L2TP pentru a accepta conexiuni de la
clientii PPTP/L2TP.

Configurati serverul VPN

ClicMai mult>Server VPNpentru a intra In pagina.
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Activati serverul VPN

Serverul VPN este dezactivat implicit. Urmatoarele afiseaza pagina cand functia este

activata.
Back VPN Server @
VPN Server a
Server Type: o EPT? L2TP
VAN o WAN1 WAN?
Encryption Disanle

IP Address Pool:

Max. Users:

PPTP/L2TP User

- nod T Delets

User Name Metwork Users Network Segment Subnet Mask Remark Status Operation
“ et

Descrierea parametrilor

Parametru Descriere
Specifica daca se activeaza functia server VPN. cu indica ca functia este
Server VPN handicap si indica faptul ca functia este activata.

Dupa ce aceasta functie este activatd, nodul serveste ca server VPN.

Specifica tipul de protocol VPN pe care il utilizeaza nodul, inclusiv PPTP si L2TP. Atat PPTP, cat si L2TP
sunt un protocol de canal VPN de nivel 2 si folosesc PPP pentru a incapsula datele si ambele adauga un
cap suplimentar pentru date.
Tip server - PPTP:Nodul serveste ca server PPTP si accepta conexiuni de la clientii
PPTP.

- L2TP:Nodul serveste ca server L2TP si accepta conexiuni de la clientii
L2TP.

Specifica portul WAN pentru configurarea unui canal VPN intre serverul VPN si

clienti.
WAN

Adresa IP sau numele de domeniu al portului WAN este adresa IP a serverului/numele de domeniu al

clientului VPN.
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Parametru

Criptare

Criptare IPSec

Pool de adrese IP

Max. Utilizatori

Versiunea 1.0

Descriere

Specifica daca se activeaza criptarea datelor pe 128 de biti. Acest parametru apare numai cand
este selectat PPTP.

Configuratia de criptare a clientului si a serverului trebuie s fie aceeasi. in caz contrar,
comunicarea nu poate fi efectuata corect.

Specifica daca se activeaza criptarea IPSec. Acest parametru apare numai cand este
selectat L2TP.

Daca doriti sa configurati criptarea IPSec, selectati regulile IPSec al cdror mod de incapsulare

este modul de transport.

Specifica intervalul de adrese IP pe care clientii PPTP/L2TP il pot obtine de la serverul VPN care urmeaza

sa fie conectat.

Specifica numarul maxim de clienti VPN permisi sa se conecteze la serverul PPTP/L2TP.
Valoarea este fixata la32.

Adaugati cont de utilizator PPTP/L2TP

PeMai mult>Server VPNpagina, localizatiUtilizator PPTP/L2TPmodul, faceti clictAdauga, configurati

parametrii in fereastra pop-up si faceti clicSalvati.

Add

User Name:

Password:

Network Users: O v No
Network Segment:

Subnet Mask:

Remark:
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Descrierea parametrilor
Parametru

Nume de utilizator

Parola

Utilizatori de retea

Retea
Segment

Masca de retea

Observatie

Versiunea 1.0

Descriere

Specifica numele de utilizator si parola VPN, care este numele de utilizator/parola pe care utilizatorii
VPN trebuie sa le introduca atunci cand efectueaza conexiuni PPTP/L2TP (conexiune VPN).

Specifica tipul clientului VPN.

Da: alegeti aceastd optiune cand clientul VPN este o retea. In astfel de circumstante,
trebuie sa setati segmentul de retea, masca de subretea a clientului VPN.

Nu: Alegeti aceasta optiune cand clientul VPN este o gazda.
Cand clientul VPN este o retea, introduceti prefixul de retea privata al clientului.

Cand clientul VPN este o retea, introduceti masca de subretea a clientului.

Specifica observatiile contului.

Exemplu de configurare a serviciului VPN PPTP/L2TP

Cerinta de retea

O intreprindere si filiala sa folosesc dispozitive fara cablu pentru a configura reteaua, iar
dispozitivele fard cablu s-au conectat la internet. intreprinderea are urmétoarele cerinte:

Personalul subsidiar poate accesa resursele LAN prin internet, cum ar fi documente, OA,

sistem ERP, sistem CRM, sistem de management de proiect si alte resurse.

Solutie

Setati un dispozitiv fara cablu ca server VPN si celalalt ca client VPN pentru a permite utilizatorilor la

distanta sa acceseze in siguranta LAN prin internet. PPTP VPN este luat ca exemplu aici si

configuratiile pentru VPN L2TP sunt aceleasi.

Sa presupunem ca dispozitivul 1 este setat ca server PPTP si ca informatiile sale de baza sunt dupa cum urmeaza:

- Nume de utilizator si parola atribuite de serverul PPTP: subsidiar 1
— Adresa IP a serverului PPTP: 202.105.11.22

- Criptarea datelor este activata pe serverul PPTP.

- Intranetul serverului PPTP: 192.168.5.0/24

Sa presupunem ca dispozitivul 2 este setat ca client PPTP si ca informatiile sale de baza sunt dupa cum urmeaza:

Prefix de retea al clientului PPTP: 192.168.1.0/24
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Filiala Sediu
Dispozitivul 2 Dispozitivul 1
Router fara cablu WAN1 WAN1 Router fara cablu
nod mod nod mod
Client VPN server VPN
' LAN

Legatura de plasa

Fara cablu
nodul

Intrerupator

Afacere
Server

Proceduri de configurare

I. Setati dispozitivul 1 ca server VPN.

1.Conectati-va la interfata de utilizare web a dispozitivului 1.

2.Activati serverul PPTP.
(1 ClicMai mult>Server VPN.

(2)ActivatiServer VPN.
(3)Efectuati urmatoarele configuratii si faceti clicSalvati.
- AlegetiTip server, care estePPTPin acest exemplu.

- SelectatiPermitepentruCriptare.

Back VPN Server ®
VPN Server [ @
Server Type: o PETP L2TP
WAN: © wan WAN2
Encryption: Enable
IP Address Poal:

Max. Users:
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3.Configurati utilizatorul PPTP/L2TP.
(1)PeMai mult>Server VPNpagina, localizatiUtilizator PPTP/L2TPmodul si faceti clictAdauga.

Uzer Name Network Lisers Network Segment Subnet Mask Remark Status Operation

(2)Configurati parametrii inAdaugafereastra si faceti clicSalva.

- Introduceti numele de utilizator pe care clientul VPN 1l foloseste pentru conexiunea VPN, adicaFiliala 1in
acest exemplu.

- Introduceti parola, adicaFiliala 1in acest exemplu.
- AlegetidapentruUtilizatori de retea.

- Introduceti segmentul de retea al LAN-ului client VPN, adica192.168.1.01n acest
exemplu.

- Introduceti masca de subretea, adicd255.255.255.0in acest exemplu.

- Introduceti observatia pentru contul de utilizator, adicaFiliala 1in acest exemplu.
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Add X
User Name: Subsidiary 1
Password: seassarenss
Network Users: ° Yes Ne
Network Segment: 192.168.1.0
Subnet Mask: 255.255.255.0
Remark: Subsidiary 1

Utilizatorul PPTP/L2TP a fost addugat cu succes. Vedeti figura urmatoare.

PPTP/L2TP User

-+ Add T Delete
| User Name MNetwork Users Metwork Segment Subnet Mask Remark Status Operation
1 Subsidiary 1 Yes 192.168.1.0 255.255.255.0 Subsidiary 1 & Z 1o

II. Setati dispozitivul 2 ca client VPN.

1.Conectati-va la interfata de utilizare web a dispozitivului 2 si faceti clicMai mult>Client VPN.

2.ActivatiClient VPN.
3.Efectuati urmatoarele configuratii si faceti clicSalvati.

(1)AlegeTipul de client, care estePPTPin acest exemplu.

191

Versiunea 1.0



Versiunea 1.0

(2)Introduceti adresa IP/numele de domeniu al portului WAN care serveste drept iesire pe partea
serverului VPN, care este202.105.11.22in acest exemplu.

(3)Introduceti numele de utilizator atribuit de serverul VPN, adicaFiliala 1in acest exemplu.
(4)Introduceti parola, adicdFiliala 1in acest exemplu.
(5)AlegePermitepentruCriptare.

(6)IntroducetiLAN la distanta, care este192.168.5.0in acest exemplu.

(7)IntroducetiMasca de subretea de la distanta, care este255.255.255.0in acest exemplu.

VPN Client: @

Client Type: ©rerr 12TP
WAN: O wani WAN?2
Server |P/Domain 202.105.11.22

Name:

User Name: Subsidiary 1

Password: =000 | ssesessessss

Encryption: o Enable Disable
VPN Proxy: Enable o Disable
Remote LAN: 192.168.5.0

Remuote Subnet Mask:

L8]
1
[l
a
L
o]
L8]
1
(il

CandConectateste afisat pestare, conexiunea VPN a avut succes.

- - - - Sfarsit

Personalul sediului central si al filialei pot accesa in siguranta resursele LAN prin
internet.

Verificare

Sa presupunem ca filiala este pe cale sa acceseze serverul FTP al sediului. Datele proiectului de la sediul

central sunt stocate pe un server FTP, iar informatiile serverului sunt dupa cum urmeaza:
- Adresa IP a serverului FTP: 192.168.5.104
- Port server: 21

- Nume de utilizator/parola de conectare: Tom123/Tom123
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Cand personalul subsidiarului acceseaza materialele proiectului de la sediul central, efectuati urmatoarele
proceduri:

1.introduceftp://adresa IP a serveruluiintr-un browser sauAcest PC, care esteftp://192.168.5.104in acest
exemplu.

N\, 7/
( ] Bacsis

Daca portul de serviciu LAN nu este numarul de port implicit, formatul de acces esteNume protocolul nivelului de aplicatie
serviciu LAN://adresa IP server:port serviciu LAN.

M| A ] =] ThsPC

= [} X
Computer Wiew

@
T |u frp://192.168.5.104] |- Search This PC el
# Quick access v Folders (7)
B Desktop + 3D Ohjerts Desktop
;— Downloads ‘;- ‘

|j Documents 4

(i Documents Downloads

| Pictures i_E *
& This PC *

. N
 Local Disk (D3 ) Wi Pictures

H

e Local Disk (B2
s Local Disk (F:)

m Videos

[ This PC v Devices and drives (4)
B 30 Objects Local Disk (C:) Local Disk (D)
’ 2 st
[ Desktop Ty 51.0GB free of 100 GB oy 33.0 GB free of 122 GB
lﬂ Documents Local Disk (E) Local Disk (F)
Download I I
o Db L 120 GE free of 112 GB L 120 GE free of 121 GB
b Music

2.Introduceti numele de utilizator si parola, care sunt ambeleTom123in acest exemplu si faceti clicLog in.
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Login identity

? The server does not allow anonymous login or does not accept the email

address,
User name(U]
FTP server 192.168.5.104
User name(U) Tom123 "
Password(F) Ty

After logging in, you can add this server to your favorites for easy return.

& FTP does not encrypt or encode passwords or data before sending it to the

server. To secure passwords and data, please use webdan.

[1Anonymous login(4) [] Save password(S)

Login(L) Cancel

Accesul este reusit. Vedeti figura urmatoare.

_:_55 | -J] < | 192.168.5.104

Hame Share View

- « A s Internet > 192.168.5.104 v| @ | Seal

7 Quick access
[ Desktop *
& Downloads

|£| Documents +

%,

2 Project data
=] Pictures
@ Internet

Camera

Final

Internet

E Internet

¥ Network
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3.10.10Client VPN

Nodul mod router fara cablu poate fi utilizat ca client PPTP/L2TP conectat la serverul PPTP/L2TP.

ClicMai mult>Client VPNpentru a intra in pagina.

Functia client VPN este dezactivata implicit. Urmatoarele afiseaza pagina cand functia
este activata.

Back VPN Client @
VPN Client a
Client Type: O e L2TP
VUAN: 0 want WAN2
Server IP/Domain
Name:
User Name:
Password:
Encryption: Enable aE_'J::;b-.c
VPN Proxy: Enabie © Diszbie
Remote LAN:

Descrierea parametrilor

Parametru Descriere
Specifica daca se activeaza functia client VPN. indica
Client VPN functia este dezactivata si indica faptul c& functia este activata.

Dupa ce aceasta functie este activatd, nodul serveste ca client VPN.

Specifica tipul de protocol VPN pe care il utilizeaza nodul, inclusiv PPTP si L2TP.
Atat PPTP, cat si L2TP sunt un protocol de canal VPN de nivel 2 si folosesc PPP
pentru a incapsula datele si ambele adauga un cap suplimentar pentru date.

Tipul de client

PPTP:Alegeti aceasta optiune daca serverul VPN care trebuie conectat este un

server PPTP.

L2TP:Alegeti aceasta optiune daca serverul VPN care trebuie conectat este
un server L2TP.
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Parametru Descriere

WAN Specificd portul WAN pe care nodul il utilizeazd pentru apelarea VPN.

Specificd adresa IP sau numele de domeniu al serverului VPN care urmeaza
sa fie conectat, care este, in general, adresa IP sau numele de domeniu al
portului WAN, care permite functia de server PPTP/L2TP a routerului VPN
peer.

IP server/nume de domeniu

Nume de utilizator

Specifica contul de utilizator PPTP/L2TP, care este numele de utilizator
Parola si parola atribuite de serverul VPN.

Specifica daca se activeaza criptarea datelor. Acest parametru apare
numai cand este selectat PPTP.

Criptare
Configuratia de criptare a clientului si a serverului trebuie sa fie
aceeasi. In caz contrar, comunicarea nu poate fi efectuata corect.
Dupad ce aceasta functie este activatd, utilizatorii LAN acceseaza internetul prin routerul
Proxy VPN P ' P
VPN de pe partea serverului.
LAN la distanta Specifica segmentul de retea al retelei LAN a serverului VPN.
Mascé de subretea de la distanta SpeclflCé masca de subre'gea a ret,elei LAN a serverului VPN.
stare Specifica starea curenta a conexiunii VPN.

3.10.11IPSec

Prezentare generala

O retea privata virtuala (VPN) este o retea dedicata configurata intr-o retea publica (de obicei,
internet). Un VPN este o retea logic fara conexiuni fizice. Folosind tehnologia VPN, puteti
permite angajatilor filialelor dvs. sa partajeze de la distanta resurse si sa acceseze LAN-ul
sediului dvs. si, Intre timp, va puteti asigura ca resursele nu sunt accesibile altor utilizatori ai
retelei publice. Dispozitivul accepta VPN IPSec.

IP Security (IPSec) este o suita de protocoale pentru transmiterea datelor prin internet intr-un mod
sigur si criptat.
— Modul de incapsulare
Modul de incapsulare specifica modul de incapsulare a datelor transmise de IPSec.
IPSec suportaTunelsiTransportmoduri.
- Tunel: Acest mod adauga un cap IP suplimentar si este cel mai frecvent utilizat intre
gateway-uri. intrequl pachet de date IP al utilizatorului este utilizat pentru a calcula capul
AH sau ESP. Capul AH sau ESP si datele utilizatorului criptate de ESP sunt incapsulate intr-un

nou pachet de date IP.
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- Transport: Acest mod nu schimba capul IP original si este cel mai frecvent utilizat intre
gazde. Numai datele de la nivelul de transmisie sunt folosite pentru a calcula capul AH sau
ESP. Capul AH sau ESP sau datele utilizatorului criptate de ESP sunt plasate in spatele capului
de pachet IP original.

— Poarta de securitate

Se refera la un gateway (router securizat si criptat) cu functionalitatea IPSec. IPSec este utilizat
pentru a proteja datele schimbate intre astfel de gateway-uri de a fi manipulate si observate.

— IPSec peer

Cele doua terminale IPSec se numesc peers IPSec. Cei doi peer-uri (gateway-uri de securitate) pot face

schimb de date Tn siguranta numai dupa ce o Asociatie de Securitate (SA) este configurata intre ei.
- SA

SA specifica unele elemente ale semenilor, cum ar fi protocolul de baza (AH, ESP sau ambele),

modul de incapsulare (transport sau tunel), algoritmul de criptare (DES, 3DES sau AES), cheia

partajata pentru protectia datelor in fluxurile specificate, si ciclul de viata al cheii. SA are

urmatoarele caracteristici:

- Un triplet {SPI, Destination IP address, Security protocol identifier} este utilizat ca ID
unic.

- Un SA specifica protocolul, algoritmul si cheia pentru procesarea pachetelor. Fiecare

- IPsec SA este unidirectional cu un ciclu de viata.

- Un SA poate fi creat manual sau generat automat folosind Internet Key Exchange
(IKE). Protocolul IKE are doua versiuni de IKEv1 si IKEv2. Dispozitivul accepta IKEv1,
iar IKE de aici in continuare reprezinta IKEv1.

Configurati conexiunea IPSec
Adaugati o conexiune IPSec

PeMai mult>IPSecpagina, faceti clic+tAdauga, configurati parametrii in fereastra pop-up si faceti clic
Salvati.
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1PSec } Add @
|PSec o Enahble Dhisabis
WAN: WANT
Encapsufation Mode: Tunnel

Connection Name:

Exchange Mode: Initiator Mode
Tunnel Protocol ESP

Remote Gateway:

Local LAN/Prefix Length

Remote LAN/Prefix

Length:

key Negotlation: Auto Negotiation

Descrierea parametrilor

Parametru Descriere
IPSec Specifica daca se activeaza functia IPSec.

Specifica portul WAN prin care functia IPSec are efect. Adresa gateway-ului de
WAN la distant3 a dispozitivului peer IPSec ar trebui s& fie adresa IP sau numele de
domeniu al acestei interfete.

Specifica modul de incapsulare a datelor IPSec.

N Tunel: Acest mod este utilizat in general intre doua gateway-uri de securitate.
Modul de incapsulare

Transport:Acest mod este utilizat In general intre gazde sau gazda si
gateway.

Numele conexiunii Specifica numele conexiunii IPSec.

Specifica modul de schimb al tunelului IPSec.

Modul Initiator: Dispozitivul trimite o solicitare de conectare catre dispozitivul

egal.

Modul de raspuns: Dispozitivul asteapta ca dispozitivul peer sa trimita o
Modul de schimb solicitare de conectare.

D/ Nota

Nu setati ambele capete ale tunelului IPSec caModul de raspuns; in caz contrar,

configurarea tunelului IPSec esueaza.

198



Versiunea 1.0

Parametru Descriere

Specifica protocolul care ofera serviciul de securitate pentru IPSec.

AH: este prescurtat pentru Authentication Header. Acest protocol este utilizat pentru
verificarea integritatii datelor. Dacd un pachet este manipulat in timpul
transmisie, receptorul o renunta in timpul verificarii

integritatii datelor.

) ESP: este abreviat pentru Encapsulating Security Payload. Acest protocol este
Protocolul tunelului

utilizat pentru verificarea integritatii datelor si criptarea datelor. Daca un pachet
procesat folosind acest protocol este interceptat in timpul transmisiei, este dificil
pentru partea care intercepteaza sa obtina informatiile reale continute in pachet.

Acest protocol compatibil este utilizat pe scara larga in produsele gateway.

- AH+ESP: Indica faptul ca functia include atat AH, cat si ESP.

Specifica adresa IP sau numele de domeniu al gateway-ului peer al tunelului

Gateway la distanta
IPSec.

Specifica lungimea segmentului/prefixului de retea a retelei LAN a dispozitivului. De
exemplu, daca adresa IP a portului LAN al dispozitivului este 192.168.5.1 si masca de

LAN local/Lungime prefix . . . )
subretea este 255.255.255.0, lungimea LAN/prefixului local poate fi 192.168.5.0/24.

Specifica lungimea segmentului/prefixului de retea a retelei LAN a gateway-ului peer
Lungimea prefixului/LAN la distant& al tunelului IPSec. Daca dispozitivul peer este o gazda, acest parametru poate fi setat
ca ,adresa IP a dispozitivului/32”.

Specific modul de negociere cheie al tunelului de securitate IPSec. in mod implicit,
Negociere automataeste selectat.

Negociere automata : indica faptul ca un SA este configurat, intretinut si sters

automat folosind IKE (Internet Key Exchange). Acest lucru reduce complexitatea
configuratiei si simplifica utilizarea si gestionarea IPSec. O astfel de SA (Asociatia de

. . Securitate) are un ciclu de viata si este actualizatd in mod regulat, ceea ce duce la o
Negociere cheie . )
securitate mai mare.

Manual: Indica faptul ca un SA este configurat prin specificarea manuala a
algoritmilor si cheilor de criptare si autentificare. Un astfel de SA nu are un ciclu de
viata si, prin urmare, ramane valabil daca nu este sters manual, ceea ce duce la
riscuri de securitate. In general, acest mod este utilizat numai pentru punerea in
functiune.

Mod de negociere cheie--Negociere automata

Pentru a asigura confidentialitatea informatiilor, ambele parti care comunica IPSec folosesc informatiile
cunoscute de ambele pentru criptare si decriptare. Prin urmare, la inceputul comunicarii, ambele parti
trebuie sa negocieze o cheie de securitate, iar cheia este generata de IKE. IKE este o combinatie de
ISAKMP (Internet Security Association and Key Management Protocol), protocoale SKEME si Oakley.

- ISAKMP: ISAKMP (Internet Security Association and Key Management Protocol) ofera o
arhitectura pentru schimbul de chei si negocierea SA.
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- Oakley: Descrie mecanismul detaliat al schimbului de chei.

— SKEME: Descrie un alt mecanism de schimb de chei diferit de Oakley.
Negocierea IKE poate fi impartita in faza I si faza II.

In timpul fazei I IKE:

Partile care comunica negociaza algoritmul de schimb si autentificare, algoritmul de criptare si
alte protocoale de securitate si genereaza un SA ISAKMP care este utilizat pentru a schimba mai
multe informatii Tn faza II.

in timpul fazei II IKE:

ISAKMP SA infiintat in faza I este folosit ca parametru de negociere a acordului de securitate al IPSec

pentru a crea IPSec SA, care este folosit pentru a proteja datele de comunicare ale ambelor parti.

Urmatoarele afiseaza pagina cAndNegociere automataeste selectat pentruNegociere cheie.

Key Negotiation: Auto Negotiation

Authentication Type

Pre-shared Key:
DPD Detection: Enable
DPD Detection Cycle: 10

Save Cancel

Descrierea parametrilor

Parametru Descriere

Specifica modul cheie partajata, care indica un sir de chei

tip de autentificare . . _ . A
P partajate negociat de partile IPSec cu ceva timp in avans.

Specifica cheia pre-partajata utilizata in timpul negocierii. Acest parametru
Cheie pre-partajata trebuie sa fie acelasi cu cel al gateway-ului peer. Sunt permise maximum
128 de caractere.
Specifica daca se activeaza detectarea DPD. Aceasta functie poate detecta daca

Detectare DPD ) . . “ s
locatia tunelului de la distanta este valida.
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Parametru Descriere

Specifica ciclul de transmitere a pachetelor DPD.

Dispozitivul transmite pachete DPD pe baza ciclului setat aici. Daca pachetele
DPD nu sunt confirmate de dispozitivul peer la distanta in timpul perioadei de
ciclu, dispozitivul reinitializeaza IPSec SA intre ambele parti.

Ciclul de detectare DPD

ClicAvansatpentru a afisa parametrii avansati ai negocierii automate.
Urmatoarele afiseaza pagina cand sunt afisati parametrii avansati.

Period 1

Maode: Main

Encryption Algorithm: DES

Integrity Verification: SHA

Diffle-Hellman Group: 768

Local 1D Type: P Address

Peer ID Type: P Address

Key Expiration: 3600

Period 2

PFS: © Enabtz Dizable
Encryption Algorithm; DES

Integrity Verification: SHA1

Diffle-Hellman Group; 768

Descrierea parametrilor

Parametru Descriere

Specifica modul de schimb in faza I IKE, care ar trebui sa fie acelasi cu cel al
gateway-ului peer.

= Principal: acest mod este modul principal. in acest mod, pachetele schimbate
sunt uriase pentru a oferi protectie identitatii, care este aplicabila scenariilor in

Modul . I . <
care protectia identitatii este riguroasa.

- Agresiv: acest mod nu oferd protectie identitatii. in acest mod, pachetele
schimbate sunt putine la numar si rata de negociere este mare, ceea ce
este aplicabil scenariilor in care protectia identitatii este slaba.
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Parametru Descriere

Specifica algoritmul de criptare a sesiunii IKE. Routerul accepta

urmatorii algoritmi:

~ DES (Standard de criptare a datelor): O cheie de 56 de biti este utilizata pentru a cripta datele de
Algoritm de criptare 64 de biti. Ultimii 8 biti ai datelor pe 64 de biti sunt utilizati pentru verificarea paritatii.3DES indica

faptul ca sunt utilizate trei chei pe 56 de biti pentru criptare.

~ AES (Standard avansat de criptare):AES 128/192/256indica faptul ca cheile de
128/192/256 de biti sunt folosite pentru criptare, respectiv.

Specifica algoritmul de verificare a sesiunii IKE. Routerul accepta
urmatorii algoritmi:
~ MDS5 (Message Digest Algorithm): Este generat un rezumat de mesaje pe 128 de biti pentru a

Verificarea integritatii ) - )
preveni manipularea mesajelor.

~ SHAT1 (Secure Hash Algorithm): Se genereaza un rezumat al mesajelor pe 160 de biti pentru a

preveni manipularea mesajelor, ceea ce duce la o securitate mai mare decat MD5.

Specifica informatiile de grup pentru algoritmul Diffie-Hellman pentru generarea
Grupul Diffie-Hellman unei chei de sesiune utilizata pentru a cripta un tunel IKE. Informatiile ar trebui sa
fie aceleasi cu cele ale gateway-ului la distanta.

Specifica ID-ul gateway-ului local.

~ Adresa IP: routerul utilizeaza adresa IP a portului WAN specificat pentru
negocierea cu gateway-ul de la distanta.

~ FQDN: Nume de domeniu complet calificat. Daca selectati FQDN, trebuie sa
setati manual un sir de caractere, care ar trebui sa fie identic cu ID-ul de la

Tipul ID local distanta.
y Nota
Tipul ID localsiTip ID peerar trebui s fie la fel. In astfel de
circumstante, vi se recomanda sa modificatiModullaAgresiv.
Specifica ID-ul gateway-ului la distanta.
= Adres& IP: in mod implicit, gateway-ul la distant utilizeaza adresa IP WAN a
routerului pentru negociere.
~ FQDN: Nume de domeniu complet calificat. Daca selectati FQDN, trebuie sa
. setati manual un sir de caractere, care ar trebui sa fie identic cu ID-ul local.
Tip ID peer
y Nota
Tipul ID localsiTip ID peerar trebui s fie la fel. In astfel de
circumstante, vi se recomanda sa modificatiModullaAgresiv.
Expirarea cheii Acesta specifica ciclul de viata al ISAKMP SA.
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PFS

Expirarea cheii
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Descriere

Aceasta caracteristica genereaza o noua cheie in faza I IKE, care nu are
legatura cu cheia generata in faza I IKE, asigurand ca cheia generata in faza II
este sigura chiar daca cheia generata in faza I IKE1 este sparta.

Cu PFS dezactivat, generarea noii chei in IKE Faza II depinde de cheia din
Faza I. Odata ce cheia generata in IKE Faza I este spartd, cheia generata
in Faza II va suferi amenintari si ameninta si mai mult securitatea
comunicatiilor.

Acesta specifica ciclul de viatd al IPSec SA.

B Mod de negociere cheie--Manual

Urmatoarele afiseaza pagina candManualeste selectat pentruNegociere cheie(Protocolul de

tunel AH+ESP este folosit pentru ilustrare aici).

Key Negotiation:

ESP Encryption

Algorithm:

ESP Encryption Key:

ESP Authentication

Algorithm:

ESP Authentication Key:

ESP Outgoing SPI:

ESP Incoming SPI:

AH Authentication

Algorithm:

AH Authentication Key:

AH Outgoing SPI:

AH Incoming SPI:

Manual

SHA1

SHA1
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Parametru

PFS

Expirarea cheii
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Descriere

Aceasta caracteristica genereaza o noua cheie in faza I IKE, care nu are
legatura cu cheia generata in faza I IKE, asigurand ca cheia generata in faza II
este sigura chiar daca cheia generata in faza I IKE1 este sparta.

Cu PFS dezactivat, generarea noii chei in IKE Faza II depinde de cheia din
Faza I. Odata ce cheia generata in IKE Faza I este spartd, cheia generata
in Faza II va suferi amenintari si ameninta si mai mult securitatea
comunicatiilor.

Acesta specifica ciclul de viatd al IPSec SA.

B Mod de negociere cheie--Manual

Urmatoarele afiseaza pagina candManualeste selectat pentruNegociere cheie(Protocolul de

tunel AH+ESP este folosit pentru ilustrare aici).

Key Negotiation:

ESP Encryption

Algorithm:

ESP Encryption Key:

ESP Authentication

Algorithm:

ESP Authentication Key:

ESP Outgoing SPI:

ESP Incoming SPI:

AH Authentication

Algorithm:

AH Authentication Key:

AH Outgoing SPI:

AH Incoming SPI:

Manual

SHA1

SHA1
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Descrierea parametrilor

Parametru

Algoritmul de criptare ESP

Cheie de criptare ESP

Autentificare ESP/AH
Algoritm

Cheie de autentificare ESP/AH

ESP/AH SPI de iesire

ESP/AH SPI de intrare

Modificati conexiunea IPSec

Versiunea 1.0

Descriere

CandProtocolul tuneluluieste setat saESP, celESPeste necesar un
algoritm de criptare. Routerul accepta urmatorii algoritmi:

DES: O cheie pe 56 de biti este utilizatd pentru a cripta datele pe 64 de biti. Ultimii 8 biti ai datelor pe
64 de biti sunt utilizati pentru verificarea paritatii.3DESindica faptul cd sunt utilizate trei chei pe 56 de

biti pentru criptare.
~ AES: O cheie de 128/192/256 de biti este utilizata pentru criptare.

Specifica cheia de criptare ESP. Ambele parti de comunicare IPSec ar trebui
sa aiba aceeasi cheie.

CandProtocolul tuneluluieste setat saESPsauAH, este necesar
algoritmul de criptare corespunzator. Routerul accepta urmatorii
algoritmi:

~ MD5: Un rezumat al mesajelor pe 128 de biti este generat pentru a preveni manipularea

mesajelor.
~ SHA1: Se genereaza un rezumat de mesaje pe 160 de biti pentru a preveni manipularea
mesajului.
CandProtocolul tuneluluieste setat saESPsauAH, este necesara cheia de
autentificare corespunzatoare.

Ambele parti de comunicare IPSec ar trebui sa aiba aceeasi cheie.

Specifica SPI-ul de iesire.

SPI, adresa de gateway la distanta, tipul de protocol identifica o comunitate de securitate
IPSec. Acest parametru trebuie sa fie acelasi cu SPI-ul de intrare al dispozitivului peer.

Specifica SPI-ul de intrare.

SPI, adresa de gateway la distanta, tipul de protocol identifica o comunitate de
securitate IPSec. Acest parametru trebuie sa fie acelasi cu SPI-ul de iesire al
dispozitivului peer.

4

PeMai mult>IPSecpagina, faceti clic < subOperatiunecoloana pentru a modifica IPSec

pe conectare.

Stergeti conexiunea IPSec

PeMai mult>IPSecpagina, faceti clic ] subOperatiunecoloana pentru a sterge IPSec

pe conectare.
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Exemplu de configurare a unui VPN IPSec
Cerinta de retea

O intreprindere si filiala sa folosesc dispozitive fara cablu pentru a configura reteaua, iar
dispozitivele fard cablu s-au conectat la internet. intreprinderea are urmatoarele cerinte:

Personalul subsidiar poate accesa resursele LAN prin internet, cum ar fi documente, OA,
sistem ERP, sistem CRM, sistem de management de proiect si alte resurse.

Solutie

Configurati tunelul IPSec pe cele doua dispozitive fara cablu pentru ca utilizatorii la distanta sa acceseze in

siguranta LAN prin internet.

Sa presupunem ca dispozitivul 1 este instalat in sediu si ca informatiile sale de baza sunt urmatoarele:

- Adresa IP WAN: 202.105.11.22
— Adresa IP a retelei LAN: 192.168.5.0/24

Sa presupunem ca dispozitivul 2 este implementat in filiald si ca informatiile sale de baza sunt dupa cum urmeaza:

- Adresa IP WAN: 202.105.88.77
- Adresa IP a retelei LAN: 192.168.1.0/24

Sa presupunem ca informatiile de baza ale conexiunii IPSec dintre cele doua routere sunt:

- Mod de incapsulare: Tunel
- Mod de negociere cheie: Negociere automata

- Cheie pre-partajata: 12345678
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Filiala Sediu
Internet

Dispozitivul 1

Dispozitivul 2 WAN WAN

Router fara cablu Fara clablu
nod mod modul router

1 nodul

' LAN

Legétura de plasa
1
1
Nod fara cablu Intrerupator

Server intern

Proceduri de configurare

|__|/ Nota

in timpul configurarii, daca doriti sa configurati setarile avansate ale conexiunii IPSec, asigurati-va c&
parametrii celor doua dispozitive sunt aceiasi.

DacaManualeste setat pentruNegociere cheie, algoritmul de criptare, cheia de criptare si algoritmul de autentificare ale
celor doua parti IPSec ar trebui sa fie aceleasi. SPI-ul de iesire al dispozitivului 1 ar trebui sa fie acelasi cu SPI-ul de intrare
al dispozitivului 2, iar SPI-ul de intrare al dispozitivului 1 ar trebui sa fie acelasi cu SPI-ul de iesire al dispozitivului 2.

L. Setati dispozitivul 1.

1.Conectati-va la interfata de utilizare web a dispozitivului fara cablu 1 si faceti clicMai mult>IPSec.

2.Clic+tAdauga.

Back IPSec Q)

Encapsuiation

| |IPSec Status WAN Connection Name Mode

Tunnel Protecol Remate Gateway Status Operation

Mo data
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3.Configurati parametrii inAdaugafereastra si faceti clicSalvati.
(1)A stabilitNumele conexiunii, care esteIPSec_1in acest exemplu.

(2)introduceGateway la distanta, care este202.105.88.77in acest exemplu.
(3)introduceLAN local/Lungime prefix, care este192.168.5.0/24in acest exemplu.
(4)introduceLungimea prefixului/LAN la distanta, care este192.168.1.0/24in acest exemplu.

(5)A stabilitCheie pre-partajata, care este12345678in acest exemplu.

< IPSec { Add

IPSec: © Enabie Disable
WAN: WANT1
Encapsulation Mode: Tunnel
Connection Name: IPSec 1

Exchange Mode: Initiator Mode
Tunnel Protocol: ESP

Remote Gateway: 202.105.88.77
Local LAN/Prefix Length: 192.168.5.0/24
Remote LAN/Prefix 192.168.1.0/24
Length:

Key Negotiation: Auto Negotiation

Authentication Type:

IPSec a fost addugat cu succes. Vedeti figura urmatoare.

WAN Connection Name Fuu_psul:tic-l

Tunnel Protacol Remote Gateway Status Operation

Disconnerted WAN1T PSac 1 Tunne: ESF 2021058877 & £ T

II. Setati dispozitivul 2.

1.Conectati-va la interfata de utilizare web a dispozitivului fara cablu 2 si faceti clicMai mult>IPSec.

2.Clic+tAdauga.
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Back IPSec
==l
: Adn (1 Delete

Encapsulation

c Status WAN Connection Name Mode Tunnel Protocol Remote Gateway Status

No data

3.Configurati parametrii inAdaugafereastra si faceti clicSalvati.
(1)A stabilitNumele conexiunii, care esteIPSec_1in acest exemplu.

(2)introduceGateway la distanta, care este202.105.11.22in acest exemplu.

(3)introduceLAN local/Lungime prefix, care este192.168.1.0/24in acest exemplu.

(4)introduceLungimea prefixului/LAN la distanta, care este192.168.5.0/24in acest exemplu.

(5)A stabilitCheie pre-partajata, care este12345678in acest exemplu.

IPsec [ Add

IPSec © =oante Disal
WAN; WAN1

Encapsulation Mode: Tunne

Connection Name: IPSec 1

Exchange Mode: nitiatar Mode

Tunnel Protocol: ESP

Remaote Gateway: 2021051122

Local LAN/Prefix Length: | 132.188.1.0/24

Remote LAN/Prefix 192.168.5.0/24

Length:

Key Megotiation: Auto Negotiation

Authentication Type

IPSec a fost adaugat cu succes. Vedeti figura urmatoare.
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IPSec Status WAN Connection Name h‘;jj‘b alion  Tunnel Protocol Remote Gateway Status Operation

Disconnected WANT IPSec 1 Tunnel ESP 202.105.11.22 a

- - - - Sfarsit

Verificare

CandConectateste afisat inStare IPSec, tunelul IPSec este configurat cu succes, iar
sediul si personalul subsidiarului pot accesa Tn siguranta resursele LAN ale celuilalt prin
internet.

3.10.12Politica multi-WAN

Prezentare generala

Dispozitivul fara cablu accepta urmatoarele tipuri de politici multi-WAN:

— Echilibrare inteligenta a sarcinii(implicit): Daca se aplica o astfel de politica, dispozitivul distribuie
automat traficul pe baza latimii de banda de peControlul latimii de bandaparcurgeti porturile WAN

pentru a realiza echilibrarea sarcinii.

— Personalizat: O astfel de politica este configurata de un administrator pentru a distribui traficul

grupurilor de adrese IP specificate catre porturile WAN specificate.
ClicMai mult>Politica Multi-WANpentru a intra in pagina.

in mod impilicit, dispozitivul fard cablu activeazad doua porturi WAN.
Back Multi-WAN Palicy @

Multi-WAN Policy: o Sman Load Balmomg Custom

canedl
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Descrierea parametrilor
Parametru Descriere

Specifica politica prin porturile WAN.

~ Echilibrare inteligenta a sarcinii: Sistemul distribuie automat traficul catre

Politica Multi-WAN porturile WAN cu cea mai mica cantitate de trafic.

~ Personalizat: Va permite sa atribuiti porturi WAN adreselor IP sursd, dupa cum este

necesar.

Personalizati o politica multi-WAN

\./\I
- ﬁ ~ Bacsis

inainte de a configura politica multi-WAN, accesatiManagementul filtrelor>Grup IP/Grup de timppentru a adduga mai intai un grup

IP.

1.AlegeMai mult>Politica Multi-WAN, SelectatiPersonalizatsi faceti clictAdauga.
2.SelecteazaGrupul IPtu setezi.

3.SelecteazaPort WANIa care se aplica politica.

4.ClicSalvati.

Add X
Status: &
IP Group: Purchaser
WAN Port: © wani WAN?2

- - Sfarsit
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Descrierea parametrilor

Parametru

stare

Grupul IP

WAN

Versiunea 1.0

Descriere
Specifica daca se activeaza regula.

Creati sau selectati grupul IP caruia i se aplica regula. Pentru a crea un grup IP,
alegetiManagementul filtrelor>Grup IP/Grup de timp. Un grup de IP se
potriveste cu o regula.

Specifica portul WAN pentru traficul de intrare si de iesire.

Exemplu de personalizare a politicii multi-WAN

Cerinta de retea

O intreprindere si filiala sa folosesc dispozitive fara cablu pentru a configura reteaua, iar dispozitivele

fara cablu s-au conectat la internet. Pentru a indeplini cerintele sale de acces la internet,

intreprinderea a configurat doua conexiuni in banda larga cu doi ISP-uri diferiti si acum poate accesa

Internetul corect. Pentru a realiza echilibrarea sarcinii, intreprinderea are urmatoarele cerinte:

- Dispozitivele cu adrese IP cuprinse intre 192.168.5.2 si 192.168.5.100 acceseaza
internetul prin conexiunea fixa in banda larga cu ISP A.

- Dispozitivele cu adrese IP cuprinse intre 192.168.5.101 si 192.168.5.250 acceseaza
internetul prin conexiunea mobila in banda larga cu ISP B.

Solutie

Puteti utiliza functia de politica multi-WAN pentru a indeplini cerinta.
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WAN2: ISP B

WAN1: ISP A @
I I

WANT WAN2

Dispozitiv fara cablu

Intrerupator

QL O

LAN2

!
/

Proceduri de configurare

1.Setati grupuri de adrese IP.
(1)ClicManagementul filtrelor>Grup IP/Grup de timpsi localizatiSetari IP Grup zona
de configurare.

(2)Setati grupul de adrese IP afisat in figura urmatoare.

IP Group Settings

4+ Add | T Deiete |
[P Address Group IP Range Operation
= B B B B -
| i
: P Group] 192.168.5.2-192,168.5.100 £ 1
1 1
1 1
| i
: P Group2 192.168.5.101 -192.168.5.250 Z 1
S ————— 1

2.Activati politica personalizata multi-WAN.
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(1)ClicMai mult>Politica Multi-WAN.
(2)AlegePersonalizat, si faceti clicSalvati.

3.Personalizati regulile de politica multi-WAN.
(1)SelecteazaGrupul IPai setat siPort WANIa care se aplica politica.

(2)ClicSalvati.

< Back Multi-WAN Policy @
Mulli-WAN Policy: Smart Load Balancing () Custom

-+ Add I Deieta

IP Group WAN Port Status Operation

e T mmmmmmmmmmm T S s
: P Grouj WAN « Z ™ :
1 1
I 1
1 1
I -
1 P Group2 WANZ « 2 @ |
! 1

- - - - Sfarsit

Verificare

Calculatoarele cu adrese IP cuprinse intre 192.168.5.2 si 192.168.5.100 acceseaza
internetul prin WAN1.

Calculatoarele cu adrese IP cuprinse Intre 192.168.5.101 si 192.168.5.250 acceseaza
internetul prin WAN2.

3.10.13Partajare USB

Pe aceasta paginad, puteti configura rapid un server de fisiere exclusiv al companiei, conectand un dispozitiv

USB la dispozitivul fara cablu.

ClicMai mult>Partajare USBpentru a intra in pagina.
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Back USB Sharing @)

Basic Settings

Local Access: WIB2 16851

Allow Internet Access:

Account & Permission

User Name Fassword Permission

Setari de baza

in acest modul, puteti verifica detaliile discului USB si adresa de acces a utilizatorilor locali si puteti

alege daca permiteti utilizatorilor de internet sa acceseze discul USB.

Basic Settings

sl - 58% used Eject Safely

Local Access: WI82.168,51
Allow Intemnet Access! [ @

Deploy This Device As: Primary Router
File Sharing Bandwidth: sl

8080/ushshare

Remote Access:

Descrierea parametrilor

Parametru Descriere
sda1 Specifica starea si procentul de ocupare a dispozitivului de disc USB.
Ejectati in siguranta Faceti clic pe acesta pentru a scoate in siguranta dispozitivul de disc USB.

Specifica adresa de acces pe care utilizatorii LAN o folosesc pentru a accesa dispozitivul de disc USB.

\\192.168.5.1: Puteti introduce aceasta adresa inStart > Runmeniul de pe computer
Acces local pentru a obtine acces local.

192.168.5.1 este adresa IP LAN implicita a routerului. Daca adresa este
schimbata, trebuie sa introduceti noua adresa pentru a obtine acces local.
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Parametru Descriere

Activati-| pentru a permite utilizatorilor de internet sa acceseze dispozitivul de disc USB.

]
\ 7/
( } Bacsis

Dupa ce este activat, puteti accesa de la distanta fisierele dispozitivului de stocare

Permite accesul la internet

USB conectat la dispozitivul fara cablu prin aplicatia IP-COM INAS. Pentru detalii,
consultati ghidul de utilizare al aplicatiei IP-COM INAS.

Specifica rolul pe care dispozitivul fara cablu il joaca in retea. Optiunile includ
Router primarsiRouter secundar sau cu mai multe niveluri.

Implementati acest dispozitiv ca y .
Nota

Acest parametru trebuie setat la rolul pe care dispozitivul fird cablu il joaca de fapt in retea. In caz

contrar, este posibil ca utilizatorul de internet sa nu acceseze dispozitivul de disc USB.

Specifica raportul de latime de banda atribuit utilizatorilor de internet pentru a accesa dispozitivul
de disc USB.

Latimea de banda de partajare a fisierelor
V& rugam sa setati o valoare adecvatd, astfel incat sa nu apara conflicte de resurse intre

utilizatorii de internet si utilizatorii LAN.

Acest parametru apare numai atunci cindRouter secundar sau cu mai multe nivelurieste

Port de partajare a fisierelor selectat pentrulmplementati acest dispozitiv ca.

Specifica portul utilizat pentru partajarea fisierelor.

Acest parametru apare numai atunci cindRouter secundar sau cu mai multe nivelurieste

selectat pentrulmplementati acest dispozitiv ca.

Specifica portul extern de pe routerul principal utilizat pentru redirectionarea portului.

Port extern pe routerul .

) 4
prlmar -( }-Bacsis

Daca dispozitivul farad cablu este implementat ca router secundar sau cu mai multe niveluri, trebuie sa

configurati o regula de redirectionare a portului pe routerul principal catre acest dispozitiv pentru a realiza

accesul la internet la serverul de fisiere al companiei.

. Specifica numele de domeniu pe care utilizatorii de internet il folosesc pentru a accesa dispozitivul de disc
Acces de la distanta
USB.

Cont si permisiunea

In acest modul, puteti modifica numele de utilizator si parola atat pentru utilizatorii de citire-scriere, ct si pentru

utilizatorii de numai citire ai dispozitivului de disc USB.
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Account & Permission

User Name Password Permission

admin o Read-write
GLest wewee Lead-anly
Descrierea parametrilor
Parametru Descriere
Nume de utilizator Specificd numele de utilizator al utilizatorului pentru citire-scriere sau numai pentru citire.
Parola Specifica parola utilizatorului de citire-scriere sau numai pentru citire.

Specifica permisiunea utilizatorului tinta. Optiunile includCiteste, scrie si
Numai citire.

Permisiune ~— Citire-scriere: utilizatorul poate citi, adduga sau sterge fisiere de pe dispozitivul de disc
USB.

Numai citire: utilizatorul poate citi numai fisierele de pe dispozitivul de disc USB.

Exemplu de configurare a partajarii USB
Cerinta de retea
O intreprindere foloseste dispozitivul fara cablu pentru a construi o retea.

Cerinta: Un dispozitiv de stocare mobil, conectat la portul USB al dispozitivului fara cablu,
serveste ca server de fisiere. Angajatii pot cauta si descarca fisiere de pe serverul de fisiere in
reteaua locala sau prin internet.

Sa presupunem ca numele de utilizator/parola pentru citire-scriere sunt ambele ,xxadmin”, iar numele de utilizator/parola

numai pentru citire sunt ambele ,xxguest”.
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Topologie de retea

WAND IP: 202.105.71.22

Cable-free device (plugged with
USB storage devica)

]
LAMIP: 192.168.5.1

% Switch

~
“mternet users

LAN users

Proceduri de configurare

1.Conectati dispozitivul de stocare mobil la dispozitivul fara cablu.

2.Conectati-va la interfata de utilizare web a dispozitivului fara cablu si faceti clicMai mult>Partajare USB.

3.ActivatiPermite accesul la internet.

4.Setati numele de utilizator/parola pentru citire-scriere ca ,xxadmin”, si numele de utilizator/parola numai pentru citire ca,,

xxguest”.

5.ClicSalvati.
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Basic Settings

cdal: - 32% used Eject Safely

Local Access: Wig2,168.5.1
Allow Internet Access: as

Deploy This Device As: Primary Router
File Sharing Bandwidth: 50

Remote Access:

Account & Permission

liser Name Password Permission
admin senesn Read-write
quest sense Read-only
o gue
Verificare

Utilizatorii LAN acceseaza serverul:

Luati Windows 10 ca exemplu: Enter\\192.168.5.1in bara de cautare din partea stanga jos a
ecranului computerului. Apoi, apare urmatoarea pagina. Introduceti numele de utilizator autorizat
si parola si faceti clicBine.

Windows Security x

Enter network credentials

Enter your credentials to connect to: 192.168.5.1

User name

Password

I:l Remember my credentials

The user name or password is incorrect.

oK Cancel
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Utilizatorii de internet acceseaza serverul:

Metoda unu (prin computer):
Porniti un browser, introducetiAcces de la distantanumele domeniului. Apoi, apare pagina de
autorizare. Introduceti numele de utilizator autorizat si parola in pagina de autorizare. Metoda a

doua (prin aplicatia IP-COM INAS):
Conectati-vd la aplicatia IP-COM INAS, faceti clicFisier > Adaugati sistem. Introduceti Observatia, numele de domeniu
de acces la distanta, numele de utilizator autorizat si parola, faceti clicSalvati, iar sistemul de partajare a fisierelor este

addugat cu succes. Pentru detalii, consultati ghidul de utilizare al aplicatiei IP-COM INAS.
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3.11intretinere

3.11.1Reporniti

Daca un parametru nu are efect sau dispozitivul nu functioneaza corect, puteti incerca sa

reporniti dispozitivul pentru a rezolva problema.

N\, 7/
-@_ Bacsis

Cand reporniti nodul primar, nodurile secundare repornesc si ele.

Clicintretinere>Repornitipentru a intra in pagina. Apare fereastra de prompt. Confirmati mesajul
si faceti clicReporniti.

Reboot X

Rebooting the router disconnects all the connections. The
rebooting process lasts 2 minute.

3.11.2Actualizare

Prezentare generala
Clicintretinere>Actualizarepentru a intra in pagina.

Pe aceastd pagind, puteti actualiza firmware-ul dispozitivului fara cablu, astfel incat sa experimentati mai multe

functii si sa obtineti o experienta de utilizator mai buna.

Dispozitivul fara cablu accepta upgrade local si upgrade online.
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Back Upgrade

firmware Uparade

ocal Lipgrade Bnline LIpgrade

Model

Descrierea parametrilor
Parametru

Upgrade local

Upgrade online

Upgrade local

|__|/ Nota

Versiunea 1.0

Locatian Current Version Status

s EWRSDVILD V10.01.0.4(2024) Online

Descriere

Accesati www.ip-com.com.cn pentru a descarca cel mai recent firmware pe
computerul dvs. local si actualizati manual dispozitivul fara cablu.

Cand dispozitivul fara cablu este conectat la internet, puteti selecta dispozitivul
care urmeaza sa fie actualizat si faceti clicUpgrade online. Dispozitivul va
descadrca firmware-ul si va actualiza automat firmware-ul.

Pentru a va asigura cd actualizarea este efectuata corect si ca dispozitivul fara cablu nu este deteriorat, asigurati-va ca:

- Se utilizeaza fisierul de actualizare corect. In general, un fisier de actualizare a firmware-ului are un sufix .bin

- In timpul actualiz&rii, nu opriti dispozitivul.

1.Vizitawww.ip-com.com.cn , descarcati firmware-ul de upgrade al modelului pe computer si

dezarhivati-I.

2.Conectati-va la interfata de utilizare web a dispozitivului dvs., faceti clicintretinere>Actualizare, si localizatiUpgrade de

firmwaremodul.

3.Selectati dispozitivul fara cablu pentru a fi actualizat si faceti clicUpgrade local.
4.ClicNaviga, selectati si Tncarcati firmware-ul care a fost descarcat pe computer.
Asigurati-va ca sufixul firmware-ului este ,,.bin".

5.ClicActualizare. Asteptati pana cand bara de progres se completeaza.
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1
\ 7/
- (E) Bacsis
-

Butonul de incarcare a fisierelor din diferite browsere poate diferi. Chrome este luat pentru ilustrare aici.

Upgrade X
Select an upgrade file: Browse Upgrade

- - - - Sfarsit

Dupa ce bara de progres se completeaza, va puteti conecta din nou si puteti verifica numarul actual al versiunii

software a dispozitivului peActualizare sauStarea sistemului pagina pentru a confirma dacd actualizarea a avut

succes.

N\, 7/
-®_ Bacsis

Pentru a experimenta mai bine stabilitatea si noile functii ale firmware-ului, dupa upgrade, vi se
recomanda sa restaurati dispozitivul fara cablu la setarile din fabrica si sa il configurati din nou.

Upgrade online

Cand dispozitivul este conectat la internet, puteti selecta dispozitivul care urmeaza sa fie actualizat si
faceti clicUpgrade online. Dispozitivul va descarca firmware-ul si va actualiza automat firmware-ul.

Back Upgrade

Firmware Upgrade

Local Uparade Onkng Upgrads
Model SN Location Current Version Status
EW15DV1.0 i R S R FW150V1.0 V16.01.0.4(2024) Downloading...
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3.11.3Resetati

Prezentare generala

Daca internetul este inaccesibil din motive necunoscute sau daca uitati parola de conectare, puteti reseta

dispozitivul pentru a rezolva problemele.
Dispozitivul accepta doua metode de resetare:

Resetati dispozitivul utilizand interfata de utilizare web

— Resetati dispozitivul folosind butonul RESET

Dupa resetare, adresa IP LAN implicita a dispozitivului fara cablu este 192.168.5.1

m Nota

- Dupa resetare, dispozitivul fara cablu va fi restabilit la setdrile din fabrica si puteti accesa internetul numai dupa ce
il reconfigurati. Resetati dispozitivul cu precautie.

- Pentru a evita deteriorarea dispozitivului, asigurati-va ca dispozitivul este pornit pe toata durata resetarii.

Resetati dispozitivul utilizand interfata de utilizare web

@
- ﬂ ~ Bacsis

Cand resetati nodul principal folosind interfata de utilizare web, nodurile secundare sunt, de asemenea, resetate si restaurate la setdrile din

fabrica.

PeIntretinere > Resetarepagina, confirmati informatiile si urmati instructiunile de pe ecran
pentru a reseta dispozitivul.

Reset X

The device reboots after being reset. Continue?
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Resetati dispozitivul folosind butonul RESET

Daca uitati parola de conectare, dar trebuie sa va conectati la interfata de utilizare web a dispozitivului, puteti

utiliza hardware-ulRESETbutonul de pe dispozitiv pentru a-l reseta si configurati-l din nou.

CandSYSIndicatorul LED clipeste, tineti apasat butonulRESETbutonul cu un obiect asemandtor unui ac timp de
aproximativ 8 secunde si eliberati-I cand toate indicatoarele LED se aprind in verde continuu. CandSYS Indicatorul

LED clipeste din nou, dispozitivul este resetat cu succes.

3.11.4Manager de parole

Prezentare generala
Clicintretinere>Manager de parolepentru a intra in pagina.

Pe aceasta pagina, puteti modifica parola administratorului. Trebuie sa setati
parola prima data cand utilizati dispozitivul fara cablu.

Modificati parola de conectare

1.Clicintretinere>Manager de parolepentru a intra in pagina.
2.Gasiti tipul de cont tinta si modificati parola.
3.ClicSalvati.

Back Password Manager
Account Type Password Permission
Administrator admin All permissions
Authentication rzadmin View system status and configure authentication accounts.
- --- Sfarsit

Veti fi redirectionat catre pagina de conectare. Introduceti parola pe care ati setat-o si faceti clicLog inpentru a va conecta la interfata

de utilizare web a dispozitivului.
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3.11.5Repornire personalizata

Prezentare generala

Pe aceasta pagina, puteti seta dispozitivul fara cablu sa reporneasca automat periodic pentru a evita

fenomene precum deteriorarea performantei si instabilitatea cauzate de functionarea indelungata.
Clicintretinere>Repornire personalizatapentru a intra in pagina.

Dispozitivul accepta repornire ciclica si program de repornire.
- Repornire ciclica: dispozitivul reporneste automat la fiecare interval specificat.

- Program de repornire: dispozitivul reporneste automat la ora si data specificate.

Programul de repornire

'
~ /
-(ﬁ) Bacsis

Pentru a activa functia de programare de repornire sa functioneze corect, asigurati-va catimpul sistemului a dispozitivului fara cablu este
corecta.

1.Clicintretinere>Repornire personalizatapentru a intra in pagina.

2.ActivatiRepornire personalizata.

3.Setati ora, care este3 ore 0 minin acest exemplu.

4.Seteaza data, adicaIn fiecare ziin acest exemplu.

5.ClicSalvati.

Back Custom Reboot
Custom Reboot o
Maintenance Type: Reboot Schedule
Reboot Time: 3 hrs i min
Reboot on: oE ery Diay Specified Date and Time
Repear Won Tues. @ Wed. Thur, & Fri. Sat. Sun.
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- - - - Sfarsit

Dispozitivul se reporneste automat la fiecare 3 dimineata.

Repornire ciclica
1.Clicintretinere>Repornire personalizata.
2.ActivatiRepornire personalizata.
3.SelectatiRepornire ciclica.

4.Setati intervalul.

5.ClicSalvati.

¢ Back Custom Reboot
Custom Reboot &
Maintenance Type: Cyclic Reboot
Interval: 24
- - - - Sfarsit

Dispozitivul reporneste automat la fiecare interval specificat.

3.11.6Backup/restaurare

Prezentare generala

Puteti utiliza functia de backup pentru a copia configuratiile curente ale dispozitivului fara cablu pe
computerul local si puteti utiliza functia de restaurare pentru a restabili configuratiile dispozitivului fara

cablu la configuratiile pentru care faceti backup.

Vi se recomanda sa faceti o copie de rezerva a configuratiei dupa ce aceasta este schimbata semnificativ. Cand
performanta dispozitivului dvs. scade din cauza unei configuratii necorespunzatoare sau dupa ce ati restaurat

dispozitivul la setarile din fabrica, puteti utiliza aceasta functie pentru a restabili configuratia pentru care s-a facut

backup.

Clicintretinere>Backup/Restaurarepentru a intra in pagina.

Backup
1.Clicintretinere>Backup/Restaurare.
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2.ClicBackup. Sistemul exporta aRouterCfm.cfgfisier pe computerul local.

Back Backup/Restore

Backup: Backup

Restore: Browse Restore

- - - - Sfarsit

Restabili

1.Clicintretinere>Backup/Restaurare.

2.ClicNaviga, si incarcati fisierul de configurare care se termina cu.cfg.
3.ClicRestabili.

\O/
- T‘r -Bacsws

Butonul de incarcare a fisierelor din diferite browsere poate diferi. Chrome este luat pentru ilustrare aici.

Back Backup/Restore

Backup: Backup

- - Sfarsit

Apare o bara de progres la repornire. Cand bara de progres ajunge la 100%, dispozitivul este restaurat cu

succes.

3.11.7Jurnal de sistem

Jurnalele de sistem inregistreaza informatii despre starea de functionare a sistemului si operatia pe care ati
efectuat-o asupra acestuia. Cand apar defectiuni ale sistemului, puteti utiliza jurnalul de sistem pentru

depanare.

Clicintretinere>Jurnal de sistempentru a intra in pagina.
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Log Type: 4

Sync time successl

nl 192.168.5.110

n] Sync time success

i 192.168.5.110 login

nj Sync time success!

logir

nl 192.168.5.110 logir

nl Sync time succesel

Timpul jurnalelor depinde de ora de sistem a dispozitivului fara cablu. Pentru a va asigura ca ora jurnalelor

este corectd, va rugam sa setati corecttimpul sistemului mai intai a dispozitivului fara cablu.

|__|/ Nota

- Dispozitivul fara cablu inregistreaza numai jurnalele aparute dupa ultima repornire.

- Dupa o intrerupere a alimentarii, operatiuni precum pornirea din nou, actualizarea firmware-ului, backup/restaurare si resetare

vor determina repornirea dispozitivului fara cablu.

3.11.8Instrument de diagnosticare

Prezentare generala

Puteti executa comanda Ping/Traceroute pe aceasta pagina.

Clicintretinere>Instrument de diagnosticarepentru a intra in pagina.
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- Ping: Folosit pentru a verifica daca conexiunea este corecta si calitatea conexiunii.

- Traceroute: Folosit pentru a detecta ruta de la dispozitivul fara cablu la adresa IP de destinatie
sau numele domeniului.
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Executati comanda Ping
Sa presupunem ca trebuie sa detectati conexiunea dintre dispozitiv siBingsite-ul web.

Proceduri de configurare:

1.Clicintretinere>Instrument de diagnosticare.

2.SelectatiPingdin lista derulanta aInstrument de diagnosticare.

3.Introduceti adresa IP sau numele de domeniu al tintei ping, adicacn.bing.comin acest exemplu.
4.A stabilitNr. pachete Ping. Vi se recomanda sa pastrati setarile implicite.

5.A stabilitDimensiunea pachetului Ping. Vi se recomanda sa pastrati setarile implicite.

6.Clicstart.

- - - - Sfarsit

Rezultatul diagnosticului este afisat in partea de jos a paginii. Vedeti figura urmatoare.

¢ Back Diagnostic Tool
Diagnostic Tool: Fing
IP/Domain Name: cn.bing.com
No. of Ping Packets:
Ping Packet Size:

Executati comanda Traceroute
Sa presupunem ca trebuie sa detectati calea de la dispozitiv laBingsite-ul web.

Proceduri de configurare:

1.Clicintretinere>Instrument de diagnosticare.

2.SelectatiTraceroutedin lista derulanta aInstrument de diagnosticare.

3.Introduceti adresa IP sau numele de domeniu al tintei traceroute, adicacn.bing.comin acest
exemplu.

4.Clicstart.

- - - - Sfarsit
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Rezultatul diagnosticului este afisat in partea de jos a paginii. Vedeti figura urmatoare.

Back Diagnestic Tool

Diagnostic Tool

IP/Diomain Name:

3.11.9timpul sistemului

Pentru a eficientiza functiile legate de timp, asigurati-va ca ora de sistem a dispozitivului este setata

corect.
Dispozitivul accepta:

Sincronizare cu ora de internet

— Manual
in mod implicit, este aleasa sincronizarea cu ora de internet.

Clicintretinere>Timpul sistemuluipentru a intra in pagina.

Sincronizare cu ora de internet

Daca alegeti aceasta metoda, dispozitivul isi sincronizeaza automat ora de sistem cu serverul de
timp de retea (NTS). Atata timp cat dispozitivul este conectat la internet, ora sistemului este

corecta.

Dupa configurare, puteti introduce fisierulStarea sistemului pagina pentru a verifica daca ora de sistem

a dispozitivului fara cablu este corecta.
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Back System Time
System Time © svuc with Intermer Time Manual
Sync Interval 5 hrs
Time Zone: (GMT + (18: 00} Beijing, Chongging, Hong Kong, Urumagi

Descrierea parametrilor

Parametru Descriere

Versiunea 1.0

Este folosit pentru a alege metoda de configurare a orei sistemului. Optiunile includ

Timpul sistemului

sincronizarea cu ora de internet si manual.

Specifica un interval la care dispozitivul isi sincronizeaza ora de sistem cu serverul de timp de

Interval de sincronizare

Fus orar Specifica fusul orar n care este instalat dispozitivul.

Manual

pe internet. in mod implicit, dispozitivul efectueaza sincronizarea la fiecare 0,5 ore.

Daca alegeti aceasta metoda, puteti specifica manual o ora de sistem pentru dispozitiv. De fiecare
data cand dispozitivul fara cablu reporneste, trebuie sa reconfigurati ora sistemului. Urmatoarele

afiseaza pagina candManualEste ales.

Back System Time
System Time; o:-.:t val
Date: 2021 Year | 03 Month
Time: 4 hrs B min 25

Sync with Local PC Time:

58C
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Descrierea parametrilor

Parametru

Timpul sistemului

Data

Timp

Versiunea 1.0

Descriere

Este folosit pentru a alege metoda de configurare a orei sistemului. Optiunile includ
sincronizarea cu ora de internet si manual.

Puteti introduce direct ora corectd aici. Sau puteti face clicSincronizare cu ora locala a
computeruluipentru a sincroniza ora dispozitivului fara cablu cu cea a computerului
care gestioneaza dispozitivul fara cablu.

Dupa configurare, puteti introduce fisierulStarea sistemului pagina pentru a verifica daca ora de sistem

a dispozitivului fara cablu este corecta.

3.11.10Centru de functii

Pe aceasta paginad, puteti vizualizaFunctie activatasiFunctie dezactivataa dispozitivului fara cablu.

Puteti intra Tn pagina de configurare a unei functii dupa ce faceti clic pe ea.

Clicintretinere>Centru de functiipentru a intra Tn pagina.
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4Fara cablu (mod AP)

Cand lucreaza fara cablu (mod AP), dispozitivul serveste ca un AP. Poate oferi acoperire
retelei wireless Mesh cu alte dispozitive fara cablu. Vedeti urmatoarea topologie.

WAN
|

Router 3

1
LAN
L]

Controler AC IP-COM

Nod primar fara cabluri

fara cablu (mod AP)

Intrerupator %—%

u
Y
- =

s = = = = = = Mesh = = = = = =

Nod secundar fara cablu Nod secundar fara cablu

1
N~
- z Bacsis
=

ThePoE WAN/LAN1portul nodului mod AP fara cablu este un port LAN care se conecteaza la comutatorul sau routerul
din amonte pentru a se conecta la internet.
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4.1Starea sistemului

In aceasta sectiune, puteti:

Adaugati dispozitive de nod secundar

Verificati informatiile despre dispozitiv

Gestionati dispozitivele online

— Verificati starea RF

ClicStarea sistemuluipentru a intra in paginad.

4.1.1Adaugati dispozitive de nod secundar

Nodul primar fara cablu poate detecta automat dispozitivele nodului secundar din setarile din

fabrica. Puteti adauga noduri secundare fara cablu, dupa cum este necesar.
Adaugati un dispozitiv fara cablu:

Daca sistemul a detectat deja noul dispozitiv fara cablu, faceti clic directDetaliipe Starea
sistemuluipagina pentru a adduga dispozitivul fara cablu. in caz contrar, efectuati urmatoarele
proceduri:

1.PeStarea sistemuluipagina, faceti clicadauga manual.

System Status

0 Mo Cable-Free device is detected. Please add mancally

E User Device

Cable-Free
Devices

lO

Internet EW150V1.0

2.Introduceti SN-ul dispozitivului fara cablu care trebuie adaugat. Puteti gasi SN-ul pe eticheta produsului a
dispozitivului.
3.Clicmanual.
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Add new device

SN:

- - - - Sfarsit

Versiunea 1.0

Dupa ce dispozitivul fara cablu este adaugat cu succes, puteti face clicDispozitive fara cablupe partea

dreapta aStarea sistemuluipagina pentru a verifica detaliile dispozitivului.

4.1.2Verificati informatiile despre dispozitiv

Verificati informatiile despre nodul primar fara cablu

PeStarea sistemuluipagina, faceti clic pe dispozitivul fara cablu care se conecteaza direct la internet pentru a

intra Tn fereastra cu informatii despre dispozitiv. Acolo, puteti verifica informatiile de baza ale nodului primar

fara cablu, starea de functionare si starea portului LAN.

Informatii despre dispozitiv

Device Info

Location:

LED:

SN:

Firmware Version:

EW15DV1.0

V16.01.0.6(2368)
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Descrierea parametrilor

Parametru

Locatie

LED
SN

Versiunea softului

Starea de functionare

Operating Status

Operating Mode:

Connected Devices:

System Time:

Uptime:

CPU Usage:

Memory Usage:

Versiunea 1.0

Descriere

Specifica locatia dispozitivului.

Va recomandam sa setati acest parametru la descrierea pozitiei de
instalare a nodului. In acest fel, puteti localiza rapid nodul atunci
cand gestionati nodurile.

Specifica daca sa porneasca/opreste indicatorul LED al dispozitivului.

Dupa ce ati activat LED-ul, puteti evalua starea de lucru a nodului, referindu-
va la indicatorul LED. In mod implicit, indicatorul LED este activat.

Specifica numarul de serie al dispozitivului.

Specifica numarul versiunii de firmware a dispozitivului.

Cable-Free Primary Node

2021-12-17 17:30:07

0:41:45

3%

60%
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Descrierea parametrilor

Parametru Descriere

Specifica modul curent de lucru al dispozitivului.

- Nod primar fara cablu: nodul serveste ca nod primar in reteaua
fara cablu si se conecteaza la reteaua prin cablu din amonte. Nodul
este singura iesire catre reteaua exterioara, care realizeaza
transformarea datelor intre reteaua mesh si reteaua cu fir.

- Nod fara cablu: nodul serveste ca nod secundar in reteaua
fara cablu si, prin retea, extinde acoperirea retelei actuale
fara cablu.

Mod de operare

|
N ’
- [E) ~ Bacsis

ThePoE WAN/LAN1portul nodului secundar fara cablu este un port LAN.
Dispozitive conectate Specifica numarul de dispozitive conectate la dispozitiv in prezent.

Timpul sistemului Specifica ora curenta de sistem a dispozitivului.

Specifica timpul care a trecut de la ultima pornire a dispozitivului.

Timp de functionare

Utilizarea CPU Specifica utilizarea curenta a CPU a dispozitivului.

Folosirea memoriei Specifica utilizarea curenta a memoriei dispozitivului.

Starea portului LAN

LAN Status
LAN IP Address: 192.168.0.187
MAC Address: D&:38:0D:EE:46:38
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Descrierea parametrilor

Parametru Descriere

Specifica adresa IP LAN a dispozitivului, care este si adresa IP de gestionare a
dispozitivului. Utilizatorii LAN se pot conecta la interfata de utilizare web a
dispozitivului vizitand aceasta adresa IP.

Adresa IP LAN implicita a nodului primar este 192.168.5.1. Adresa IP
LAN a nodului secundar este obtinuta automat de la serverul DHCP de

la LAN.
Adresa IP LAN

1
~ 4
-(E) Bacsis

in modul AP fira cablu, daci exista un server DHCP in retea, nodul obtine automat o adresa IP de
la serverul DHCP. Data viitoare cand va conectati la interfata de utilizare web a nodului, ar trebui

sa verificati adresa IP obtinutd de nodul in lista de clienti a serverului DHCP si apoi sa utilizati
aceasta adresa IP pentru a va conecta.

Adresa mac Specifica adresa fizica a portului LAN al dispozitivului.

Verificati informatiile despre nodul secundar fara cablu

PeStarea sistemuluipagina, faceti clic pe dispozitivul fara cablu din apropierea dispozitivului utilizatorului pentru a

verifica informatiile despre dispozitivul nodului secundar in fereastra pop-up.

Device Info X
EW15DV1.0 SN: _
Details
IP Address: 192.168.0.112 MAC Address: D8:38:0D:EE:47:E8

Pentru a afla mai multe informatii, faceti clicDetaliipentru a extinde pagina de detalii.

Pe pagina de detalii, puteti verifica sau setainformatii de baza a nodului, verificati-| starea de

functionare ,Starea portului LAN , informatii de legatura fara cablu, reporniti sau stergeti nodul.
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Legatura fara cablu

Cable-Free Link

Upstream Node MAC:

Cable-Free Link Quality:

Uplink Type/Strength:

Negotiation Rate:
Descrierea parametrilor

Parametru

Nodul amonte MAC

Calitatea legaturii fara cablu

Tip/Puterea legaturii in sus

Rata de negociere

Reporniti nodul

Versiunea 1.0

D8:38:0D:EE:46:38

- - - - - Excellent

5G /-23dBm

1300Mbps

Descriere

Specifica adresa fizica a portului nodul din amonte al legaturii de plasa utilizat pentru
a configura legdtura de plasa.

Specifica calitatea conexiunii conexiunii fara cablu intre nodurile fara
cablu.

Specifica tipul prin care nodul stabileste o retea cu nodul din amonte
si puterea semnalului pe care nodul il primeste de la nodul din
amonte.

Specifica rata la care nodul negociaza cu nodul din amonte.

ClicRepornitipentru a reporni nodul.

Stergeti nodul

ClicStergepentru a elimina nodul din reteaua fara cablu. Nodurile eliminate vor fi

restaurate la setarile din fabrica.

4.1.3Gestionati dispozitivele online

Pe aceasta pagina, puteti face clicDispozitivul utilizatoruluipentru a verifica toti clientii online.

ClicStarea sistemuluipentru a intra in pagina.
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System Status

© No Cable-Free device s detected, Please add manually

Internat

User List

Host Name (1)

Unknown

Connection Type

5GHz

4.1.4Verificati starea RF

EW15DV1.0

IP Address

(LO.0.0

Versiunea 1.0

Cable-Free
Devices

(1314

MAC Address Associated Node

02:DE37:CO5ECS S

PeStare RFmodulul deStarea sistemuluipagina, puteti verifica numele, adresa MAC si
starea retelei activate a fiecarei retele WiFi de pe nod.

RF Status

RF

2.4 GHz WiFi Netwark

5 GHz 1 WiFi Network

5 GHz 2 WiFi Network

SSID

IP-COM_EE4638

IP-COM_EE4638

IP-COM_EE4638
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MAC Status

D8:38:00:EE-46:39 Enabled

D8:38:0D:EE:46:40 Enabled
Disabled
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4.2Fara fir
Pe aceasta pagina, puteti modifica configuratiile wireless ale nodului primar fara cablu.

@
- ﬂ -BBCSIS

Configuratia acestui modul va fi aplicata altor noduri din reteaua fara cablu.

4.2.1Setari wireless

Pe aceasta pagind, puteti configura parametrii wireless de baza, inclusiv activarea/dezactivarea
retelelor WiFi, modificarea numelui retelei WiFi, setarea parolei WiFi si alti parametri.

ClicFara fir>Setari wirelesspentru a intra in pagina.

Wireless Settings

24 GHz WIFl Network 5 GHz 1 WIF Network 5 GHz 2 WIFI Network

WiFi Network]

Enzble WIFi Network &
24 GHz S5ID: IP-COM_Wifi

WiFi Passwaord No Password

WIFI Network2

Enable WiFi Netwark:

WiFi Network3

Descrierea parametrilor

Parametru Descriere

Fiecare banda a nodului accepta 4 retele WiFi si numai reteaua WiFi 1 este

Retea WiFi1/2/3/4 L
’ activata implicit.

Activati reteaua WiFi Este folosit pentru a activa/dezactiva reteaua WiFi corespunzitoare.

SSID Specifica numele retelei WiFi al retelei WiFi corespunzatoare.
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Parametru Descriere

Specifica parola retelei WiFi corespunzatoare. Pentru securitatea

Parola WiFi S N . DR
arola Wirt retelei WiFi, este recomandat sa setati o parola WiFi.

Specifici cd nu este setata nicio parol3 WiFi. in astfel de circumstante, reteaua

Fara parola - ) o
WiFi corespunzdtoare este deschisa.

Dupa ce aceasta functie este activatd, SSID-ul va fi ascuns si nu va apdrea in lista
de retele disponibile a clientilor (cum ar fi smartphone-urile), ceea ce sporeste
ascunde SSID securitatea retelei WiFi.

Daca doriti sa va conectati la o retea WiFi ascunsa, introduceti manual SSID-ul pe
client.

Specificd numarul maxim de clienti permisi sa se conecteze la reteaua
WiFi.

Max. Clientii
Daca se atinge aceasta valoare, clientii noi nu se pot conecta la reteaua WiFi

decat daca unii clienti sunt deconectati.

4.2.2Rata maxima si izolare

Pe aceasta pagina, puteti configura rata maxima si izolarea. Aceasta functie este dezactivata
implicit.

ClicFara fir>Rata maxima si izolarepentru a intra in pagina.
&)
Max Rate & Isolation @
2.4 GHz WIF Network 5 GHz 1 WIFI Network 5 GHz 2 WiFi MNetwork
WiF Network 1

2.4 GHz SSID: IP-COM_WIFI

Isolate the Wik Network:

Shared Download Rate: Na Lirnit
Shared Upload Rate: Mo Limit

WiFi Network?

2.4 GHz S5ID: IP-COM _2308A35

Isolate the WiFl Network:

“ e
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Descrierea parametrilor

Parametru

SSID

Izolati reteaua WiFi

iIncarcare/Descarcare partajata

Rata

4.2.3filtre MAC

Prezentare generala

Versiunea 1.0

Descriere
Specifica numele retelei WiFi al nodului.

Dupa ce aceasta functie este activata, clientii conectati la aceasta retea WiFi nu
pot comunica cu clientii conectati la alte retele WiFi ale sistemului fara cablu,
sporind astfel securitatea retelelor WiFi.

Specifica rata maxima de incarcare/descarcare partajata de clientii conectati
la reteaua WiFi.

Fara limita: Indica faptul ca nu se stabileste nicio limita pentru rata maxima de incarcare/

descarcare a retelei WiFi.

Pe aceasta pagina, puteti permite sau interzice accesul la reteaua WiFi de la clienti specificati, setand reguli de filtru

MAC. In mod implicit, aceasts functie este dezactivata.

ClicFara fir>Filtre MACpentru a intra in pagind. Urmatoarele afiseaza pagina cand

functia este activata.

MAC Filters

MAC Filters o

MAL Address Filter

5510

MAC Address

MAC Address Filter

Disable

Remark Effective Network Status Action
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Descrierea parametrilor

Parametru Descriere

Specifica starea functiei de filtru MAC. si specificd ca functia este dezactivat
specifica ca functia este activata.

Filtre MAC

SSID Specifica numele retelei WiFi activate a nodului.

Specifica modul de filtrare a adresei MAC.

~ Dezactivati: Specifica faptul ca functia de filtrare a adresei MAC nu este
activata n reteaua WiFi si toti clientii wireless au voie sa se conecteze la

Adresa mac MAC reteaua WiFi.

Filtru . . e x < T -
Abordare -~ Numai Permite: Specifica faptul cd numai clientii wireless dinLista
Filtru filtrelor MACau voie sa se conecteze la reteaua WiFi.

~ Numai Interzice: Specifica faptul ca numai clientii wireless dinLista
filtrelor MACIe este interzisa conectarea la reteaua WiFi. Alti clienti
wireless se pot conecta la reteaua WiFi.

MAC e s . -
Specifica adresa MAC a clientului wireless.
Abordare
Observatie Specifica remarcile adresei MAC.
Efectiv I - U
Retea Specifica reteaua WiFi pe care intra in vigoare regula.
Filtre MAC
Lista stare Specifica statutul regulii. Puteti activa sau dezactiva regula dupa cum este
necesar.
Specifica operatiunile pe care le puteti efectua asupra regulii.
Actiune — : Faceti clic pe el pentru a edita regula.

" :Faceti clic pe acesta pentru a sterge regula.

Setati o regula de filtre MAC

Activati functia de filtre MAC

1.ClicFara fir>Filtre MAC.
2.ActivatiFiltre MAC.
3.ClicSalvati.

MAC Filters

MAC Filters: . @
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Setati modul de filtrare a adresei MAC

1.ClicFara fir>Filtre MAC.
2.Selectati cel potrivitFiltru de adresa MACmodul dupa cum este necesar.

3.ClicSalvati.

MAC Address Filter

SSID MAC Address Filter
IP-COM_08A3 Disable

Cinly Allow

[T o Only Forbid
MAC Filters List -

Adaugati o regula de filtru MAC

1.PeFara fir>Filtre MACpagina, faceti clictAdaugapentru a intra in pagina de configurare.
2.Addugati o regula de filtru MAC.
(HIntroduceti adresa MAC a clientului wireless pentru care se aplica regula de filtru MAC.

(2)(Optional) Setati o remarca pentru adresa MAC.

(3)Selectati o retea WiFi pe care regula filtrului MAC are efect.

N, 7/
- (v} ~ Bacsis

CI IC |+ pentrua adsuga o reguls de filtru MAC si faceti clic — pentru a sterge o regula de filtru MAC nesalvata.

3.ClicSalvati.

Add X

MAC Address Remark Effective Network Operation

All - || —

- --- Sfarsit

Puteti verifica regula de filtru MAC nou adaugata peFara fir>Filtre MACpagina.
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Exemplu de configurare a regulii filtrelor MAC
Cerinta de retea
O intreprindere foloseste dispozitive fara cablu pentru a configura o retea.

Cerinta: Numai personalului de achizitii ii este permis sa se conecteze la reteaua WiFi
(Achizitii) a nodului primar fara cablu pentru acces la internet.

Solutie

Functia de filtre MAC poate indeplini aceasta cerintd. Sa presupunem ca adresa fizica a
computerului personalului de achizitii este CC:3A:61:71:1B:6E.

Proceduri de configurare

1.ClicFara fir>Filtre MAC.
2.Activati functia de filtre MAC.
(1ActivatiFiltre MAC.

(2)ClicSalvati.

MAC Filters

MAC Filters: . @

3.Setati modul de filtrare a adresei MAC.
(1)Alege oFiltru de adresa MACmodul pentru reteaua WiFi ,Achizitii”, care este ,Numai
Permite” in acest exemplu.

(2)ClicSalvati.

MALC Address Fliter

SsID MAC Address Fllter

Procurement

4.Adaugati o regula de filtru MAC.
(1)Clic+tAdauga.
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MAL Filters List
]

|+ Aoa : ® Delete
==

MALC Address Remark Effective Network Status Action

(2)Configurati parametrii inAdaugafereastra si faceti clicSalvati.
- IntraCC:3A:61:71:1B:6EinAdresa maccutie.
- (Optional) EnterAchizitiiinObservatiecutie.
- SelectatiAchizitiidin lista derulanta aRetea eficienta.

Add X
MAC Address Remark Effective Network Operation
CC:3A:61:71:1B: Procurement Procureme... T+ || —

Save Cancel

Regula filtrelor MAC a fost adaugata cu succes. Vedeti figura urmatoare.

MAC Filters List

+ Add [T Delets
MAC Address Remark Effective Network Status Action
CCAABT.TIBEE Procurement Procurement [ @] 40 1}
- - - - Sfarsit
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Verificare

Doar clientul wireless mentionat mai sus se poate conecta la reteaua WiFi ,Achizitii”, in timp ce
altii sunt blocati.

4.2.4Avansat

Pe aceasta paginad, puteti configura parametrii avansati, cum ar fi puterea de transmisie, modul de retea,

modul de implementare, canalul, latimea de banda a canalului si programarea interfetei aeriene.

ClicFara fir>Avansatpentru a intra in pagina.

Advanced @
24 GHz WiFi Network 5 GHz 1 WiFi Network 5 GHz 2 WiFi Network
24 GHz WiFi Network: @) Enatle Dicatle
Transmit Power: 29
Country/Reglon: China
Netwark Maode: n+2560AM
Channel: Auto
Channel Bandwidth: 20MHz
RSS! Threshold 100
Air Interface Scheduling: () Enati- Diszhle
Save Cancel
Descrierea parametrilor
Parametru Descriere
Retea WiFi de 2,4 Specifica daca se activeaza functia wireless a benzii wireless
GHz/5 GHz corespunzétoare.
Specifica puterea de transmisie a acestui dispozitiv.
transmite putere O valoare mai mare duce la o acoperire WiFi mai larga. Cu toate acestea, scaderea

valorii In mod corespunzator creste performanta si securitatea retelei WiFi.

Specifica tara sau regiunea in care se afla acest dispozitiv. Selectati tara sau
Tara/Regiune regiunea dvs. pentru a va asigura ca acest dispozitiv respecta reglementdrile
privind canalul.
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Parametru

Mod retea
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Descriere

Specifica modul de retea WiFi al benzii corespunzatoare.

Modurile de retea ale retelei WiFi de 2,4 GHz includ 11b, 11g, 11b/g, 11b/g/n si
n+256QAM. in mod implicit, routerul functioneaza in modul n+256QAM.

= 11b: In acest mod, numai clientii wireless 802.11b au permisiunea de a accesa
reteaua WiFi de 2,4 GHz.

= 11 g: In acest mod, numai clientii wireless 802.11g au permisiunea de a accesa
reteaua WiFi de 2,4 GHz.

- 11b/g: In acest mod, clientii wireless 802.11b si 802.11g pot accesa
reteaua WiFi de 2,4 GHz.

- 11b/g/n: In acest mod, clientii far& fir compatibil cu 802.11b sau
802.11g si clienti wireless care lucreaza la 2,4 GHz si sunt compatibile cu
802.11n poate accesa reteaua WiFi de 2,4 GHz.

~ n+256QAM: Clientii wireless care respecta 802.11b sau 802.11g si clientii
wireless care lucreaza la 2,4 GHz si compatibile cu 802.11n pot accesa
reteaua WiFi de 2,4 GHz.

QAM, abreviat pentru Quadrature Amplitude Modulation, este o schema de
modulatie care modereaza amplitudinea pe doua purtdtoare ortogonale.
Folosind ortogonalitatea undei sinusoidale si undei cosinus, modereaza
doua semnale in acelasi timp, imbunatatind eficienta modulatiei. In modul
de retea n+256QAM, modul de modulatie 256-QAM compatibil cu
standardul IEEE 802.11ac poate fi utilizat sub standardul IEEE 802.11n n
banda de 2,4 GHz, ceea ce imbunatateste rata de flux unic de la 150 Mbps la
200 Mbps.

Nota: O astfel de imbunatatire poate fi realizata numai atunci cand
banda este de 2,4 GHz, iar capetele de transmisie si receptie accepta
ambele modul de retea n+256QAM. Daca vreun capat nu accepta
n+256QAM, rata de flux unic Tn banda de 2,4 GHz este inca de cel mult
150 Mbps. Mai mult, dupa ce modul de retea este setat la n+256QAM,
stabilitatea si capacitatea anti-interferenta a retelei vor fi reduse In
comparatie cu capacitatea de stabilitate si anti-interferenta in alte
moduri.

Modurile de retea ale retelei WiFi de 5 GHz includ 11a, 11ac si 11a/n mixte. In
mod implicit, routerul functioneaza in modul 11ac.

11a: In acest mod, doar clientii wireless 802.11a au permisiunea de a accesa
reteaua WiFi de 5 GHz.

- 11ac: in acest mod, doar clientii wireless 802.11ac au voie sa acceseze
reteaua WiFi de 5 GHz.

- 11a/n mixt: in acest mod, clientii fara fir compatibil cu 802.11a si
clientii fara fir care lucreaza la 5 GHz si compatibil cu 802.11n pot
accesa reteaua WiFi de 5 GHz.
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Parametru

Canal

Latime de banda de canal

Pragul RSSI

Programarea interfetei aeriene

APSD

IG scurt

Versiunea 1.0

Descriere

Specifica canalul in care sunt transmise si primite datele wireless.
Canalele disponibile sunt determinate de tara/regiunea curenta si
de banda wireless.

Auto: Nodul detecteaza automat rata de ocupare a canalelor si selecteaza
in consecinta canalul de lucru corespunzator.

Daca intreruperea conexiunii, inghetarea sau internetul incetinesc frecvent cand
utilizati reteaua WiFi, puteti incerca sa schimbati canalul de lucru. Puteti verifica
canalele cu o rata de ocupare scdzuta si cu interferente reduse folosind instrumente
software (cum ar fi analizorul WiFi).

Specifica latimea de banda a canalului de lucru. O latime de banda mare a canalului
inseamna o rata de transmisie mai mare, dar capacitatea de penetrare este redusa si
distanta de transmisie este scurtata.

~ 20MHz: Nodul foloseste latimea de banda a canalului de 20 MHz.
40 MHz: Nodul utilizeaza latimea de banda a canalului de 40 MHz.

~ 20MHz/40MHz: Latimea de banda a acestui canal este disponibila numai
pentru 2,4 GHz. Nodul ajusteaza automat latimea de banda a canalului la
20MHz sau 40MHz, in functie de mediul Tnconjurator.

80MHz: Latimea de banda a acestui canal este disponibild numai pentru 5 GHz. Nodul

foloseste latimea de banda a canalului de 80 MHz.

Specifica puterea minima a semnalului wireless pe care o poate receptiona banda.
Clientii cu o valoare mai mica a intensitatii semnalului nu se pot conecta la nod.

Cand exista mai multe noduri in imprejurimi, o valoare RSSI adecvata ajuta la
asigurarea ca clientii wireless se conecteaza la noduri cu un semnal mai puternic.

Dupa ce aceasta functie este activata, nodul aloca Tn mod corect clientilor timpul de
transmisie a descarcarii, ceea ce garanteaza ca clientii de mare viteza si clientii de viteza
redusa obtin acelasi timp de transmisie de descércare. In acest fel, clientii de mare viteza
pot transmite mai multe date, realizand un debit mai mare al sistemului si un numar mai

mare de clienti accesati.

Este prescurtat pentru Automatic Power Save Delivery, care este protocolul de certificare
WMM pentru economisirea energiei al WiFi Alliance. Acest parametru este disponibil

numai pentru reteaua WiFi de 5 GHz.

Activarea APSD poate reduce consumul de energie al nodului. in mod impilicit,
aceasta functie este activata.

Specifica un interval scurt de protectie pentru prevenirea interferentei blocului de date. Acest

parametru este disponibil numai pentru reteaua WiFi de 2,4 GHz.

Cand semnalul wireless este transmis Tn spatiu, pot aparea intarzieri la capatul de
receptie din cauza cdilor multiple si a altor factori. Daca blocul de date care urmeaza este
transmis prea rapid, va cauza interferenta cu blocul de date precedent si poate fi folosit
GI scurt pentru a evita aceasta interferentd. Cand GI scurt este activat, debitul wireless
este imbunatatit.
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Parametru

Modul de implementare

Intervalul de expirare a clientului

Tarif obligatoriu

Tarif optional

Versiunea 1.0

Descriere

Alegeti un mod de implementare pe baza intensitatii de implementare a nodurilor.

Orientat spre capacitate: Acest mod de implementare este utilizat in general in
scenariile in care nodurile sunt implementate intens, cum ar fi sala de sedinte, sala
de expozitii, sala de banchet, sala de sport, sala de clasa universitara si aeroport.
Acest mod poate reduce in mod eficient interferentele dintre noduri.

~ Orientat spre acoperire: Acest mod de implementare este utilizat In
general in scenariile Tn care nodurile sunt implementate liber, cum ar fi
birou, depozit si spital. Acest mod poate extinde acoperirea nodurilor.

Daca un client nu genereaza nicio comunicare de date Tn acest interval
dupa conectarea la reteaua WiFi, nodul va intrerupe acest client.

Prin ajustarea tarifului obligatoriu si a tarifului optional, puteti limita accesul de la
clientii cu viteza redusa, imbunatatind astfel experienta de internet a altor clienti.

~ Tarif obligatoriu: Este un grup de rate obligatorii ale nodului. Clientii trebuie
sa accepte aceste tarife obligatorii; in caz contrar, clientii nu vor reusi sa
acceseze reteaua WiFi.

— Tarif optional: Este o colectie de alte tarife acceptate de nod, cu exceptia
tarifelor obligatorii. Aceste tarife optionale ajuta clientii sa realizeze
conexiunea cu nodul la o rata mai mare.

4.2.5Analiza spectrului

Analiza spectrului

Pe aceasta pagina, puteti verifica numarul de retele WiFi si utilizarea canalului pentru fiecare

canal si puteti selecta un canal cu utilizare scazuta ca canal de lucru al nodului pentru a

imbunatati eficienta transmisiei fara fir.

ClicFara fir>Analiza spectrului>Analiza spectruluipentru a intra Tn pagina.

Urmatoarea figura ia banda de 2,4 GHz pentru ilustrare.

Spectrum Analysis

2.4 GHz Spectrum Analysis 5 GHz Spectrum Analysis 2.4 GHz Channel Scan 5 GHz Channel Scan

Scan: [ &
Channel 1 2 3 4 5 6 7 8 9 10 [l 12 13
Signal Number 3 2 0 0 0 0 1 0 2 1 5 0 1
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- Utilizarea canalului sub vopsea verde indica un canal inactiv.
- Utilizarea canalului sub vopsea galbena indica un canal aglomerat.

- Utilizarea canalului sub vopsea rosie indica un canal extrem de aglomerat si
indisponibil.

Scanarea canalului

Pe aceasta pagina, puteti verifica informatiile de baza ale altor retele WiFi din mediul
ambiant, cum ar fi numele retelei WiFi, adresa MAC, latimea de banda a canalului, puterea
semnalului si alte informatii.

ClicFara fir>Analiza spectrului>Scanare canalpentru a intra in pagina.

Urmatoarea figura ia banda de 2,4 GHz pentru ilustrare.

2.4 GHz Spectrum Analysis 5 GHz Spectrum Analysis 24 GHz Channel Scan 5 GHz Channel Scan

Sca L

D S51D MAC Address Channel Bandwidth Channel Slgnal Strength
job_584 50:2b:73:c3:6%M 10 3 -

%]

office 37¢ d8:38:0c:94:8eic 20 1

9

youth 216 ¢8:33:35:00:32:80 20 1
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4.30ptimizare inteligenta

Pe aceastd pagind, puteti optimiza intreaga retea fara cablu pentru a va bucura de o experienta de

utilizator mai bund. ClicOptimizare inteligentapentru a intra in pagina.

Pe aceasta pagind, puteti optimiza experienta WiFi a sistemului fara cablu prin ajustarea starii
roamingului rapid, directiei AP si directionarii banda.

Smart Optimization

Wireless Optimization

Fast Roaming:

AP Steering:

Band Steering:

Descrierea parametrilor

Parametru Descriere

Dupa ce aceasta functie este activata, clientii cu capabilitati 802.11r sunt comutati automat la alte
noduri daca semnalul WiFi pe care l-au primit de la nodul curent scade la valoarea de prag pentru
declansarea roamingului rapid. Acest proces dureaza doar milisecunde. Activarea acestei functii

Roaming rapid R - N - . < n .
grap pentru a minimiza efectele asupra serviciilor atunci cand utilizatorii se deplaseaza intre noduri.

Nota: Aceastd functie necesita ca toate nodurile sa partajeze acelasi SSID si parola WiFi.

Dupa ce aceasta functie este activata, clientii cu capabilitati 802.11k si 802.11v pot obtine
informatiile de retea ale tuturor nodurilor si pot decide daca vor trece la alte noduri cu o calitate

Directie AP mai buna a retelei in consecinta. Activarea acestei functii pentru a dispersa clientii si a se asigura
ca clientii se conecteaza la noduri mai adecvate.

Nota: Aceastd functie necesita ca toate nodurile sa partajeze acelasi SSID si parola WiFi.

Dupa ce aceasta functie este activata, nodul va ghida clientii cu banda duala sa se conecteze la

banda de frecventa cu o calitate mai buna a retelei, bazata pe calitatea retelei a tuturor benzilor
Directie band& de frecventa.

Nota: Aceasta functie necesita ca banda de frecventa de 2,4 GHz si banda de frecventa de 5

GHz a nodului sa aiba acelasi SSID si aceeasi parola WiFi.
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4.4AMai mult

4.4.1setari LAN

Pe aceasta pagina, puteti seta adresa IP LAN si serverul DHCP.

ClicMai mult>Setari LANpentru a intra in pagina.

setari LAN

Adresa IP LAN este adresa IP a retelei LAN a nodului, care este si adresa IP de gestionare a
nodului. In mod implicit, adresa IP LAN este 192.168.5.1, iar masca de subretea este
255.255.255.0.

{ Back LAN Settings

LAN IP

LAN IP Address: 192.

o
%]
=)}
o

0l

Subnet Mask: 255,255,255,

=

Default Gateway:
Primary DNS:

Secondary DNS:

In general, nu trebuie s& modificati setarile LAN decat dacd apare un conflict de adrese IP, de
exemplu, adresa IP a altui dispozitiv din LAN este, de asemenea, 192.168.5.1.

Dupa ce adresa IP LAN este schimbata cu succes, veti fi redirectionat catre pagina de conectare. Daca
nu sunteti redirectionat, verificati daca adresa IP a computerului de management si noua adresa IP
LAN se afla pe acelasi segment de retea si vizitati noua adresa IP LAN pentru a incerca din nou.

Descrierea parametrilor

Parametru Descriere

Adresa IP LAN Specifica adresa IP a portului LAN al dispozitivului, care este si adresa IP de gestionare a
dispozitivului. Utilizatorii LAN se pot conecta la interfata de utilizare web a
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Parametru

Masca de retea

Gateway implicit

DNS primar

DNS secundar

Server DHCP

Versiunea 1.0

Descriere

dispozitiv vizitand aceasta adresa IP.

Specificd masca de subretea a dispozitivului, care este implicit 255.255.255.0. Este folosit
pentru a defini spatiul de adrese al segmentului de retea.

Specifica gateway-ul implicit al dispozitivului.

Daca dispozitivul trebuie sa se conecteze la internet, gateway-ul implicit este Tn general
setat la adresa IP LAN a routerului de iesire.

Specifica adresa serverului DNS principal al dispozitivului.

Daca routerul de iesire are functie de proxy DNS, introduceti aici adresa IP a portului LAN a
routerului de iesire. In caz contrar, introduceti adresa IP a serverului DNS corect.

Specifica adresa serverului DNS secundar al dispozitivului. Acest parametru este
optional.

Daca aveti doua adrese IP de server DNS, introduceti cealalta adresa IP aici.

Serverul DHCP poate atribui automat adresa IP, masca de subretea, adresa gateway-ului, DNS si alte

informatii de acces la internet dispozitivelor utilizatorului LAN.

InFara cablu (mod AP),serverul DHCP este dezactivat implicit.

Urmatoarele afiseaza pagina cand serverul DHCP este activat.

=
C
ay
(o]
=
[T}
r_|:.
=
1]

DHCP Server:

Start IP;

End IP:

Lease Time:

Primary DNS:

Secondary DNS:

«

192.168.5.1
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Descrierea parametrilor
Parametru Descriere

Specifica daca se activeaza functia server DHCP. indica
Server DHCP

functia este dezactivata'si- indica faptul ca functia este activata.

IP de pornire Specifica intervalul de adrese IP pe care serverul DHCP le poate atribui. Adresa IP de inceput
este 192.168.5.100, iar adresa IP de final este 192.168.5.200 in mod implicit.

N\, 7/
- [ﬁ) - Bacsis

Dupa ce adresa IP LAN este schimbata, daca noua adresa IP LAN si adresa IP
anterioara LAN nu sunt in acelasi segment de retea, sistemul va potrivi si
modifica automat grupul de adrese DHCP pentru a face grupul de adrese in
acelasi segment de retea cu noua adresa IP LAN.

incheiere 1P

Specifica perioada de valabilitate a adresei IP atribuita de serverul DHCP dispozitivelor
LAN. In mod implicit, timpul este de 30 de minute.

Cand adresa IP expira:

- Daca dispozitivul este inca conectat la reteaua fara cablu, dispozitivul se
va relnnoi automat si va continua sa ocupe adresa IP.

Timp de inchiriere
— Daca dispozitivul nu este conectat la reteaua fara cablu, nodul va elibera
adresa IP. Daca alte dispozitive solicita ulterior informatii despre adresa IP,
nodul poate atribui aceasta adresa IP altor dispozitive.

Va recomandam sa pastrati setdrile implicite, cu exceptia cazului in

circumstante speciale.

Specifica adresa IP a serverului DNS primar atribuita de serverul DHCP dispozitivelor
LAN. in mod implicit, adresa serverului DNS principal este adresa IP LAN a
dispozitivului.

DNS primar _‘GD’_
nIR Bacsis

Daca ati activat serverul DHCP, pentru a va asigura ca dispozitivele LAN pot accesa

internetul corect, asigurati-va ca DNS-ul primar pe care I-ati setat este adresa corecta a
serverului DNS sau adresa IP proxy DNS.

Specifica adresa IP a serverului DNS secundar atribuita de serverul DHCP dispozitivelor
DNS secundar LAN. Daca acest parametru este lasat necompletat, serverul DHCP nu atribuie adresa IP a
serverului DNS secundar.

4.4.2Management WEB de la distanta

in general, numai dispozitivele care sunt conectate la portul LAN al nodului sau la reteaua WiFi se pot conecta la
interfata de utilizare web a nodului. Cu toate acestea, functia de gestionare web la distanta va permite sa accesati
interfata de utilizare web a nodului de la distanta prin Internet atunci cand aveti cerinte speciale (cum ar fi suport

tehnic la distant3). In mod implicit, aceasta functie este dezactivata.
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ClicMai mult>Management WEB de la distantapentru a intra in pagina. Urmatoarele afiseaza pagina

cand functia este activata.

Back Remote WEB Management
Remote WEB MGMT: &
Remote |P: g
e Any IP
Remote Access Address: Copy

Descrierea parametrilor

Parametru Descriere

Specifica daca se activeaza functia de gestionare web la distanta.
WEB MGMT la distant indica ca functia este dezactivata si indica ca functia este
activat.

Specifica adresa IP a dispozitivului care poate accesa de la distanta interfata de utilizare web

a routerului.

~  Orice IP: specifica faptul ca orice dispozitiv cu orice adresa IP de pe internet poate
accesa interfata de utilizare web a nodului fara cablu (mod AP). Pentru securitatea

IP de la distanta retelei, aceasta optiune nu este recomandata.

~ 1P specificat: specifica faptul ca numai dispozitivul cu adresa IP specificata poate accesa
de la distanta interfata de utilizare web a nodului fara cablu (mod AP). Dacd dispozitivul

se afla intr-o retea LAN, introduceti adresa IP a gateway-ului sau (adresa IP publica).

Specificda numele de domeniu utilizat pentru a gestiona de la distanta nodul fara
cablu (mod AP).

Adresd de acces la distanta Dupa ce ati activat functia de gestionare web la distanta, utilizatorii de internet pot vizita acest
nume de domeniu pentru a se conecta la interfata de utilizare web a nodului fara cablu (mod

AP).
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4.4.3QVLAN

Prezentare generala

Versiunea 1.0

Nodurile fara cablu (mod AP) accepta IEEE 802.1q VLAN si pot fi utilizate in medii de retea in
care QVLAN-urile sunt partitionate. in mod implicit, functia QVLAN este dezactivata.

Dupa ce functia QVLAN este activatd, datele Tag-ului sunt redirectionate catre alte porturi din VLAN-ul

corespunzator conform VID. Datele Untag sunt redirectionate catre alte porturi din VLAN-ul corespunzator

conform PVID. Consultati tabelul urmator pentru modul in care diferitele porturi de legatura primesc si

transmit date.

Primirea datelor

Tip link
Se primesc date de eticheta Se primesc date Deetichetare
Acces
. . . . . Redirectionati datele
Redirectionati datele etichetei tichetel catre alt port di
o . etichetel catre a ortain

catre alt port din VLAN-ul P

corespunzator, conform VID VLAN-ul corespunzator
Trompa P ' ' conform PVID.

Configurati QVLAN

ClicMai mult>QVLANpentru a intra in pagina.

Back QVLAN

CVLAN: [ 4
PVID:
Management VLAN 1

Trunk Port: POE/LANI LAN2 = LaN3 = LANA

POE/LANT VLAN ID 1

s

LANZ VLAN 1D 1

LANI VLAN 1D:
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Transmiterea datelor

Transmiteti-l dupa eliminarea
etichetei din mesa;.

VID = port PVID, eliminati
eticheta si transmiteti datele.

VID # port PVID, pastrati
eticheta si transmiteti datele.



Descrierea parametrilor

Parametru

QVLAN

PVID

VLAN de management

Port trunchi

PoE/LAN1
ID VLAN

ID VLAN LAN2
ID VLAN LAN3

ID VLAN LAN4

ID VLAN

Versiunea 1.0

Descriere
Specifica daca se activeaza functia QVLAN. cu indica ca functia este
handicap si indica faptul c3 functia este activata.

Specifica ID-ul VLAN-ului caruia ii apartine implicit portul trunk, adica1l
Aici.
Specifica ID-ul VLAN de gestionare al nodului. Valoarea implicita este1Aici. Dupa ce

VLAN-ul de management este modificat, computerul de management poate
gestiona nodul numai dupa reconectarea la noul VLAN de management.

Alegeti portul Ethernet (port LAN cu fir) care serveste ca port trunchi al nodului. Portul
trunk permite trecerea tuturor VLAN-urilor.

Df Nota

Cand activati functia QVLAN, alegeti cel putin un port LAN care sa serveasca drept
port trunk. Daca nodul are un singur port Ethernet, acest port Ethernet serveste
implicit ca port trunchi.

Daca portul Ethernet nu este setat ca port trunk, acesta serveste ca port de acces si ID-ul
sau VLAN poate fi setat aici.

Specifica reteaua WiFi activata in prezent pe banda de 2,4 GHz/5 GHz a
nodului si VLAN-ul retelei WiFi.

]
@
- v ~ Bacsis

Dupa ce ati activat VLAN, reteaua WiFi serveste ca port de acces si PVID-ul sdu este acelasi cu
VLAN ID.

Exemplu de configurare QVLAN

Cerinta de retea

Un hotel foloseste un dispozitiv fara cablu pentru acoperire wireless. Dispozitivul fara cablu a fost

setat sa functioneze in modul fara cablu (Mod AP) si a fost conectat la internet. Hotelul are

urmatoarele cerinte:

- Oaspetii hotelului pot accesa internetul numai atunci cand sunt conectati la reteaua

WiFi.

- Personalul hotelului poate accesa intranetul hotelului numai atunci cand este conectat la reteaua

WiFi.

259



Versiunea 1.0

- Managerii hotelurilor pot accesa atat internetul, cat si intranetul atunci cand sunt
conectati la reteaua WiFi.

Solutie
Atribuiti diferite retele WiFi pentru oaspeti, personal si manageri si utilizati VLAN pentru a oferi tuturor utilizatorilor

propriile drepturi de acces.

Asuma ca:
- Banda de 2,4 GHz este utilizata pentru implementarea retelelor WiFi.
- Reteaua WiFi pentru oaspeti esteInternetsi apartine VLAN 2.
- Reteaua WiFi pentru personal esteoasi apartine VLAN 3.

- Reteaua WiFi pentru manageri esteVIPsi apartine VLAN 4.

WAN
Router a
LAN .
Server intern
Comutator PoE %
1
PoE WAN/LAN
|
Nod primar fara cablu@ Reteaua WiFi a oaspetilor: internet VLAN2
S
Fara cablu (mod AP) \*‘d’ Reteaua WiFi a personalului: oa VLAN3

I

D Reteaua WiFi a managerului: VIP VLAN4

Proceduri de configurare
I. Configurati dispozitivul fara cablu.

1.Conectati-va la interfata de utilizare web a dispozitivului fara cablu, faceti clicMai mult>QVLAN.

2.ActivatiQVLAN.
3.Modificati ID-ul VLAN al fiecarei retele WiFi pe banda de 2,4 GHz. ID-ul VLAN alInterneteste2,

ID-ul VLAN aloaeste3si ID-ul VLAN alVIPeste4.
4.ClicSalvati.
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2.4GHzNetwork
Wireless Network SSID VLAN ID (1~4094)
Wireless Network1 Internet 2
Wireless Network?2 oa 3
Wireless Network3 VIP 4

II. Configurati comutatorul.

Implementati VLAN IEEE 802.1q pe switch. Consultati urmatorul tabel.

Port conectat la ID VLAN Proprietate portuars PVID
Nod primar fara cablu 1,2,3,4 Trompa 1
Server intern 3,4 Trompa 1
Router 2,4 Trompa 1

Pastrati setarile implicite pentru alte porturi nementionate. Consultati ghidul de utilizare al comutatorului pentru

configuratii detaliate.
III. Configurati routerul si serverul intern.

Pentru a va asigura ca clientii wireless conectati la dispozitivul fara cablu pot accesa internetul in mod
corespunzator, routerul si serverul intern ar trebui sa accepte QVLAN si sa aiba QVLAN configurat.

Consultati urmatorul tabel.

Router:
Port conectat la ID VLAN Proprietati portuare PVID
Intrerupator 2,4 Trompé 1

Server intern:
Port conectat la ID VLAN Proprietati portuare PVID

Intrerupator 3,4 Trompa 1

Consultati ghidul de utilizare al dispozitivului tinta pentru configuratii detaliate.

- --- Sfarsit
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Verificare

Utilizatori conectati laInternetpot accesa numai internetul, utilizatorii conectatioapot accesa
doar intranetul si utilizatorii conectatiVIPpoate accesa atat internetul, cat si intranetul.
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4.5Intretinere

4.5.1Reporniti

Daca un parametru nu are efect sau dispozitivul nu functioneaza corect, puteti incerca sa

reporniti dispozitivul pentru a rezolva problema.

@
- v ~ Bacsis

Cand reporniti nodul primar, nodurile secundare repornesc si ele.

Clicintretinere>Repornitipentru a intra in pagina. Apare fereastra de prompt. Confirmati mesajul

si faceti clicReporniti.

Reboot X

Rebooting the router disconnects all the connections. The
rebooting process lasts 2 minute.

4.5.2Actualizare

Prezentare generala
Clicintretinere>Actualizarepentru a intra in pagina.

Pe aceastd pagind, puteti actualiza firmware-ul dispozitivului fara cablu, astfel incat sa experimentati mai multe

functii si sa obtineti o experienta de utilizator mai buna.

263



Dispozitivul fara cablu accepta upgrade local si upgrade online.

< Back Upgrade
Firmware L lpz]r.a:'in*
Local Upgrade nline Lipgrade
I Model S
EW15DV1L el A il
EW15DV1.0 )

Descrierea parametrilor

Parametru Descriere

Location Current Version
EW15DV1.0 V16.01.0.6(2368)
E |_.\_‘|' 1 _-|._;'. V1.0

Versiunea 1.0

Status

Online

Online

Accesati www.ip-com.com.cn pentru a descdrca cel mai recent firmware pe

Upgrade local

computerul local si actualizati manual routerul.

Cand routerul este conectat la internet, puteti selecta dispozitivul care urmeaza sa

Upgrade online

actualiza automat firmware-ul.

Upgrade local

|__|/ Nota

fie actualizat si faceti clicUpgrade online. Dispozitivul va descarca firmware-ul si va

Pentru a va asigura cd actualizarea este efectuata corect si ca dispozitivul fara cablu nu este deteriorat, asigurati-va ca:

- Se utilizeaza fisierul de actualizare corect. In general, un fisier de actualizare a firmware-ului are un sufix .bin

- In timpul actualizarii, nu opriti dispozitivul.

1.Vizitawww.ip-com.com.cn , descarcati firmware-ul de upgrade al modelului pe computer si

dezarhivati-l.

2.Conectati-va la interfata de utilizare web a dispozitivului dvs., faceti clicintretinere>Actualizare, si localizatiUpgrade de

firmwaremodul.

3.Selectati dispozitivul fara cablu pentru a fi actualizat si faceti clicUpgrade local.
4.ClicNaviga, selectati si incarcati firmware-ul care a fost descarcat pe computer.
Asigurati-va ca sufixul firmware-ului este ,,.bin".

5.ClicActualizare. Asteptati pana cand bara de progres se completeaza.
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1
\ 7/
- (E) Bacsis
-

Butonul de incarcare a fisierelor din diferite browsere poate diferi. Chrome este luat pentru ilustrare aici.

Upgrade X

Select an upgrade file: Browse Upgrade

- - - - Sfarsit

Dupa ce bara de progres se completeaza, va puteti conecta din nou si puteti verifica numadrul actual al versiunii

software a dispozitivului peActualizare sauStarea sistemului pagina pentru a confirma daca actualizarea a avut

succes.

N~
- ﬂ ~ Bacsis

Pentru a experimenta mai bine stabilitatea si noile functii ale firmware-ului, dupa upgrade, vi se
recomanda sa restaurati dispozitivul fara cablu la setarile din fabrica si sa il configurati din nou.

Upgrade online

Cand dispozitivul este conectat la internet, puteti selecta dispozitivul care urmeaza sa fie actualizat si
faceti clicUpgrade online. Dispozitivul va descarca firmware-ul si va actualiza automat firmware-ul.

Back Upgrade

Firmware Upgrade

Local Upgrade Onkne Upgrade

Madel SN ocation Current Version Status

EW15DV1.0 = FW15DV1.0 V16.01.04(2024) Downloading...
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4.5.3Resetati

Prezentare generala

Daca internetul este inaccesibil din motive necunoscute sau daca uitati parola de conectare, puteti reseta

dispozitivul pentru a rezolva problemele.
Dispozitivul accepta doua metode de resetare:

Resetati dispozitivul utilizand interfata de utilizare web

— Resetati dispozitivul folosind butonul RESET

Dupa resetare, adresa IP LAN implicita a dispozitivului fara cablu este 192.168.5.1

m Nota

- Dupa resetare, dispozitivul fara cablu va fi restabilit la setdrile din fabrica si puteti accesa internetul numai dupa ce
il reconfigurati. Resetati dispozitivul cu precautie.

- Pentru a evita deteriorarea dispozitivului, asigurati-va ca dispozitivul este pornit pe toata durata resetarii.

Resetati dispozitivul utilizand interfata de utilizare web

@
- v ~ Bacsis

Cand resetati nodul principal folosind interfata de utilizare web, nodurile secundare sunt, de asemenea, resetate si restaurate la setdrile din

fabrica.

PeIntretinere > Resetarepagina, confirmati informatiile si urmati instructiunile de pe ecran
pentru a reseta dispozitivul.

Reset X

The device reboots after being reset. Continue?
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Resetati dispozitivul folosind butonul RESET

Daca uitati parola de conectare, dar trebuie sa va conectati la interfata de utilizare web a dispozitivului, puteti

utiliza hardware-ulRESETbutonul de pe dispozitiv pentru a-l reseta si configurati-l din nou.

CandSYSIndicatorul LED clipeste, tineti apasat butonulRESETbutonul cu un obiect asemandtor unui ac timp de
aproximativ 8 secunde si eliberati-I cand toate indicatoarele LED se aprind in verde continuu. CandSYS Indicatorul

LED clipeste din nou, dispozitivul este resetat cu succes.

4.5.4Manager de parole

Prezentare generala
Clicintretinere>Manager de parolepentru a intra in pagina.

Pe aceasta pagina, puteti modifica parola administratorului. Trebuie sa setati
parola prima data cand utilizati dispozitivul fara cablu.

Modificati parola de conectare

1.Clicintretinere>Manager de parolepentru a intra in pagina.
2.Gasiti tipul de cont tinta si modificati parola.
3.ClicSalvati.

Back Password Manager

Account Type Password Permission

Administrator admin All permissions

- - - - Sfarsit

Veti fi redirectionat catre pagina de conectare. Introduceti parola pe care ati setat-o si faceti clicLog inpentru a va conecta la interfata

de utilizare web a dispozitivului.

4.5.5Repornire personalizata

Prezentare generala

Pe aceasta paginad, puteti seta dispozitivul fara cablu sa reporneasca automat periodic pentru a evita

fenomene precum deteriorarea performantei si instabilitatea cauzate de functionarea indelungata.

267



Versiunea 1.0

Clicintretinere>Repornire personalizatapentru a intra in pagina.

Dispozitivul accepta repornire ciclica si program de repornire.
- Repornire ciclica: dispozitivul reporneste automat la fiecare interval specificat.

- Program de repornire: dispozitivul reporneste automat la ora si data specificate.

Programul de repornire

N~
- ﬁ - Bacsis

Pentru a activa functia de programare de repornire sa functioneze corect, asigurati-va catimpul sistemului a dispozitivului fara cablu este
corecta.

1.Clicintretinere>Repornire personalizatapentru a intra in pagina.

2.ActivatiRepornire personalizata.

3.Setati ora, care este3 ore 0 minin acest exemplu.

4.Seteaza data, adiciIn fiecare ziin acest exemplu.

5.ClicSalvati.

Back Custom Reboot
Custom Reboot o
Maintenance Type: Reboot Schedule
Reboot Time: 3 hrs i min
Reboot on: oE ery Diay Specified Diate and Time
Repear Won Tues. [ Wed. Thur, & Fri. Sat. Sun.

- - -- Sfarsit

Dispozitivul se reporneste automat la fiecare 3 dimineata.

Repornire ciclica
1.Clicintretinere>Repornire personalizata.
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2.ActivatiRepornire personalizata.
3.SelectatiRepornire ciclica.
4.Setati intervalul.
5.ClicSalvati.

¢ Back Custom Reboot
Custom Reboot &
Maintanance Type: Cyclie Reboot
Interval: 24
- - - - Sfarsit

Dispozitivul reporneste automat la fiecare interval specificat.

4.5.6Backup/restaurare

Prezentare generala

Puteti utiliza functia de backup pentru a copia configuratiile curente ale dispozitivului fara cablu pe
computerul local si puteti utiliza functia de restaurare pentru a restabili configuratiile dispozitivului fara

cablu la configuratiile pentru care faceti backup.

Vi se recomanda sa faceti o copie de rezerva a configuratiei dupa ce aceasta este schimbata semnificativ. Cand
performanta dispozitivului dvs. scade din cauza unei configuratii necorespunzatoare sau dupa ce ati restaurat
dispozitivul la setarile din fabrica, puteti utiliza aceasta functie pentru a restabili configuratia pentru care s-a facut

backup.

Clicintretinere>Backup/Restaurarepentru a intra in pagina.

Backup
1.Clicintretinere>Backup/Restaurare.
2.ClicBackup. Sistemul exporta aRouterCfm.cfgfisier pe computerul local.
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Back Backup/Restore
Backup: Backup
Restore: Browse Restore
- - - - Sfarsit

Restabili

1.Clicintretinere>Backup/Restaurare.

2.ClicNaviga, si incarcati fisierul de configurare care se termina cu.cfg.
3.ClicRestabili.

@
- ﬁ ~ Bacsis

Butonul de incarcare a fisierelor din diferite browsere poate diferi. Chrome este luat pentru ilustrare aici.

Back Backup/Restore

Backup: Backup

Restore: Browse Restore

- - Sfarsit

Apare o bara de progres la repornire. Cand bara de progres ajunge la 100%, dispozitivul este restaurat cu

succes.

4.5.7Jurnal de sistem

Jurnalele de sistem inregistreaza informatii despre starea de functionare a sistemului si operatia pe care ati
efectuat-o asupra acestuia. Cand apar defectiuni ale sistemului, puteti utiliza jurnalul de sistem pentru

depanare.

Clicintretinere>Jurnal de sistempentru a intra in pagina.
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< Back System Log
Expon Log
D Time og Type

System Log

2 2021-03-16 174537 System Log
3 2021-03-16 174527 Sysiem Loo
A 2021-03-16 174517 System Log
L 2021-03-16 17:45:07 System Log
B 2021-03-16 17:44:57 System Log
7 2021-03-16 17:44:47 System Log

Log Type:

Log Content

[sysiem] AP receive is failure
system] AP receive discovery respone packel is failure
[system] AP receive discavery respone packet is failure
[system] AP receive discovery respone packet is failure
[system] AP receive discovery respone packet is failure
[system] AP rece scavery respone packet Is fallure
[system] AP recelve discovery respone packet ls fallure

Versiunea 1.0

Timpul jurnalelor depinde de ora de sistem a dispozitivului fara cablu. Pentru a va asigura ca ora jurnalelor

este corectd, va rugam sa setati corecttimpul sistemului mai intai a dispozitivului fara cablu.

|__|/ Nota

- Dispozitivul fara cablu inregistreaza numai jurnalele aparute dupa ultima repornire.

- Dupa o intrerupere a alimentarii, operatiuni precum pornirea din nou, actualizarea firmware-ului, backup/restaurare si resetare

vor determina repornirea dispozitivului fara cablu.

4.5.8Instrument de diagnosticare

Prezentare generala

Puteti executa comanda Ping/Traceroute pe aceasta pagina.

- Ping: Folosit pentru a verifica daca conexiunea este corecta si calitatea conexiunii.

- Traceroute: Folosit pentru a detecta ruta de la dispozitivul fara cablu la adresa IP de destinatie

sau numele domeniului.

Clicintretinere>Instrument de diagnosticarepentru a intra in pagina.
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Executati comanda Ping
Sa presupunem ca trebuie sa detectati conexiunea dintre dispozitiv siBingsite-ul web.

Proceduri de configurare:
1.Clicintretinere>Instrument de diagnosticare.
2.SelectatiPingdin lista derulanta aInstrument de diagnosticare.
3.Introduceti adresa IP sau numele de domeniu al tintei ping, adicacn.bing.comin acest exemplu.
4.A stabilitNr. pachete Ping. Vi se recomanda sa pastrati setarile implicite.

5.A stabilitDimensiunea pachetului Ping. Vi se recomanda sa pastrati setarile implicite.

6.Clicstart.

- - - - Sfarsit

Rezultatul diagnosticului este afisat in partea de jos a paginii. Vedeti figura urmatoare.

Back Diagnostic Tool
Diagnostic Tool: ing
IB/Domain Name: cn.bing.com

Mo, of Ping Packets: 4

Ping Packet Size: 32

Executati comanda Traceroute
Sa presupunem ca trebuie sa detectati calea de la dispozitiv laBingsite-ul web.

Proceduri de configurare:
1.Clicintretinere>Instrument de diagnosticare.
2.SelectatiTraceroutedin lista derulanta aInstrument de diagnosticare.
3.Introduceti adresa IP sau numele de domeniu al tintei traceroute, adicacn.bing.comin acest

exemplu.
4.Clicstart.
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- - - - Sfarsit

Rezultatul diagnosticului este afisat in partea de jos a paginii. Vedeti figura urmatoare.

Back Diagnostic Tool
Diagnostic Tool:
IP/Domain Narme: cn.bing.com

4.5.9timpul sistemului

Pentru a eficientiza functiile legate de timp, asigurati-va ca ora de sistem a dispozitivului este setata

corect.
Dispozitivul accepta:

Sincronizare cu ora de internet

— Manual
in mod implicit, este aleasa sincronizarea cu ora de internet.

Clicintretinere>Timpul sistemuluipentru a intra in pagina.

Sincronizare cu ora de internet

Daca alegeti aceasta metoda, dispozitivul isi sincronizeaza automat ora de sistem cu serverul de
timp de retea (NTS). Atata timp cat dispozitivul este conectat la internet, ora sistemului este

corecta.

Dupa configurare, puteti introduce fisierulStarea sistemuluipagina pentru a verifica daca ora de sistem

a dispozitivului fara cablu este corecta.
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<  Back System Time
System Time: ° Sync with Intemct Time Manual
Sync Interval: 0.5 hrs
Time Zone: (GMT + 08: 00) Beijing, Chongging, Hong Kong, Urumgi

Descrierea parametrilor

Parametru Descriere

Este folosit pentru a alege metoda de configurare a orei sistemului. Optiunile includ

Timpul sistemului

sincronizarea cu ora de internet si manual.

Specifica un interval la care dispozitivul isi sincronizeaza ora de sistem cu serverul de timp de

Interval de sincronizare

pe internet. in mod implicit, dispozitivul efectueaza sincronizarea la fiecare 0,5 ore.

Fus orar Specifica fusul orar n care este instalat dispozitivul.

Manual

Daca alegeti aceasta metoda, puteti specifica manual o ora de sistem pentru dispozitiv. De fiecare

data cand dispozitivul fara cablu reporneste, trebuie sa reconfigurati ora sistemului. Urmatoarele

afiseaza pagina candManualEste ales.

¢  Back System Time
System Time: Sync with Intemet Time
Date: 2021 Year | 03
Time: 09 hrs 23

Sync with Local PC Time

o Manual
onth| 17 Day
min 06 sec
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Descrierea parametrilor

Parametru

Timpul sistemului

Data

Timp

Versiunea 1.0

Descriere

Este folosit pentru a alege metoda de configurare a orei sistemului. Optiunile includ
sincronizarea cu ora de internet si manual.

Puteti introduce direct ora corecta aici. Sau puteti face clicSincronizare cu ora locala a
computeruluipentru a sincroniza ora dispozitivului fara cablu cu cea a computerului
care gestioneaza dispozitivul fara cablu.

Dupa configurare, puteti introduce fisierulStarea sistemuluipagina pentru a verifica daca ora de sistem

a dispozitivului fara cablu este corecta.
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Apendice

Parametru Mod implicit
Nume de domeniu de management www.ipcwifi.com
Login Adresa IP de gestionare 192.168.5.1
Parola de logare Fara parola

Mod de lucru

Fara cablu (mod router)

Mod de retea mesh

Retea fara fir

LAN adresa IP 192.168.5.1
setarl Masc de retea 255.255.255.0
Server DHCP Activat Tn modul router, dezactivat Tn modul AP
Adresa IP de pornire 192.168.5.31
DHCP Adresa IP finala 192.168.5.200
Server
Timp de inchiriere 0,5 ore
DNS primar 192.168.5.1
Activat
SSID-urile pentru benzile de 2,4/5 GHz sunt aceleasi
Retea WiFi principala SSID: IP-COM_XXXXXX, in care XXXXXXindica
Fars fir ultimele 6 caractere ale adresei MAC LAN a

dispozitivului fara cablu.

Parola WiFi: fara parola

Reteaua de oaspeti

Dezactivat

Managementul nodurilor

Activat

timpul sistemului

Sincronizare cu ora de internet
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A.2Acronime si abrevieri

Acronim sau abreviere Ortografie completa

AC Controler de acces

AES Standard avansat de criptare
AH Antet de autentificare

AP Punct de acces

APSD Livrare automata cu economie de energie
ARP Protocolul de rezolutie a adresei

CPU Unitati centrale de procesare

CRM Managementul relatiilor cu clientii
DDNS Serviciul de nume de domeniu dinamic
DDoS Refuzarea serviciului distribuit

DES Standard de criptare a datelor

DHCP DHCP

DMZ Zona demilitarizata

DNS numele domeniului

DPD Detectarea egalilor morti

ERP planificarea resurselor intreprinderii
ESP Incapsularea sarcinii utile de securitate
FQDN Nume de domeniu complet calificat

FTP Protocolul de transfer de fisiere

GI Interval de garda

GMT Greenwich Mean Time

HTTP Protocolul de transfer hipertext
ICMP Internet Control Message Protocol
ID Document de identitate

IEEE Institutul de Ingineri Electrici si Electronici
IKE Schimb de chei pe internet

IP Protocol Internet

IPsec Internet Protocol Security
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Acronim sau abreviere

Ortografie completa

ISAKMP Protocolul de gestionare a cheilor Asociatiei de Securitate Internet
ISP Furnizor de servicii de internet

L2TP Protocolul de tunel de strat 2

LAN Retea locala

MAC Control acces mediu

MGMT management

MTU Unitate de transmisie maxima

NAT Traducere adrese de retea

NTS Network Time Server

OA Automatizari pentru birou

PFS Secret Forward Perfect

PoE Alimentare prin Ethernet

POP Protocolul Oficiului Postal

PPP Protocol punct la punct

PPPoE Protocol punct la punct prin Ethernet
PPTP Protocol de tunel punct la punct
PSK Cheie pre-partajata

PVID ID-ul VLAN-ului de baza

QAM Modularea amplitudinii in cuadratura
RF Frecventa radio

RSSI Indicator de putere a semnalului primit
SA Asociatia de securitate

SHA Algoritmul Hash Securizat

SMS Serviciu de mesagerie scurta

SMTP Protocol simplu de transfer de e-mail

SN Numar de serie

SPI Indexul parametrilor de securitate

SSID Identificarea setului de servicii

SSL Secure Sockets Layer

SYN Sincronizarea numerelor de secventa

278



Versiunea 1.0

Acronim sau abreviere

Ortografie completa

TCP

Protocol de control al transmisiei

UDP Protocolul de datagrama utilizator
Ul Interfata cu utilizatorul

UPnP Plug and Play universal
URL Localizator uniform de resurse
VID Document de identitate VLAN
VLAN Retea locala virtuala
VPN Retea virtuala privata
WAN Retea de arie larga
WLAN Retea locala fara fir
WMM Wi-Fi Multimedia
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