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Prefata

Va multumim ca ati ales IP-COM! Vd rugam sa cititi acest ghid de utilizare nainte de a incepe.

Conventii

Elementele tipografice care pot fi gasite in acest document sunt definite dupa cum urmeaza.

Articol Prezentare  Exemplu

Meniuri in cascada > Setari Internet > Configurare LAN

Parametru si valoare indraznes A stabilitSSIDIaTom.

Variabil Cursiv Format: XX XXEXXEXXEXXEXX

control UI tndraznet PeInstalare rapidapagina, faceti clic peSalvatibuton.

Simbolurile care pot fi gdsite Tn acest document sunt definite dupa cum urmeaza.
Simbol Sens

Acest format este folosit pentru a evidentia informatii importante sau de interes special.
| fl Nota Ignorarea acestui tip de nota poate duce la configuratii ineficiente, pierderi de date sau
deteriorarea dispozitivului.

1
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'(‘T‘f)' Bacsis Acest format este folosit pentru a evidentia o procedurd care va economisi timp sau resurse.

acronime si abrevieri

Acronim sau
Ortografie completa

Abreviere

AC Controller de acces (echipament de retea)
AC Categorie de acces (setari WMM)

ACK Recunoasteti

AES Standard avansat de criptare

AIFSN Numarul de spatiere intre cadre de arbitraj
AP Punct de acces

APSD Livrare automata cu economie de energie

ARP Protocolul de rezolutie a adresei

FI Cel mai bun efort

BK fundal

CAT5e Ethernet categoria 5

CSMA/CA Acces multiplu Carrier Sense cu evitarea coliziunilor



Acronim sau
Abreviere

CTS
Cwmax
Cwmin
DHCP
DIFS
DNS
DTIM
EDCA
GI

IP

ISP
LAN
MAC
MIB
MU-MIMO
NMS
NTS
OID
PoE
PPP
PVID
QVLAN
RAZA
RF
RSSI
RTS
SNMP
SSID
STA
SYS
TCP/IP
TKIP
TXOP
Ul
UTF-8
VI
VID
VLAN
VO
WAN

Ortografie completa

Stergeti pentru a trimite

Maximum fereastra de disputa
Minimum fereastra de disputa

DHCP

Spatiere distribuita intre cadre

Server de nume de domeniu

Livrare mesaj de indicare a traficului
Acces imbunatatit la canal distribuit
Interval de garda

Protocol Internet

Furnizor de servicii de internet

Retea locala

Control acces mediu

Baza de informatii de management
Multi-User Multiple-Input Multiple-Output
Sistem de management al retelei
Network Time Server

Identificator de obiect

Power-over-Ethernet

Protocol punct la punct

ID VLAN bazat pe porturi

VLAN 802.11q

Serviciu de apelare pentru utilizator pentru autentificare la distanta
Frecventa radio

Indicator de putere a semnalului primit
Solicitare de trimis

Protocol simplu de gestionare a retelei
Identificarea setului de servicii

Statie

Sistem

Protocolul de control al transmisiei/Protocolul Internet

Protocolul de integritate a cheii temporale
Oportunitate de transmisie

Interfata cu utilizatorul

Format de transformare Unicode pe 8 biti
Flux video

ID virtual

Retea locala virtuala

Flux de voce

Retea de arie larga



Acronim sau
Ortografie completa

Abreviere

WEP Confidentialitate echivalents prin cablu

WMEF Redirectionare multicast fara fir

WMM Wi-Fi Multimedia

WPA Acces protejat prin Wi-Fi

WPA-PSK Acces protejat Wi-Fi-Cheie pre-partajata

Suport tehnic

Daca aveti nevoie de mai mult ajutor, contactati-ne prin oricare dintre urmatoarele mijloace. Vom fi bucurosi sa va ajutam

cat mai repede posibil.
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1Log Iin

inainte de a incepe, asigurati-va ca:

1.1Conectarea la interfata de utilizare web a AP

AP-ul este conectat corect la un computer cu un cablu Ethernet.
Procedura

Adresa IP a computerului de management se afla in acelasi segment de retea al AP. De
exemplu, daca adresa IP a AP-ului este 192.168.0.254, computerul de management ar
trebui configurat cu o adresa IP de 192.168.0.X(X: 2~253). Pentru cum sa configurati
computerul cu o adresa IP specificata, consultatiA.1 Tn Anexa.
1.Porniti un browser web pe computer, introduceti adresa IP a AP-ului (implicit:
tastatura.

192.168.0.254) in bara de adrese si apasatiintroduce(Windows) sauintoarcere(Mac) pe

I__|f Nota

Cum sa obtineti adresa IP de conectare:

Adresa IP de conectare implicita este192.168.0.254, care poate fi gasit pe panoul din spate al AP. Va
recomandam sa 1l notati si sa 1l pastrati in siguranta pentru o utilizare ulterioara.

Daca AP-ul este gestionat de un IP-COM AC (controller de acces) sau un router IP-COM cu functionalitate AP,
adresa IP a AP-ului este atribuita de catre AC sau router-ul de management IP-COM. Pentru a-l obtine, accesati
interfata de utilizare web a AC sau a routerului pentru a vedea noua adresa IP a AP.

2.Introduceti numele de utilizator si parola (implicit:admin/admin), si faceti clicLog in.
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Access Point

Default user name: admin

Default password: admin Mreet

Q English r

Forget password?

|__|/ Nota

- Daci pagina de autentificare nu apare, consultatiQ1in A.2 Intrebari frecvente .

- Pentru a modifica numele de utilizator si parola de conectare, consultati Cont.

- - - Sfarsit

1.2Delogare

Sistemul te deconecteaza atunci cand:
- Inchideti browserul web.

- Conectati-va la interfata de utilizare web a AP-ului, dar nu efectuati nicio operatiune in interiorulInterval de timp

de conectare(Mod implicit:5minute).

|
N\, 7/
(=) Bacsis

Interval de timp de conectareva permite sa setati cat timp puteti ramane pe interfata de utilizare web, care ar putea fi modificata

navigand laInstrumente>Data si ora>Interval de timp de conectare.
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1.3Aspect UI web

Interfata de utilizare web a AP-ului consta din patru sectiuni, inclusiv barele de navigare de nivel 1 si de

nivel 2, zona paginii cu file si zona de configurare. Vedeti figura urmatoare.

a

saipren kg
ey UHS RULE
Seraedary DK 0.0
- = b - - ol
e D LTS It . L 1 - .3y L e L
Vi Hh i i (!
Nu. Nume Descriere
1 Bara de navigare de nivel 1
Folosit pentru a afisa meniul de functii al AP. Utilizatorii pot
2 Bara de navigare de nivel 2 selecta functii in barele de navigare, iar configuratia apare in
zona de configurare.
3 Zona paginii cu fila
4 Zona de configurare Folosit pentru a modifica sau vizualiza configuratia dvs.

|
N\ 4
(z} Bacsis

Functiile si parametrii estompati pe interfata de utilizare web indica faptul ca nu pot fi modificati in configuratia
curenta sau nu sunt acceptati de AP. Pentru a configura astfel de functii sau parametri, configurati mai intai

functiile sau parametrii aferenti acestora.
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1.4Butoane folosite frecvent

Urmatorul tabel descrie butoanele utilizate frecvent disponibile pe interfata de utilizare web a AP.

Buton Descriere
Folosit pentru a salva configuratia pe pagina curenta si pentru a activa
ave

configuratia.

Folosit pentru a modifica configuratia curenta de pe pagina curenta napoi la
Cancel . . - <
e configuratia originala.

q Folosit pentru a obtine ajutor online.
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2stare

Acest modul va prezinta o stare generala de functionare a AP-ului, inclusiv starea sistemului, starea
portului LAN, starea wireless (2,4 GHz si 5 GHz), statistici de trafic si informatii despre clientii

wireless conectati la AP. Aveti voie sa vizualizati mai degraba decat sa modificati aici.

2.1Starea sistemului

Aceasta pagina afiseazaStarea sistemului siStare port LAN al AP,

Pentru a accesa pagina, alegetistare>Starea sistemului.

- Starea sistemului

Syubem Shatug

Descrierea parametrilor

Parametru Descriere

Specifica numele AP-ului.

Nume dispozitiv R
Il poti modifica peSetari Internet>Configurare LANpagina.

Specifica timpul care a trecut de cand AP-ul a pornit ultima data.

Timp de functionare
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Timpul sistemului

Versiunea softului
Versiune hardware

Numar de wireless
Client

- Stare port LAN

LAN Port Status:

Specifica ora curenta de sistem a AP.

N ’
- (E] - Bacsis

Pentru ca configuratiile legate de timp sa functioneze corect, asigurati-va ca ora sistemului este

corecta. Il poti modifica peInstrumente>Data si orapagina.
Specifica numarul actual al versiunii firmware a AP-ului.

Specifica numarul actual al versiunii hardware a AP-ului.

Specifica cantitatea de dispozitive wireless conectate in prezent la AP.

Descrierea parametrilor

Parametru

Adresa mac

Adresa IP

Masca de retea
Server DNS primar

Server DNS secundar

Descriere

Specifica adresa fizica a portului LAN al AP-ului.

Daca conectati AP-ul la alte dispozitive folosind cabluri Ethernet, AP-ul foloseste aceasta
adresa MAC pentru a comunica cu acele dispozitive.

Specifica adresa IP a portului LAN al AP-ului, care poate fi utilizatd pentru a va conecta la interfata de

utilizare web.

1l poti modifica peSetari Internet>Configurare LANpagin.
Specifica masca de subretea a AP-ului.
Specifica serverul DNS primar al AP.

Specifica serverul DNS secundar al AP-ului.
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2.2Stare wireless

Aceasta pagina afiseaza informatii radio si informatii SSID ale AP. Puteti vedea daca functia de
frecventa radio (RF) este sau nu activata, modul de retea pe care 1l foloseste in prezent si
canalul pe care il opereaza, precum si toate informatiile legate de SSID-uri. Aceasta pagina
includeStare RF siStare SSID .

Pentru a accesa pagina, alegetistare>Stare fara fir.
- StareRF

RF Stabus

Descrierea parametrilor

Parametru Descriere

Specifica daca reteaua WiFi la banda corespunzatoare este

activata.
RF . - . -
- Activat: Reteaua WiFi la banda corespunzatoare este activata.
- Dezactivat: Reteaua WiFi din banda corespunzatoare este dezactivata.
Specifica modul de retea activat in prezent de AP pe fiecare banda
Mod retea :
radio.
Canal Specifica canalul curent pe care AP opereaza fie pe banda de 2,4 GHz, fie pe banda

de 5 GHz.
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- Stare SSID
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Descrierea parametrilor

Parametru Descriere

Numele retelei fara fir al AP-ului. AP-ul accepta pana |a8SSID-urile activate2,4 GHz si4SSID-
urile activate5 GHz.

SSID @ |

Primul SSID din lista indicprimarSSID. in mod implicit, este activat
numai SSID-ul primar pe fiecare banda radio.

Adresa mac Specifica adresa fizica a retelei wireless corespunzatoare.
stare Specifica daca este sau nu activata reteaua WiFi corespunzatoare.
Modul de securitate Specifica modul de securitate adoptat de reteaua WiFi corespunzatoare.
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2.3Statistici de trafic

Aceasta pagina va permite sa vizualizati informatii statistice despre trafic pe baza SSID-urilor.

Pentru a accesa pagina, alegetistare>Statistici de trafic.
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2.4Lista de clienti

Aceasta pagina va permite sa vizualizati clientii wireless conectati la fiecare SSID al AP si informatiile
lor de baza si sa blocati clientii wireless necunoscuti. Aici, ,client” se refera la dispozitivele conectate la
retelele wireless ale AP.

Pentru a accesa pagina, alegetistare>Lista de clienti.

Clients conmected to the $510: 5310 Teal 01 L]
Conmection  Transmit Receive
(i) MALC Address IF Address Client Type Ouration Ruts Rt Biock
1 N BT R A 191 18H.1.T4 Ll HETLY AR by T ﬂ
Z SkZEyIDnesOC 1921681120 finy D006 Hkibp SAGps ﬂ
I 1 1 i Bib ﬂ
v ol =0 A ]
Descrierea parametrilor
Parametru Descriere
SSID Selectati SSID-ul din meniul derulant pentru a vedea informatiile despre client
conectate la acesta.
Adresa mac Specifica adresa fizica a clientului.
Adresa IP Specifica adresa IP a clientului.

Specifica sistemul de operare al clientului.

N ’
-@- Bacsis

Tipul de client AP-ul identifica tipul de client in doua conditii:

~ TheTip client de identitatefunctia este activata (Pentru a o activa,
navigati la Fara fir>Setari avansate).

- Clientul conectat la AP a accesat unhttp://site-ul web. In caz

contrar, se afiseaza --.

Durata conexiunii Specifica timpul online al clientului.

Rata de transmisie Specifica traficul in timp real transmis de client.

Rata de primire Specifica traficul in timp real pe care clientul I-a primit.

bloc Clic (%) pentru a bloca accesul clientului la reteaua wireless a AP-ului.

10
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Parametru Descriere

Pentru a debloca un client, navigati laFara fir>Controlul accesului.

11
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3Mod de lucru

AP suportaAPmodul (mod implicit) siClient+APmodul. Acest capitol prezinta modul de
setare a modului de lucru al AP.

3.1Modul AP (mod implicit)

3.1.1Topologie tipica de retea

In acest mod, AP-ul se conecteaza la internet intr-o maniera cu fir si converteste reteaua cu fir in
retea fara fir. Consultati urmatoarea topologie tipica de retea.

Internet

PoE

Intrerupator

DCI» AP (inAPmodul)

12
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3.1.2Familiarizarea cu pagina de configurare a modului AP

Pentru a accesa pagina de configurare, alegetilnstalare rapida.

Sty Mode rors ¥

Descrierea parametrilor

Parametru Descriere
Trupa Radio Este folosit pentru a selecta banda radio pentru configuratii.

Specifica modurile de lucru acceptate de dispozitiv.

- APmod (mod implicit): Acest mod este utilizat pentru a implementa retele wireless prin

Mod de lucru conectarea AP-ului la internet intr-o maniera prin cablu.

- Client+APmod: Acest mod este utilizat pentru a extinde reteaua wireless existenta prin

conectarea semnalelor wireless din amonte.
Numele retelei wireless primare al AP-ului.

SSID -

Primul SSID de pe fiecare banda radio indicaprimarSSID.

Specificda modul de securitate pe care il setati pentru reteaua WiFi a AP-ului dvs., inclusivNici
Modul de securitate unul, WEP,WPA-PSK,WPA2-PSK,Mixt WPA/WPA2-PSK,WPAsiWPA2.

VedeaModul de securitate pentru detalii.

3.1.3Configurarea modului AP

Conectati-va la interfata de utilizare web a AP si alegetilnstalare rapidapentru a intra mai intéi in pagina de configurare.

13
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- n mod implicit, dispozitivul functioneazd inAPmodul.

Urmatoarele prezinta modul de setare a dispozitivului in modul AP pe banda de 2,4 GHz. Configuratia pe 5 GHz
este identica.

- Dispozitivul accepta pana 1a8SSID-urile activate2,4 GHzbanda $i4SSID-urile activate5 GHzgrup. Parametrii legati de
SSID de pe aceasta pagind se refera la primul SSID (primar) al AP.

Inainte sa incepi:

Asigurati-va ca routerul din amonte s-a conectat cu succes la internet.
Procedura

1.Selectati2,4 GHzde laTrupa Radiomeniu lista derulanta.

2.A stabilitMod de lucrulaAP.

3.Personalizati un SSID (nume de retea fara fir) InSSIDcutie, care esteIP-COM_WiFiin acest
exemplu.

Acest SSID este, de asemenea, SSID-ul tau principal pe banda de 2,4 GHz.

4.Selectati modul de securitate dinModul de securitatemeniu lista derulanta, adica
WPA2-PSKin acest exemplu.

5.SelecteazaAlgoritm de criptare, care esteAESIn acest exemplu.
6.Setati o parola WiFi inCheiecutie.

7.ClicSalvatipentru a va aplica setarile.

figiminiztrasar; admin
Qilel Setup

Hestare
Help

BTy DL ST

- - - Sfarsit

Dupa configurare, puteti conecta dispozitive wireless la reteaua WiFi a AP-ului dvs. folosind SSID-ul
si parola WiFi pe care le-ati setat.

14
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3.2Mod Client+AP

3.2.1Topologie tipica de retea

in acest mod, AP-ul extinde reteaua wireless existenta prin realizarea de punte intre semnalele wireless din
amonte. Consultati urmatoarea topologie tipica de retea.

Internet

Router

PoE

Intrerupator

AP (TnAPmodul)

<> :
N N
B & = B & &

3.2.2Familiarizarea cu pagina de configurare a modului Client+AP

Pentru a intra in pagina de configurare, setatiMod de lucrulaClient+AP. Vedeti figura urmatoare.

o d

Bacdio Barc 3 AHy #
‘Winrking Maos AR & Chent+ &0
CCEnD
serynby B Mom "
Rapazh 5emn
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Descrierea parametrilor

Parametru Descriere
Trupa Radio Este folosit pentru a selecta banda radio pentru configuratii.

Specifica modurile de lucru acceptate de dispozitiv.

- APmod (mod implicit): Acest mod este utilizat pentru a implementa retele wireless prin
Mod de lucru conectarea AP-ului la internet intr-o maniera prin cablu.

- Client+APmod: Acest mod este utilizat pentru a extinde reteaua wireless existenta prin
conectarea semnalelor wireless din amonte.

SSID Specifica numele retelei fara fir al retelei wireless din amonte pe care ati
selectat-o.

Specifica modul de securitate adoptat de reteaua wireless din amonte pe care ati

Modul de securitate selectat-o.

VedeaModul de securitate pentru detalii.
Cheie Specifica parola WiFi pentru reteaua wireless din amonte pe care ati selectat-o.
Refmprospata Folosit pentru a reimprospata rezultatele scandrii.
- Scaneaza: Folosit pentru a scana retelele wireless disponibile in apropiere. Rezultatele
scanadrii sunt afisate n pagina de jos.

Scanare/Dezactivare
- Dezactivati: butonul apare numai dupa ce ati facut clic pe Scanare. Este folosit pentru a incheia operatia de

scanare si pentru a restrange rezultatul scanarii.

3.2.3Configurarea modului Client+AP

Conectati-va la interfata de utilizare web a AP si alegetiInstalare rapidapentru a intra mai intdi in pagina de configurare.

]
N~
_— Bacsis
—

in mod implicit, dispozitivul functioneazd inAPmodul.

- Urmatoarele prezinta modul de setare a dispozitivului inClient+APmodul pe banda de 2,4 GHz. Configuratia pe 5
GHz este identica.

- Acest dispozitiv nu accepta puntea dual-band Tn modul Client+AP. Activarea modului Client+AP pe banda de 2,4
GHz sterge configuratia Client+AP (daca existd) pe banda de 5 GHz. Si invers.

Procedura
1.Selectati2,4 GHzde laTrupa Radiomeniu lista derulanta.
2.A stabilitMod de lucrulaClient+AP.

3.ClicScaneaza. Semnalele radio disponibile din apropiere apar pe pagina de jos.
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Bacsis

it

Daca SSID-ul pentru conectare nu este afisat, verificati daca reteaua wireless din amonte este activatd. Daca nu,

activati-l. Apoi reimprospatati rezultatul scandrii.

4.Selectati reteaua WiFi la care sa faceti bridge, adicaIP-COM_Routerin acest exemplu.

Dispozitivul detecteaza si se completeaza automatSSID, Mod de securitate,Criptare, siAlgoritma

retelei wireless din amonte pentru dvs., cu exceptiaCheie, care necesita introducerea manuala.

5.ClicSalvatipentru a va aplica setarile.

ik Sabup
—

Radia Band Z4GHa T
Waoikind Moda AR & CEait+AP
=510 PS8 Aol

Gty Mode WPl & RSP ¥

Encrypdion Algorthm & AES Tl TEIPFcaEs
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Faceti clic pentru a reimprospata  €—— Febeah ek > Faceti clic pentru a restrange rezultatul scandrii
rezultatul scanarii. .
Lanie
Rezultatul scanarii
]
ChaAned \V . ignal
S#lecn S5 MALC Addreda Chanril Security Mesds =

Bandwidth Serergth
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Dupa configurare, dispozitivele conectate la AP pot accesa reteaua wireless din
amonte.
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4setari Internet

4.1Configurare LAN

4.1.1Prezentare generala

Aceasta sectiune prezinta cum sa:

- Modificati metoda de obtinere a adresei IP a AP.
- Modificati numele dispozitivului.

- Modificati modul de negociere.

Pentru a accesa pagina de configurare, alegetiSetari Internet>Configurare LAN.

FAAC Address CH:IAILOT70NI0
IF Adiress Tyme Stamg |P [l
ST W 68054
aif et Mask P Lo L)
i e i
imary il
e dary DRS Litagi]
[edire Mams - &
pritmire Fthe fr - bar Speed (A Megatini
arager [Ratance (20 Mbps Full Dupeey
- e
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Descrierea parametrilor

Parametru

Adresa mac

Tip adresa IP

Adresa IP

Masca de retea

Gateway implicit

DNS primar

DNS secundar

Nume dispozitiv

Optimizeaza Ethernet

pentru

Descriere
Specifica adresa MAC a portului LAN al AP-ului.

Specifica metoda de obtinere a adresei IP a AP-ului.

~ Adresa IP statica(implicit): vi se cere sa setati manual parametrii corespunzatori.

~ DHCP (adresa IP dinamica): AP-ul obtine automat parametrii corespunzatori de la un
server DHCP din reteaua dumneavoastra LAN.

Specifica adresa IP LAN (si adresa IP de conectare) a AP-ului. Mod implicit:
192.168.0.254.

Specifica masca de subretea a AP-ului. Mod implicit:255.255.255.0.

Specifica adresa IP a gateway-ului AP-ului.

in general, introduceti adresa IP LAN a routerului care are acces la internet in aceasta
caseta.

Specifica adresa IP a serverului DNS primar al AP.

Daca functia proxy DNS este acceptata pe routerul dvs. conectat la internet, puteti seta
adresa IP a serverului DNS principal la adresa IP LAN a routerului dvs. in caz contrar,
introduceti o adresa IP corecta a serverului DNS.

Specifica adresa IP a serverului DNS secundar al AP. Acest parametru este
optional.

Specifica numele AP-ului.

N G
- (TT) ~ Bacsis

Pentru o gestionare convenabila ulterioard, vi se recomanda sa modificati numele

fiecarui AP.

Viteza mai mare (negociere automata):Aceasta optiune are o rata mare de date, dar o distanta

scurta de transmisie. In general, va recomanddm sa selectati aceasts optiune.

Distanta mai mare (10 Mbps Half Duplex):Aceastd optiune ofera o distanta mare de
transmisie, dar o ratd scizuta a datelor. in general, viteza negociata este de 10 Mbps.

[}
N~
E Bacsis
—

Daca cablul Ethernet care conecteaza portul Ethernet al AP-ului la dispozitivul egal este mai lung
de 100 de metri, atunciDistantd mai marese recomandd modul. In acest caz, asigurati-va c3

dispozitivul peer adopta optiunea de negociere automata.
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4.1.2Configurarea AP-ului pentru a obtine automat adresa IP (pentru
mai multe AP-uri)

Pentru a accesa pagina de configurare, alegetiSetari Internet>Configurare LAN.
Procedura

1.SelectatiDHCP (adresa IP dinamica)de laTip adresa IPmeniu lista derulanta.
Parametrii legati de adresa IP s-au estompat si nu pot fi configurati.

2.ClicSalvatipentru a va aplica setarile.

LM Setup
reFelt Sl |

AT Address  CRARASDTONH
= Bl drpers Theng DHCF [Damames P S&dd v
P Address 1521650 354
Sunnet Mask 260 2662550
CraTaiin Gatsiidy ooop

Prinay D3 ooao

Gecandery CE 0000
Dhardee M g o Poera
Cptimizer Erhernet foe ® Fagted Semeerd A bo Peporti atian]
Lioraer DHszance {10 Bibps Fudl Duplas

“ :. .
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Pentru a vedea noua adresa IP atribuita AP-ului, accesati lista de clienti DHCP din amonte.
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4.1.3Configurarea AP-ului pentru a utiliza adresa IP statica (pentru cateva AP-uri)
Pentru a accesa pagina de configurare, alegetiSetari Internet>Configurare LANprimul.
Procedura
1.SelectatiAdresa IP staticade laTip adresa IPmeniu lista
derulanta. Parametrii legati de adresa IP devin configurabili.
2.Personalizati parametrii necesari.

3.ClicSalvatipentru a va aplica setarile.

FAAL Addres  [3:14:35:DR07-30

{dre=s Thind St IF v
B drre ¥ Ik
Eailingd Magk ’,
Ciehau® anesa

ary CS 400

soondany D 1]

Dewize Mams ot ak s Ponl

Clphmize Erhemnst fio # Fmier Dopedl (At Blegatintion
_anger Distanze {10 Mops Full T e |
Btk e

- - - Sfarsit

Dupa configurare, daca noua adresa IP a AP-ului apartine aceluiasi segment de retea ca si adresa IP a
computerului dvs. de management, va puteti conecta direct la interfata de utilizare web a AP-ului
folosind noua adres& IP. in caz contrar, Tnainte de a v3 conecta la interfata web a AP-ului utilizand
noua adresa IP, atribuiti computerului o adresa IP care apartine aceluiasi segment de retea cu noua
adresa IP.
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4.2Server DHCP

4.2.1Prezentare generala

AP-ul acceptd functia de server DHCP pentru a atribui adrese IP dispozitivelor conectate la acesta. in mod

implicit, aceasta functie este dezactivata. Dupa activarea acestei functii, apare urmatoarea pagina.

|__|/ Nota

Daca un alt server DHCP este disponibil in LAN, asigurati-va ca grupul de adrese IP al AP-ului nu se suprapune cu pool-ul
de adrese IP al acelui server DHCP. in caz contrar, pot aparea conflicte de adrese IP.

Sailingt Mack 255 1552550
it by Addriss 5296501
Primasny DS R AR
et ey DS
|mma Times ey ¥

m e

Descrierea parametrilor

Parametru Descriere

Specifica dacd se activeaza sau nu functia de server DHCP a AP. In mod implicit, este

Server DHCP .
dezactivat.

Specifica adresa IP de pornire a pool-ului de adrese IP al serverului DHCP. Valoarea

Adresa IP de pornire . L
implicita este192.168.0.100.

Specifica adresa IP finala a pool-ului de adrese IP al serverului DHCP. Valoarea
implicitd este192.168.0.200.

Adresa IP de sfarsit
'

N~
- TT _Bacsws
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Parametru

Masca de retea

Adresa Gateway

DNS primar

DNS secundar

Timp de inchiriere

Descriere

TheAdresa IP finalatrebuie sa fie mai mare decatAdresa IP de pornire.

Specifica masca de subretea atribuita dispozitivelor de catre serverul DHCP. Valoarea
implicita este255.255.255.0.

Specificd adresa IP a gateway-ului atribuitd de serverul DHCP dispozitivelor. in
general, este adresa IP LAN a routerului conectat la internet. Valoarea implicita
este192.168.0.1.

Bacsis

Doar printr-un gateway un dispozitiv LAN poate accesa un server sau o gazda care nu se afla in
segmentul retelei locale. Vi se recomanda sa introduceti o adresa IP de gateway care sa poata
accesa internetul. In caz contrar, dispozitivul din reteaua LAN nu poate accesa internetul.

Specifica adresa serverului DNS furnizatd de ISP-ul dumneavoastra. Daca nu il cunoasteti, va rugam sa

consultati ISP-ul dumneavoastra.

]
N 7/
- [E) ~ Bacsis

Pentru a permite dispozitivelor sd acceseze internetul, setati acest parametru la o adresa IP corectd a

serverului DNS sau la o adresa IP proxy DNS.

Specifica a doua adresa de server DNS (daca exista) furnizata de ISP-ul dumneavoastra. Acest
parametru este optional, ceea ce indica ca 1l puteti lasa necompletat daca ISP-ul dvs. nu

furnizeaza acest parametru.

Specifica perioada de valabilitate a unei adrese IP atribuite de serverul DHCP unui
dispozitiv. In mod implicit, este1zi.

Cand a trecut jumatate din timpul de inchiriere, dispozitivul trimite o solicitare DHCP serverului DHCP
pentru a refnnoi durata de inchiriere. In cazul in care cererea are succes, termenul de inchiriere se
prelungeste n functie de cerere. In caz contrar, dispozitivul trimite din nou o solicitare cand s-a scurs 7/8
din timpul de inchiriere. In cazul in care cererea are succes, termenul de inchiriere se prelungeste in functie
de cerere. In caz contrar, dispozitivul trebuie sa solicite o nou& adresa IP de la serverul DHCP dupa

expirarea perioadei de inchiriere.

Vi se recomanda sa pastrati valoarea implicita.

4.2.2Configurarea serverului DHCP al AP-ului

Pentru a accesa pagina de configurare, alegetiSetari Internet>Server DHCP.

Procedura

1.PermiteServer DHCPfunctie.

2.Personalizati parametrii necesari.
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Bacsis

it

— TheAdresa IP de sfarsittrebuie sa fie mai mare decatAdresa IP de pornire.
- TheAdresa IP de pornire,Adresa IP de sfarsit, siAdresa Gatewaytrebuie sa apartina aceluiasi segment de

retea cu cel al IP-ului LAN al dispozitivului.

3.ClicSalvatipentru a va aplica setarile.

GHEP Sergar DHCF Cheamis

DHCP Sereer El

Siprt 1P Aok e, 192 1688 1. 700
Erd 1P Adcineas 132 186.1.200
Subrmt Mk 256 265 66D
Carbawemy Ackdrsas 192 164 1.1
Primary DRE | 13216611
Seconciary DS

Lease Time 1dm ks

“ s

- - - Sfarsit

4.2.3Vizualizarea clientilor DHCP

Pentru a vedea clientii DHCP si informatiile lor de conectare, alegetiSetari Internet>Server
DHCP,si faceti clic peClienti DHCPfila. Vedeti figura urmatoare.

DHECP Semver OHCF Client

Ralresh
Lista de clienti DHCP
| ] \I/ Hast Mamn 1P Addrass AT Arkdrers Lease Tima
1 Hompr 4-Jb0d b4l ps arieniis Ei-f M5 EA2A5 _.....I:.|." [P

0. = irictalPage
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5Fara fir

5.1SSID

5.1.1Prezentare generala
Acest modul va permite sa setati parametrii legati de SSID ai AP-ului.

Pentru a accesa pagina de configurare, alegetiFara fir>SSID.

Adminiatralar: admin

2.4 GHz SEID Settings 5 GHz SSID Settings
L IP-CORA S390RE v Lave
nabd # Enplna Dinable Restors
Brivae o @ TH s ahle
a [ Fi]
[ Erialla § Dmahle
ST & Enalies [ncable
mprass Srosdcass Prokbe Snabe ¥ Denahle
yu. fy nn &5

hinees LL 1 Enmasing IITE-§ T
t it L
Descrierea parametrilor
Parametru Descriere
SSID Selectati un SSID din meniul derulant.
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Parametru

Permite

transmisiune SSID

Izolati clientul

WMF

Suprimati difuzarea
Raspunsul sondei

Max. Un numar de
Clientii

SSID chinezesc
Codificare

Descriere

N G
- (TT) ~ Bacsis

AP-ul va permite sa activati8SSID-urile activate2,4 GHzbanda, si4SSID-urile activate5 GHzgrup.

Folosit pentru a activa sau dezactiva reteaua wireless pe care ati selectat-o.

- Permite: Clientii wireless din apropiere pot detecta SSID-ul.

- Dezactivati: Clientii wireless din apropiere nu pot detecta SSID-ul si trebuie sa introduceti
SSID-ul manual pe clientul wireless pentru a accesa reteaua wireless.

Acest parametru implementeaza o functie similara cu functia VLAN pentru retelele cu fir.
Izoleaza dispozitivele wireless conectate la aceeasi retea WiFi, astfel Incat dispozitivele
wireless sa poata accesa doar reteaua cu fir conectata la AP. Puteti aplica aceasta functie la
configurarea hotspot-urilor din spatii publice, cum ar fi hoteluri si aeroporturi, pentru a
imbunatati securitatea retelei.

Numarul de dispozitive wireless continua sa creasca in prezent, dar resursele de latime de banda cu
fir si fara fir sunt limitate. Prin urmare, tehnologia multicast, care permite transmisia de date intr-un
singur punct si receptia datelor in mai multe puncte, a fost utilizata pe scara larga in retele pentru a
reduce cerintele de latime de banda si pentru a preveni congestionarea retelei.

Cu toate acestea, daca un numar mare de dispozitive sunt conectate la o interfata wireless a
unei retele WiFi si datele multicast sunt destinate doar unuia dintre dispozitive, datele sunt inca
trimise catre toate dispozitivele, ceea ce creste utilizarea inutila a resurselor wireless si poate
duce la congestionarea canalelor wireless. In plus, redirectionarea fluxului multicast printr-o
retea 802.11 nu este sigura.

Functia WMF a AP converteste traficul multicast in trafic unicast si redirectioneaza traficul
catre destinatia de trafic multicast din reteaua WiFi, ajutand la economisirea resurselor
wireless, asigurand o transmisie fiabila si reducand intarzierile.

Daca este activat, acest dispozitiv nu raspunde solicitdrilor fara un SSID, economisind
resurse wireless.

Acest parametru specificda numarul maxim de dispozitive care se pot conecta la reteaua
WiFi corespunzator unui SSID. Daca numarul este atins, reteaua WiFi respinge noi cereri
de conectare de la dispozitive. Aceasta limita ajutd la echilibrarea incarcarii intre SSID-uri.

]
N 7/
[_) Bacsis

AP suporta128clientii cel mult. Adica, clientii conectati la toate retelele wireless
activate ale AP-ului nu pot depasi 128. Daca activati mai multe SSID, planificati
mai Intdi numarul maxim de clienti pentru fiecare SSID.

Specifica formatul de codificare a caracterelor.

Optiunile disponibile includGB2312siUTF-8.
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Parametru Descriere

N G
- (TT) ~ Bacsis

Un format de codificare adecvat permite ca SSID-ul care contine caractere chinezesti sa fie afisat in

mod normal pe dispozitive.
Specifica modurile de securitate acceptate de AP, inclusiv:
- Nici unul: Aceasta retea fara fir este deschisa. Nivelul de securitate este cel mai scazut.

- WEP: Confidentialitate echivalenta prin cablu. Nivelul de securitate este foarte scazut.

- WPA-PSK, WPA2-PSK si WPA/WPA2-PSK mixt: Aplicabil pentru majoritatea

scenariilor.

Modul de securitate A . . X . - 5
- WPA si WPA2:Acest mod ofera cel mai inalt nivel de securitate. Utilizeaza 802.1 x

RADUIS pentru a cripta si este aplicabil intreprinderilor.

\ G

Bacsis

)

VedeaModul de securitate pentru detalii.

Modul de securitate

O retea WiFi foloseste radioul deschis publicului ca mediu de transmisie a datelor. Daca reteaua
WiFi nu este protejata prin masurile necesare, orice dispozitiv se poate conecta la retea pentru a
accesa date neprotejate prin retea sau resursele retelei. Pentru a asigura securitatea
comunicatiilor, legaturile de transmisie ale retelei WiFi trebuie sa fie criptate.

AP-ul accepta diferite moduri de securitate pentru criptarea retelei, inclusivNici unul, WEP,
WPA-PSK,WPA2-PSK,Mixt WPA/WPA2-PSK, siWPA/WPA2.

- Nici unul

Indica faptul ca orice dispozitiv wireless se poate conecta la reteaua WiFi. Aceasta optiune nu
este recomandata deoarece duce la nesiguranta retelei.

- WEP

Foloseste o cheie statica pentru a cripta toate datele schimbate si se asigura ca un WLAN are acelasi nivel de
securitate ca o retea LAN cu fir. Cu toate acestea, datele criptate pe baza WEP pot fi sparte cu usurinta. In
plus, WEP accepta un debit maxim al retelei WiFi de numai 54 Mbps. Prin urmare, acest mod de securitate

nu este recomandat.

- WPA-PSK, WPA2-PSK si WPA/WPA2-PSK mixt

Acestea apartin modurilor de cheie pre-partajata sau cheie personald, unde WPA/WPA2-PSK mixt accepta
atat WPA-PSK, cat si WPA2-PSK.

WPA-PSK, WPA2-PSK si Mixed WPA/WPA2-PSK adopta o cheie pre-partajata pentru autentificare, in timp ce

AP genereaza o alta cheie pentru criptarea datelor. Acest lucru previne vulnerabilitatea
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cauzate de chei WEP statice si face ca cele trei moduri de securitate sa fie potrivite pentru asigurarea securitatii retelelor
WiFi de acasa. Cu toate acestea, deoarece cheia initiala pre-partajata pentru autentificare este setatd manual si toate
dispozitivele folosesc aceeasi cheie pentru a se conecta la acelasi AP, cheia poate fi dezvaluita in mod neasteptat. Acest

lucru face ca modurile de securitate sa nu fie adecvate pentru scenariile in care este necesara o securitate ridicata.

- WPA si WPA2

Pentru a rezolva slabiciunea gestionarii cheilor a WPA-PSK si WPA2-PSK, WiFi Alliance propune WPA si
WPA2, care utilizeaza 802.1x pentru a autentifica dispozitivele si a genera chei radacina orientate spre
criptarea datelor. WPA si WPA2 folosesc cheile radacina pentru a inlocui cheile pre-partajate care se seteaza

manual, dar adopta acelasi proces de criptare ca si WPA-PSK si WPA2-PSK.

WPA si WPA2 utilizeaza 802.1x pentru a autentifica dispozitivele, iar informatiile de conectare ale unui dispozitiv
sunt gestionate de dispozitiv. Acest lucru reduce efectiv probabilitatea scurgerii de informatii. in plus, de fiecare
data cand un dispozitiv se conecteaza la un AP care adopta modul de securitate WPA sau WPA2, serverul RADIUS
genereaza o cheie de criptare a datelor si o atribuie dispozitivului, ceea ce face dificila obtinerea cheii
atacatorilor. Aceste caracteristici ale modurilor de securitate WPA si WPA2 ajuta la cresterea securitatii retelei in
mod semnificativ, facand WPA si WPA2 modurile de securitate preferate ale retelelor WiFi care necesita securitate

ridicata.

5.1.2Modificarea parametrilor legati de SSID

Pentru a intra in pagina de configurare, alegetiFara fir>SSIDprimul.

Procedura

Bacsis

Urmatoarele necesita configuratia pe banda de 2,4 GHz, de exemplu. Configuratia pe 5 GHz este identica.

b lIIIZel'g:-

Urmatoarele prezinta modul de modificare a parametrilor pe aceasta pagina. Modificati-le in functie de cerintele
dvs. reale.

1.Selectati SSID-ul dinSSIDmeniu lista derulanta.
2.A stabilitstarelaPermite.

3.(Optional) Activatitransmisiune SSID,Izolati clientul Izolati SSID,WMFsi modificati numarul de
clienti care se pot conecta la acest SSID specific inMax. Numar de Clienticutie.
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]
N G

Bacsis

=

- AP suporta128clientii cel mult. Adica, clientii conectati la toate retelele wireless activate
ale AP-ului nu pot depasi 128. Daca activati mai multe SSID, planificati mai intdi numarul
maxim de clienti pentru fiecare SSID.

- AP-ul va permite sa activati8SSID-urile activate2,4 GHzbanda, si4SSID-urile activate5 GHz.

4.(Optional) Personalizati SSID si parametrii legati de securitate dupa cum este necesar.

- SSID: Modificati-o pe cea implicitd daca este necesar.

- Codificare SSID chineza: Un format de codificare adecvat permite ca SSID-ul care contine caractere

chinezesti sa fie afisat in mod normal pe dispozitive.

- Mod de securitate:Alegeti un mod de securitate si configurati parametrii aferenti.

5.ClicSalvatipentru a va aplica setarile.

24 GHz 5 GHz
————
A 0] Test O v
Statue ' Enatoss Clsabie
Broadeast 5510 & Enatia Cisabla
Eeoaito CRer Enais ® CHsalle
[eaiats 5510 Efiados m Citable
WRF Enafnilke & Cisabke

Mae Nurmbsr of Clants <k

EEID Tash O
Chindse 3510 Encoding UTF-8 v
Eeourity Moda Weosd ‘WaPPAPEZ-FSE
Encrypition Algoritim # AES TEIP TKIF&aES
K P
Koty Lipdate Interval 0

“ ...I‘I. “I

- - - Sfarsit
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5.1.3Exemplu de configurare a unei retele WiFi criptate prin
WPA sau WPA2

Topologie de retea

Router e

PoE ?
intrerupator
server RADIUS

IP IP: IP: 192.168.0.200
192.168.0.254

&
SSID: hot_spot

B & =

Descrierea configuratiei

Configurarea unei retele WiFi criptate prin WPA sau WPA2 implica operatiuni pe diferite
dispozitive. Acest ghid va va ghida prin configurare pas cu pas.

Urmatorul tabel rezuma pasii generali. Familiarizati-va cu intregul proces inainte de a
incepe.

Etapa  sarcin Descriere

Selectati SSID-ul pe care doriti sa implementati autentificarea RADIUS si
1 Configurati AP-ul. activati-l. Modificati SSID-ul dupa cum este necesar. Apoi setati modul de
securitate la WPAZ2 si introduceti parametrii legati de serverul RADISU.

2 Creati client RADIUS. Creati mai Tntai un client RADIUS, apoi creati o politica de acces la distanta.
Configurati wireless

3 informatii despre retea
clientul wireless.

Adaugati manual reteaua wireless activata cu WPA sau WPA2 a AP si
configurati setdrile de securitate ale acesteia.
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Procedura

1.Configurati AP-ul.

\ G
- (W} ~ Bacsis

In acest caz, presupunem c4 ati instalat si configurat un server RADIUS in compania
dumneavoastra si ca ati obtinut urmatoarele informatii:

- Serverul RADIUS: adresa IP sau numele de domeniu al serverului RADIUS, adicd192.168.0.2001n acest
exemplu.

- Portul RADIUS: Numarul portului folosit pentru autentificare, adicd1812in acest exemplu

- Parola RADIUS: Parola folosita pentru autentificare, care este12345678in acest exemplu.
(1)Selectati un SSID dinSSIDmeniul derulant cu lista si setatistarelaPermite.
(2)ModificatiSSIDlapunct_fierbinte.

(3)SelectatiwPA2de laModul de securitatemeniu lista derulanta. Apar parametrii
legati de RADIUS.

(4)IntroducetiServerul RADIUS,Portul RADIUS, siParola RADIUS. Parametrii din figura
urmatoare sunt doar pentru exemple.

(5)A stabilitAlgoritm de criptarelaAES.

(6)ClicSalvatipentru a va aplica setarile.
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SID | Teot 01 .

Sqanx @ Enabie Ci=sbie

Broadcact S50 Enablo Diszbls

Isclata Chest Enakbile i Cisabla

lolate 5[0 Enable Cisabla

Ll

WiNIF Eriabite = Dizable

Wi Mierder Of Cliepts i 53 g 1IN 136

SEID rexg_spol

Chinese S50 Encoding LITF-A b

Sty Mods WPAT L]

RADILS Server 1521650200

RS Post 1813 oo 105 b &55 (=

RADIUS Kay | =mevees

Encryption Algarithm @ AES TEIP 1 TEIP S aES

Hay Update Interval a ik Reens: il {0 955A0 #f et oup UpE] a0

coee

2.Configurati clientul RADIUS(Exemplu: Windows 2003)

(1)Configurati un client RADIUS.

inManagementul computerelorcaseta de dialog, faceti dublu clicServiciul de autentificare pe

internet, Click dreaptaClientii RADIUS, si alegetiClient RADIUS nou.
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¢ Internet Authentication Service

File  Action “iew Help

4=-'|l|_|lé|l|@

ation Service [Local) Friendly MName | Address

Mew RADIUS Client I There are no items b shiow in this view,

: % Remote Access . ,

= {:I Connection Req_ —

% Cannection ey >
7] Remote Rd
Refresh
Ewport Lizt...
Help
Jd | o
|New Client | |

Introduceti un nume de client RADIUS (este recomandat numele dispozitivului AP-ului) si adresa

IP a AP-ului si faceti clic peUrmatorul.

Moo and Sdcres:

Tope afierdl rane aed sther an 1P Addwss or DHE neee for e dient

Ty rame: [ fook

Cheett 1P c¢ DNS
192 1530254 Yy
IA\

Adresa IP a AP-
ului
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introduce12345678inSecret impartasitsiConfirmati secretul partajatcasete de text si faceti clic
finalizarea.

New RADIUS Client |

Additional Information

If pou are using remote access policies based on the client vendor sttnbute, specify the

vendor of the RADIUS clent.
Clientendor
RADIUS Standard |
Shared secret I xxxxxxxx
Confirm shared secret I ********

[ Bequest must contain the Message Authenticator attribute

Secretul partajat ar trebui sa fie acelasi
cu cel specificat de Parola RADIUS pe AP

< Back i Fmsh ;I Cancel

(2)Configurati o politica de acces la distanta.

Click dreaptaPolitici de acces la distantasi alegetiNoua politica de acces la distanta.

# Infconer Audherication & oreica

[k deke Meq Hel
e maEHE R

i et St a ey e Lo ] | Pisme [ig= |
0 Palikls Cheris
il Feners Loms Liggeg

.\3; Lormmchicn: ko wfcreasd Faoreg src Flaneons A

4 Coprecran i oz oo 2
&0 Coomcten S P | Bl Pabiiaia doowis sty
Pl "
s i
sl L
H i i

Pl Fyermes finces: Frbcy T ]
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inExpert nou pentru politici de acces la distanticaseta de dialog care apare, faceti clicUrmétorul.

: =10l x|
[P New Remote Access Policy Wizard X
& = & Welcome to the New Remote
R intemet & Access Policy Wizard o |
(23 RADI
1 Remo Thig wizard helps pou st up & remote sccess policy,
f&; Hes wihich iz a set of conditions that detenmine which
._|. o connechon requests are granked access by this server
- onnE
Tao continue, click Mest
|
f[.'stutl ey ] || ® Internet Authenticati . & dnsmant - [DNSWWINZ00... & 23BPM

Introduceti un nume de politica si faceti clicUrmatorul.

New Remote Access Policy Wizard x|

Policy Configuration Method rﬂ‘
The wizard can create a typical palicy, or you can create a custom palicy. h’

Hiow dio pow want bo zet up thiz policy?
' Use the wizard ta set up a typical policy for a comman scenario

™ Setup a custom policy

Type a name that dezcrbes this policy.

Palicy name: root

Exarmple; Suthenbicate all YFMN connechions.

< Back ‘ Cancel |
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SelectatiEthernetsi faceti clicUrmatorul.

New Remote Access Policy Wizard 3

Access Method
Paolicy conditions are based on the method used to gain access to the network.

Select the method of access for which you want to create a policy.

" WPN

Use for all VPN connections. To create a policy for a specific VPN type, go back to the
previous page, and select Set up a custom policy.

{" Dialup

Use for dial-up connections that use a traditional phone line or an Integrated Services
Digital Network (ISDN] line.

7 Wieless
Use for wireless LAN connections only.

.....................

Use for Ethernet connections, such as connections that use a switch.

< Back Mest > Cancel

Selectatigrupsi faceti clicAdauga.

New Remote Access Policy Wizard .

User or Group Access

You can grant access to individual users, or you can grant access to selected
aroups.

Grant access based on the following:

" User
User access permissions are specified in the user account.

| user permissions override group permissions.

Group name:

Add... I

Hemove

[

| < Back I Negt > Cancel
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introduce802,1xinIntroduceti numele obiectelor de selectatcaseta de text, faceti clicVerificati Nume, si faceti

clicBine.

Select Groups N ] _"lil

Select thiz object type:

IGrDups Q_I:uieu:t Types... .

Eram thiz location:
| comba.com Locations. .

X

Enter the object names to zelect [examples];
B02 1x Check Hames

_gdvann:ed... ] | Carcel |

A
SelectatiEAP protejat (PEAP)si faceti clicUrmatorul.
ew Remote Access Policy Wizard : X

Authentication Methods
EAP uses different types of security devices to authenticate users.

Select the EAP type for this policy.

Tvpe:

IP:otected EAP [PEAPR) 'i

< Back Cancel |
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Clicfinalizarea. Este creata politica de acces la distanta.

Mew Remote Access Policy Wizard i : __)_-Sj

Completing the New Remote
Access Policy Wizard

You have successfully completed the Mew Remaote Access
Policy wWizard, 'ou created the following policy:

roat

Conditions:
MHAS-Port-Type matches " Ethernet” AND
Windows-Groups matches "COMBAN0Z 1x"

Authentication: EAP[Protected EAP (PEAP])

Encrpption: Bazic, Strong, Strongest, Mo encieption

To cloze thiz wizard, click Finizh.

< Back Cancel

SelectatiNAS-Port-Type se potriveste cu ,Ethernet” SI, si faceti clicEditati | x.
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Settings I

Specify the conditions that connection requests must match.

Windowz-Groups matches "COMBAWGDZ 1"

Add... || Remave |

[f zonnection requests match the conditions zpecified in thiz policy, the
azzociated profile will be applied to the connection.

Edit Prafile... |

Unlesz individual acceszs permizzions are zpecified in the uzer profile, this
policy controls access o the network.,

If a connection request matches the specified condibions:
™ Deny remote access permission

% [Grant remote access permission

k. I Cancel Apply

SelectatiWireless - Altele, faceti clicAdauga, si faceti clicBine.

NAS-Port-Type HE
Available types: Selected bypes:
Fl&FS a Add 5 Ethernet
SDSL - Spmmetric D510 —_— | Wireless - IEEE 802,11
Sy [T1 Line) ¢¢ Bemove |
Token Ring
Yirtual (PR

%75
#D5L - Digital Subscr

-

4 | 3 |

KN
Canicel |

ClicEditati profilul de apelare, apasa peAutentificarefila, configurati setdrile asa cum se arata in

figura urmatoare si faceti clicBine.
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Edit Dial-in Profile

Cand apare un mesaj, faceti clicNu.

(3)Configurati informatiile utilizatorului.

Creati un utilizator si adaugati utilizatorul la grup802,1x.

- - - Sfarsit
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3.Configurati setarile wireless pe clientul wireless(Exemplu: Windows 7)

Alegestart>Panou de control, faceti clicRetea si internet, faceti clicCentrul de retea si partajare, si faceti
clicGestionati retelele wireless.

ﬂ

m-ﬁ&l 1| Lo Paivd & Herendl wed Ibamvet ¢ Rletaacali 5 o T5a i s § Cealei - -Fr'_| Ecwof Tordss Feimd ,EI'
[owmird P aesd HEFIE (7]
Wias yodar hayer network eriormation anc sef op cormEcions
& o —n— @
A SR SO BT Fbaaic I Irdereai
i gabadnd Sh g 1 Thin b
¥ Wiroew s srhres rechs niy Lrreens g prasn:
Barfpyrat & e T W Iener o oo
[T — Coanpctore | Losaldnmg wrrnrbon b
B enge your nabarg ron g et g
‘E‘ = e B 1w remzcken o A pm e
St v mwwrdlen beoacbune. dis-un, wd o or 4 pyaeecie; o e oo a rouken pr s speeed
-5.. Corvraciin o rrbvase
Lol orreoovwet b pwewn wered, phalagp, o W N refeerd on rmcbon
4 Crezans bomigosy eed Bumg SSuEie
S Tiam and grries cowd on e s e compuis, or chaegethierg singe
r Vi bisharer perodsl Bt
! - 5l &
Dooribad i e il Pebtvc it e i, o oyl 0 B bhabeiag nfioamiatade.
H#mEIe i
It erivrd Gty
B rgboww vl
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ClicAdauga.

_— TR

1+ ContaiPara) » Wabwert mlistere: » bomcn St it g || serehascas mumn twmts |

i humgeweeltunﬂ-ndHMUerrﬂusHemwtcmnm
Hredoms ram o conred o e peownrin inre ceier Dmied Bl
.Aﬂ.l...‘...:: |I.-:H'_: .-'....EE..-.I: ..... '.’_‘ ...... = ...

h'n'u'ﬁ-:

ClicCreati manual un profil de retea.

Herw o yord w20 40 & etk !

twnua By croate a retvone profile

T PR Aot b i, (00 08 KA1, ) o, Mol W S
¥ b nehark oo yeur £ e aies. S e b e nrbers sares
Ly bep OF camdme iy

oy, Crewiean il hoas network ;
This oy aborepwrens v obagarh oy shrwy b or e dnkteecd cowa oo
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Introduceti informatiile retelei WiFi, selectatiConectati-va chiar daca reteaua nu difuzeaza, si faceti clic

Urmatorul.

L =

ﬁ it Mlarraslly conreciie & Witk netmoik

Entar imfarmation for the wirsbess mnebaork yow want 10 add

Matarrt rsrrea: hrl_spet

sl Lo | WAL Ermarpitg */|La fel ca si modul de
Encrption by [aes = [securitate al SSID-ului AP
Seounty Rey Hude chamcten

] Sat hic coAnEct on sshom atca ks

I ¥ Corrwct wosn § the nebsaik i net brasdombing I
Wymmrsg; [Fyou 1slect this optan, yaur compugen’s prvmcy migek be ot mk

ClicModificati setarile de conexiune.

1'_.

|;_‘| oo Wiy ook bo g meo el e

tgocesshulhy sdded hot_spot

s Chenge cornection settings

i S pa TR T prere e 18 e e e P
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Apasa peSecuritatefila, selectatiMicrosoft: Protected EAP (PEAP), si faceti clicSetari.

s

hiot_spot Wireless Metweark Properties @

Connection| Security |

Security bype: [WP.ﬁ.z-Enterprise - ]

Encryplion bype: [.ﬁ.ES - ]

Choose a network, authentication method:
I[Micrusu:uft: Frotected EAP (PEAR) v || settings |

Remember my credentials For this connection each
time I'm logged on

Advanced setkings

o4 ] [ Cancel
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DeselectatiValidati certificatul serveruluisi faceti clicConfigurati.
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ClicSetari avansate.
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Clicinchide.

| Sl
- : 5 ——
sy ¥ Blrvacky ook oo wntica ncta
Sagooesshuly sddes hot_spot
& henge connechion settings
Cigan e pz e saciTn prrowde 1w e F e curge Prewimge
| e |

- - - Sfarsit

Verificare
Faceti clic pe pictograma de retea din coltul din dreapta jos al desktopului si alegeti reteaua WiFi a AP-ului,

adicapunct_fierbintein acest exemplu.

e O 1o

Mabwari 4
[xtnrnet scoma

Wi 2 Beta el Caraciban

foat e
[5 Tpavoe o s b o By E

O hiwoweck and Shanreg Care

inSecuritate Windowscaseta de dialog care apare, introduceti numele de utilizator si parola setate pe

serverul RADIUS si faceti clicBine.
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Metwork Authenticatan
Please erier user credeniiak
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5.2Setari RF

5.2.1Prezentare generala

Setarile RF (Radio Frequency) va permit sa configurati setari avansate despre AP, cum ar fi
canal, putere, GI scurt etc.

Pentru a intra in pagina de configurare, alegetiFara fir>Setari RF.

idirplece Mebmork E

Countny/Region Chira ¥
Metwork Mods {1k |
Charmil LT T

Chiarined Banidddt i '|'

Transmdt Posar
Lock Power @
Proamble  ® Long Preambla Chort Proambds
Shoat O W Ersabeda D bber
Supprass Broadoast Prokbs Erabia n Thisabbe
RRE pOeE

“ Cprc

Descrierea parametrilor

Parametru Descriere
Retea fara fir Specifica daca se activeaza functia radio a AP.

Specifica tara sau regiunea n care este utilizat AP.

Tara/Regiune [ £ Nate

Este responsabilitatea instalatorului sa respecte reglementarile privind canalele din tara sau

regiune.
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Parametru Descriere

Specifica modul de retea fara fir (numit si modul 802.11, modul radio sau modul
wireless) al AP-ului. Un mod de retea adecvat permite clientilor sa obtina rata
maxima de transfer si compatibilitate.

Mod retea Optiuni disponibile pentru2,4 GHzgrup:11b,11 g,11b/g, si11b/g/n(Mod implicit).
Optiuni disponibile pentru5 GHzgrup:11a,11ac(implicit), si11a/namestecat. Vi se
recomanda sa pastrati setdrile implicite.

Specifica canalul de operare al AP. Pentru a configura acest parametru, deselectati
Blocati canalul.
Canal

Autoindica faptul ca acest dispozitiv se schimba automat la un canal rar utilizat in mediul
ambiant pentru a preveni interferentele.

Specifica latimea de banda a canalului wireless a AP-ului.

Latime de banda de canal Optiuni disponibile pentru2,4 GHzgrup:20MHz(Mod implicit),40 MHz, si20/40MHz.
Optiuni disponibile pentru5 GHzgrup:20MHz,40 MHz, si80 MHz(Mod implicit).

Specifica canalul de extensie wireless al AP-ului.

Canal de extensie Disponibil numai cdndLatime de banda de canaleste setat sa40 MHz, si20/40MHzpe2,4
GHzgrup.

Daca este selectat,Tara/Regiune,Mod retea, si parametrii legati de canal (inclusiv
Blocati canalul Latime de banda de canalsiCanal de extensie) devin estompate si nu pot fi modificate.
in mod implicit, este selectat.

Transmite puterea acestui dispozitiv.

. O valoare mai mare duce la o acoperire WiFi mai larga. Cu toate acestea, scaderea
transmite putere . . ) ) -
valorii in mod corespunzdtor creste performanta si securitatea retelei wireless.

Pentru a o ajusta, deselectatiBlocare putereprimul.

Daci este selectat,transmite puterenu poate fi reglat. In
Blocare putere
mod implicit, este selectat.

Specifica un grup de biti situat la Tnceputul unui pachet, conform caruia receptorul
pachetului poate efectua sincronizarea si se poate pregati pentru primirea datelor.

Preambul
in mod implicit,Preambul lungoptiunea este selectatd pentru compatibilitatea cu vechii adoptatori
de retea instalati pe dispozitive fara fir.
Interval scurt de garda pentru prevenirea interferentei blocului de date.
intarzierile de propagare pot apirea pe partea receptorului din cauza unor factori precum transmisia
IG scurt semnalului fara fir pe mai multe cai. Daca un bloc de date este transmis la o viteza prea mare, acesta

poate interfera cu blocul de date anterior. IG scurt ajuta la prevenirea unor astfel de interferente.
Activarea GI scurta poate aduce o imbunatatire cu 10% a debitului de date wireless.

) o Daca trebuie sa suprimati sau nu raspunsul sondei de difuzare.
Suprimati difuzarea

RS . Daca este activat, acest dispozitiv nu raspunde solicitarilor fara un SSID, economisind
aspunsul sondei

resurse wireless.
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5.2.2Configurarea setarilor RF

Pentru a intra in pagina de configurare, alegetiFara fir>Setari RFprimul.

In mod implicit, parametrii estompati, inclusiv parametrii legati de canal si puterea de transmisie nu pot fi
modificati sau ajustati. Pentru a modifica sau ajusta acesti parametri, trebuie sa deselectati Blocati

canalulsi/sauBlocare putereprimul.

Modificati sau ajustati acesti parametri in functie de cerintele dvs. reale.
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5.2.2Configurarea setarilor RF

Pentru a intra in pagina de configurare, alegetiFara fir>Setari RFprimul.

In mod implicit, parametrii estompati, inclusiv parametrii legati de canal si puterea de transmisie nu pot fi
modificati sau ajustati. Pentru a modifica sau ajusta acesti parametri, trebuie sa deselectati Blocati

canalulsi/sauBlocare putereprimul.

Modificati sau ajustati acesti parametri in functie de cerintele dvs. reale.
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5.30ptimizare RF

5.3.1Prezentare generala

AP-ul va permite sa configurati setdri avansate despre frecventa radio pentru a optimiza
performanta AP. Va rugam sa modificati acesti parametri sub indrumarea profesionala.

Pentru a intra Tn pagina de configurare, alegetiFara fir>Setari RF.

24 GHr 5 GHz

deacon [ntersal { O : ez A Lo S50, Disfawult 100

Fragment Threshold 234F arge: Lag o 2 L .
RTE Threshold | 2347 ange 1 1o 2347, Detaul:

DTIM [ntensal i areges Lo 155 1

REE] Threshold &l ] L L

Slgnal Transmission  ® Coverage-oriented Capacity-oriented

Alr Interface Schedullng  ® Enable Crlealzle

Anti-intemengnce Miade 3 ':"_‘::JI'.L"":IS.E erboa vl v Arre U RO O Dels 3

Apen Enable @ Disakle

Client Timeout [nerval { L T

Mandatory Rate #5186 268550060 @ L1 DI 12001800 24 0 36 14800 54

Opticnal Rate 1825 aF D11 #1218 29 200 484 54

Descrierea parametrilor

Parametru Descriere

Specifica intervalul de transmitere a cadrului Beacon.

Cadrul Beacon este transmis la intervalul specificat pentru a anunta prezenta unei retele

Interval de semnalizare wireless. In general, un interval mai mic permite dispozitivelor fir4 fir s se conecteze mai
rapid la AP, in timp ce un interval mai mare asigura o viteza mai mare de transmisie a datelor
pentru AP.

52



Seria AP pentru tavan

Manualul utilizatorului

Parametru

Pragul fragmentului

Pragul RTS

Transmisia semnalului

Interval DTIM

Pragul RSSI

Prioritizeaza 5 GHz

Descriere

Specifica pragul unui fragment. Unitate:octet.

Fragmentarea este un proces care imparte un cadru in mai multe fragmente, care
sunt transmise si recunoscute separat. Daca dimensiunea unui cadru depaseste
acest prag, cadrul este fragmentat.

Intr-un mediu cu o raté de eroare ridicatd, puteti reduce pragul pentru a permite AP-ului
sa retrimita numai fragmentele care nu au fost trimise cu succes, astfel incat sa cresteti
debitul de cadre.

Intr-un mediu fard interferente, puteti creste pragul pentru a reduce
numarul de timpi de confirmare, astfel incat sa cresteti debitul de cadre.

Specifica pragul de lungime a cadrului pentru declansarea mecanismului RTS/CTS. Unitate:
octet.

Daca un cadru depaseste acest prag, mecanismul RTS/CTS este declansat pentru a reduce

conflictele.

Setati pragul RTS pe baza situatiei reale. O valoare excesiv de mica creste frecventa de
transmisie a cadrului RTS si cerinta de latime de banda. O frecventa mai mare de transmisie
a cadrelor RTS permite unei retele WiFi sa se recupereze mai rapid din conflicte. Pentru o
retea WiFi cu densitate mare de utilizatori, puteti reduce acest prag pentru a reduce
conflictele. Mecanismul RTS necesita o anumita latime de banda a retelei. Prin urmare, se
declanseaza numai atunci cand cadrele depasesc acest prag.

- Orientat spre acoperire: Acest mod extinde acoperirea WiFi a AP-urilor si este de
obicei utilizat Tn scenariile implementate cu mai putine AP-uri, cum ar fi birouri,
depozite si spitale.

- Orientat spre capacitate: Acest mod reduce efectiv interferenta reciproca intre AP-uri si este
de obicei folosit in scenarii implementate cu AP-uri masive, cum ar fi conferinte, sali de
expozitie, sali de banchet, stadioane, sali de clasa ale institutelor de invatamant superior,
aeroporturi si asa mai departe.

Specifica intervalul de transmitere a cadrului DTIM (Delivery Traffic Indication
Message). Unitate:Far.

O numaratoare inversa incepe de la aceasta valoare. AP-ul transmite cadre de difuzare si multicast in

memoria cache numai cdnd numadrdtoarea inversa ajunge la zero.
De exemplu, dacaInterval DTIMeste setat sa1, AP-ul transmite toate cadrele din cache dupa ce fiecare

cadru de semnalizare este transmis.

Setati o putere minima a semnalelor receptionate acceptabila pentru AP. Daca puterea
semnalelor transmise de un dispozitiv fara fir este mai slaba decat acest prag,
dispozitivul fara fir nu se poate conecta la AP.

Daca exista mai multe AP-uri, un adecvatPragul RSSIasigura ca dispozitivele
wireless se pot conecta la retelele WiFi AP' cu semnale puternice.

Daca este activat, dispozitivele care acceptad banda de 5 GHz aleg sa conecteze mai intai reteaua WiFi
de 5 GHz a AP-ului. In caz contrar, se conecteaza aleatoriu la reteaua WiFi de 2,4 GHz sau 5 GHz.
Aceasta optiune este disponibila pe5 GHzpagina de configurare.

]
N~
E Bacsis
—

Pragul RSSI implicit pentru a activa aceasta functie este-80dBm. Puteti ajusta
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Parametru Descriere

prag prin personalizareaPrioritizeaza pragul de 5 GHzparametru.

Specifica valoarea pragului RSSI pentru a declansaPrioritizeaza 5 GHzfunctie. Valoarea

Prioritizeazd 5 GHz implicita este-80dBm.

Pra
g Vi se recomanda sa pastrati setarile implicite.

Specifica daca se activeaza functia de programare a interfetei aeriene.

Aceasta functie permite tuturor clientilor sa transmita date pentru aceeasi durata. Daca un

- client transmite date la o vitezd redusa si nu termina transmisia de date in perioada

Interfatd de aer g

Programare respectivd, poate continua sd transmita date numai in urmatoarea sa durata de
transmitere a datelor. Acest lucru impiedica unii clienti lenti sa ocupe resurse excesive de
timp de antend, astfel incat sa imbunatateasca eficienta generala a AP si sa asigure

eficient conexiuni AP pentru un numar mai mare de clienti si debite mai mari.
Selectati un mod de atenuare a interferentelor pentru AP.
Anti-interferenta

Modul Optiunile disponibile includ:0 (Dezactivare),1 (Suprima interferenta slaba),2 (Suprima

interferenta moderata), si 3(Suprima interferentele critice).

Livrare automata cu economie de energie.

APSD APSD este un protocol de economisire a energiei WMM creat de Wi-Fi Alliance. Activarea APSD ajuta la

reducerea consumului de energie. In mod implicit, acest mod este dezactivat.

Multi-User Multiple-Input Multiple-Output.

MU-MIMO Daca este activat, AP poate comunica cu mai multi utilizatori simultan, evitand congestionarea
retelei WiFi si iTmbunatatind comunicarea. Aceastd optiune este disponibild pe5 GHzpagina de
configurare.

Specifica perioada maxima nainte ca un client WiFi sa fie deconectat de la AP daca clientul nu

Timeout client L R ) N i .. < x . <
schimba date cu AP. Cand se fac schimb de date Tn perioada respectiva, numaratoarea inversa

Interval
se opreste.
Specifica seturile de tarife de baza pentru functionarea normala a AP. Clientii se

pot conecta la AP numai atunci cand indeplinesc rata de baza ceruta de AP.
Tarif obligatoriu
Puteti ajusta tarifele obligatorii pentru a refuza clientii cu tarif scazut pentru a imbunatati experienta

utilizatorului.

Specifica seturile suplimentare de viteza acceptate de AP. Clientii care indeplinesc

) ) cerintele de baza se pot conecta la AP cu o rata mai mare.
Tarif optional
Puteti ajusta tarifele optionale pentru a refuza clientii cu tarif scazut pentru a imbunatati experienta

utilizatorului.

5.3.2Modificarea setarilor de optimizare radio

m Nota

Va recomandam insistent sa modificati setdrile numai cu indrumari profesionale pentru a preveni degradarea
performantei wireless.

Pentru a intra in pagina de configurare, alegetiFara fir>Optimizare RFprimul.
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]
-@_ Bacsis
Urmatoarele necesita configuratia pe banda de 2,4 GHz, de exemplu. Configuratia pe 5 GHz este identica.
Procedura

1.Localizati si modificati parametrii dupa cum este necesar.

2.ClicSalvatipentru a va aplica setarile.

- - - Sfarsit
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5.4Analiza de frecventa

Aceasta sectiune prezinta modul de evaluare a interferentei semnalului in mediul ambiant. Puteti utiliza

rezultatul analizei pentru a va ajuta sa configurati AP-ul pentru performanta optima.

Acest modul este format dinAnaliza de frecventasiScanare canal. Faceti clic pe fila corespunzatoare pentru a
intra n pagina.

24 OHZ Fregaemndy Angleshs 3 OHz Frequenoy Analysis 2.4 GHr Chanrms] Sean 5 oHr Chane! See J
i

Scan

5.4.1Vizualizarea analizei de frecventa

Din rezultatul intuitiv, puteti citi cate retele wireless (SSID total) folosesc acelasi
canal. Vedeti figura urmatoare.

Y4 GHr Frequency Snadysis 5 GHr Freguency Anadysis 24 G-z Channel Scan 5GHr Channal Scan

Scan ) Bescan

Channe| ) 1 4 5 L: 7 S

LTS
[

| —

-
—
-
P
e
e

Taial 5510 z 1

& ] LI B - B & 23 o 3

Channel Usage [%s|

]

N~

- z -Bacsws
-

Explicatia codului de culoare:

-Rosu: Utilizare mare a canalului. Nu se recomanda utilizarea canalului.

Galben: utilizare moderata a canalului.

-Verde: utilizare redusa a canalului. Se recomanda utilizarea canalului.

5.4.2Se executa scanarea canalului

Lista cu rezultatele scanarii va prezinta informatii despre reteaua wireless din apropiere, inclusiv SSID,
adresa MAC, canal, latime de banda a canalului, modul de securitate si puterea semnalului. Vezi
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urmatoarea figura.

24 GHr Frequen oy Analyss !-if_-#.:m-qumrﬁ- Analyils 24 GHz Channel Scan 5 GHz Chiamnel Scan

SCEn [} Rascan

Charmzl
= 5500 MAC Address - Chamnal  Security Mode
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5.5WMM

5.5.1Prezentare generala

WMM este un protocol QoS fara fir folosit pentru a se asigura ca pachetele cu prioritate ridicata sunt
transmise mai intdi. Acest lucru asigura o experienta mai buna a serviciului de voce si video prin

retelele WiFi.

WMM implica urmatorii termeni:

- Acces imbunatatit la canal distribuit (EDCA): este un mecanism de competitie de canal
pentru a se asigura ca pachetelor cu prioritati mai mari li se atribuie o latime de banda mai
mare si sunt transmise mai devreme.

- Categoria de acces (AC): Mecanismul WMM Tmparte traficul WLAN in ordine
descrescatoare in AC-VO (flux de voce), AC-VI (flux video), AC-BE (cel mai bun efort) si
AC-BK (de fundal) categorii de acces. Categoriile de acces folosesc cozi cu prioritati
diferite pentru a trimite pachete. Mecanismul WMM asigura ca pachetele din cozi cu
prioritati mai mari au mai multe oportunitati de a accesa canale.

Conform familiei de protocoale 802.11, toate dispozitivele asculta pe un canal Tnainte de a utiliza canalul pentru a
trimite date. Daca canalul ramane inactiv pentru sau mai mult decat o perioada specificatd, dispozitivele asteapta
o perioada de oprire aleatorie in fereastra de disputa. Dispozitivul a carui perioada de retragere expira primul
poate folosi canalul. Familia de protocoale 802.11 aplica aceeasi perioada de retragere si aceeasi fereastra de
disputa tuturor dispozitivelor dintr-o retea pentru a se asigura ca dispozitivele au aceeasi oportunitate de disputa

pe canal.

- Politici ACK

WMM specifica politicile Normal ACK si No ACK.

- Conform politicii No ACK, niciun pachet ACK nu este utilizat in timpul transmisiei de pachete fara fir
pentru a confirma receptia pachetului. Aceasta politica este aplicabila scenariilor in care interferenta
este usoara si poate imbunétati eficient eficienta transmisiei. In caz de interferentd puternic,
pachetele pierdute nu sunt trimise din nou daca aceasta politica este adoptata. Acest lucru duce la o
ratd mai mare de pierdere a pachetelor si reduce performanta generala.

- Conform politicii normale ACK, de fiecare data cand un receptor primeste un pachet, acesta trimite

fnapoi un pachet ACK pentru a confirma receptia pachetului.

- Parametrii EDCA

Retelele 802.11 ofera servicii de acces wireless bazate pe mecanismul de competitie de canale Carrier
Sense Multiple Access with Collision Avoidance (CSMA/CA), care permite tuturor dispozitivelor fara fir sa
concureze in mod corect pentru canale. Toate serviciile implementate prin retele WiFi impartasesc aceiasi
parametri de competitie de canal. Cu toate acestea, servicii diferite au de obicei cerinte diferite pentru

latime de banda, intarziere si jitter. Acest lucru necesita wireless
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retele pentru a oferi accesibilitate pe baza serviciilor implementate prin retele.

WMM schimba mecanismul de concurenta al retelelor 802.11 prin impartirea pachetelor in patru AC-uri,

printre care AC-urile cu prioritati mai mari au mai multe oportunitati de a accesa canale. AC-urile ajuta la

atingerea diferitelor niveluri de serviciu.

WMM atribuie fiecarui AC un set de parametri EDCA pentru conflictul de canal, inclusiv:

- Numar de spatiere Intre cadre de arbitraj (AIFSN): diferit de spatierea intre cadre distribuita
fixa (DIFS) specificata in familia de protocoale 802.11, AIFSN variaza intre AC. Un AIFSN
mai mare indica o perioada de retragere mai lunga. Vezi AIFS in figura urmatoare.

- Contention window minimum (CWmin) si maxim contention window (CWmax) specifica
perioada medie de retragere. Perioada creste odata cu aceste doua valori. Vedeti

sloturile de backoff din figura urmatoare.

- Oportunitate de transmisie (TXOP): Specifica durata maxima de utilizare a canalului dupa
disputarea cu succes a canalului. Durata creste odata cu aceasta valoare. ValoareaOindica
faptul ca un dispozitiv poate trimite un singur pachet printr-un canal dupa ce a castigat

disputa pentru canal.

WIMM assigns different channel competition parameters (o each AC.

Busy Meadum

AIFS[AC-BK]
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AIFS[AC-BE]

Backoff slots
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P
DIFZ Contertion Window
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Backoff al

=
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AP ofera3optiuni pentru optimizarea WMM. Puteti alege optiunea bazata pe scenarii (1 - 10 utilizatori sau

peste 10 utilizatori) si lasati AP sa va ajute sa optimizati automat WMM. Sau poti alegePersonalizatpentru a

configura singur parametrii pentru a satisface cerintele dumneavoastra foarte specifice.
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5.5.2Configurarea setarilor WMM bazate pe scenarii

Selectati oricare dintre cele doua si lasati AP sa va ajute sa optimizati automat WMM.

Pentru a intra in pagina de configurare, alegetiFara fir>-WMM.

WIS Optinsization pimizad for soenario with 1- 10 users

priminad for sceeevio with moms Shar 10 yeer

in functie de situatiile dvs. reale, selectatiOptimizat pentru scenarii cu 1 - 10 utilizatorisau

Optimizat pentru scenarii cu mai mult de 10 utilizatori,si faceti clicSalvatipentru a va aplica setdrile.
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5.5.3Configurarea manuala a setarilor WMM

Configurati singur parametrii pentru a satisface cerintele dumneavoastra foarte specifice.

BifaPersonalizat, apare urmatoarea pagina. Personalizati parametrii aferenti si faceti clicSalvatipentru a

va aplica setarile.

P4 3Hr 5 GHz
s s e 15

WIES Datasilzation Cptimized for soenario with 1 - 10 uners

Cplimized for scenario with mane thar 10 usery

# Custom
Ma ACK

EDCA AP Parameter

CWimin . i AIFTH . TP Limit
AL_BE 4 . E . B . 2] i |
A ; o 11 F 1 B |
aAC 4 - :-. | . :l [ . i | . :_-"-I'.'I:E" |
AL_YO - 3 | e |
EDCA 5TA Paraimeber

L min O AIFEH TAOP Limit
AC_BE n 1| e 1| P 1| B |
ar_gE 0 | . [z 1 . fr | . b |
ATV B 4 B hooe il
AL_NG 7 3 f 504 |

Descrierea parametrilor

Parametru Descriere

Fara ACK VedeaPolitici ACK .
Parametrul EDCA AP VedeaParametrii EDCA.
Parametrul EDCA STA VedeaParametrii EDCA.
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5.6Controlul accesului

Acest modul va permite sa configurati regulile de control al accesului wireless bazate pe adrese MAC.

5.6.1Prezentare generala

Pentru a intra in pagina de configurare, alegetiFara fir>Controlul accesului. in mod implicit, aceasts functie este

dezactivata.
L] ast -
Acieze ontrol
Mdode @ BEscklit
&1 Address ! : ol A0 ke Dewlas
D MR Addireas SEATLE Opsrnion
Mo data
Descrierea parametrilor
Parametru Descriere
SSID Specifica SSID-ul pe care este implementat controlul accesului la adresa MAC.
Controlul accesului Specifica daca se activeaza sau nu aceasta functie.

- Lista neagra: Clienti cu adrese MAC in lista de control accesnu potiaccesati

reteaua wireless a AP.
Modul
- Lista alba: Client cu adrese MAC pe lista de control accespoate saaccesati

reteaua wireless a AP.
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5.6.2Configurarea controlului accesului

Pentru a intra in pagina de configurare, alegetiFara fir>Controlul accesuluiprimul.

\Ol
- E ~ Bacsis
-

- Inainte de configurare, obtineti si notati adresa(ele) MAC ale dispozitivelor tint.

- Urmatoarele prezinta modul de configurare pe banda de 2,4 GHz. Configuratia pe 5 GHz este identica.

Procedura

1.Selectati SSID-ul caruia i se aplica controlul accesului dinSSIDmeniu lista derulanta.
2.PermiteControlul accesului.

3.Selectati controlulModuldupa cum este necesar.

4.Adaugati adresa MAC a clientului.

Optiunea 1:Introduceti manual adresa MAC
Introduceti adresa MAC inAdresa maccutie. Optiunea
2: Adaugati clienti online

(1)ClicAdaugati dispozitive online. TheDispozitiv onlineapare fereastra de configurare.

Bifati pentru a le selecta pe toate

D [¢] (i R T Ml Acidres Cameitios Durabion

Bifati pentru a selecta

(2)Selectati unul sau mai multe dispozitive bifand casetele de selectare de langaIDcoloana.

(3)ClicAdauga.

5.ClicSalvatipentru a va aplica setarile.
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SSE | Test O

tecesa Contral - (D)

Mode @ Elscklist

‘Whitelizt

Comutati butonul pentru a activa sau dezactiva regula.

WAL Adddaess Frovmmal 08 00

AL Address

dia

Acd Créine: Device

Status Dperation

LS H - T Y

[:: Eraihe Br

Canoal

Faceti clic pentru a sterge regula.

- - - Sfarsit
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5.7Setari avansate

Acest modul va permite sa faceti mai eficient reteaua WiFi si transmisia wireless a AP, permitand
identificarea tipului de client si filtrarea pachetului de difuzare. in mod implicit, aceste dou functii

sunt dezactivate.

Pentru a intra in pagina de configurare, alegetiFara fir>Setari avansate.

5.7.11dentificati tipul de client

|__|i Nota

Activarea acestei functii poate afecta performanta wireless a AP-ului. Prin urmare, activati aceasta functie numai atunci
cand este necesar.

Cu aceasta functie activata, AP-ul poate identifica sistemul de operare al clientului conectat la acesta. Pentru a

activa aceasta functie, bifatiPermiteAlaturi deIdentificati tipul de client, si faceti clicSalvati.

Advanced Settings

Identify Client Type @ Enable Disable

Broadcast Packet Filter Enable ® Disable

Filters Excludes DHCP and AR ¥

Save Cancel

Puteti vizualiza informatiile despre tipul de client navigand lastare>Lista de clienti.

N ’
- (Tf} ~ Bacsis

AP-ul identifica tipul de client in doua conditii:

- TheTip client de identitatefunctia este activata.
- Clientul conectat la AP a accesat unhttp://site-ul web. In caz

contrar, se afiseaza --.
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5.7.2Filtru de pachete de difuzare

m Nota

Va recomandam insistent sa configurati aceasta functie numai sub indrumarea unui
profesionist pentru a preveni degradarea performantei WiFi a AP-ului.

in mod implicit, AP-ul va transmite o multime de pachete de difuzare nevalide, care pot afecta transmisia normals a
pachetelor. Cu toate acestea, aceasta functie poate filtra pachetele de difuzare si poate reduce consumul de timp de

antend, asigurand latimea de banda a transmisiei normale a pachetelor.

AP-ul accepta filtrarea pachetelor de difuzare si va permite sa pastrati pachetele DHCP si ARP sau numai
pachetele ARP.

Pentru a intra Tn pagina de configurare, alegetiFara fir>Setari avansateprimul.
Procedura
1.BifaPermiteAlaturi deFiltrul de pachete de difuzare.

2.Selectati pachetele de difuzare pe care nu doriti sa le filtrati din meniul derulant al listei Filtre.

3.ClicSalvatipentru a va aplica setarile.

novahced Settimgs

Identify Clignt Type = Enshle CHzabla

Brogdoast Packet Fiiter. ® Enable Cizable

Fiters | Exchmdes DHCP and AR *

Extludes DHCP and ARP

- - Sfarsit

66



Seria AP pentru tavan

Manualul utilizatorului

5.8Setari QVLAN

Acest AP accepta functia IEEE 802.1q VLAN si poate functiona cu comutatoare care accepta aceasta functie
pentru a stabili mai multe VLAN-uri. Dispozitivele care se conecteaza la VLAN-uri cu ID-uri VLAN diferite nu

pot comunica intre ele. in mod implicit, functia QVLAN a AP-ului este dezactivats.

5.8.1Prezentare generala

Pentru a intra Tn pagina de configurare, alegetiFara fir>Setari QVLAN.
GVLAN Settings
:;"\.'_.--l"'-i [:I

PR 1

I arnagement LAk 1

2.4 GHe 551D VLAN 1D (1 to 4084)

Tes( 0L 1000

§GHz 5510 VLAN ID (1 to 4084)

IF-COM_DP0T3E 535G 1000

Descrierea parametrilor

Parametru Descriere

QULAN Specificd daca se activeaza functia QVLAN a AP. In mod implicit, este
dezactivat.
ID VLAN bazat pe porturi.

PVID Specifica ID-ul VLAN-ului nativ implicit al portului trunk al AP-ului. Valoarea

implicita este1.

Specifica ID-ul VLAN-ului de gestionare a AP. Valoarea implicita este1.

VLAN de management Dupa schimbarea VLAN-ului de gestionare, puteti gestiona AP-ul numai dupa ce
va conectati computerul sau controlerul AP la noul VLAN de gestionare.
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Parametru

SSID de 2,4 GHz

SSID de 5 GHz

ID VLAN

Descriere

Specifica SSID-urile activate in prezent pe banda de 2,4 GHz a AP-ului.

Specifica SSID-urile activate in prezent pe banda de 5 GHz a AP-ului.

Specifica ID-urile VLAN corespunzitoare SSID-urilor. In mod implicit, aceasta valoare este1000.

Dupa ce functia QVLAN este activata, porturile wireless corespunzatoare SSID-urilor functioneazd ca

porturi de acces. PVID-ul unui port de acces este acelasi cu ID-ul VLAN al acestuia.

Daca functia QVLAN este activatd, datele etichetate primite de un port al AP-ului sunt redirectionate catre

celelalte porturi ale VLAN-ului corespunzatoare VID-ului din date, in timp ce datele neetichetate primite de

un port al AP-ului sunt redirectionate catre celelalte porturi ale AP-ului. VLAN-ul corespunzator PVID-ului

portului care primeste datele.

Urmatorul tabel descrie modul in care porturile de diferite tipuri de legaturi proceseaza transmise si

date primite.

Metoda de prelucrare a datelor primite

Port

Date etichetate Date neetichetate

Acces

Redirectionati datele catre

Redirectionati datele catre
alte porturi ale VLAN-ului

corespunzatoare VID-ului

Trompa din date.

celelalte porturi ale VLAN-
ului corespunzatoare
PVID al portului care
primeste datele.

5.8.2Exemplu de configurare QVLAN

Cerinta de retea

Metoda de prelucrare a datelor transmise

Transmiteti date dupa eliminarea
etichetelor din date.

Daca VID-ul si PVID-ul unui port sunt
aceleasi, transmiteti date dupa
eliminarea etichetelor din date.

Daca VID si PVID ale unui port
sunt diferite, transmiteti date fara
a elimina etichetele din date.

Un hotel are urmatoarele cerinte de acoperire a retelei WiFi:

- Oaspetilor li se permite sa se conecteze la VLAN2 si pot accesa doar internetul.

- Personalul hotelului are permisiunea de a se conecta la VLAN3 si poate accesa doar intranetul.

- Administratorii hotelului au voie sa se conecteze la VLAN4, putand accesa atat

intranetul, cat si internetul.

Sa presupunem ca SSID-ul pentru oaspeti esteInternet, SSID-ul pentru personal esteoaiar SSID-

ul pentru administratori esteVIP. SSID-urile sunt activate si configurate cu succes pe AP.
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Topologie de retea

Router e

| POE¢
LAN
AP G

&

J =

SSID invitat: internet (VLAN2)
SSID personal: oa (VLAN3)
SSID administrator: VIP (VLAN4)

Intern
Server

=

-

Descrierea configuratiei

Configurarea functiei QVLAN implica operatiuni pe diferite dispozitive. Acest ghid va va ghida

prin configurare pas cu pas.

Urmatorul tabel rezuma pasii generali. Familiarizati-va cu intregul proces Thainte de a

incepe.
Etapa Sarcina
1 Configurati AP-ul.
2 Configurati comutatorul.
3 Configurati routerul
si serverul intern.
Procedura

1.Configurati AP-ul.

Descriere
Activati QVLAN pe AP si setati parametrii necesari.
Creati VLAN-uri IEEE 802.1q pe comutator, dupa cum este necesar.

Activati functia QVLAN pe router si serverul dvs. intern si configurati parametrii
dupa cum este necesar.

(1)Conectati-va la interfata de utilizare web a AP si alegetiFara fir>Setari QVLAN.

(2)PermiteQVLAN.

(3)Madificati ID-urile VLAN asa cum se arata in figura urmatoare.
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YLAN Se=ttings
= EECML ARSI
FvID
Managameant YLAN
24 GHz 551D VLAN ID {3 tc 4004)
ay st 2
on 3
1) =) i

(4)ClicSalvatipentru a va aplica setarile.

(5)ClicBine. Si asteptati ca AP-ul finalizeaza repornirea.

192.168.1.161 says

i makas the devlos relindal

2.Configurati comutatorul.

Creati VLAN-uri IEEE 802.1q descrise in tabelul urmator pe comutator. Pastrati

setarile implicite ale altor porturi. Pentru detalii, consultati ghidul de utilizare al comutatorului.

Port conectat la ID VLAN accesibil Tip port
AP 1,2,3,4 Tromps
Server intern 3,4 Trompa
Router 2,4 Trompa

3.Configurati routerul si serverul intern.

PVID
1
1
1

Pentru a va asigura ca dispozitivele dvs. fara fir conectate la AP pot accesa internetul, ar trebui

configurati functia QVLAN pe routerul si serverul intern care accepta QVLAN

functie. Parametrii VLAN detaliati sunt enumerati dupa cum urmeaza:

Parametrii VLAN configurati pe routerul dvs.:
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Port conectat la ID VLAN accesibil Tip port

Intrerupator 2, 4 Trompé

Parametrii VLAN configurati pe serverul dvs. intern:

Port conectat la ID VLAN accesibil Tip port

Intrerupator 3, 4 Trompé

PVID

PVID

Pentru detalii de configurare, consultati ghidurile de utilizare ale routerului si serverului intern.

- - - Sfarsit

Verificare

Dispozitive wireless conectate la SSIDInternetpoate accesa doar internetul. Dispozitive wireless
conectate la SSIDoapoate accesa doar intranetul. Dispozitive wireless conectate la SSIDVIPpoate

accesa atat internetul, cat si intranetul.
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6Avansat

6.1Modul de implementare

Daca este implementat un numar mare de AP-uri, vi se recomanda sa adoptati un IP-COM AC (controller de
acces, cum ar fi AC1000/2000/3000) pentru a gestiona AP-urile intr-o maniera centralizata. AP suporta

Desfasurare locala(implicit) siimplementare in cloud.

6.1.1Scenarii aplicabile

Implementati-va reteaua conform urmatoarei introduceri pentru a va satisface cerintele foarte
specifice.

- Desfasurare locala

Daca trebuie sa implementati multe AP-uri intr-o zona mica, vi se recomanda sa setati AP-ul in modul de
implementare locala, care utilizeaza un AC local (in modul Sub AC) pentru a gestiona AP-urile intr-o

maniera centralizata. Figura urmatoare arata topologia pentru modul de implementare locala.
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Comutator de baza

Comutator PoE

AC
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- Implementare in cloud

Daca trebuie sa implementati multe AP-uri distribuite pe o zona mare, vi se recomanda sa selectati
modul de implementare in cloud, care utilizeaza un AC (in modul Cloud AC) prin internet pentru a
gestiona AP-urile intr-o maniera centralizata. Figura urmatoare arata topologia pentru modul de

implementare cloud.

Internet

Router

Comutator de baza

AP
< < <
-~ - -~

6.1.2Introducere in modul de implementare a AP

Pentru a intra in pagina de configurare, alegetiAvansat>Modul de implementare.

Dreployrent Wode
————— e

Cegoyment Mads & Loeal Clexid
Dl Mame Arce=a Fomi
Clowd AL Address
Cloud AL Managerm=nt Port

Clowd AL Upgrags Por

“ Taune
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Descrierea parametrilor

Parametru

Modul de implementare

Nume dispozitiv

Adresa Cloud AC

Cloud AC

Port de management

Upgrade Cloud AC
Port

Descriere

Specifica modul de implementare suportat de AP.

- Local(implicit): indica faptul ca AP-ul poate fi gestionat numai prin AC
conectat la aceeasi retea locala.

= Nor: In acest mod, AP-ul poate fi gestionat numai de un cloud AC sau de un server

cloud.

Specifica numele dispozitivului AP.

\./\I
- w _Bacsws

Puteti personaliza numele dispozitivului aici sau pornitSetari Internet>Configurare LAN

pagina. Modificarea numelui dispozitivului se aplica la nivel global.

Pentru o gestionare convenabila ulterioara, vi se recomanda sa personalizati numele

dispozitivului.

Specifica adresa IP WAN a routerului la care se conecteaza cloud AC sau numele de
domeniu la care este legata adresa IP WAN a routerului.

Specifica portul routerului de iesire la care se conecteaza cloud AC pentru gestionarea acestui

dispozitiv.

Specifica portul routerului de iesire la care se conecteaza cloud AC pentru actualizarea acestui

dispozitiv.

6.1.3Configurarea modului de implementare cloud

Procedura

1.ClicImplementare, si selectatiNor.

2.Setati parametrii afe

renti.

3.ClicSalvatipentru a va aplica setarile.
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Doployment
Ceniopmet
Cervion Mamm
Soud AC Management Pait
Choud AT Lipgrads Pom

Clod AL Addrass

Adminiatratar sdmba

0-togel  B-Closed Eaye
Arcem Foint

Ramge: 1024 bo GE535)

Helg
Rarge: 10M b0 BE535] e

P acsress or domein neme ua.“nl.'*.!'-l port o the sgress rauter which the
remate AL connects)

- - - Sfarsit
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6.2SNMP

6.2.1Prezentare generala

Protocolul simplu de gestionare a retelei (SNMP) este cel mai utilizat protocol de gestionare a
retelei in retelele TCP/IP. SNMP va permite sa gestionati de la distanta toate dispozitivele de retea
compatibile cu acest protocol, cum ar fi monitorizarea starii retelei, modificarea setarilor

dispozitivului de retea si primirea alarmelor de evenimente din retea.

SNMP accepta gestionarea automata a dispozitivelor cumparate de la diversi furnizori, indiferent de

diferentele fizice dintre dispozitive.

cadru de management SNMP

Cadrul de management SNMP consta din manager SNMP, agent SNMP si baza de
informatii de management (MIB).
- Manager SNMP: Este un sistem care controleaza si monitorizeaza nodurile de retea
folosind protocolul SNMP. Network Management System (NMS) este cel mai utilizat

manager SNMP in mediile de retea. Un NMS poate fi un server dedicat de gestionare a
retelei sau o aplicatie care implementeaza functii de gestionare intr-un dispozitiv de retea.

- agent SNMP: Este un modul software intr-un dispozitiv gestionat. Acest modul este utilizat pentru
a gestiona datele despre dispozitiv si pentru a raporta datele de gestionare unui manager SNMP.

- MIB: este o colectie de obiecte gestionate, definind o serie de atribute ale obiectelor
gestionate, inclusiv nume, permisiuni de acces si tipuri de date ale obiectelor. Fiecare
agent SNMP are propriul MIB. Un manager SNMP poate citi si/sau scrie obiecte in MIB
pe baza permisiunilor atribuite managerului SNMP.

Un manager SNMP gestioneaza agentii SNMP intr-o retea SNMP. Managerul SNMP
schimba informatii de management cu agentii SNMP utilizand protocolul SNMP.

Operatii de baza SNMP

AP-ul accepta urmadtoarele operatii de baza SNMP:

- obtine: Un manager SNMP efectueaza aceasta operatie pentru a solicita agentului SNMP al AP-ului

valorile unuia sau mai multor obiecte.

- A stabilit: Un manager SNMP efectueaza aceasta operatie pentru a seta valorile unuia sau mai multor
obiecte in MIB-ul agentului SNMP al AP.
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Versiunea protocolului SNMP

AP-ul este compatibil cu SNMP V1 si SNMP V2C si adopta mecanismul de autentificare comunitara.
Numele comunitatii este folosit pentru a defini relatia dintre un agent SNMP si un manager SNMP.
Daca numele comunitatii continut intr-un pachet SNMP este respins de un dispozitiv, pachetul este
aruncat. Un nume de comunitate functioneaza ca o parola pentru a controla Tncercarile de acces ale
agentului SNMP ale managerilor SNMP.

SNMP V2C este compatibil cu SNMP V1 si oferd mai multe functii decat SNMP V1. In comparatie cu
SNMP V1, SNMP V2C accepta mai multe operatiuni (GetBulk si InformRequest) si tipuri de date (cum ar
fi Counter64) si ofera mai multe coduri de eroare pentru o mai buna distinctie a erorilor.

Introducere MIB

Un MIB adopta o structura arborescenta. Nodurile arborelui indica obiecte gestionate. O cale
constand din cifre si pornind de la radacina poate fi utilizata pentru a identifica unic un nod. Aceasta
cale apeleaza un identificator de obiect (OID). Urmé&toarea figura arata structura unui MIB. In figura,
OID-ul lui A este 1.3.6.1.2.1.1, In timp ce OID-ul lui B este 1.3.6.1.2.1.2.

Pl

Nl i—

MIB bree sErUciure

1irmhi
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6.2.2Configurarea functiei SNMP

Pentru a intra in pagina de configurare, alegetiAvansat>SNMPprimul.

Procedura

1.PermiteAgent SNMP.

2.Setati parametrii aferenti.

3.ClicSalvatipentru a va aplica setarile.

Deace Mame hccean Pol
A SheanThe
Hisad CommLini sy pukh:
ReadMidie Community nnvale

- - - Sfarsit

Descrierea parametrilor

Parametru

Agent SNMP

Administrator

Nume dispozitiv

Descriere

Specifica dacd se activeaza functia de agent SNMP a AP. in mod implicit, este
dezactivat.

Un manager SNMP si agentul SNMP pot comunica Tntre ei numai atunci cand
versiunile lor SNMP sunt aceleasi. in prezent, functia de agent SNMP a AP-ului
accepta SNMP V1 si SNMP V2C.

Specifica numele administratorului AP-ului. Numele implicit esteAdministrator. Puteti
modifica numele administratorului daca este necesar.

Specificd numele dispozitivului AP. in mod implicit, numele dispozitivului estePunct de acces. il

puteti modifica daca este necesar.

N G

Bacsis

)

Vi se recomanda sa modificati numele AP pentru a va putea identifica AP
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Parametru

Locatie

Cititi Comunitatea

Citeste, scrie
Comunitate

Descriere

cu usurinta atunci cand gestionati AP-ul folosind SNMP.

Specifica locatia in care este utilizat AP-ul. Puteti modifica locatia Tn functie de
situatia dvs. reala.

Specifica parola de citire partajata intre managerii SNMP si agentul
SNMP. Parola implicita estepublic.

Functia de agent SNMP a AP-ului permite unui manager SNMP sa foloseasca parola
pentru a citi variabilele din MIB-ul AP-ului.

Specifica parola de citire/scriere partajata intre managerii SNMP si
agentul SNMP. Parola implicita esteprivat.

Functia de agent SNMP a AP-ului permite unui manager SNMP sa foloseasca parola
pentru a citi/scrie variabile in MIB-ul AP-ului.

6.2.3Exemplu de configurare a setarilor SNMP

Cerinta de retea

- AP-ul se conecteaza la un NMS printr-o retea LAN. Aceasta adresa IP a AP-ului
este 192.168.0.254/24, iar adresa IP a NMS este 192.168.0.212/24.

- NMS foloseste SNMP V1 sau SNMP V2C pentru a monitoriza si gestiona AP.

Router

PoE

intrerupator

AP ?
192.168.0.254/24

&
<

NMS
192.168.0.212/24

Procedura

1.Configurati AP-ul.

Sa presupunem ca numele administratorului esteTom, citeste comunitatea esteTom, iar comunitatea de

citire/scriere esteTom123.

(1)Conectati-va la interfata de utilizare web a AP si alegetiSNMP.
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(2)A stabilitAgent SNMPIlaPermite.

(3)Setati parametrii SNMP.

(4)ClicSalvatipentru a va aplica setarile.
ShIMP Agent
Admanistrabor
Covice Mams

Laocation

L &

Tom
drress Pord

ShanZhen

2.Configurati NMS.

Pe un NMS care utilizeaza SNMP V1 sau SNMP V2C, setati comunitatea de citire [aTomsi comunitate

de citire/scriere catreTom123. Pentru detalii despre modul de configurare a NMS, consultati ghidul

de utilizare al NMS.

- - - Sfarsit

Verificare

Dupa configurare, NMS se poate conecta la agentul SNMP al AP si poate interoga si seta

cativa parametri pe agentul SNMP prin intermediul MIB.
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7Instrumente

7.1Data si ora

Aceasta sectiune prezinta modul de setare a orei de sistem si a intervalului de expirare a conectarii pentru AP.

7.1.1Prezentare generala

Aceasta functie este utilizata pentru a seta ora sistemului. Pentru a eficientiza functiile legate de timp,

asigurati-va ca ora de sistem a AP este setata corect.

Sectiunea prezinta cum sa:
- Sincronizare cu ora de internet.

- Setati manual ora sistemului (implicit).

Pentru a accesa pagina de configurare, alegetilInstrumente>Data si ora. Vedeti figura urmatoare.

d

Timam Safin  ® Syne vt Briemret Time Flaral

Time fone =MTe0600) Bayng. Chonggng, Hong Koeng, Urameng Tapss ®

m in
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7.1.2Configurarea orei sistemului

Configurarea AP pentru sincronizarea cu ora de internet

Cu aceasta metoda, AP-ul isi sincronizeaza automat ora sistemului cu serverul de timp de retea
(NTS). Atata timp cat AP-ul se conecteaza la internet, ora sistemului este corecta.

Procedura
1.AlegeInstrumente>Data si ora.
2.BifatiSincronizare cu Ora de Internetcutie.

3.Selectati o valoare dinInterval de sincronizaremeniu lista derulanta dupad cum este necesar, adica30 minutein acest

exemplu.
4.AlegeFus orarunde se afla AP-ul.

5.ClicSalvatipentru a va aplica setarile.

e Safin @ Syne wi b et Time Felaria

R Lance

- - - Sfarsit

AP-ul se sincronizeaza cu timpul de internet la fiecare 30 de minute.

Configurarea manuala a datei si orei

Cu aceasta metoda, trebuie sa reconfigurati manual ora sistemului de fiecare data cand AP-ul

reporneste.
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Procedura
1.AlegeInstrumente>Data si ora.
2.Pentru configurarea manuald, puteti:

Optiunea unu: Introduceti manual o data si o ora corecta.

Varianta a doua: Faceti clicSincronizare cu Ora PC, AP-ul completeaza automat ora de sistem a

computerului dvs. de management inData si oracampuri.

|
N ’
- (E} ~ Bacsis
Asigurati-va cd ora de sistem a computerului dvs. de management este corectd.

3.ClicSalvatipentru a va aplica setarile.

SuERE B ¥ InfEiwa
Tima Setup Tes it Erdenied T N HOITE
Dabe B Tirna Hind Year 00 Momdh 4 Cimss 385 Frs' 46 mim f Lar
Sy with PO Tima
- - - Sfarsit

7.1.3Configurarea intervalului de timeout de conectare

Daca va conectati la interfata de utilizare web a AP-ului si nu efectuati nicio operatiune in intervalul de expirare a

conectarii, AP-ul va deconecteaza automat.

Procedura

1.AlegeInstrumente > Data si ora, si faceti clic peInterval de timp de conectarefila.

2.Setati intervalul de timp de conectare dupa cum este necesar.
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3.ClicSalvatipentru a va aplica setarile.

Systemi Time Login Timeout Intereal

g Timeaul Intersa

m ‘--..‘. i

- - - Sfarsit

AP-ul va deconecteaza automat daca nu efectuati nicio operatiune in intervalul stabilit
aici.
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7.2intretinere

Aceasta sectiune prezinta cum sa:
- Reporniti AP-ul manual sau conform programului.
- Resetati AP-ul folosind interfata de utilizare web sau butonul RESET.
- Actualizati AP-ul.
- Faceti o copie de rezerva a configuratiei AP-ului pe computerul local.
- Restaurati configuratiile anterioare.

- Controlati indicatorul LED al AP-ului.

7.2.1Reporniti

Daca un parametru nu are efect sau AP-ul nu functioneaza corect, puteti incerca sa reporniti AP-ul

pentru a rezolva problema.

AP-ul accepta doua metode de repornire:

- Repornire manuala : Reporniti AP-ul facand clic pe butonul Repornire.

- Programul de repornire : Lasati AP-ul sa se reporneasca la ora sau intervalul specificat de dvs.

|__|/ Nota

Repornirea AP-ului deconecteaza toate conexiunile. Vi se recomanda sa reporniti AP-ul in timpul liber.

Repornire manuala
Procedura
1.AlegeInstrumente>intretinere.
2.ClicReporniti.

3.ClicBinepe fereastra pop-up.

Hisoal Aeoont
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- - - Sfarsit

Asteptati pana cand AP-ul finalizeaza repornirea.

Programul de repornire

Puteti Iasa AP-ul sa se reporneasca:
- La interval : AP-ul se reporneste la intervalul pe care |-ati setat.

- La ora specificata : AP-ul reporneste in mod regulat la ora setata.

- Configurarea AP-ului pentru a reporni la un interval
1.ClicInstrumente > Intretinere, si faceti clic peProgramul de repornirefila.
2.PermiteProgramul de repornire.
3.SelectatiInterval de repornirede laTipmeniu lista derulanta.
4.A stabilitIntervaldupa cum este necesar, adica1440minute Tn acest exemplu.

5.ClicSalvatipentru a va aplica setarile.

- -- Sfarsit
AP-ul se reporneste la fiecare 1440 de minute.

- Configurarea AP-ului pentru a reporni la ora specificata
1.ClicInstrumente>intretinere, si faceti clic peProgramul de repornirefila.
2.PermiteProgramul de repornire.
3.SelectatiProgramul de repornirede laTipmeniu lista derulanta.

4.Repornire pornit: Selectati ziua(zile) necesare cand AP-ul reporneste, adicaluniin acest
exemplu.

5.Reporniti la: Setati ora la care AP-ul se reporneste, adica3:00in acest exemplu.
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6.ClicSalvatipentru a va aplica setdrile.

b lerance hebaol Schedule

Brbook Lo e s cl

T Aot Beraihik v

Reboot Om Wb Manday Tugsda Wl rernrday Thursclag

Sriday tabsdag Sunday Evary Dhay

Rmbuant A1 10

- - - Sfarsit

AP-ul se reporneste la 3:00 in fiecare luni.

7.2.2Resetati

Daca internetul este inaccesibil din motive necunoscute sau daca uitati parola de conectare, puteti reseta

AP-ul pentru a rezolva problemele.

AP-ul accepta doua metode de resetare:
- Resetarea AP-ului folosind interfata de utilizare web.

- Resetarea AP-ului folosind butonul Resetare.

m Nota

- Resetarea AP-ului sterge toate configuratiile curente si trebuie sa reconfigurati AP-ul din nou. Prin urmare,
resetarea AP-ului numai atunci cand este necesar.

- Daca este necesar sa resetati AP-ul, faceti mai intai o copie de rezerva a configuratiei curente.

- Laresetare, nu opriti AP-ul.

Resetarea AP-ului folosind interfata de utilizare web
1.ClicInstrumente>intretinere.
2.Apasa peResetatibuton.

3.ClicBinepe fereastra pop-up.
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Faabsaot Rebont

Reret (=TT

- - - Sfarsit

Resetarea AP-ului folosind butonul Resetare

Aceasta metoda va permite sa resetati AP-ul fara a va conecta la interfata sa web.

Cu indicatorul LED SYS care clipeste, tineti apasat butonulRESETbutonul folosind o agrafa timp de
aproximativ 8 secunde si eliberati butonul cand indicatorul LED SYS se aprinde. Asteptati pana cand AP-ul

finalizeaza resetarea.

- - - Sfarsit

7.2.3Actualizati firmware-ul

Aceastad functie va permite sa actualizati firmware-ul AP-ului pentru a obtine mai multe functii si o stabilitate mai

mare.

I__@ Nota

Pentru a permite ca AP sa functioneze corect dupa o actualizare, asigurati-va ca firmware-ul utilizat pentru a face upgrade este in conformitate

cu modelul produsului dumneavoastra.

- Cand faceti upgrade, nu opriti AP-ul.

Procedura

1.Descarcati cea mai recenta versiune de firmware pentru AP de lahttp://www.ip-com.com.cn la computerul

dvs. local.

2.Conectati-v4 la interfata de utilizare web a AP-ului, navigati laInstrumente>Intretinere,si localizatiActualizati

firmware-ulzona de configurare.

3.ClicActualizare, selectati si incarcati firmware-ul care a fost descarcat pe
computer.

89



Seria AP pentru tavan

Manualul utilizatorului

4.ClicActualizare. Asteptati pand cand bara de progres se completeaza.

Uiporade Frmtatarne Lipgrada

I 1 T n] =hi) irE 1
Mote: To prevent device damisges, do not povier off the device during the
upgrads.

|__|/ Nota

Daca actualizati versiunea cu putere de transmisie scazuta la/de la versiunea cu putere de transmisie mare, resetati AP-ul dupa

finalizarea actualizarii pentru a va aplica setdrile.

- - - Sfarsit

Asteptati pana cand bara de progres se completeaza. Apoi conectati-va din nou la interfata de utilizare web a AP-

ului. Clicstare> Starea sistemuluisi verificati daca upgrade-ul a avut succes conformVersiunea softuluiparametru.

90



Seria AP pentru tavan

Manualul utilizatorului

7.2.4Backup si restaurarea configuratiilor

Functia de rezerva este utilizata pentru a exporta configuratia curenta a AP-ului pe computer. Functia de

restaurare este utilizata pentru a importa un fisier de configurare in AP.

Vi se recomanda sa faceti o copie de rezerva a configuratiei dupa ce aceasta este schimbata semnificativ. Cand
performanta AP-ului dvs. scade din cauza unei configuratii necorespunzatoare sau dupa ce restabiliti AP-ul la
setarile din fabrica, puteti utiliza aceasta functie pentru a restabili o configuratie pentru care a fost facuta o copie

de rezerva.

|
N 7/
[ﬁ} Bacsis

Daca trebuie sa aplicati aceeasi configuratie sau o configuratie similara la mai multe AP-uri, puteti configura unul dintre AP-uri, puteti face o copie

de rezerva a configuratiei sale si puteti utiliza fisierul de configurare de rezerva pentru a restabili configuratia altor AP-uri.

Faceti backup pentru configuratia curenta
1.ClicInstrumente>intretinere.

2.ClicBackup/Restaurare.

Backup/'Restong Batku Rt

3.ClicBackuppe fereastra pop-up.

Backup/Restore X
Backup Configurations Backup
Restore Configurations Restore
- - - Sfarsit

Un fisier de configurare indicat cuAPCfm.cfgva fi descarcat.
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]
()
E Bacsis
—

Daca apare urmatorul mesaj de avertizare, faceti clic peA pastra.

A This type of file can harm your computer,

. Keep Discard

Do you want to keep APCfm (2).cfg anyway?

Restabilirea configuratiei anterioare
1.ClicInstrumente>intretinere.
2.ClicBackup/Restaurare.

3.ClicRestabilipe fereastra pop-up.

Backup/Restore X

Backup Configurations Backup

Restore Configurations Restors

4.Alegeti fisierul pe care doriti sa 1l restaurati.
- - - Sfarsit

Asteptati pana cand bara de progres se completeaza.

7.2.5Control indicator LED

Aceast3 functie va permite s& porniti/opriti indicatorul LED al AP. In mod implicit, indicatorul
LED este aprins. Pentru a opri indicatorul LED, faceti clicOpriti toate indicatoarele LED.

LEDy Ind lcabor Contro Tiem aft sl LED indcators
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7.3Cont

7.3.1Prezentare generala

Routerul accepta doua tipuri de conturi:AdministratorsiOaspete. Diferenta dintre ei este
permisiunea lor.

TheAdministratorcontul are permisiunea de a vizualiza si modifica setdrile. Numele de utilizator si parola
implicite pentru acest cont suntadmin/admin(ambele sunt sensibile la majuscule). il puteti vizualiza si

modifica aici.

TheOaspetecontul poate vizualiza numai altele decat modificarea setdrilor. Numele de utilizator si parola
implicite pentru acest cont suntutilizator/utilizator(ambele sunt sensibile la majuscule). Il puteti vizualiza si

modifica aici.

Pentru a accesa pagina de configurare, alegetiInstrumente>Cont.

- a

7.3.2Modificarea parolei de conectare
1.ClicInstrumente>Contpentru a intra in pagina de configurare.
2.Gasiti tipul de cont si modificati parola in fereastra pop-up.
3.ClicSalvatipentru a va aplica setarile.
--- starsit

Apoi veti fi redirectionat catre pagina de conectare. Introduceti parola corespunzatoare contului pe care |-

ati setat tocmai acum si faceti clicLog inpentru a va conecta la AP.
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7.4Jurnal de sistem

Jurnalele de sistem nregistreaza informatii despre starea de functionare a sistemului si operatia pe care ati

efectuat-o asupra acestuia. Cand apar defectiuni ale sistemului, puteti utiliza jurnalul de sistem pentru

depanare.

AP-ul accepta, de asemeneaServiciul de jurnalcare va permite sa sincronizati jurnalele de sistem ale AP-ului cu serverul de

jurnal pe care l-ati specificat. Prin urmare, puteti utiliza software-ul syslog pentru a vizualiza jurnalele de pe server.

7.4.1Vizualizarea jurnalelor de sistem

N 7/
(z} Bacsis
—

- Jurnalele de sistem vor fi sterse de fiecare data cand AP-ul se reporneste sau se reseteaza.

- in mod implicit, sistemul pastreaza doar 150 de jurnale care au fost generate cel mai recent.

Pentru a vizualiza jurnalele de sistem, alegetiInstrumente>Jurnal de sistem.
ClicRefmprospatapentru a reimprospata pagina curenta.

Clicclarpentru a sterge toate jurnalele.

Pt - gl

fii ] Time Tipi Lissy CoviimanL
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7.4.2Modificarea numarului de jurnale care urmeaza sa fie afisate pe Ul Web

Procedura

Alegejurnal de sistem, apoi faceti clic peSetari jurnalprima pagina.

1.PermiteServiciul de jurnal.

2.ModificatiNumarul de loguridupa cum este necesar.

3.ClicSalvatiin partea de jos a acestei pagini pentru a va aplica setarile.

- - - Sfarsit

7.4.3Sincronizati jurnalele de sistem ale AP-ului cu un server de jurnal

CuServiciul de jurnalfunctia activata, puteti sincroniza jurnalele de sistem ale AP-ului cu serverul de jurnal pe care I-ati

specificat. Prin urmare, puteti utiliza software-ul syslog pentru a vizualiza jurnalele de sistem ale AP-ului pe serverul de
jurnal.

Procedura

1.AlegeInstrumente>jurnal de sistem, si faceti clic peSetari jurnalfila.

2.PermiteServiciul de jurnal, si faceti clicSalvatipentru a va aplica setarile.
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Leqgs Lo SeHirgs
T ——

Lo Senpce -‘:I

Mt ot Logs 150 k i P o, Thad

Lag Server P

e Adelress

Leg Server Parl Satug O peratian

3.ClicAdauga. Apare urmatoarea fereastra.

Loy Seryes [P A0

dre=a
Ll:ll;| Servel POME

Status @ Enghle Dicaila

4.IntroducetiAdresa IP a serverului de jurnalsiPortul serverului de jurnaldupa cum este necesar, adicd192.168.20.213 si

514in acest exemplu. Si faceti clicAdauga.
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Linys B i ‘S.Flr_lu'qE-

Leg sanvics )

Mumbsr of Loge 160 arigpe SN0 M1, Db
ID Log Server 1P Address Log Server Port Satuy Oiparation
i 157 1ol 30 413 514 Enabyle £ |
agd

“ L.nnl:rl

- - - Sfarsit

Puteti vizualiza jurnalul de sistem al AP de la distanta pe software-ul serverului de jurnal de la terti pe care fl

utilizati.
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7.5Instrument de diagnosticare

7.5.1Prezentare generala

AP-ul accepta comanda Ping, care este utilizata pentru a verifica daca conexiunea dintre AP si o
gazda specificata este corecta sau nu si calitatea conexiunii atunci cand se confrunta cu probleme

de accesibilitate in retea.

7.5.2Executarea comenzii Ping pentru a detecta calitatea conexiunii

Sa presupunem ca trebuie sa verificati calitatea conexiunii dintre AP si routerul sau din
amonte:

1.AlegeInstrumente>Instrument de diagnosticarepentru a intra in pagina de configurare.

2.Introduceti adresa IP a routerului sdu din amonte in fisierulIP tinta/Nume de domeniucutie, care este
192.168.20.2317n acest exemplu.

— a

3.Clicping, sau ap&satiintroduce(Windows) sauintoarcere(Mac) pe tastatura.
- - - Sfarsit

Asteapta un moment. Rezultatul Ping este afisat in patratul negru. Vedeti urmatoarea figura:
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< Travmn 192,168, 20, =2 =64 tipee=0587 s

= T 192,168, 20,231 sacgy=3 fll=fd tirese=0618 s

4 packets trapsmitted, 4 § recieved, D56 Dol

P - BT TPyt i = {1,587 TN
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7.6Verificare uplink

7.6.1Prezentare generala

In modul AP, AP-ul se conecteaza la reteaua sa din amonte folosind portul LAN. Dac& un nod critic
intre portul LAN si reteaua in amonte esueaza, AP-ul, precum si dispozitivele wireless conectate la AP
nu pot accesa reteaua in amonte. Daca detectarea uplink este activata, AP-ul trimite regulat un ping la
gazdele specificate prin portul LAN. Daca toate gazdele nu sunt accesibile, AP-ul isi opreste serviciul
wireless si dispozitivele wireless nu pot gasi SSID-urile AP-ului. Dispozitivul se poate reconecta la AP
numai dupa ce conexiunea dintre AP si retelele din amonte este recuperata.

Daca legatura ascendenta a AP-ului cu verificarea uplink activata este defecta, dispozitivele wireless se pot conecta la

reteaua din amonte printr-un alt AP din apropiere care functioneaza corect.

Vedeti urmatoarea topologie (portul LAN serveste ca port uplink).

WAN

Router e

LAN

PoE Ethernet
. < AP
mtrerupator 0 pcr.t_®

&

Y,
Dispozitive . ,;Q‘/ ‘ ,1’_,

w  ee

7.6.2Configurarea detectarii legaturii in sus

Pentru a intra n pagina de configurare, alegetiInstrumente>Detectare uplinkprimul.
Procedura

1.PermiteDetectare uplink.
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2.Introduceti adresa IP LAN aGazda1siGazda2pentru a da ping in caseta corespunzatoare.

|
@
- Tf ~ Bacsis

AmbiiHost1 la PingsiHost2 la Pingsunt obligatorii. Dacd aveti o singura gazda la care sa faceti ping, repetati
adresa IP a Host1 inHost2 la Pingcutie.

3.Introduceti intervalul la care AP-ul si detecteaza legatura ascendentaInterval de pingcutie.

4.ClicSalvatipentru a va aplica setarile.

Liplimg Detaciion [:I
Hastl in Ping TET 162 1 961
HoElZ 10 Fing 15216511

Fing rdeval 1]

“ C.‘ .:a.

- - - Sfarsit
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Apendice

A.1 Configurarea unei adrese IP statice pentru computerul dvs. (Exemplu: Windows 7)
Procedura

1.Click dreapta in coltul din dreapta jos al desktopului si alegetiDeschideti Reteaua si

Centrul de partajare.

Open Metwork and Sharing Center

2.ClicConexiune locala.

eeend p e [aess P DOl IO Tesiom ared Set U ConnadiEgns
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ok opd adiEem osiband dal-up, & e, o SPH Sorvsctie g or B up B T o1 Ecs i pee il

s ar rec e eci i § adidest wirsd, dial-ip, G VPR Aebeorlc CoresTan

!,.
4 TponE hegrvegEerap Bl duwiny oo

Aocam ey ;d prniens iccried on cthar neraork: com pusen o <hange sharmoietings

— pemale L mee i Lieery
-

Duagrese sl repsl i et p i blems, o0 gt roublesholbg infemson
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3.ClicProprietati.
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4.Dublu clickProtocolul Internet versiunea 4 (TCP/IPv4).
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5.SelectatiUtilizati urmatoarea adresa IPsiUtilizati urmatoarea adresa de server DNS.

Inmmet Beotoct Version 4 [TR/PH] Propeties 8 |
o
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for e e orinin [F s bings.
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P sdirer
Skl ek

Ot g vy

Tt [T g g EET 8o
0 e e Sl DI e addresses 1
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[ | Wikl b g upean i !!'![E!!"

] (o med .|

6.adresa IP,Masca de retea: Setati o adresa IP staticd, o masca de subretea pentru computerul dvs., adica
192.168.0.10s5i255.255.255.01n acest exemplu si faceti clicBine.
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=i.'-l.1l-i
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[
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¥
' Wplidaiig kg Lo i EI
[ | [ ot ]
T ——— —
Verificare

Configurarea reuseste. Puteti verifica daca configuratia dvs. este reusita pe Detalii de
conexiune la reteapagina. Procedura sunt dupa cum urmeaza:

1.Faceti clic dreap@n coltul din dreapta jos al desktopului si alegetiDeschideti Centrul de retea si
partajare.
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Open Metwork and Sharing Center l

2.ClicConexiune locala.

Wieed yrar DESed Pe Dl ind0rnation and SET LD Commenans

* # i S Fugll T

LIGIFLAK-PE Bl L Tniemel
(TR computs
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3.ClicDetalii.
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4.Verificati daca configuratia dvs. este reusita peDetalii de conexiune la reteapagina. Parametrii
inAdresa IPv4,Masca de subretea IPv4reprezinta adresa IP, masca de subretea a
computerului dvs.
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A.2 intrebiri frecvente

11:Nu pot accesa interfata web a AP-ului dupa ce am introdus 192.168.0.254.Ce ar trebuii sa fac?

A1: Incercati urmatoarele solutii:

Asigurati-va ca toate cablurile Ethernet sunt conectate corect.

Daca in retea nu exista un router IP-COM AC sau IP-COM cu functionalitate AP,
asigurati-va ca adresa IP a computerului dvs. a fost setatd la 192.168.0.X(X 2 la
253), iar adresa IP nu este utilizata de niciun alt dispozitiv din aceeasi retea.

Goliti memoria cache a browserului dvs. web sau nlocuiti browserul web.
Dezactivati firewall-ul computerului dvs.
Inlocuieste-ti computerul.

Daca doua sau mai multe AP-uri sunt conectate in retea fara un IP-COM AC sau un router IP-
COM cu functionalitate AP, poate aparea un conflict de adresa IP. Mai intai ar trebui sa lasati un
singur AP in retea si sa setati o noua adresa IP 192.168.0.X(X: 2 la 253) pentru AP. Apoi repetati
aceastd procedurd pentru a modifica adresele IP ale celorlalte AP-uri. Intre timp, asigurati-va ca
adresa IP a computerului dvs. se afla Tn acelasi segment de retea cu noile adrese IP ale AP-urilor
dvs. Apoi incercati sa va conectati la interfata de utilizare web a AP-urilor dvs. folosind noile lor
adrese IP.

Daca AP-ul a fost gestionat de un router IP-COM AC sau IP-COM cu functionalitate AP, este posibil ca
adresa IP a AP-ului s3 nu mai fie 192.168.0.254. in acest caz, accesati interfata de utilizare web aAC/
routerpentru a vedea noua adresa IP a AP-ului, apoi conectati-va la interfata de utilizare web a AP-ului
folosind noua adresa IP.

Daca problema persista, resetati AP-ul si apoi incercati sa va conectati din nou.

Q2:Controlerul meu de acces (AC) nu-mi gaseste AP.Ce ar trebuii sa fac?

A2: incercati urmétoarele solutii:

Asigurati-va ca toate dispozitivele din retea sunt conectate corect si ca LED-ul AP-
ului clipeste.

Daca VLAN-urile au fost definite in reteaua dvs., verificati daca VLAN-ul corespunzator a
fost adaugat la controlerul dvs. AP.

Reporniti AP-ul dvs.
Actualizare firmware-ul dvs. AP la cea mai recenta versiune._

Resetati AP-ul dvs.

107



A.3 Valorile implicite ale parametrilor

Urmatorul tabel listeaza valorile implicite ale parametrilor AP.

Parametru Valoare implicita
Adresa IP de conectare 192.168.0.254
Login Administrator Nume utilizator/parola: admin/admin (se face distinctia intre majuscule si minuscule)

Cont

Oaspete

Nume utilizator/parola: utilizator/utilizator (se face distinctia intre majuscule si minuscule)

Instalare rapida

Mod de lucru

AP

Configurare LAN

Tip adresa IP

Adresa IP statica

Adresa IP

192.168.0.254

Masca de retea

255.255.255.0

Gateway implicit 0.0.0.0
DNS primar 0.0.0.0
DNS secundar 0.0.0.0

Nume dispozitiv

Punct de acces

Optimizeaza Ethernet pentru

Viteza mai mare (negociere automata)

Server DHCP

Server DHCP

Dezactivati

Adresa IP de pornire

192.168.0.100

Adresa IP de sfarsit

192.168.0.200

Masca de retea

255.255.255.0

Adresa Gateway 192.168.0.1
DNS primar 192.168.0.1
Timp de inchiriere 1 Zi

SSID

2,4 GHz

AP-ul permite 8 SSID-uri pe banda de 2,4 GHz. SSID este
IP-COM_XXXXXX. XXXXXXindica ultimele 6 cifre ale adresei
MAC LAN a AP-ului cu un interval de
XXXXXX~XXXXXX+7.

Primul SSID (primar) din caseta derulanta este activat in
mod implicit, iar celelalte SSID-uri sunt dezactivate.

SSID

5 GHz

AP-ul permite 4 SSID-uri pe banda de 5 GHz. SSID este
IP-COM_XXXXXX 5G.XXXXXXindica ultimele 6 cifre ale
adresei MAC LAN a AP-ului cu un interval de XXXXXX
+8~XXXXXX+B.

Primul SSID (primar) din caseta derulanta este activat in
mod implicit, iar celelalte SSID-uri sunt dezactivate.

transmisiune SSID

Permite

Izolati clientul

Dezactivati
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Parametru

Valoare implicita

Izolati clientul Dezactivati
WMF Dezactivati
Max. Numar de Clienti 48
Codificare SSID chineza UTF-8
Modul de securitate Nici unul
Retea fara fir Permite
Retea 2,4 GHz 11b/g/n
Modul 5 GHz 11ac
Canal Auto
Canal 2,4 GHz 20MHz
Setsri RF Lsfimea de banda 5 GHz 80MHz
Blocati canalul Permite
Blocare putere Permite

Optimizare RF

Preambul Preambul lung
IG scurt Permite
Suprimati raspunsul sondei

de difuzare Dezactivatl

Interval de semnalizare 100 ms

Pragul fragmentului 2346

Pragul RTS 2347

Interval DTIM 1

Pragul RSSI -90 dBm

Transmisia semnalului

Orientat spre acoperire

Prioritizeaza 5 GHz Dezactivati
Prag de 5 GHz -80 dBm
Programarea interfetei aeriene Permite

Modul anti-interferenta

3 (Suprima interferentele critice)

APSD

Dezactivati
MU-MIMO Permite
Intervalul de expirare a clientului 1 O m]nute
Obligatoriu 2,4 GHz 1,2,5,5, 11
Rata 5 GHz 6,12,24




Parametru

Valoare implicita

WMM

Optional 2.4 GHz 1,2,55.6,9, 11, 12, 18, 24, 36, 48, 54
Rata 5GHz 6,9,12, 18, 24, 36, 48, 54
Fara ACK Dezactivati

Optimizare WMM

Personalizat

Controlul accesului Dezactivati
Advanc Identificati tipul de client Dezactivati
ed
Seté ri Filtrul de pachete de difuzare Dezactivati
Stare QVLAN Dezactivati
PVID 1
QVLAN 1
Setiri VLAN de management
ID VLAN SSID de 2,4 GHz 1000
ID VLAN SSID 5GHz 1000
Modul de implementare Local
Agent SNMP Dezactivati

Administrator

Administrator

Nume dispozitiv

Punct de acces

SNMP
Locatie Shenzhen
Cititi Comunitatea public
Comunitate de citire/scriere privat
Data & Timpul sistemului Manual
Tlmp Interval de timp de conectare 5 minute
Inregistrari in jurnal 1 50

Instrumente Serviciul de jurnal Dezactivati
Programul de repornire Dezactivati
Indicator LED Control Permite
Detectare uplink Dezactivati
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