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1. DESCRIEREA SISTEMULUI

1.1. Ce este un sistem de control al accesului
În general, un sistem de control al accesului poate îndeplini următoarele solicitări:

- restricționează accesul personal în zonele supravegheate pe diferite criterii:
- persoane permise (acces bazat pe cod);
- zone specifice (niveluri de acces; zone);
- intervale de timp specifice (orare);
- restrictii ENTRY-EXIT (antipassback);
- restricții pentru calea de acces.

- Interzicerea accesului personalului neautorizat și raportarea intruziunii;
- Acordarea accesului de la distanță (de pe PC, prin telecomandă etc.);
- Managementul evenimentelor și raportarea evenimentelor;

- Interacțiune cu alte sisteme precum: sisteme de efracție, alarme de incendiu, CCTV, etc.

1.2. Caracteristicile CARDAX
• 6000 de coduri utilizator (extensie până la 14000);
• buffer de jurnal de evenimente: 2500 de evenimente;

• supraveghere până la 32 de puncte de acces;
• extinderea suprafeței - 1200m lungime maximă a cablului (modulele de acces sunt conectate împreună pe magistrala serială 

RS485);
• modularitate (sistemul are o unitate centrală și mai multe module periferice);
• Bus serial RS485 pentru comunicarea modulelor;
• Interfață serială RS232 pentru comunicare cu PC;
• Programarea sistemului prin PC:

• 100 de niveluri de acces (zone);
• Programe de 20 de saptamani, cu posibilitate de a configura concedii;
• parametrii modulelor periferice;
• coduri de utilizator;

• sistemul acceptă cititoare de carduri magnetice, cititoare de carduri de proximitate și coduri de tastatură
• Odată configurat, sistemul poate funcționa independent (PC-ul nu este necesar).
• Alimentare: 220 Vac pentru Cardax N32C și Cardax N32R; 12 -16 Vdc pentru Cardax N32KP;
• Când se întrerupe alimentarea, configurația sistemului și jurnalul de evenimente sunt susținute prin intermediul unei baterii Ni-Cd 

de 3,6 V pe unitatea ventrală;
• Software de monitorizare cu caracteristici:

• Programarea sistemului;
• Monitorizare în timp real a evenimentelor;

• Monitorizare în timp real a stării punctului de acces;
• Harta clădirii
• Raportarea evenimentelor;

• Gestionarea fișierelor;
• Evenimentele sunt stocate într-un format codificat (necesar pentru rapoartele generate intern) și în format DBF pentru 

gestionarea cu ușurință a utilizatorilor.
• Software de prezență.
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Termeni
Unitate centrala:Definește echipamente capabile să comunice cu până la 32 de module periferice. Stochează baza de date a sistemului 
și jurnalul de evenimente de sistem. Unitatea centrală pentru sistemul CARDAX este reprezentată de modulul Cardax N32C.

Modulul periferic:Definește echipamente capabile să controleze și să monitorizeze un punct de acces. În sistemul 
Cardax, modulele periferice sunt Cardax N32R și Cardax N32KP. Ca detaliu, PCB-ul unității centrale încorporează 
funcțiile unui modul Cardax N32R.

RIM – Modul de interfață cititor:Definește echipamente capabile să traducă semnalele de la cititorul de card 
(cod). În sistemul Cardax aceste interfețe sunt prezente pe unitatea centrală și pe modulele periferice Cardax 
N32R.

Punct de acces:Este o zonă prin care s-ar putea acorda accesul într-o zonă supravegheată. Fiecare punct de acces 
este controlat de un modul periferic.

PC – computer personal:Pe PC rulează software-ul de monitorizare și, eventual, software-ul de timp și 
prezență. Datele primite de unitatea centrală sunt trimise la PC ca evenimente. Cu aceste evenimente, 
software-ul afișează starea sistemului de control de acces și generează rapoarte.

O vedere generică a sistemului CARDAX este prezentată în figura 1.1:

ACCES
CONTROL
SISTEM

CARDAX

RS-485

Cardax N32R Cardax N32R Cardax N32KP

Figura 1.1 Vedere generală a sistemului de acces de control CARDAX

În imaginea de mai sus puteți vedea principalele elemente ale sistemului de control al accesului ROEL

A. Cardax N32C este unitatea centrală a sistemului. 
Functii:

- Pastrarea bazei de date a sistemului (coduri carduri, zone de acces, orare, tip de cititori, cronometrari);
- acorda/interzice accesul prin punctele de acces supravegheate pe criterii de acces (niveluri de acces, orare, 

perioada codului de valabilitate, antipassback etc.);
- păstrarea jurnalului de evenimente;

- comunica cu modulele periferice (interfata seriala RS485);
- comunica cu PC-ul (interfata seriala RS232).
Notă: distanta dintre ARCADE32 si PC trebuie mentinuta sub 30-40 m.
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B. Cardax N32R este un modul periferic cu care să lucreze două cititoare de carduri magnetice sau de proximitate. 
Modulul controlează un singur punct de acces în ambele direcții (intrare/ieșire). La cerere, un buton de acces 
poate fi folosit pe lângă cititoarele de carduri.

C. Cardax N32KP este un modul periferic care acceptă coduri de tastatură. Nu include sursa de alimentare stabilizata de 
12V. Modulul controlează un singur punct de acces, într-o direcție. Pentru a controla punctul de acces în ambele 
direcții înseamnă montarea a două module împreună la același punct de acces.

Funcțiile Cardax N32R sau Cardax N32KP sunt:
- Detectarea starii punctului de acces prin intermediul senzorului magnetic;
- Detectarea declanșării butonului de acces;
- Gestionează dispozitivul de blocare;

- Comunica cu unitatea centrala Cardax N32C prin linia seriala RS485;
- Citește codul de acces din cititoarele de carduri sau tastaturi;
- Declanșează relee suplimentare la bord la evenimentele emise la punctul de acces (Ușă forțată, Ușă 

sprijinită etc.).
- Notă: Momentan, nu puteți monta cititoare de carduri pe o direcție de acces și tastatura pe cealaltă direcție, folosind 

același Senzor de ușă. Dacă doriți acest lucru, trebuie să utilizați un senzor de ușă pentru fiecare echipament.

1.3. Specificul CARDAX
Flux de date

Evenimentele generate la punctele de acces sunt gestionate de modulele periferice Cardax N32R și Cardax N32KP 
și sunt comunicate unității centrale Cardax N32C. Această unitate stochează evenimentele sau le trimite la 
computer atunci când software-ul de monitorizare este pornit pe acel computer. În funcție de parametrii 
programați, unitatea centrală ia decizii privind acordarea/interzicerea accesului prin punctele de acces. Decizia 
este transmisă modulelor secundare și executată de acestea.

Modul de comunicare RS485
Fiecare modul al sistemului Cardax este configurat cu o adresă unică în intervalul 0-31. Unitatea centrală 
interogează modulele existente și recunoaște răspunsul la această adresă. Procedura de configurare este 
descrisă în manualul de instalare al fiecărui modul separat. Cardax N32C este întotdeauna master, iar modulele 
sunt întotdeauna slave. Numărul de module secundare poate fi setat cu DIP-SWITCH-ul SW1 de pe placa unității 
centrale.

Comunicație serială RS232
Când Cardax N32C este conectat la un computer și, pe acel computer, rulează software-ul de monitorizare, atunci 
evenimentele sunt transferate imediat pe computer. De pe PC, unitatea centrală este programată cu codurile de 
utilizator ale sistemului și parametrii de acces.

Accesul
Trecerea printr-un punct de acces poate fi posibilă prin cod sau direct, prin apăsarea unui buton de acces. În primul 
caz, decizia este luată de unitatea centrală, după procedura de validare a codului. Codurile puteau fi introduse de la o 
tastatură (Cardax N32KP) sau citite de pe un card afișat la un cititor de carduri (Cardax N32R sau Cardax N32C care 
are o interfață de citire încorporată pe placă).
Accesul se realizează în trei etape:
- din momentul in care ARCADE32 valideaza accesul pana in momentul in care usa este deschisa de catre utilizator.
- trecând pe lângă uşă
- după ce a trecut pe lângă uşă
Fiecare pas este important pentru sistem prin evenimentele produse și raportate la Unitatea Centrală și în final la PC.

Primul pas depinde de dispozitivul de blocare și, pentru utilizator, reprezintă timpul dintre momente
ușa este eliberată și în momentul în care ușa este deschisă de către utilizator. Acest timp (pe care l-am numit Timp de blocare) 
poate fi setat la 1 la 99 de secunde. Setarea valorii 0 pentru acest timp înseamnă două impulsuri pentru releul de blocare, impulsuri 
utilizate cu dispozitivul de blocare electrică. Dacă utilizați dispozitiv de blocare electromagnetică, nu puteți deschide ușa după 
expirarea timpului, deoarece atunci releul este dezactivat. Dacă utilizați dispozitiv de blocare electrică, puteți deschide ușa chiar 
dacă încercați acest lucru după doi ani. În acest caz, este important ca sistemul să avertizeze un acces neefectuat dacă timpul de 
Intrare/Ieșire expiră și ușa nu a fost încă deschisă. Timpul implicit de blocare a releului este de 5 secunde.
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Al doilea pas depinde de ora de intrare/ieșire (sau de ora de acces). Acest parametru are ca valoare implicită 
10 secunde și poate avea valori de la 1 la 99 de secunde.

La a treia etapă, senzorul de poziție a ușii are importanța principală. Dacă ușa rămâne deschisă după expirarea 
timpului de intrare/ieșire, ARCADE01 sau KP2N generează un eveniment „USĂ PROPRIATĂ”. Dacă ușa este închisă înainte de 
expirarea timpului, veți vedea doar un eveniment „USĂ ÎNCHISĂ”. Dacă ușa nu a fost deschisă nici în timpul orei Releu de 
blocare, fie în timpul orei de intrare/ieșire, veți vedea un eveniment „ACCES NEPERFORMAT” pe afișajul computerului.

Accesul se face din trei locuri:
- local, la punctul de acces (apăsând butonul de acces);
- de la unitatea centrala dupa validarea codului;
- de pe PC, cu o comandă specială.

Restricții de acces
Accesul este interzis atunci când:

- Codul nu se află în baza de date a unității centrale – INTRUDER
- Codul nu are acces la punctul în care a fost introdus – ZONA INVALIDĂ
- Codul nu are acces la momentul introducerii – PROGRAM INVALID
- Codul este expirat – COD EXPIRAT
- Punctul de acces este configurat cu protecție antipassback și regula antipassback a fost încălcată.
- Punctul de acces este blocat de la PC – LOCK DOOR

Dacă comunicarea cu unitatea centrală este întreruptă, atunci accesul se poate realiza doar cu butonul 
de acces.

Evenimente

Evenimentele sunt generate de module și de unitatea centrală și sunt stocate în memoria tampon de jurnal de evenimente 
din memoria unității centrale. Acestea sunt trimise la PC la pornirea programului de monitorizare, împreună cu starea 
sistemului.

Protecție împotriva intrușilor

ANTIPASback SIMPLU? SIMPLE ANTIPASSBACK este una dintre protecțiile care pot fi 
implementate pe ROEL Control Access System
Pentru deținătorii de card, protecția funcționează astfel:
Dacă un cod de card introdus la un cititor este valid și deblochează un punct 

de acces într-o direcție, același cod de card introdus pentru a doua oară la 
același cititor nu va debloca punctul de acces.
Astfel, cardul nu poate fi „împrumutat” de către persoana din spatele deținătorului 
cardului.
Codul va fi „recunoscut” de către cititor din nou numai dacă este introdus 
mai întâi la cititorul de pe cealaltă parte a ușii. ATENŢIE! Acest tip de 
protectie se poate realiza doar pe punctele de acces unde se monteaza un 
cititor de intrare si un cititor de iesire

ANTIPASSBCK MULTIPLE?

ANTIPASSBACK MULTIPLE este si o protectie oferita de ROEL 
Control Access System utila atunci cand accesul intr-o zona se 
poate face prin mai mult de un punct sau un cititor. Pentru 
deținătorii de card, protecția funcționează astfel:
Dacă un cod de card este introdus la unul dintre cititoarele Entry și are 
acces, același card nu poate avea acces din nou de la niciun cititor Entry. 
Pentru a face acest lucru, cardul trebuie introdus mai întâi la unul dintre 
cititorii Exit și trebuie să aibă acces de la acesta
Astfel, evitați să dați cardul „înapoi” sau „cititorului de alături”

Puteți seta aceste protecții individual pe fiecare modul 
periferic. Dacă setați un modul cu ambele protecții, pe asta

modulul va funcționa pe cel puternic, care este simplu antipassback.
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Controlul prezenței

O funcție care poate fi implementată pe sistemul de control al accesului este funcția de control al prezenței. 
Aceasta înseamnă să numărăm timpul petrecut de un angajat la locul de muncă. Sistemul permite configurarea 
unor puncte de acces ca puncte de control al prezenței. Stabiliți punctele ENTRY și EXIT (puteți avea și puncte 
ENTRY/EXIT).
Accesul cu cod valid prin punctele de INTRARE pornește ghișeele, iar accesul prin punctele de IEȘIRE le oprește. 
Este posibil să aveți, în fiecare moment, un raport care să conțină orele și minutele pe care fiecare persoană a fost 
la serviciu (în zonă) în fiecare zi sau într-o perioadă programată.
Dacă doriți, puteți seta protecții ca antipassback simple sau multiple pe aceste puncte de INTRARE și IEȘIRE.

Codurile

Codurile de acces sunt gestionate din software-ul de monitorizare a controlului accesului. Parametrii codului sunt:
- Nivel de acces (zonă)
- Program de acces
- Data de expirare
- Cod de identificare
- Vacanta
- Nume de utilizator

- Departamentul

Codurile acceptate de sistem sunt:
- Codurile tastaturii 1-6 cifre introduse la modulele Cardax N32KP
- Coduri de card magnetice sau de proximitate format ISO TRACK2
- Coduri de card de proximitate Wiegand pe 26 de biți

- Coduri de card de proximitate Wiegand pe 34 de biți

Niveluri de acces (Zone)
Zonele reprezintă grupuri de puncte de acces (uși, bariere, turnichete) pe care are acces un cod. Pot fi configurate 
până la 100 de combinații de puncte de acces. Fiecare combinație are un număr. Fiecare cod are ca parametru unul 
dintre aceste numere.

Programe
Programele sunt intervale de timp în care un cod are acces în zona supravegheată. Structura unui program este o 
săptămână ale cărei zile sunt împărțite în 48 de felii de jumătate de oră. Pot fi configurate până la 20 de programe. 
Fiecare program are un număr. Fiecare cod are ca parametru unul dintre aceste numere.
Săptămâna are 8 zile: luni – sâmbătă și sărbătoare. Atunci când un card are parametrul de vacanță ON, accesul 
acestuia este validat corespunzător zilei de vacanță din programul cardului.

Programarea sistemului
Două moduri de programare: hardware și software 
Hardware:

- Pentru fiecare modul periferic este dată o adresă unică
- Pentru unitatea centrală, este specificat numărul de module periferice cu care să comunicați.

(Mod de programare DIPSWITCH sau tastatură)

Software (din programul de monitorizare PC):
Pentru fiecare modul periferic este dat:

- tip cititor;
- timpul releului principal;

- timpul de acces.

Pentru unitatea centrala se da:
- module periferice – corespondență punct de acces;
- opțiunea de prezență la module;
- optiuni antipassback pentru module;
- niveluri de acces (zone);
- orare de acces;
- coduri de acces și parametri.
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2. COMPONENTE CARDAX

2.1. Unitate centralaCardax N32C

Caracteristici generale:

• 6.000 – 14.000 de coduri utilizator;

• 2500 de evenimente – buffer de jurnal;

• puncte de acces controlate: până la 32;

• programare sistem – de pe PC;
• Comunicare magistrală serială RS485 cu 
module;

• Interfata seriala RS232 pentru 
comunicatie PC;

• alimentare: 220Vac;
• baterie de rezerva;

Resurse:
Modulul Cardax N32C încorporează resursele și funcțiile modulului Cardax N32R.

UNITATE CENTRALA:
- procesor 80C31;
- 32Kb – 256Kb RAM
- RTC
- baterie Ni-Cd 3.6V;
- detecție AC-POWER LOSS;
- Interfata seriala RS 232 pentru comunicare PC/AT;
- Interfață serială RS 485 pentru comunicarea cu modulul periferic.

PARTEA MODULUL PERIFERIC
- 4 iesiri relee cu aceleasi functii ca Cardax N32R;
- Intrare butonul de acces (NU);
- Intrare senzor ușă (NC);
- Blocarea sursei de alimentare a dispozitivului (12V / 3A)

- Interfață serială RS 485 pentru a comunica cu partea unității centrale.

Mod de lucru:
Funcționalitatea părții modulului periferic este descrisă în secțiunea Cardax N32R. Partea 

unității centrale funcționează după cum urmează:
La pornire, Cardax N32C începe să interogheze modulele cu configurația lor. Modulele prezente confirmă 
comanda de configurare. De acum, unitatea centrală cere modulelor coduri și stare (evenimente). Modulele 
raportează starea (senzor ușă, buton de acces, evenimente de acces, starea alimentării) și, dacă sunt introduse, 
coduri. Dacă un cod este introdus și comunicat unității centrale, se începe procedura de validare a codului. 
Procedura se încheie cu evenimente specifice și cu comenzi pentru acordarea sau interzicerea accesului la 
modulul care a raportat codul.
Evenimentele generate sunt stocate în memoria de evenimente (event buffer log); tamponul este circular, astfel încât dacă 
tamponul este plin, evenimentele mai vechi sunt suprascrise. Lungimea tamponului de evenimente este de 2500 de evenimente și 
ar trebui considerată o valoare importantă atunci când este necesar să se determine orele
Cardax N32C poate fi deconectat de la computer atunci când computerul se blochează.
Când computerul rulează software-ul de monitorizare, unitatea centrală începe automat să golească jurnalul 
tampon împreună cu raportul de stare a sistemului.
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2.2.Tastatura de acces la interiorCardax N32KP

Caracteristici:

• raportează codurile și evenimentele introduse către Cardax N32C;

• primește parametri de acces de la Cardax N32C;
• gestionează 4 ieșiri releu:

- 1 releu de blocare/eliberare 12VDC/10A;
- 1 releu ușă forțată 12VDC/1A;
- 1 releu ușă sprijinită 12VDC/1A;
- 1 releu Alarm Shunt 12VDC/1A;

• citește starea ușii prin intermediul unei intrări a senzorului ușii;

• acordă acces local după declanșarea unui buton de acces;
• alimentare 12Vdc.

Mod de lucru:
La pornire, LED-ul POWER devine VERDE.
Dacă este introdus un cod valid sau este apăsat butonul Solicitare de ieșire, releul de blocare/eliberare se va 
activa în funcție de timpul programat. LED-ul ACCES va deveni VERDE și se va opri din aprinde când expiră 
timpul de intrare/ieșire. Dacă acest timp expiră și ușa este lăsată deschisă, releul UȘĂ PROPRIATĂ se va activa și 
LED-ul de control se va aprinde în GALBEN. Releul și LED-ul vor fi resetate la închiderea ușii. Dacă ușa este 
deschisă fără autorizație, releul UȘĂ FORȚATĂ se va activa în același timp LED-ul ALARMĂ devine ROȘU, ambele 
timp de 20 de secunde.
Note:

- Apăsarea tastei este confirmată printr-un bip scurt.
- Un cod are 1 până la 6 cifre și se pot repeta. Un cod este urmat de tasta #.
- Dacă un cod este introdus incorect, puteți apăsa tasta * și reintroduceți codul.
- Codurile și cronometrele pot fi configurate numai de pe PC prin Unitatea Centrală ARCADE32.
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2.3. Modul de interfață cod cardCardax N32R

Sistemul a fost conceput pentru a funcționa în Sistemul de control al 
accesului ROEL, cu cititoare de coduri magnetice/carte de proximitate. 
Puteți conecta până la 32 de module la unitatea centrală.
Cardax N32R permite controlul accesului pentru o singură ușă 
bidirecțională.
ARCADE 02 permite controlul accesului pentru două uși 
bidirecționale.

Caracteristici:
• raportează codurile și evenimentele introduse către Cardax N32C;

• primește parametri de acces de la Cardax N32C;
• gestionează 4 ieșiri releu:

- 1 releu de blocare/eliberare 12VDC/10A;
- 1 releu ușă forțată 12VDC/1A;
- 1 releu ușă sprijinită 12VDC/1A;
- 1 releu Alarm Shunt 12VDC/1A;

• citește starea ușii prin intermediul unei intrări a senzorului de ușă

• acordă acces local după declanșarea unui buton de acces
• alimentare 220Vdc.

Mod de lucru:
Este important ca cititorii să aibă led declanșabil și sonerie de la modul. În cazul în care cititorul nu furnizează 
astfel de semnale, atunci se recomandă montarea led-ului extern și a soneriei. În caz contrar, nu vor exista 
avertismente sau confirmări pentru utilizator.
Vom presupune că cititorul are led și sonerie, declanșabile pentru confirmări 
La pornire, LED-ul cititorului devine VERDE.

Când un card magnetic este trecut prin cititor sau un card de proximitate este afișat la cititor, atunci led-ul va 
clipi, semnalând că codul cardului este trimis la unitatea centrală și analizat.

Dacă codul este invalidat, soneria va emite un bip lung o dată.
Dacă codul este valid, soneria va emite un semnal sonor de trei ori, punctul de acces va fi eliberat și led-ul va 

deveni roșu pentru perioada de timp programată sau până când ușa este deschisă și apoi închisă în acest timp.

La sfârșitul timpului de acces, se pot întâmpla două lucruri:
- dacă senzorul ușii vede „ușa închisă” (în tot acest timp), atunci evenimentul „ACCES NEPERFORMAT” este trimis 

la unitatea centrală
- dacă senzorul ușii vede „ușa deschisă” (în tot acest timp), atunci evenimentul „USĂ PROPRIATĂ” este 

trimis la unitatea centrală și releul secundar 2 se va activa până când ușa va fi închisă.
Dacă punctul de acces este încălcat, atunci releul secundar 1 se va activa timp de 20 de secunde și evenimentul „USĂ 
FORȚATĂ” va fi trimis la unitatea centrală.
Când butonul de acces este apăsat atunci accesul este acordat local și unitatea centrală este informată cu un 
eveniment „CERERE ACCES”.
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2.4. Software de monitorizare și software de prezență
Pachetul software livrat cu componentele sistemului conține trei programe separate: The software de monitorizare
utilizat pentru configurarea sistemului, monitorizarea și stocarea evenimentelor de control al accesului; The 
software de prezențăutilizați pentru a genera rapoarte de prezență conform legii române șisoftware editor de 
hărțifolosit pentru a genera grafic o hartă a zonei supravegheate.

2.4.1.Software de monitorizare
Software-ul de monitorizare rulează pe platforme Windows. Comunicarea cu sistemul de control acces se realizeaza 
printr-un port serial, pe interfata RS232, ceea ce presupune o unitate centrala de distanta – PC de maxim 30, 40 m.

Programul realizează patru funcții:
A. Configura sistemul de control acces. Cu programul, întreaga bază de date de cod și parametrii de 

acces sunt transferați în memoria Cardax N32C.
B. Primește evenimente de la unitatea centrală. Cardax N32C raportează și starea sistemului (starea alimentării 

modulelor, senzori punct de acces, număr de carduri, număr de evenimente, ceasul unității centrale).
C. Generează rapoarte pe baza evenimentelor de acces
D. Creează și gestionează fișiere de evenimente.

Software-ul de monitorizare are mai multe niveluri de securitate. Operatorii de software vor fi numiți dispeceri. Există 
un dispecer principal și până la 32 de dispeceri obișnuiți. Doar dispeceratul principal are drepturi de configurare a 
sistemului, celălalt poate doar să vizualizeze parametri, evenimente și să genereze rapoarte. Mai multe detalii sunt 
descrise în manualul de programare.

Figura 2.1 Fereastra principală a software-ului de monitorizare pentru controlul accesului
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2.4.2.Software de prezenta
Software-ul de prezență face parte din același pachet software ca și software-ul de monitorizare. Rapoartele generate de 
acest program se bazează pe o categorie de evenimente de acces: evenimente de intrare și ieșire la modulele de prezență 
specificate.

Fiecare deținător de card poate configura un profil de lucru și un calendar de lucru. De asemenea, pot fi furnizate 
unele date personale și venituri.

Software-ul poate rula independent de software-ul de monitorizare, chiar și pe alt PC. Evenimentele generate de două sau mai multe 
sisteme de control al accesului pot fi stocate pe un PC. Toate aceste evenimente pot fi procesate de un singur program de prezență. 
Mai multe detalii vor fi găsite în manualul software-ului Presence.

Figura 2.2 Fereastra de dialog de configurare a personalului a software-ului de prezență
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3. UTILIZAREA SISTEMULUI CARDAX

Există două categorii de utilizatori ai unui sistem de control al accesului: deținătorii de carduri, care au drepturi de acces, și 
operatorii de software, care îi monitorizează.

3.1. Utilizarea sistemului: posesorii de carduri
Deținătorii de carduri interacționează cu cititoarele de coduri. Sistemul oferă alerte, avertismente și confirmări, în 
funcție de evenimentele emise la punctul de acces și operațiunile utilizatorului.
Prin urmare:

- Introducerea codului este urmată de semnale opto-acustice de validare/invalidare a codului și, implicit, de 
acordare/interzicere a accesului. Semnalele pot diferi de la un tip de cititor la altul

- Evenimente precum „Forced door” sau „Door proppped” sunt, de asemenea, urmate de declanșatoare de releu, utilizabile pentru politici specifice de 

alertă.

3.2. Utilizarea sistemului: dispeceri
Dispeceratorii sunt implicati in procesul de programare si monitorizare. De asemenea, li se poate cere să genereze un 
raport pe baza evenimentelor primite de la sistem. Mai multe detalii sunt prezentate în manualele software, dar vom oferi 
mai jos câteva scurte specificații despre ceea ce s-ar putea face:

Prima programare a sistemului
- În primul rând, dispecerul ar trebui să se asigure că comunicarea dintre computer și sistem funcționează perfect 

și că computerul rulează software-ul de monitorizare.
La prima configurare, pașii sunt:
- Ștergeți memoria evenimentului;

- Șterge codul memoriei;
- Configurați numele punctelor de acces și harta clădirii;
- Parametrii modulului programului;
- Zone de acces program;
- Programe de acces la programe;
- Configurați codurile de acces - vă rugăm să studiați manualul pentru a afla despre configurarea noilor coduri.
- Parametrii codului programului
- Transferați coduri către unitatea centrală

Note:
1. Orice actualizare a bazei de date PC trebuie comunicată unității centrale.
2. Este posibil ca codurile de acces să nu fie programate manual. Mai degrabă ar fi citite de la cititorii de coduri.
3. Orice transfer de informații către unitatea centrală este confirmat. Răspunsul a putut fi văzut în fereastra 

de mesaje.

Modificarea configurației
- Dispecerul trebuie să se asigure că comunicarea dintre PC și sistem funcționează perfect și că 

computerul rulează software-ul de monitorizare.
- Dispeceratul principal va efectua modificări ale parametrilor.
- Dispecerul nu trebuie să uite să actualizeze unitatea centrală cu noile modificări și ar trebui să salveze noua 

bază de date pe hard disk (Ctrl+S).

Ștergerea parametrilor sistemului
- Dispecerul trebuie să fie asigurat că comunicarea dintre PC și sistem funcționează perfect și că computerul 

rulează software-ul de monitorizare.
- Ștergeți memoria codului
- Ștergeți memoria evenimentului

Monitorizarea sistemului
Software-ul afișează evenimentele generate de sistem în fereastra de mesaje on-line. Modificările stării 
punctului de acces vor fi reflectate pe harta clădirii și în fereastra de stare.
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Evenimentele și semnificația lor Există 
mai multe tipuri de evenimente

- Evenimente generate de cod
- Evenimente privind starea punctului de acces.

- Evenimente privind starea sistemului.

- evenimente generate de PC.

EVENIMENT (MESAJ) NIVEL GENERATOR CATEGORIE
COMUNICARE RIM X OFF SERIOS UNITATE CENTRALA STARE
COMUNICARE RIM X ON NORMAL UNITATE CENTRALA STARE

SET DE PARMETRI RIMxx NORMAL PERIFERIE STARE
OPRIRE CA RIMX SERIOS

NORMAL
PERIFERIE STARE

ALIMENTARE AC PE RIMX PERIFERIE STARE
OPRIRE CA SERIOS UNITATE CENTRALA STARE
ALIMENTARE CA PORNITĂ NORMAL UNITATE CENTRALA STARE

OPRIRE SERIOS UNITATE CENTRALA STARE
APRINDE NORMAL UNITATE CENTRALA STARE

UȘA S-A DESCHIS NORMAL PERIFERIE LOCAL
UȘA ÎNCHISĂ NORMAL PERIFERIE LOCAL
UȘĂ FORȚATĂ SERIOS PERIFERIE LOCAL

UȘA PROPRIATĂ SERIOS PERIFERIE LOCAL
UȘA Eliberată NORMAL PERIFERIE PC

UȘĂ BUCĂTĂ NORMAL PERIFERIE PC
ACCES NEPERFORMAT SERIOS PERIFERIE LOCAL

BUTON DE ACCES NORMAL PERIFERIE LOCAL
COD VALID NORMAL UNITATE CENTRALA COD
INTRUS SERIOS UNITATE CENTRALA COD

COD EXPIRAT EXPIRAT SERIOS UNITATE CENTRALA COD
ZONA INVALIDĂ SERIOS UNITATE CENTRALA COD
TIMP INVALID SERIOS UNITATE CENTRALA COD

ACCES INTERZIS SERIOS UNITATE CENTRALA COD
ACCES ANTIPASM INTERSTAT SERIOS UNITATE CENTRALA COD
ACCES ANTIPASS REFISAT SERIOS UNITATE CENTRALA COD

Rapoarte
Software-ul de monitorizare și software-ul de prezență pot genera diverse rapoarte pe diferite criterii. 
Putem aminti:

- Lista de coduri de acces

- Accesați lista de evenimente într-o anumită perioadă

- Toate evenimentele dintr-o anumită perioadă

- Toate evenimentele generate de un cod specificat
- Evenimente generate la un punct de acces specificat
- Persoane prezente/absente în clădire la o oră specificată
- Ultimul acces al unui anumit card
- Programul de lucru al unui departament pentru ultima lună, detaliat după dată, oameni.
- etc.

Deoarece există un număr mare de tipuri de rapoarte, software-ul nu poate îndeplini în totalitate dorințele clientului. Din 
acest motiv, evenimentele sunt stocate și în format DBF, ușor de importat în programe precum Microsoft Excel, FoxPro, 
Microsoft Access. Aceste software au capacități uriașe de procesare și filtrare, astfel încât clientul să-și poată dezvolta 
propriul tip de rapoarte.
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