cardax

Cardax N32C, N32R, N32KP

sistemul de control al accesului pentru
compania dumneavoastra

MANUAL DE UTILIZARE

Doc. 30104/15.11.01/VERSIUNEA BETA


https://www.onlinedoctranslator.com/en/?utm_source=onlinedoctranslator&utm_medium=pdf&utm_campaign=attribution

Manual de utilizare
Sistem de control acces CARDAX

Cuprins

|1. DESCRIEREA SIS T EMULUL L. e e 3

1.1. Ce este un sistemdecontrol @l ACCESUIUT ........ccuuiieuiiiiiiieiiieiieeteeceiie ettt et e et e esveeeeveeeeaeeeas 3

1.2. Caracteristici CARDAX

1.3. Specificul

2. COMPONENTE CARDAX ..ooiociieriieniiiniiiiisiiiiiiiiens i o 8

[2.3. Modul de interfata cod card CardaxN32R......ocococoioiiiiiiiiiiiiii i 10

2.4.Software de monitorizare si SOftWare de PrezZeNta ..i.ieiieiieeiiiieiieiiriieiieiisessees saressesssesseesessesnesseas 11

2.4.1. SOFtWAre dEMONITOIIZANE. .....iiviieeiieeeiiiiieiiieiiieiieteeeieees cenveereesseessesesseensesssessssesnseonseesseess sones




Manual de utilizare

Sistem de control acces CARDAX

1. DESCRIEREA SISTEMULUI

1.1. Ce este un sistem de control al accesului

in general, un sistem de control al accesului poate indeplini urméatoarele solicitari:
- restrictioneaza accesul personal in zonele supravegheate pe diferite criterii:
- persoane permise (acces bazat pe cod);
- zone specifice (niveluri de acces; zone);
- intervale de timp specifice (orare);
- restrictii ENTRY-EXIT (antipassback);
- restrictii pentru calea de acces.
- Interzicerea accesului personalului neautorizat si raportarea intruziunii;
- Acordarea accesului de la distanta (de pe PC, prin telecomanda etc.);
- Managementul evenimentelor si raportarea evenimentelor;

- Interactiune cu alte sisteme precum: sisteme de efractie, alarme de incendiu, CCTV, etc.

1.2. Caracteristicile CARDAX

* 6000 de coduri utilizator (extensie pana la 14000);
buffer de jurnal de evenimente: 2500 de evenimente;
* supraveghere pana la 32 de puncte de acces;
* extinderea suprafetei - 1200m lungime maxima a cablului (modulele de acces sunt conectate impreuna pe magistrala seriala
RS485);
* modularitate (sistemul are o unitate centrald si mai multe module periferice);
* Bus serial RS485 pentru comunicarea modulelor;
* Interfata seriald RS232 pentru comunicare cu PC;
* Programarea sistemului prin PC:
* 100 de niveluri de acces (zone);
* Programe de 20 de saptamani, cu posibilitate de a configura concedii;
* parametrii modulelor periferice;
®  coduri de utilizator;
* sistemul accepta cititoare de carduri magnetice, cititoare de carduri de proximitate si coduri de tastatura
* Odata configurat, sistemul poate functiona independent (PC-ul nu este necesar).
* Alimentare: 220 Vac pentru Cardax N32C si Cardax N32R; 12 -16 Vdc pentru Cardax N32KP;
¢ Cand seintrerupe alimentarea, configuratia sistemului si jurnalul de evenimente sunt sustinute prin intermediul unei baterii Ni-Cd
de 3,6 V pe unitatea ventralg;
* Software de monitorizare cu caracteristici:
* Programarea sistemului;
®  Monitorizare in timp real a evenimentelor;
* Monitorizare in timp real a starii punctului de acces;
* Harta cladirii
Raportarea evenimentelor;
* Gestionarea fisierelor;
* Evenimentele sunt stocate intr-un format codificat (necesar pentru rapoartele generate intern) si in format DBF pentru
gestionarea cu usurinta a utilizatorilor.
* Software de prezenta.
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Termeni
Unitate centrala:Defineste echipamente capabile sa comunice cu pana la 32 de module periferice. Stocheaza baza de date a sistemului
si jurnalul de evenimente de sistem. Unitatea centrala pentru sistemul CARDAX este reprezentatd de modulul Cardax N32C.

Modulul periferic:Defineste echipamente capabile s3 controleze si s§ monitorizeze un punct de acces. In sistemul
Cardax, modulele periferice sunt Cardax N32R si Cardax N32KP. Ca detaliu, PCB-ul unitatii centrale incorporeaza
functiile unui modul Cardax N32R.

RIM - Modul de interfata cititor:Defineste echipamente capabile sa traduca semnalele de la cititorul de card
(cod). In sistemul Cardax aceste interfete sunt prezente pe unitatea centrald si pe modulele periferice Cardax
N32R.

Punct de acces:Este o0 zona prin care s-ar putea acorda accesul intr-o zona supravegheata. Fiecare punct de acces
este controlat de un modul periferic.

PC - computer personal:Pe PC ruleaza software-ul de monitorizare si, eventual, software-ul de timp si
prezenta. Datele primite de unitatea centrala sunt trimise la PC ca evenimente. Cu aceste evenimente,
software-ul afiseaza starea sistemului de control de acces si genereaza rapoarte.

O vedere generica a sistemului CARDAX este prezentata in figura 1.1:
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Figura 1.1 Vedere generala a sistemului de acces de control CARDAX
in imaginea de mai sus puteti vedea principalele elemente ale sistemului de control al accesului ROEL

A. Cardax N32C este unitatea centrala a sistemului.
Functii:
- Pastrarea bazei de date a sistemului (coduri carduri, zone de acces, orare, tip de cititori, cronometrari);
- acorda/interzice accesul prin punctele de acces supravegheate pe criterii de acces (niveluri de acces, orare,
perioada codului de valabilitate, antipassback etc.);
- pastrarea jurnalului de evenimente;
- comunica cu modulele periferice (interfata seriala RS485);
- comunica cu PC-ul (interfata seriala RS232).
Nota: distanta dintre ARCADE32 si PC trebuie mentinuta sub 30-40 m.
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B. Cardax N32R este un modul periferic cu care sa lucreze doua cititoare de carduri magnetice sau de proximitate.
Modulul controleaza un singur punct de acces in ambele directii (intrare/iesire). La cerere, un buton de acces
poate fi folosit pe langa cititoarele de carduri.

C. Cardax N32KP este un modul periferic care accepta coduri de tastatura. Nu include sursa de alimentare stabilizata de
12V. Modulul controleaza un singur punct de acces, intr-o directie. Pentru a controla punctul de acces in ambele
directii inseamna montarea a doua module impreuna la acelasi punct de acces.

Functiile Cardax N32R sau Cardax N32KP sunt:

- Detectarea starii punctului de acces prin intermediul senzorului magnetic;

- Detectarea declansarii butonului de acces;

- Gestioneaza dispozitivul de blocare;

- Comunica cu unitatea centrala Cardax N32C prin linia seriala RS485;

- Citeste codul de acces din cititoarele de carduri sau tastaturi;

- Declanseaza relee suplimentare la bord la evenimentele emise la punctul de acces (Usa fortata, Usa
sprijinita etc.).

- Nota: Momentan, nu puteti monta cititoare de carduri pe o directie de acces si tastatura pe cealalta directie, folosind
acelasi Senzor de usa. Daca doriti acest lucru, trebuie sa utilizati un senzor de usa pentru fiecare echipament.

1.3. Specificul CARDAX

Flux de date

Evenimentele generate la punctele de acces sunt gestionate de modulele periferice Cardax N32R si Cardax N32KP
si sunt comunicate unitatii centrale Cardax N32C. Aceasta unitate stocheaza evenimentele sau le trimite la
computer atunci cand software-ul de monitorizare este pornit pe acel computer. in functie de parametrii
programati, unitatea centrala ia decizii privind acordarea/interzicerea accesului prin punctele de acces. Decizia
este transmisa modulelor secundare si executata de acestea.

Modul de comunicare RS485

Fiecare modul al sistemului Cardax este configurat cu o adresa unica in intervalul 0-31. Unitatea centrala
interogeaza modulele existente si recunoaste raspunsul la aceasta adresa. Procedura de configurare este
descrisa Tn manualul de instalare al fiecarui modul separat. Cardax N32C este intotdeauna master, iar modulele
sunt intotdeauna slave. Numarul de module secundare poate fi setat cu DIP-SWITCH-ul SW1 de pe placa unitatii
centrale.

Comunicatie seriala RS232

Cand Cardax N32C este conectat la un computer si, pe acel computer, ruleaza software-ul de monitorizare, atunci
evenimentele sunt transferate imediat pe computer. De pe PC, unitatea centrala este programata cu codurile de
utilizator ale sistemului si parametrii de acces.

Accesul

Trecerea printr-un punct de acces poate fi posibild prin cod sau direct, prin apasarea unui buton de acces. in primul
caz, decizia este luata de unitatea centrala, dupa procedura de validare a codului. Codurile puteau fi introduse de la o
tastatura (Cardax N32KP) sau citite de pe un card afisat la un cititor de carduri (Cardax N32R sau Cardax N32C care
are o interfata de citire incorporata pe placa).

Accesul se realizeaza in trei etape:

- din momentul in care ARCADE32 valideaza accesul pana in momentul in care usa este deschisa de catre utilizator.

- trecand pe langa usa

- dupa ce a trecut pe langa usa

Fiecare pas este important pentru sistem prin evenimentele produse si raportate la Unitatea Centrala si in final la PC.

Primul pas depinde de dispozitivul de blocare si, pentru utilizator, reprezinta timpul dintre momente
usa este eliberata si in momentul in care usa este deschisa de catre utilizator. Acest timp (pe care l-am numit Timp de blocare)
poate fi setat la 1 la 99 de secunde. Setarea valorii 0 pentru acest timp inseamna doua impulsuri pentru releul de blocare, impulsuri
utilizate cu dispozitivul de blocare electrica. Daca utilizati dispozitiv de blocare electromagneticd, nu puteti deschide usa dupa
expirarea timpului, deoarece atunci releul este dezactivat. Daca utilizati dispozitiv de blocare electricd, puteti deschide usa chiar
daca incercati acest lucru dupa doi ani. In acest caz, este important ca sistemul sa avertizeze un acces neefectuat daca timpul de
Intrare/Iesire expira si usa nu a fost inca deschisa. Timpul implicit de blocare a releului este de 5 secunde.



Manual de utilizare
Sistem de control acces CARDAX

Al doilea pas depinde de ora de intrare/iesire (sau de ora de acces). Acest parametru are ca valoare implicita
10 secunde si poate avea valori de la 1 la 99 de secunde.

La a treia etapa, senzorul de pozitie a usii are importanta principald. Daca usa ramane deschisa dupa expirarea
timpului de intrare/iesire, ARCADEO1 sau KP2N genereaza un eveniment ,USA PROPRIATA". DacJ usa este inchisa inainte de
expirarea timpului, veti vedea doar un eveniment ,USA INCHISA". Dac& usa nu a fost deschisa nici in timpul orei Releu de
blocare, fie in timpul orei de intrare/iesire, veti vedea un eveniment ,ACCES NEPERFORMAT" pe afisajul computerului.

Accesul se face din trei locuri:
- local, la punctul de acces (apasand butonul de acces);
- de la unitatea centrala dupa validarea codului;
- de pe PC, cu o comanda speciala.

Restrictii de acces
Accesul este interzis atunci cand:
- Codul nu se afla in baza de date a unitatii centrale - INTRUDER
- Codul nu are acces la punctul in care a fost introdus - ZONA INVALIDA
- Codul nu are acces la momentul introducerii - PROGRAM INVALID
- Codul este expirat - COD EXPIRAT
- Punctul de acces este configurat cu protectie antipassback si requla antipassback a fost incalcata.
- Punctul de acces este blocat de la PC - LOCK DOOR
Daca comunicarea cu unitatea centrala este Intreruptd, atunci accesul se poate realiza doar cu butonul
de acces.

Evenimente

Evenimentele sunt generate de module si de unitatea centrala si sunt stocate Tn memoria tampon de jurnal de evenimente
din memoria unitatii centrale. Acestea sunt trimise la PC la pornirea programului de monitorizare, impreuna cu starea
sistemului.

Protectie Tmpotriva intrusilor

ANTIPASback SIMPLU? SIMPLE ANTIPASSBACK este una dintre protectiile care pot fi
° implementate pe ROEL Control Access System

Pentru detinatorii de card, protectia functioneaza astfel:
Daca un cod de card introdus la un cititor este valid si deblocheaza un punct
o

de acces intr-o directie, acelasi cod de card introdus pentru a doua oara la

acelasi cititor nu va debloca punctul de acces.

Astfel, cardul nu poate fi ,imprumutat” de catre persoana din spatele detindtorului

cardului.

Codul va fi ,recunoscut” de catre cititor din nou numai daca este introdus

% mai Intai la cititorul de pe cealalt3 parte a usii. ATENTIE! Acest tip de
protectie se poate realiza doar pe punctele de acces unde se monteaza un

cititor de intrare si un cititor de iesire

@ o0 Gum

ANTIPASSBCK MULTIPLE?

L L L | ANTIPASSBACK MULTIPLE este si o protectie oferita de ROEL
Control Access System utila atunci cand accesul intr-o zona se

|:||:| poate face prin mai mult de un punct sau un cititor. Pentru
detinatorii de card, protectia functioneaza astfel:

Py Py Py o Daca un cod de card este introdus la unul dintre cititoarele Entry si are

acces, acelasi card nu poate avea acces din nou de la niciun cititor Entry.

Pentru a face acest lucru, cardul trebuie introdus mai intai la unul dintre
cititorii Exit si trebuie sa aiba acces de la acesta
% Astfel, evitati sa dati cardul ,inapoi” sau ,cititorului de alaturi”

]
]

Puteti seta aceste protectii individual pe fiecare modul
periferic. Daca setati un modul cu ambele protectii, pe asta
modulul va functiona pe cel puternic, care este simplu antipassback.
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Controlul prezentei

O functie care poate fi implementata pe sistemul de control al accesului este functia de control al prezentei.
Aceasta inseamna sa numaram timpul petrecut de un angajat la locul de munca. Sistemul permite configurarea
unor puncte de acces ca puncte de control al prezentei. Stabiliti punctele ENTRY si EXIT (puteti avea si puncte
ENTRY/EXIT).

Accesul cu cod valid prin punctele de INTRARE porneste ghiseele, iar accesul prin punctele de IESIRE le opreste.
Este posibil sa aveti, in fiecare moment, un raport care sa contina orele si minutele pe care fiecare persoana a fost
la serviciu (in zonad) in fiecare zi sau intr-o perioada programata.

Daca doriti, puteti seta protectii ca antipassback simple sau multiple pe aceste puncte de INTRARE si IESIRE.

Codurile

Codurile de acces sunt gestionate din software-ul de monitorizare a controlului accesului. Parametrii codului sunt:
- Nivel de acces (zona)
- Program de acces
- Data de expirare
- Cod de identificare
- Vacanta
- Nume de utilizator

- Departamentul

Codurile acceptate de sistem sunt:
- Codurile tastaturii 1-6 cifre introduse la modulele Cardax N32KP
- Coduri de card magnetice sau de proximitate format ISO TRACK2
- Coduri de card de proximitate Wiegand pe 26 de biti
- Coduri de card de proximitate Wiegand pe 34 de biti

Niveluri de acces (Zone)

Zonele reprezinta grupuri de puncte de acces (usi, bariere, turnichete) pe care are acces un cod. Pot fi configurate
pana la 100 de combinatii de puncte de acces. Fiecare combinatie are un numar. Fiecare cod are ca parametru unul
dintre aceste numere.

Programe

Programele sunt intervale de timp n care un cod are acces in zona supravegheata. Structura unui program este o
saptamana ale carei zile sunt impartite in 48 de felii de jumatate de ora. Pot fi configurate pana la 20 de programe.
Fiecare program are un numar. Fiecare cod are ca parametru unul dintre aceste numere.

Saptamana are 8 zile: luni - sambata si sarbatoare. Atunci cand un card are parametrul de vacanta ON, accesul
acestuia este validat corespunzator zilei de vacanta din programul cardului.

Programarea sistemului

Doua moduri de programare: hardware si software

Hardware:
- Pentru fiecare modul periferic este data o adresa unica (Mod de programare DIPSWITCH sau tastatura)
- Pentru unitatea centrala, este specificat numarul de module periferice cu care sa comunicati.

Software (din programul de monitorizare PC):
Pentru fiecare modul periferic este dat:
- tip cititor;
- timpul releului principal;

- timpul de acces.

Pentru unitatea centrala se da:
- module periferice - corespondenta punct de acces;
- optiunea de prezenta la module;
- optiuni antipassback pentru module;
- niveluri de acces (zone);
- orare de acces;
- coduri de acces si parametri.
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2. COMPONENTE CARDAX

2.1. Unitate centralaCardax N32C

Caracteristici generale:

* 6.000 - 14.000 de coduri utilizator;

+ 2500 de evenimente - buffer de jurnal;

* puncte de acces controlate: pana la 32;
* programare sistem - de pe PC;

» Comunicare magistrala seriala RS485 cu
module;

* Interfata seriala RS232 pentru
comunicatie PC;

* alimentare: 220Vac;

* baterie de rezerva;

Resurse:
Modulul Cardax N32C Tncorporeaza resursele si functiile modulului Cardax N32R.

UNITATE CENTRALA:
- procesor 80C31;
- 32Kb - 256Kb RAM
-RTC
- baterie Ni-Cd 3.6V;
- detectie AC-POWER LOSS;
- Interfata seriala RS 232 pentru comunicare PC/AT;
- Interfata seriala RS 485 pentru comunicarea cu modulul periferic.

PARTEA MODULUL PERIFERIC
- 4 iesiri relee cu aceleasi functii ca Cardax N32R;
- Intrare butonul de acces (NU);
- Intrare senzor usa (NC);
- Blocarea sursei de alimentare a dispozitivului (12V / 3A)
- Interfata seriala RS 485 pentru a comunica cu partea unitatii centrale.

Mod de lucru:
Functionalitatea partii modulului periferic este descrisa In sectiunea Cardax N32R. Partea

unitatii centrale functioneaza dupa cum urmeaza:
La pornire, Cardax N32C incepe sa interogheze modulele cu configuratia lor. Modulele prezente confirma
comanda de configurare. De acum, unitatea centrala cere modulelor coduri si stare (evenimente). Modulele
raporteaza starea (senzor usa, buton de acces, evenimente de acces, starea alimentarii) si, daca sunt introduse,
coduri. Daca un cod este introdus si comunicat unitatii centrale, se incepe procedura de validare a codului.
Procedura se incheie cu evenimente specifice si cu comenzi pentru acordarea sau interzicerea accesului la
modulul care a raportat codul.
Evenimentele generate sunt stocate in memoria de evenimente (event buffer log); tamponul este circular, astfel incat daca
tamponul este plin, evenimentele mai vechi sunt suprascrise. Lungimea tamponului de evenimente este de 2500 de evenimente si
ar trebui considerata o valoare importanta atunci cand este necesar sa se determine orele
Cardax N32C poate fi deconectat de la computer atunci cand computerul se blocheaza.
Cand computerul ruleaza software-ul de monitorizare, unitatea centrald incepe automat sa goleasca jurnalul
tampon impreuna cu raportul de stare a sistemului.
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2.2.Tastatura de acces la interior Cardax N32KP

Caracteristici:

* raporteazd codurile si evenimentele introduse catre Cardax N32C;
* primeste parametri de acces de la Cardax N32C;

* gestioneaza 4 iesiri releu:

- 1 releu de blocare/eliberare 12VDC/10A;
- 1releu usa fortata 12VDC/1A;
- 1 releu usa sprijinita 12VDC/1A;
- 1releu Alarm Shunt 12VDC/1A;
* citeste starea usii prin intermediul unei intrari a senzorului usii;

+ acorda acces local dupa declansarea unui buton de acces;

_____..---'-"'"‘ + alimentare 12Vdc.

Mod de lucru:

La pornire, LED-ul POWER devine VERDE.

Daca este introdus un cod valid sau este apasat butonul Solicitare de iesire, releul de blocare/eliberare se va
activa in functie de timpul programat. LED-ul ACCES va deveni VERDE si se va opri din aprinde cand expira
timpul de intrare/iesire. Daca acest timp expira si usa este lasata deschisa, releul USA PROPRIATA se va activa si
LED-ul de control se va aprinde in GALBEN. Releul si LED-ul vor fi resetate la inchiderea usii. Daca usa este
deschisa fara autorizatie, releul USA FORTATA se va activa in acelasi timp LED-ul ALARMA devine ROSU, ambele
timp de 20 de secunde.

Note:

- Apasarea tastei este confirmatad printr-un bip scurt.

- Un cod are 1 pana la 6 cifre si se pot repeta. Un cod este urmat de tasta #.

- Daca un cod este introdus incorect, puteti apasa tasta * si reintroduceti codul.

- Codurile si cronometrele pot fi configurate numai de pe PC prin Unitatea Centrala ARCADE32.
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2.3. Modul de interfata cod card Cardax N32R

e Sistemul a fost conceput pentru a functiona in Sistemul de control al
accesului ROEL, cu cititoare de coduri magnetice/carte de proximitate.
Puteti conecta pana la 32 de module la unitatea centrala.

! Cardax N32R permite controlul accesului pentru o singurd usa
bidirectionala.

i:-_l ARCADE 02 permite controlul accesului pentru doua usi

|

; \\ bidirectionale.

Caracteristici:
* raporteaza codurile si evenimentele introduse catre Cardax N32C;
* primeste parametri de acces de la Cardax N32C;
+ gestioneaza 4 iesiri releu:

- 1 releu de blocare/eliberare 12VDC/10A;
- 1releu usa fortata 12VDC/1A;
- 1 releu usa sprijinita 12VDC/1A;
- 1releu Alarm Shunt 12VDC/1A;
« citeste starea usii prin intermediul unei intrari a senzorului de usa

+ acorda acces local dupa declansarea unui buton de acces

* alimentare 220Vdc.

Mod de lucru:

Este important ca cititorii s3 aiba led declansabil si sonerie de la modul. In cazul in care cititorul nu furnizeaza
astfel de semnale, atunci se recomanda montarea led-ului extern si a soneriei. In caz contrar, nu vor exista
avertismente sau confirmadri pentru utilizator.

Vom presupune ca cititorul are led si sonerie, declansabile pentru confirmari
La pornire, LED-ul cititorului devine VERDE.

Cand un card magnetic este trecut prin cititor sau un card de proximitate este afisat la cititor, atunci led-ul va
clipi, semnaland ca codul cardului este trimis la unitatea centrala si analizat.

Daca codul este invalidat, soneria va emite un bip lung o data.

Daca codul este valid, soneria va emite un semnal sonor de trei ori, punctul de acces va fi eliberat si led-ul va
deveni rosu pentru perioada de timp programata sau pana cand usa este deschisa si apoi inchisa in acest timp.

La sfarsitul timpului de acces, se pot intampla doua lucruri:

- daca senzorul usii vede ,usa inchisa” (in tot acest timp), atunci evenimentul ,ACCES NEPERFORMAT" este trimis
la unitatea centrala

- daca senzorul usii vede ,usa deschisa” (in tot acest timp), atunci evenimentul ,USA PROPRIATA" este
trimis la unitatea centrala si releul secundar 2 se va activa pana cand usa va fi inchisa.

Daca punctul de acces este incilcat, atunci releul secundar 1 se va activa timp de 20 de secunde si evenimentul ,USA
FORTATA" va fi trimis la unitatea centrala.

Cand butonul de acces este apasat atunci accesul este acordat local si unitatea centrala este informata cu un
eveniment ,,CERERE ACCES".
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2.4. Software de monitorizare si software de prezenta

Pachetul software livrat cu componentele sistemului contine trei programe separate: The software de monitorizare
utilizat pentru configurarea sistemului, monitorizarea si stocarea evenimentelor de control al accesului; The
software de prezentautilizati pentru a genera rapoarte de prezentd conform legii romane sisoftware editor de
hartifolosit pentru a genera grafic o harta a zonei supravegheate.

2.4.1.5oftware de monitorizare

Software-ul de monitorizare ruleaza pe platforme Windows. Comunicarea cu sistemul de control acces se realizeaza
printr-un port serial, pe interfata RS232, ceea ce presupune o unitate centrala de distanta - PC de maxim 30, 40 m.

Programul realizeaza patru functii:

A. Configura sistemul de control acces. Cu programul, intreaga baza de date de cod si parametrii de
acces sunt transferati in memoria Cardax N32C.

B. Primeste evenimente de la unitatea centrala. Cardax N32C raporteaza si starea sistemului (starea alimentarii
modulelor, senzori punct de acces, numar de carduri, numdr de evenimente, ceasul unitatii centrale).

C. Genereaza rapoarte pe baza evenimentelor de acces

D. Creeaza si gestioneaza fisiere de evenimente.

Software-ul de monitorizare are mai multe niveluri de securitate. Operatorii de software vor fi numiti dispeceri. Exista
un dispecer principal si pana la 32 de dispeceri obisnuiti. Doar dispeceratul principal are drepturi de configurare a
sistemului, celalalt poate doar sa vizualizeze parametri, evenimente si sa genereze rapoarte. Mai multe detalii sunt
descrise in manualul de programare.
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Figura 2.1 Fereastra principala a software-ului de monitorizare pentru controlul accesului
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2.4.2.Software de prezenta

Software-ul de prezenta face parte din acelasi pachet software ca si software-ul de monitorizare. Rapoartele generate de
acest program se bazeaza pe o categorie de evenimente de acces: evenimente de intrare si iesire la modulele de prezenta
specificate.
Fiecare detinator de card poate configura un profil de lucru si un calendar de lucru. De asemenea, pot fi furnizate
unele date personale si venituri.
Software-ul poate rula independent de software-ul de monitorizare, chiar si pe alt PC. Evenimentele generate de doua sau mai multe

sisteme de control al accesului pot fi stocate pe un PC. Toate aceste evenimente pot fi procesate de un singur program de prezenta.
Mai multe detalii vor fi gdsite in manualul software-ului Presence.

Figura 2.2 Fereastra de dialog de configurare a personalului a software-ului de prezenta
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3. UTILIZAREA SISTEMULUI CARDAX

Exista doua categorii de utilizatori ai unui sistem de control al accesului: detinatorii de carduri, care au drepturi de acces, si
operatorii de software, care Ti monitorizeaza.

3.1. Utilizarea sistemului: posesorii de carduri

Detinatorii de carduri interactioneaza cu cititoarele de coduri. Sistemul ofera alerte, avertismente si confirmari, in
functie de evenimentele emise la punctul de acces si operatiunile utilizatorului.

Prin urmare:
- Introducerea codului este urmata de semnale opto-acustice de validare/invalidare a codului si, implicit, de
acordare/interzicere a accesului. Semnalele pot diferi de la un tip de cititor la altul
- Evenimente precum ,Forced door” sau ,Door proppped” sunt, de asemenea, urmate de declansatoare de releu, utilizabile pentru politici specifice de

alerta.

3.2. Utilizarea sistemului: dispeceri

Dispeceratorii sunt implicati in procesul de programare si monitorizare. De asemenea, li se poate cere sa genereze un
raport pe baza evenimentelor primite de la sistem. Mai multe detalii sunt prezentate in manualele software, dar vom oferi
mai jos cateva scurte specificatii despre ceea ce s-ar putea face:

Prima programare a sistemului
-In primul rand, dispecerul ar trebui si se asigure cd comunicarea dintre computer si sistem functioneaza perfect
si ca computerul ruleaza software-ul de monitorizare.
La prima configurare, pasii sunt:
- Stergeti memoria evenimentului;
- Sterge codul memoriei;
- Configurati numele punctelor de acces si harta cladirii;
- Parametrii modulului programului;
- Zone de acces program;
- Programe de acces la programe;
- Configurati codurile de acces - va rugam sa studiati manualul pentru a afla despre configurarea noilor coduri.
- Parametrii codului programului

- Transferati coduri catre unitatea centrala

Note:
1. Orice actualizare a bazei de date PC trebuie comunicata unitatii centrale.
2. Este posibil ca codurile de acces sa nu fie programate manual. Mai degraba ar fi citite de la cititorii de coduri.
3. Orice transfer de informatii catre unitatea centrala este confirmat. Raspunsul a putut fi vazut in fereastra
de mesaje.

Modificarea configuratiei
- Dispecerul trebuie sa se asigure ca comunicarea dintre PC si sistem functioneaza perfect si ca
computerul ruleaza software-ul de monitorizare.
- Dispeceratul principal va efectua modificari ale parametrilor.
- Dispecerul nu trebuie sa uite sa actualizeze unitatea centrala cu noile modificari si ar trebui sa salveze noua
baza de date pe hard disk (Ctrl+S).

Stergerea parametrilor sistemului
- Dispecerul trebuie sa fie asigurat ca comunicarea dintre PC si sistem functioneaza perfect si ca computerul
ruleaza software-ul de monitorizare.
- Stergeti memoria codului

- Stergeti memoria evenimentului
Monitorizarea sistemului

Software-ul afiseaza evenimentele generate de sistem in fereastra de mesaje on-line. Modificarile starii
punctului de acces vor fi reflectate pe harta cladirii si in fereastra de stare.
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Evenimentele si semnificatia lor Exista
mai multe tipuri de evenimente
- Evenimente generate de cod
- Evenimente privind starea punctului de acces.
- Evenimente privind starea sistemului.

- evenimente generate de PC.

EVENIMENT (MESA)) NIVEL GENERATOR CATEGORIE
SERIOS UNITATE CENTRALA STARE
NORMAL UNITATE CENTRALA STARE
NORMAL PERIFERIE STARE
SERIOS PERIFERIE STARE
NORMAL PERIFERIE STARE
SERIOS UNITATE CENTRALA STARE
NORMAL UNITATE CENTRALA STARE
SERIOS UNITATE CENTRALA STARE
NORMAL UNITATE CENTRALA STARE
NORMAL PERIFERIE LOCAL
NORMAL PERIFERIE LOCAL
SERIOS PERIFERIE LOCAL
SERIOS PERIFERIE LOCAL
NORMAL PERIFERIE PC
NORMAL PERIFERIE PC
SERIOS PERIFERIE LOCAL
NORMAL PERIFERIE LOCAL
NORMAL UNITATE CENTRALA COD
SERIOS UNITATE CENTRALA COD
SERIOS UNITATE CENTRALA COD
SERIOS UNITATE CENTRALA COD
SERIOS UNITATE CENTRALA COD
SERIOS UNITATE CENTRALA COD
SERIOS UNITATE CENTRALA COD
SERIOS UNITATE CENTRALA COD

Rapoarte
Software-ul de monitorizare si software-ul de prezenta pot genera diverse rapoarte pe diferite criterii.
Putem aminti:

- Lista de coduri de acces

- Accesati lista de evenimente intr-o anumitd perioada

- Toate evenimentele dintr-o anumita perioada

- Toate evenimentele generate de un cod specificat

- Evenimente generate la un punct de acces specificat

- Persoane prezente/absente n cladire la o ora specificata

- Ultimul acces al unui anumit card

- Programul de lucru al unui departament pentru ultima lund, detaliat dupa data, oameni.

- etc.
Deoarece exista un numar mare de tipuri de rapoarte, software-ul nu poate indeplini in totalitate dorintele clientului. Din
acest motiv, evenimentele sunt stocate si Tn format DBF, usor de importat Th programe precum Microsoft Excel, FoxPro,
Microsoft Access. Aceste software au capacitati uriase de procesare si filtrare, astfel incat clientul sa-si poata dezvolta
propriul tip de rapoarte.
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