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Prefata

Va multumim ca ati ales IP-COM! Acest ghid de utilizare va ajuta sa configurati, sa gestionati si sa intretineti

produsul.

Conventii

Acest ghid se aplica urmatoarelor CPE-uri. iLBE-5AC este utilizat pentru ilustratii, daca nu se
specifica altfel. Imaginile continute si capturile de ecran Ul sunt supuse produselor reale.

Modelul produsului Descriere
CPE6S 5GHz 11AC 867Mbps 12dBi CPE in aer liber
iLBE-5AC CPE exterior Gigabit 5GHz 11AC 23dBi

Elementele tipografice care pot fi gasite in acest document sunt definite dupa cum urmeaza.

Articol Prezentare Exemplu

Meniuri in cascada > Sistem > Utilizatori live

Parametru si valoare indrazne; A stabilitNume de utilizatorlaTom.

Variabil Cursiv Format: XX XX XEXEXX

control UI indraznet PePoliticapagina, faceti clic peBinebuton.

Simbolurile care pot fi gasite Tn acest document sunt definite dupa cum urmeaza.
Simbol Sens

Acest format este folosit pentru a evidentia informatii importante sau de interes special.
| /I Not3 Ignorarea acestui tip de nota poate duce la configuratii ineficiente, pierderi de date sau

deteriorarea dispozitivului.

“\X)" gacsis Acest format este folosit pentru a evidentia o procedura care va economisi timp sau resurse.

Pentru mai multe documente

Accesati site-ul nostru lahttps://www.ip-com.com.cn si cautati cele mai recente documente pentru acest

produs.



Suport tehnic

Daca aveti nevoie de mai mult ajutor, contactati-ne prin oricare dintre urmatoarele mijloace. Vom fi bucurosi sa va ajutam cat mai
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curand posibil.
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1Scenariul de aplicare

1.1Conexiune hotspot ISP-mod WISP

Accesul la internet intr-un apartament trebuie sa fie realizat prin conectarea unui hotspot ISP

(Internet Server Provider).

1.1.1Solutie

IP-COM CPE poate satisface aceasta cerere.
CPEB6S este folosit ca exemplu pentru a ilustra procedurile de instalare. Procedurile pentru alte

CPE sunt similare.

N~
- W _Bacsws

Pentru a stabili rapid reteaua, vi se recomanda sa configurati CPE-urile Tnainte de a le instala.

1.1.2Configurati CPE

1.Porniti CPE (alimentat de PoE in acest exemplu).

(1)Descoperiti carcasa CPE.
(2)Utilizati un cablu Ethernet (se recomanda CAT5e sau mai bun) pentru a conecta portul PoE/LAN

al CPE la portul PoE al injectorului PoE.
(3)Utilizati adaptorul de alimentare inclus pentru a conecta injectorul PoE la o priza de alimentare. Indicatorul LED de
alimentare al CPE se aprinde.

CPE

priza de curent

PoE injector
( 12v=]1A PoE/LAN1 LAN2 LAN. LA ——
g T g T L ( L L S
T ¥ J° @ I
i L L__N J L m—
DC PoE LAN
O Y =
PoE
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Consultati produsul dvs. real pentru distanta de alimentare PoE acceptata.

2.Setati CPE-ul aWISPmodul.

(1)Utilizati un cablu Ethernet pentru a va conecta computerul la portul LAN al injectorului PoE.

CPE

priza de curent

PoE injector

12V=1A PoE/LANL LAN2 LAN3 LAN4 RESET
I 1 oc

O

Computer

(2)Conectati-va la interfata de utilizare web a CPE si alegetilnstalare rapidapentru a intra in pagina de configurare.

(3)SelectatiWISP, si faceti clicUrmatorul.
Quick Setup

Select a working mode:

AP  In this mode, the device creates a wireless network based on the current wired network

Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP.

Universal Repeater In this mede, this device extends an existing wireless network for broader network coverage.

® WISP In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the
wireless network.

Repeater In this mode, the device connacts to multiple wired networks through wireless bridge, and provides wireless
access point.

P2MP In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide

wireless access point.

Router connect to modem in wired manner, and provide network access point

(4)Selectati SSID-ul hotspot-ului dvs. ISP, adicaWiFi_123456in acest exemplu si faceti clicUrmatorul.

Capitolul 1Scenariul de aplicare



Quick Setup= =WISP

Click "Scan”, and select the wireless network you want to connect,

and click "Next".
Scan () Scan again

Upstream AP WiFi_123456

Signal
Select SSID Channel MAC Address Security Mode 2
Strength
. WiFi_123456 165 D8:38:0D:5A:AA:34 WPA2-PSK.AES M

(5)Introduceti parola WiFi a hotspot-ului dvs. ISP InCheiecaseta de text si faceti clicUrmatorul.

Quick Setup==WISP

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of upstream AP,

Then enter the remote AP's WiFi password, and click "Next" to continue.

Upstream AP WiFi_123456

Upstream AP MAC Address D8:38:0D:5A:AA:34

Channel 165(5825MHz) v
Security Mode WRAZ-PSK v
Encryption Algorithm @ AES TKIP TKIP&LAES

de Koy | sseeens

Previous Next

(6)Selectati Tipul de conexiune la Internet al hotspot-ului dvs. ISP, adicaPPPoEin acest exemplu. Introduceti
numele de utilizator PPPoE si parola furnizate de ISP-ul dvs. si faceti clicUrmatorul.

Quick Setup > =WISP

Please select an internet connection type, and enter the internet parameters provided by your ISP,

and click "Mext".

Internet Connection Type DHCP (Dynamic IP) Static IP Address ® PPPoE
PPPoE User Name

PPPoE Password

(7)PersonalizatiSSIDsicheie, si faceti clicUrmatorul.
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Quick Setup>>WISP

You can set up your wireless network name and wireless password here.
Note down your wireless password.

FSSID(WiFi Name) Tom's WiFi

Channel 165(5525MHz) v
Security Mode WPAZ-PSK v
Encryption Algorithm @ AES TKIP TKIP&AES
*Key

(8)Setati o adresa IP care apartine unui segment de retea diferit ca cea a hotspot-ului dvs. ISP. De exemplu,
daca adresa IP a hotspot-ului dvs. ISP este 192.168.2.1, puteti seta adresa IP a acestui dispozitiv la
192.168.X.1 (Xvariaza de la 0 la 254 cu exceptia 2). Apoi apasaUrmatorul.

Quick Setup: =WISP

Specify the device with an IP address whose network segment is different from that of IP address of ISP access point
or upstream AP.

*1P Address 192.166.8.1

Subnet Mask 2552552550

(9)ClicSalvatisi asteptati pana cand dispozitivul reporneste pentru a activa setarile.

Quick Setup==WISP

The device is set to WISP, click "Save” to apply the settings.

- - - - Sfarsit

Cand indicatoarele LED1, LED2 si LED3 ale CPE clipesc, CPE este conectat cu succes
la hotspot-ul ISP.

1.1.3Instalati CPE

1.Asezati CPE intr-o pozitie ridicata in aer liber.

2.ConectatiPoE/LANportul CPE la portul WAN al routerului dumneavoastra wireless. ThePuterelndicatorul

LED se aprinde.

3.Reglati directia sau locatia CPE pe stalpul selectat pana cand indicatoarele LED1, LED2 si
LED3 ale CPE se aprind.
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4.Utilizati curelele de plastic pentru a atasa CPE-ul de stalp.

Hotspot ISP

- - - - Sfarsit

|

|

A

d
K
\
\
[

=

¥V

CPE: modul WISP ‘

/ Router
i M (
AT
WAN D

Verificati indicatoarele LED1, LED2 si LED3 ale CPE-urilor pentru a confirma daca pozitiile sunt corecte. Cu

cat indicatoarele LED se aprind mai mult si cu atat calitatea conexiunii este mai buna. Descrierile

indicatoarelor LED ale CPE-urilor de mai jos sunt pentru referinta.

Indicator cu LED

LED1, LED2, LED3

(Semnal primit
LED de putere
indicatori)

stare

Continu aprins/ Clipeste

Off

Descriere

Exista un dispozitiv conectat la CPE.

Fix aprins: CPE poate functiona in modul AP, Repeater, P2MP
sau Router.

~ Clipeste: CPE-ul poate functiona in modul Client, Repetitor
universal sau WISP.

Fiecare indicator LED corespunde unei valori de putere a
semnalului primit. Cand puterea semnalului primit al CPE atinge
pragul RSSI, indicatorul LED corespunzator se aprinde. Puteti
evalua calitatea conexiunii pe baza starilor indicatoarelor LED.

In mod implicit, puterea minim& a semnalului LED1, LED2 si LED3 este
-90 dBm, -80 dBm si -70 dBm. Le puteti schimba pe Fara fir>Avansat
pagina interfetei de utilizare web a CPE.

Niciun dispozitiv nu este conectat la CPE sau puterea semnalului
primit este mai mica decat pragul RSSI (implicit: -90 dBm).
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1.2Supraveghere CCTV

Pentru a asigura siguranta angajatilor si a proprietatii, pe santier trebuie instalat un sistem
de supraveghere video.

1.2.1Solutie

IP-COM CPE poate satisface aceasta cerere.

CPEG6S este folosit ca exemplu pentru a ilustra procedurile de instalare. Procedurile pentru alte CPE sunt

similare.

1.2.2Configurati CPE-urile

N~
- W _Bacsws

Sunt necesare cel putin doua CPE-uri pentru crearea de punte.

Optiunea 1: Conectare automata (recomandat)

m Nota

- Conectarea automata este aplicabila numai atunci cand CPE-urile sunt n setarile din fabrica.

- Cand efectuati conexiunea peer-to-peer, asigurati-vd cd numai doud CPE-uri sunt pornite in apropiere. in caz contrar,
legatura peer-to-peer poate esua.

Scenariul 1: Conexiune peer-to-peer

1.Asezati cele doua CPE-uri unul 1dnga celalalt.

— 3 — 3
1P-CoOM 1P-coM
[caz== 7] [c2z====7]
CPE1 CPE2

2.Porniti CPE-urile (alimentate de PoE in acest exemplu).

(1)Scoateti carcasa fiecarui CPE.

(2)Utilizati cablurile Ethernet (se recomanda CAT5e sau mai bine) pentru a conectaPoE/LAN
porturile CPE-urilor catrePoEporturile injectoarelor PoE incluse pentru a le porni.
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(3)Conectati injectoarele PoE la prizele de alimentare. ThePuterelndicatoarele LED ale CPE-urilor se aprind.

CPE
@ priza de curent
T T PoE injector
12v=1A PoE/LAN1 LAN2 LAN3 LAN4 RESET —
3 e e | ‘
| el e o LX) |
/L _ | - \ \ _1 PoE  LAN
O T Y Y J POE

|
N~
E Bacsis
—

Consultati produsul dvs. real pentru distanta de alimentare PoE acceptata.
- - Sfarsit

Dupa ce cele doua CPE-uri sunt pornite, se vor conecta automat intre ele. Cand indicatoarele
LED1, LED2 si LED3 ale unui CPE se aprind continuu, in timp ce indicatoarele LED1, LED2 si
LED3 ale celuilalt CPE clipesc, legatura peer-to-peer reuseste.

N G
- (TT} ~ Bacsis

- Dupa ce legatura reuseste, serverele DHCP ale celor doua CPE-uri sunt dezactivate. Adresa IP a CPE care
lucreaza in modul AP ramane aceeasi (192.168.2.1), in timp ce adresa IP a CPE care lucreaza in modul Client
se schimba la 192.168.2.2.

- Daca conexiunea automata peer-to-peer esueaza, resetati cele doud CPE-uri la setdrile din fabrica si incercati din nou.
Metoda de resetare: Cu CPE pornit, tineti apasat butonul de resetare timp de aproximativ 8 secunde, apoi eliberati-|
cand toti indicatorii se aprind si apoi se sting. CPE este restabilit cu succes la setarile din fabrica.

Scenariul 2: crearea de punte intre egali cu mai multi

N ’
- [Tr} ~ Bacsis

- Pentru conectarea peer-to-multiple peer, executati mai intai legatura peer-to-peer, apoi porniti restul CPE-uri in
decurs de 30 de minute.

- Un CPE poate ajunge la cel mult 15 CPE.

1.A se referi laLegatura peer-to-peer pentru a face orice doua CPE-uri punti unul cu celalalt.

2.In termen de 30 de minute dupé reusirea conexiunii peer-to-peer, plasati restul CPE-uri care

suntin setarile din fabrica langa CPE cu indicatorii LED1, LED2 si LED3 aprinsi si porniti-le.

- - Sfarsit
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Asteptati aproximativ 1 minut. Cand indicatorii LED1, LED2 si LED3 ai acestor noi CPE-uri adaugate

continua sa clipeasca, legatura peer-to-multiple peer reuseste.

] -

D Client mode:
e LED1, LED2 and
‘ LED3 indicators
e are blinking.

CPE2

A
\J

((v

S

CPE1

AP mode:
LED1, LED2 and LED3
indicators are solid on.

Client mode:
LED1, LED2 and
LED3 indicators
are blinking.

CPE16

]
N\, 4
(I) Bacsis

- Daca indicatorii LED1, LED2 si LED3 ai unui CPE nou addugat se sting dupa ce acesta este pornit timp de 1 minut,
legatura esueazad. Resetati CPE-ul la setdrile din fabrica si asteptati pana cand indicatorii LED1, LED2 si LED3
continua sa clipeasca, ceea ce indica faptul ca conectarea automata a reusit.

Daca conectarea inca nu reuseste, incercati crearea de punte manuala. A se referi laModul client pentru detalii.
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Optiunea 2 Conectare manuala

1.Asezati cele doua CPE-uri unul 1dnga celalalt.

1I=m-COoM 1=-COoM
-----
~ ~
CPE1 CPE2

2.Porniti CPE1 (alimentat de PoE in acest exemplu).

(1)Descoperiti carcasa CPE1.

(2)Utilizati un cablu Ethernet (se recomanda CAT5e sau mai bun) pentru a conectaPoE/LANportul
CPE1 catrePoEportul injectorului PoE inclus pentru al porni.

(3)Utilizati adaptorul de alimentare inclus pentru a conecta injectorul PoE la o priza de alimentare. The
Puterelndicatorul LED alCPE1lumina aprinsa.

CPE1 priza de curent
- ‘ PoE injector

! 12v=1A PoE/LAN1 LAN2 LAN3 LAN4

)

)
N\ 7/
- [l} - Bacsis
=

Consultati produsul dvs. real pentru distanta de alimentare PoE acceptata.
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3.Setati CPE1 la modul AP.

(1Utilizati un cablu Ethernet pentru a va conecta computerul laLANportul injectorului PoE.
CPE1

priza de curent

4 PoEinjector
12V=1A POE/LANI LAN2 I J

LAN3 LAN4 RESET

Dc

K oL J PoE

(8]

Computer

(2)Conectati-va la interfata de utilizare web a CPE1 si alegeti Configurare rapida pentru a intra in pagina de configurare.
(3)SelectatiAP, si faceti clicUrmatorul.

Current Mode: AP

A Status Quick Setup

4 Quick Setup Select a working mode:

® AP In this mode, the device creates a wireless network based on the current wired network.

@ Network Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP,
2  Wircless Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage.
WISP  In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the
X Advanced wireless network.
Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides wireless
#, Tools access point.

P2MP In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide

wireless access point.

Router connect to modem in wired manner, and provide network access point

(4)Setati oSSID, care esteIP-COM_158808in acest exemplu,Modul de securitate, care esteWPA2-PSK in acest
exemplu, siCheie, si faceti clicUrmatorul.
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Quick Setup>>AP

You can set up your wireless network name and wireless password here.

Note down your wireless password.

* 55D IP-COM_158808

Channel Auto A
% Security Mode | WPA2-PSK v
Encryption Algorithm @ AES TKIP TKIP&AES

Koy | sesesens

Previous

(5)ClicSalvatisi asteptati pana cand CPE reporneste automat pentru a activa setarile.

Quick Setup>=AP

The device is set to AP, click "Save” to apply the settings.

Previous Save

4.Efectuati procedura in2Porniti CPE1 pentru a porni CPE2.

5.Setati CPE2 la Modul Client.

(1Utilizati un cablu Ethernet pentru a va conecta computerul laLANportul injectorului PoE.
CPE2

priza de curent

PoE injector

12v==1A PoE/LANL LANZ LAN3 LAN4 RESET
J 1 Dc &

PoE LAN
POE l I ||||LAN
—
C.

Computer

(2)Conectati-va la interfata de utilizare web a CPE2 si alegetilnstalare rapidapentru a intra in pagina de configurare.

(3)SelectatiClient, si faceti clicUrmatorul.
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Quick Setup d

Select a working mode:

O AP  In this mode, the device creates a wireless network based on the current wired network.
® Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP.
O Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage.

O WISP  In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the
wireless networlk.

O Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides wireless
access point.

QO P2MP  In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide
wireless access point.

O Router connect to modem in wired manner, and provide network access point

(4)Selectati SSID-ul CPE1 pe care I-ati setat, adicaIP-COM_158808in acest exemplu si faceti clicUrmatorul.

a

Quick Setup>=>Client

Click "Scan”, and select the wireless network you want to connect,

and click "Next".

Scan () Scan again

Upstream AP IP-COM_158808

Select SSID Channel MAC Address Security Mode Signal
Strength
® IP-COM_158808 165 DE8:38:0D:5A:AA:34 WPAZ2-PSKAES 1!!.!!

(5)Introduceti parola WiFi pentru care ati setat-oCPE1inCheiecaseta de text si faceti clicUrmatorul.

Quick Setup==Client

@

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of upstream AP,

Then enter the remote AP's WiFi password, and click "Next” to continue.

Upstream AP IP-COM_158808

Upstream AP MAC Address  D&:38:0D:5A:AA:34

Channel | 165(5825MHz) v
Security Mode ‘ WPA2-PSK v
Encryption Algorithm @ AES ) TKIP ) TKIP&AES

deKey | sesenen

Previous

Capitolul 1Scenariul de aplicare 12



(6)Seteazaadresa IPla o adresa IP neutilizata apartinand aceluiasi segment de retea cu cel alCPE1.
De exemplu, daca adresa IP a CPE1 este 192.168.2.1, puteti seta adresa IP a acestui CPE la
192.168.2.X (X variaza de la 2 la 254). Apoi apasaUrmatorul.

Quick Setup==Client

Set the [P address to an unused IP address belonging to the network segment of upstream AP.

% IP Address 192.168.2.10

Subnet Mask 2552552550

(7)ClicSalvatisi asteptati pana cand CPE reporneste pentru a activa setarile.

Quick Setup==Client

The device is set to Client, click "Save” to apply the settings.

- - - - Sfarsit

Cand indicatoarele LED1, LED2 si LED3 ale unui CPE se aprind continuu, in timp ce indicatoarele
LED1, LED2 si LED3 ale celuilalt CPE clipesc, legatura reuseste.

Daca doriti sa efectuati o legatura peer-to-multiple peers, consultatiPasul 4-5pentru a le conecta la CPE

cu indicatorii LED1, LED2 si LED3 aprinsi continuu.

N~
- E ~ Bacsis

Puteti verifica SSID-ul si cheia CPE alegandFara fir>De bazadupa conectarea la interfata de utilizare web.

1.2.3Instalati CPE-urile

CPE (transmitatorul in modul AP) cu LED1, LED2 si LED3 continuu aprins ar trebui sa fie conectat la comutatorul

care se conecteazad la un inregistrator video de retea (NVR).

CPE (receptorul In modul Client) cu LED-ul 1, LED-ul 2 si LED-ul 3 intermitent ar trebui sa fie conectat la

comutatorul care se conecteaza la o camera IP de monitorizare.

Procedurile detaliate sunt dupa cum urmeaza:

1.Asezati transmitatorul in aer liber in punctul in care se afla NVR-ul. Asezati receptorul in
aer liber in punctul in care se afla camera IP.

2.Descoperiti carcasele celor doua CPE-uri si conectatiPoE/LANporturile CPE-urilor la injectoarele
PoE, respectiv. ThePuterelndicatoarele LED se aprind.
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3.Reglati directia sau locatia celor doua CPE-uri pana cand LED1, LED2 si LED3 ale celor doua CPE-uri se aprind.

4.Utilizati curelele de plastic pentru a atasa cele doua CPE-uri de stalpi.

CPE1: modul AP CPE2: modul client

Intrerupator

Intrerupator

il

-

Calculator

NVR

CameraIP

Verificati indicatoarele LED1, LED2 si LED3 ale CPE-urilor pentru a confirma daca pozitiile sunt corecte. Cu
cat indicatoarele LED se aprind mai mult si cu atat calitatea conexiunii este mai buna. Descrierile

indicatoarelor LED ale CPE-urilor de mai jos sunt pentru referinta.

Indicator cu LED

LED1, LED2, LED3

(Semnal primit
LED de putere
indicatori)

stare

Continu aprins/ Clipeste

off

Descriere

CPE este conectat la un dispozitiv/dispozitive.

Fix aprins: CPE poate functiona in modul AP, Repeater, P2MP sau
Router.

Clipind: CPE poate functiona in modul Client, Repetitor Universal
sau WISP.

Fiecare indicator LED corespunde unei valori de putere a
semnalului primit. Cand puterea semnalului primit al CPE atinge
pragul RSSI, indicatorul LED corespunzator se aprinde. Puteti
evalua calitatea conexiunii pe baza starilor indicatoarelor LED.

in mod implicit, puterea minima a semnalului LED1, LED2 si LED3 este
-90 dBm, -80 dBm si -70 dBm. Le puteti schimba pe Fara fir>Avansat
pagina interfetei de utilizare web a CPE.

Niciun dispozitiv nu este conectat la CPE sau puterea semnalului
primit este mai mica decat pragul RSSI (implicit: -90 dBm).
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2Log in

2.1Log in

CPEG6S este folosit pentru ilustrare aici.

- Conectarea la interfata de utilizare web pentru prima data sau dupa resetarea CPE-ului

1.Conectati computerul la CPE sau comutatorul conectat la CPE (alimentat de PoE in acest
exemplu).

CPE

priza de curent

PoE injector

e )
K,/ A=A = \j Dr;’oE i LT'N AN

Computer

2.Porniti un browser web pe computer si vizitati192.168.2.1. Introduceti numele de utilizator si
parola (implicittadmin/admin), si faceti clicLog in.

N ’
- [Tr} ~ Bacsis

Pentru securitatea retelei dvs., puteti modifica numele de utilizator si parola de conectare prin alegereInstrumente>
Cont.

capitolul 2Log in

15



Mew Tak * +

C (@ hitp//192.168.2.1| e :

CPE6SV1.0

Default user name: admin

Default password: admin Mert

9 English v

Forget password?

]
N~
E Bacsis

Daca pagina anterioara nu apare, incercati urmatoarele metode:
- Asigurati-va ca CPE este pornit corect.
- Asigurati-va ca computerul este conectat corect la portul LAN al CPE.

- Asigurati-va ca adresa IP a computerului se afla in acelasi segment de retea cu adresa IP a CPE. De
exemplu, daca adresa IP implicita a CPE este 192.168.2.1, puteti seta adresa IP a computerului la
192.168.2.X(Xvariaza de la 2 la 254 si nu este ocupata).

- Daca sunt conectate mai multe CPE, modificati adresa IP a fiecdruia pentru a evita esecul de a va conecta la interfata de
utilizare web a CPE din cauza conflictului de adrese IP.

- Resetati CPE-ul la setdrile din fabrica. Metoda de resetare: Cu CPE pornit, tineti apasat butonul de resetare
timp de aproximativ 8 secunde, apoi eliberati-l cand toti indicatorii se aprind si apoi se sting. CPE este restabilit
cu succes la setarile din fabrica.

- - - - Sfarsit

Dupa conectarea cu succes, apare urmatoarea pagina.
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Current Mode: AP

A Status Quick Setup
4y Quick Setup Select a working mode:
® AP In this mode, the device creates a wireless network based on the current wired network.
@ Network Client In this mode, the device works as a wireless adapter to connect to the wirele } ream AP
= Wireless Universal Repeater Int
WISP  In this mode,
X Advanced wireless network
Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides wireless
Qﬂ Tools access point.
P2MP In e device ects to multiple wired n j eless brid doe ovide
Router r d ired I d de ne e r

- Conectarea la interfata de utilizare web dupa ce CPE este setat la modul AP, modul Client, modul Repetator

universal, Modul Repetator sau modul P2MP
1.Conectati computerul la CPE sau comutatorul conectat la CPE.

2.Setati adresa IP a computerului la una neutilizata apartinand aceluiasi segment de
retea al adresei IP a CPE.

De exemplu, daca adresa IP a CPE este 192.168.2.1, puteti seta adresa IP a computerului la
192.168.2.X(Xeste o cifra nefolosita, cuprinsa intre 2 si 254) si masca de subretea la
255.255.255.0.

Internet Protocol Version 4 (TCP/IPvd) Properties M

General

‘You can get IP settings assigned automatically if your netwark supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
(@) Use the following IP address:

IP address: 192 168 . 2 . 20
subnet mask: 255 , 255 , 255 , 0
Default gateway:

Obtain DNS server address automatically
(@) Use the following DMS server addresses:

Preferred DNS server:

Alternate DNS server:

[ validate settings upon exit

[ OK H Cancel ]

ﬁ
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N

)

G

Bacsis

A se referi laAtribuiti o adresa IP fixd _computerului dvs inApendicepentru detalii despre pasul 2 de mai sus.

3.Porniti un browser web pe computer si vizitati adresa IP a CPE.

N

!
[ )- Bacsis

£

Dacd CPE este setat laClient, Repetitor Universal, RepetitorsauP2MPmodul, utilizati adresa IP pe care ati schimbat-o cand ati setat-o

pe aceste moduri pentru a va conecta la interfata de utilizare web. Daca nu 1l schimbati, incercati 192.168.2.1.

Introduceti numele de utilizator de conectare si parola pe care le-ati setat (implicittadmin/admin), si faceti clicLog in.

CPE6SV1.0

Default user name: admin

Default password: admin et

9 English v

Forget password?

[}
N~
E Bacsis

Daca pagina anterioara nu apare, incercati urmdtoarele metode:

Asigurati-va ca CPE este pornit corect.
Asigurati-va ca computerul este conectat corect la portul LAN al CPE.

Asigurati-va ca adresa IP a computerului se afla in acelasi segment de retea cu adresa IP a CPE. De
exemplu, daca adresa IP implicita a CPE este 192.168.2.1, puteti seta adresa IP a computerului la
192.168.2.X (X variaza de la 2 la 254 si nu este ocupat).

Dacd sunt conectate mai multe CPE, vd rugam sa modificati adresa IP a fiecdruia pentru a evita esecul de a va conecta la interfata de

utilizare web a CPE din cauza conflictului de adrese IP.
Resetati CPE-ul la setarile din fabrica. Metoda de resetare: Cu CPE pornit, tineti apasat butonul de resetare

timp de aproximativ 8 secunde, apoi eliberati-l cand toti indicatorii se aprind si apoi se sting. CPE este restabilit
cu succes la setarile din fabrica.

- - - - Sfarsit
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- Conectarea la interfata de utilizare web dupa ce CPE este setat la modul WISP sau Router
1.Conectati computerul la CPE sau comutatorul conectat la CPE.
2.Porniti un browser web pe computer si vizitati adresa IP a CPE.

In modul WISP sau Router, CPE ofera o functie de server DHCP pentru a atribui adrese IP
clientilor din LAN. In acest caz, adresa IP a gateway-ului computerului este adresa IP a CPE.

]
N\, 7/
- [I} ~ Bacsis

A se referi laVerificati adresa IP a gateway-ului a unui computer Tn Anexa pentru a obtine adresa IP a gateway-ului
computerului dvs.

3.Introduceti numele de utilizator si parola de conectare si faceti clicLog in.

CPE6SV1.0
Default user name: admin
Default password: admin Nt

9 English v

Forget password?

N G

Bacsis

)

Daca pagina anterioara nu apare, incercati urmdtoarele metode:
- Asigurati-va ca CPE este pornit corect.
- Asigurati-va ca computerul este conectat corect la portul LAN al CPE.

- Asigurati-va ca adresa IP a computerului se afla in acelasi segment de retea cu adresa IP a CPE. De
exemplu, daca adresa IP implicita a CPE este 192.168.2.1, puteti seta adresa IP a computeruluila
192.168.2.X(Xvariaza de la 2 la 254 si nu este ocupata).

- Daca sunt conectate mai multe CPE, va rugam sd modificati adresa IP a fiecaruia pentru a evita esecul de a va conecta la interfata de
utilizare web a CPE din cauza conflictului de adrese IP.

- Resetati CPE-ul la setarile din fabrica. Metoda de resetare: Cu CPE pornit, tineti apasat butonul de resetare
timp de aproximativ 8 secunde, apoi eliberati-l cand toti indicatorii se aprind si apoi se sting. CPE este restabilit
cu succes la setdrile din fabrica.

- - - - Sfarsit
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2.2Deconectare

CPE se deconecteaza atunci cand:
- Apasa peDeconectarebutonul din coltul din dreapta sus al interfetei de utilizare web.
- Inchideti browserul web.

- Nu efectuati nicio operatiune in cadrulinterval de timp de conectare (implicit: 5 minute).

Puteti modifica intervalul de timeout de conectare peAvansat>Serviciul de reteapagina.

capitolul 2Log in
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3.1Aspect UI web

Interfata de utilizare web a CPE este compusa din 4 parti, inclusiv arborele de navigare de nivel 1, arbore de

3Interfata de utilizare weh

navigare de nivel 2, zona paginii cu file si zona de configurare.

A Status LAN Setup 9

4y  Quick Setup o MAC Address

& Network IP Address Type
LAN Setup IP Address
DHCP Server

Subnet Mask

9 DHCP Client

VLAN Settings Default Gateway

%)

Wireless
Primary DNS Server

¢ Advanced
x Secondary DNS Server

% Took Device Name
Nu. Nume
0 Arborele de navigare de nivel 1
9 Arborele de navigatie de nivel 2
(3) Zona paginii cu fil3
(4] Zona de configurare

Save

00:80:C6:15:87:70

Static |P Address v

192.168.2.1

0.0.0.0

0.0.00

0.0.0.0

CPE15V1.0

Cancel

Descriere

Barele de navigare si paginile cu file afiseaza meniul de
functii al CPE. Cand selectati o functie in bara de navigare,
configuratia functiei apare in zona de configurare.

Va permite sa vizualizati si sa modificati configuratia.
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3.2Butoane comune

Urmatorul tabel descrie butoanele comune disponibile pe interfata de utilizare web.

Butoane comune Descriere
Refresh Este folosit pentru a actualiza continutul paginii curente.
Este folosit pentru a salva configuratia pe pagina curenta si pentru

a activa configuratia.

Este folosit pentru a reveni la configuratia originala fara a salva configuratia

Cancel . .
pe pagina curenta.
a Este folosit pentru a vizualiza informatii de ajutor corespunzatoare setarilor de pe pagina
curenta.
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4Instalare rapida

Acest modul va permite sa configurati rapid CPE-ul sau sa schimbati modul de lucru al CPE-ului pentru a va

implementa reteaua wireless.

CPE accepta urmatoarele moduri de operare:
- AP :1n acest mod, CPE creeazd o retea fir3 fir pe baza retelei cu fir curente.

- Client : In acest mod, CPE functioneaz& ca un adaptor wireless pentru a se conecta la reteaua
wireless a AP-ului din amonte. Lucrand in modul Client, CPE nu ofera serviciu de acces wireless
si un dispozitiv client trebuie conectat la CPE cu un cablu Ethernet.

- Repetitor universal : In acest mod, CPE extinde o retea wireless existenta pentru o
acoperire mai larga a retelei. Noua retea fara fir are acelasi SSID, parola si informatii fara
fir aferente ca si reteaua wireless din amonte.

- WISP : In acest mod, CPE se conecteazi la un hotspot furnizat de ISP intr-o maniera faré fir si ofera
reteaua fara fir. CPE poate fi, de asemenea, conectat la reteaua wireless a routerului wireless din
amonte pentru a obtine adresa IP prin DHCP (Dynamic IP), adresa IP statica sau PPPoE pentru acces
la internet.

- Repetitor : In acest mod, CPE conecteaza mai multe retele cu fir prin punte faré fir si ofers
un punct de acces fara fir.

- P2MP : In acest mod, CPE conecteaza mai multe retele cu fir prin punte firé fir, dar nu
ofera un punct de acces fara fir.

- Router : In acest mod, CPE se conecteaza la un modem prin cablu si ofer3 o
retea fara fir.
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4.1Modul AP

4.1.1Prezentare generala

In modul AP, CPE se conecteaz la o retea cu fir si oferd o retea faré fir pentru
clientii fara fir.
Scenariul de aplicare 1

Doriti sa va transformati reteaua cu fir intr-una fara fir pentru ca dispozitivele dvs. fara fir sa

acceseze internetul. Topologia retelei este prezentata mai jos.

a Router

. ((’t Mlmrerupator
Smartp;hone
CPE: modul AP
' Calculator

CPE in modul AP functioneaza de obicei cu un alt CPE in modul client pentru a stabili o retea
de supraveghere CCTV. Setati un CPE in modul AP si conectati-I la comutatorul care este
conectat la NVR, iar celalalt la modul Client si conectati-l la comutatorul care este conectat la

Scenariul de aplicare 2

o camera IP. Topologia retelei este prezentata mai jos.
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@ Router
Intrerupator CPE: modul client CPE: modul AP
‘)) ((t M Intrerupator

Camera IP

Calculator NVR —

4.1.2Instalare rapida

1.Conectati-va la interfata de utilizare web a CPE si alegetilnstalare rapidapentru a intra in pagina de configurare.

2.SelectatiAPmodul si faceti clicUrmatorul.

Current Mode: AP

Quick Setup

Select a working mode:

® AP In this mode, the device creates a wireless network based on the current wired network
Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP,
Universal Repeater In this mode, this device extends an existing wireless network for broader network co
WISP  In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the
wireless network.
Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides wireless

access point.

Router connect to modem in wired manner, and provide network a

3.Setati un SSID, adicaIP-COM_158808in acest exemplu,Modul de securitate,care este WPA2-PSK in acest

exemplu,Algoritm de criptare, care esteAESIn acest exemplu, siCheie, si faceti clicUrmatorul.
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Quick Setup==AP

You can set up your wireless network name and wireless password here.
Note down your wireless password.

SSID IP-COM_158808

Channel Auto v
Security Mode WPRAZ-PSK v
Encryption Algorithm @ AES TKIP TKIP&AES
Key
Previous Next
Descrierea parametrilor
Nume Descriere
SSID Specifica numele retelei fara fir al acestui CPE.
Specifica canalul de operare al acestui CPE.
Canal Auto: Indica faptul ca dispozitivul Tsi ajusteaza automat canalul de

operare in functie de mediul ambiant.

Specifica modul de securitate al retelei fara fir, inclusiv:Nici unul ,WPA-PSK ,
WPA2-PSK, siMixt WPA/WPA2-PSK .

Modul de securitate

Specifica metoda de criptare a retelei fara fir.
- AES: indica standardul avansat de criptare.

— TKIP: indica protocolul de integritate a cheii temporale. Daca se utilizeaza
Algoritm de criptare TKIP, debitul wireless maxim al CPE este limitat la 54 Mbps.

~— TKIP&AES: indica faptul cd sunt acceptati atat algoritmii de criptare TKIP, cat
si AES. Clientii wireless se pot conecta la reteaua wireless corespunzatoare
SSID-ului selectat folosind TKIP sau AES.

Cheie Specifica parola WiFi a retelei wireless.

4.ClicSalvatisi asteptati pana cand CPE reporneste automat pentru a activa setarile.

Quick Setup>>AP

The device is set to AP, click "Save” to apply the settings.

pFEVious m

- --- Sfarsit
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4.2Modul client

4.2.1Prezentare generala

In modul Client, CPE serveste ca adaptor wireless si se conecteazd la o retea fara fir de
AP in amonte. CPE nu ofera serviciu de acces wireless si un dispozitiv client trebuie
conectat la CPE cu un cablu Ethernet.

Scenariul de aplicare

CPE in modul client functioneaza de obicei cu CPE in modul AP pentru a stabili o retea de supraveghere
CCTV si utilizeaza CPE in modul client pentru a se conecta la camere IP. Topologia retelei este prezentata

mai jos.

Router

Intrerupator CPE: modul client CPE: modul AP
‘)) ((t M Intrerupator

Camera IP

' Calculator NVR n

4.2.2Instalare rapida

1.Conectati-va la interfata de utilizare web a CPE si alegetiInstalare rapidapentru a intra in pagina de configurare.

2.SelectatiClient, si faceti clicUrmatorul.
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Quick Setup

Select a working mode:
AP

® Client
Universal Repeater

WISP
Repeater
P2MP

Router

3.Selectati SSID-ul AP-ului din amonte, adicaIP-COM_158808in acest exemplu. si faceti clic

Urmatorulin josul paginii.

Quick Setup= =Client

Click "Scan”, and select the wireless network you want to connect,

and click "MNext”.
Scan 0 Scan again

Upstream AP IP-COM_158808

Signal
Select SSID Channel MAC Address Security Mode e
Strength
. IP-COM_158808 165 D8:38:0D:5A:AA:34 WPA2-PSK AES i

|
N~
E Bacsis
—

Daca nu puteti gasi niciun SSID din lista, navigati laFara fir>De bazapagina si activati functia wireless.

Apoi incercati din nou.
Daca nu puteti gasi SSID-ul AP-ului din amonte din lista:

- Asigurati-v ca reteaua WiFi a AP-ului din amonte este activat. in list3 vor fi afisate doar retelele

WiFi din aceeasi banda cu cea a CPE.

- Reglati directia CPE si mutati-l mai aproape de AP-ul din amonte.

4.Introduceti parola WiFi pentru reteaua WiFi selectataIP-COM_158808inCheiecaseta de text si faceti clic

Urmatorul.
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Quick Setup>>Client

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of upstream AP.

Then enter the remote AP's WiFi password, and click "Next" to continue.

Upstream AP IP-COM_158808

Upstream AP MAC Address D8:38:0D:5A:AA:34

Channel 165(5825MHz) v
Security Mode WRAZ-PSK v
Encryption Algorithm  @® AES TKIP TKIP&AES
Key
Previous MNext
Descrierea parametrilor

Nume Descriere
AP in amonte Specifica numele retelei fara fir (SSID) al AP-ului din amonte.
Canal Specificd canalul de operare al retelei WiFi care trebuie conectat. Acesta va fi populat

automat atunci cand selectati un SSID pentru a pune legatura.

Specificd modul de securitate al retelei WiFi care trebuie conectata. Acesta va fi populat
Modul de securitate automat atunci cand selectati un SSID pentru a pune legatura. Daca reteaua WiFi care

urmeaza sa fie conectatd are o parola WiFi, trebuie sa introduceti parola manual.

5.Setati adresa IP la o adresa IP neutilizata care apartine aceluiasi segment de retea ca si cel al AP-ului
din amonte. Apoi setati Masca de subretea la aceeasi a AP-ului din amonte si faceti clic

Urmatorul.

De exemplu, daca adresa IP a dispozitivului peer este 192.168.2.1, puteti seta adresa IP a acestui
dispozitiv la 192.168.2. X(Xvariaza de la 2 la 254).

Quick Setup > >Client

Set the I[P address to an unused IP address belonging to the network segment of upstream AP.

IP Address 192.166.2.10

Subnet Mask 25525525

&y

0

Previous MNext

6.ClicSalvatisi asteptati pana cand CPE reporneste pentru a activa setarile.
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Quick Setup>>Client

Previous Save

The device is set to Client, click "Save” to apply the settings.

- - - - Sfarsit

Cand LED1, LED2 si LED3 ale dispozitivului peer sunt aprinse continuu si LED1, LED2 si LED3
ale CPE clipesc, legatura reuseste.
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4.2.3Exemplu de mod AP si modul client

Cerinta retelei

Doriti sa utilizati doua CPE-uri pentru a stabili o retea de supraveghere CCTV.

N\ 7/
- [Tf) ~ Bacsis

- Un CPE poate suporta mai multe camere IP. Numarul maxim de camere IP poate fi calculat cu
urmatoarea formula:

- Numar de camere IP=Rata de transmisie/receptie a CPE / Rata de date a camerei IP

Solutie
- Setati CPE1 in modul AP si conectati-l la NVR.

- Setati CPE2 In modul Client si conectati-I la camerele IP.

Topologie de retea

Router
-

Intrerupator CPE2: modul client CPE1: modul AP

D) « P—P.

Camera IP

' Calculator NVR n

Procedura de configurare

1.A stabilitCPE1laAPmodul.

(1)Conectati-va la interfata de utilizare web a CPE1 si alegetilnstalare rapidapentru a intra in pagina de configurare.

(2)SelectatiAPmodul si faceti clicUrmatorul.
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Current Mode: AP

Quick Setup

Select a working mode:

® AP In this mode, the device creates a wireless network based on the current wired network:
O Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP.
O Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage.

O WISP In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the

'-"1'i reless network.

O Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides wireless

access point.

O P2MP  In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide

wireless access point.

O Router connect to modem in wired manner, and provide network access point

(3)Setati un SSID, adicaIP-COM_158808in acest exemplu, selectati aModul de securitate(Se recomanda
WPA2-PSK), personalizatiCheie, si faceti clicUrmatorul.

Quick Setup>>AP

You can set up your wireless network name and wireless password here.

Note down your wireless password.

SSID IP-COM_155808

Channel Auto v
Security Mode WPAZ-PSK v
Encryption Algorithm @ AES ) TKIP () TKIP&AES

Koy | sesssess

Previous

(4)ClicSalvatisi asteptati pana cand CPE reporneste automat pentru a activa setarile.

Quick Setup==>AP

The device is set to AP, click "Save” to apply the setftings.

Previous Save
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2.A stabilitCPE2laClientmodul.

(1)Conectati-va la interfata de utilizare web a CPE2 si alegetilnstalare rapidapentru a intra in pagina de configurare.

(2)SelectatiClient, si faceti clicUrmatorul.

Quick Setup

Select a working mode:
AP In this mode, the device creates a wireless network based on the current wired network

® Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP.
Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage.

WISP  In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the

'-'\'i’E' ess network.

Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides w

wireless

access point.

P2MP In this meode, the device connects to multiple wired networks through wireless bridge, |

wireless access point.

Router connect to modem in wired manner, and provide network access point

(3)Selectati SSID-ul CPE1, adicaIP-COM_158808in acest exemplu si faceti clicUrmatorul
in josul paginii.

Quick Setup==Client

Click "Scan”, and select the wireless network you want to connect,

and click "Next".

Scan () Scan again

Upstream AP |IP-COM_1588038

Signal
Select SSID Channel MAC Address Security Mode 2
Strength
. IP-COM_158808 165 D8:38:0D:5A:AA:34 WPA2-PSK AES M

]
N\, 7/
- (E) ~ Bacsis
-

Daca nu puteti gasi SSID-ul CPE1 din lista, ajustati directia CPE2 si mutati-l aproape de CPE1.
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(4)Introduceti parola WiFi pe care ati setat-o pentru CPE1 inCheiecaseta de text si faceti clicUrmatorul.

Quick Setup>=Client

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of upstream AP,

Then enter the remote AP's WiFi password, and click "Next” to continue.

Upstream AP IP-COM_158808

Upstream AP MAC Address D&:38:0D:5A:AA:34

Channel 165(5825MHz) v
Security Mode WRAZ-PSK v
Encryption Algorithm @ AES TKIP TKIP&AES
Key

Previous Next

(5)Setati adresa IP la o adresa IP neutilizata apartinand aceluiasi segment de retea ca si cel al CPE1.

Apoi setati Masca de subretea la aceeasi a dispozitivului similar si faceti clic Urmatorul.

De exemplu, dacd adresa IP a CPE1 este 192.168.2.1, puteti seta adresa IP a
dispozitivului la 192.168.2.X(Xvariaza de la 2 la 254).

Quick Setup>>Client

Set the [P address to an unused IP address belonging to the network segment of upstream AP.

IP Address 192.165.2.10

Subnet Mask 2552552550

Previous MNext

(6)ClicSalvatisi asteptati pana cand CPE reporneste pentru a activa setarile.

Quick Setup=>>Client

The device is set to Client, click "Save” to apply the settings.

Previous Save

- - - - Sfarsit

Cand LED1, LED2 si LED3 ale CPE1 sunt aprinse continuu si LED1, LED2 si LED3 ale CPE2
clipesc, legatura reuseste.
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]
N\, 7/
- [Z) ~ Bacsis

Puteti verifica SSID-ul si cheia CPE2 peFara fir>De bazapagina dupa conectarea la interfata de utilizare web.

Verificare

Videoclipurile de supraveghere pot fi vazute pe computer, in partea laterala a CPE1.
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4.3Modul repetitor universal

4.3.1Prezentare generala

In modul Universal Repeater, CPE va extinde reteaua WiFi pentru o acoperire mai
larga a retelei. Noua retea fara fir are acelasi SSID, parola si informatii fara fir aferente
ca si reteaua wireless din amonte.

Avantajul Repeatorului Universal in comparatie cuModul repetitor : Modul Universal
Repeater nu necesita ca AP-ul din amonte sa accepte functia WDS.

Scenariul de aplicare

CPE in modul Universal Repeater folosit pentru a extinde reteaua dvs. wireless existenta, lucrand
de obicei cu CPE in modul AP. Topologia retelei este prezentata mai jos.

WAN
~ Router
Camera IP LAN
o
Intrerupator
’)> ((‘ M Intrerupator
CPE: modul de repetitor universal CPE: modul AP
l Calculator m

4.3.2Instalare rapida

1.Conectati-va la interfata de utilizare web a CPE si alegetilnstalare rapidapentru a intra in pagina de configurare.

2.Selectati Universal Repeater si faceti clicUrmatorul.
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Quick Setup

Select a working mode:

AP In this mode, the device creates a wireless netwo

Client In this mede, the device works as a wireless adapter to connect to the wireless network of upstream AP,

-

Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage.

WISP  In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the
wireless network.
Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides wireless

access point.

a e connects to multiple wired networks througn DUt goe Ot proy e
Router connect to modem in wired manner, and provide network a olnt

3.Selectati SSID-ul AP-ului din amonte, adicaIP-COM_158808in acest exemplu si faceti clicUrmatorulin partea de

jos a acestei pagini.

Quick Setup>=>Universal Repeater

Click "Scan”, and select the wireless network you want to connect,

and click "MNext".

Scan (} Scan again

Upstream AP IP-COM_158808

Signal

Select SSID Channel MAC Address Security Mode
Strength

. IP-COM_158808 165 D8:38:0D:5A:AA:34 WPA2-PSK,AES o

|

\O/

- E ~ Bacsis
—

Daca nu puteti gasi niciun SSID din lista, navigati laFara fir>De bazapagina si activati functia wireless.
Apoi incercati din nou.

Daca nu puteti gasi SSID-ul AP-ului din amonte din lista:

- Asigurati-vd ca reteaua WiFi a AP-ului din amonte este activat. in list3 vor fi afisate doar retelele
WiFi din aceeasi banda cu cea a CPE.

- Reglati directia CPE si mutati-l mai aproape de AP-ul din amonte.

4.Introduceti parola WiFi a AP-ului din amonte inCheiecaseta de text si faceti clicUrmatorul.
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Quick Setup>>Universal Repeater

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of upstream AP.

Then enter the remote AP's WiFi password, and click "MNext” to continue.

Upstream AP IP-COM_158808

Upstream AP MAC Address D&:38:0D:5A:AA:34

Channel | 165(5825MHz) v
Security Mode WPAZ-PSK v
Encryption Algorithm @ AES TKIP TKIP&AES
Key PrT—
Previous m
Descrierea parametrilor
Nume Descriere
AP in amonte Specifica numele retelei fara fir (SSID) al AP-ului din amonte.

Specificd canalul de operare al retelei WiFi care trebuie conectat. Acesta va fi populat

Canal
automat atunci cand selectati un SSID pentru a pune legatura.

Specificd modul de securitate al retelei WiFi care trebuie conectatd. Acesta va fi populat automat
Modul de securitate atunci cand selectati un SSID pentru a pune legatura. Daca reteaua WiFi care urmeaza sa fie
conectata are o parola WiFi, trebuie sa introduceti parola manual.

5.Setati adresa IP la o adresa IP neutilizata care apartine aceluiasi segment de retea ca si cel al AP-ului din
amonte. De exemplu, daca adresa IP a AP-ului din amonte este 192.168.2.1, puteti seta adresa IP a
acestui dispozitiv 1a 192.168.2. X(Xvariaza de la 2 la 254). Apoi apasaUrmatorul.

Quick Setup>>Universal Repeater

Set the IP address to an unused IP address belonging to the network segment of upstream AP.

IP Address 192.168.2.10

Subrnet Mask 2552552550

Previous Next

6.ClicSalvatisi asteptati pana cand CPE reporneste pentru a activa setarile.
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Quick Setup > =Universal Repeater

pFEViGUS m

The device is set to Universal Repeater, click "Save" to apply the settings.

- - - - Sfarsit

Cand LED-ul 1, LED-ul 2 si LED-ul 3 al CPE clipeste, legdtura reuseste. Numele si parola
WiFi ale CPE sunt aceleasi cu cele ale AP-ului din amonte.

Pentru a accesa internetul cu:

- Dispozitive wireless: Conectati dispozitivele fara fir, cum ar fi un telefon inteligent, la
reteaua WiFi a CPE folosind numele si parola WiFi ale AP-ului din amonte.

- Dispozitive cu fir: conectati dispozitivele cu fir, cum ar fi un computer, la portul LAN al
CPE sau comutatorul conectat la portul LAN al injectorului PoE.
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4.4Modul WISP

4.4.1Prezentare generala

In modul WISP, CPE se conecteazi la un hotspot furnizat de ISP in mod wireless si permite
dispozitivelor fara fir si cu fir sa conecteze CPE-ul pentru acces la internet.

Scenariul de aplicare

CPE este folosit pentru a extinde hotspot-ul ISP. Topologia retelei este prezentata mai jos.

CPE: modul WISP Intrerupator

@ <

Hotspot ISP

(r?D '

Smartphone Calculator

4.4.2Instalare rapida

1.Conectati-va la interfata de utilizare web a acestui CPE si alegetiInstalare rapidapentru a intra in pagina de configurare.

2.SelectatiWISP, si faceti clicUrmatorul.
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Quick Setup

Select a working mode:

AP In this mode, the device creates a wireless network based on the current wired network
Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP.
Universal Repeater In this mode, this device extends an existing wireless network for broader ne overage

L WISP In this mode, this device connects to an access point provided oy ISP in wireless manner, and provides the
Repeatel' In this mode, the device connects to multiple wired nety Orks through wireless o d ae elex
P2ZMP In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide
Router connectto modem in wired manner, and provide network access point

3.Selectati SSID-ul AP din amonte, adicAWiFi_123456in acest exemplu si faceti clicUrmatorulin

josul paginii.

Quick Setup>=WISP

Click "Scan”, and select the wireless network you want to connect,

and click "Mext".
Scan (} Scan again

Upstream AP WiFi_123456

Signal

Select SSID Channel MAC Address Security Mode
Strength

e WiFi_123456 165 D8:38:0D:5A:AA:34 WPA2-PSK AES M

]
N~
E Bacsis
-

Daca nu puteti gasi niciun SSID din lista, navigati laFara fir>De bazapagina si activati functia wireless.

Apoi incercati din nou.
Daca nu puteti gasi SSID-ul AP-ului din amonte din lista:

- Asigurati-vd ca reteaua WiFi a AP-ului din amonte este activat. in list3 vor fi afisate doar retelele

WiFi din aceeasi banda cu cea a CPE.
- Reglati directia CPE si mutati-l mai aproape de AP-ul din amonte.

4.Introduceti parola WiFi a AP-ului din amonte inCheiecaseta de text si faceti clicUrmatorul.
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Quick Setup>>WISP

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of upstream AP,

Then enter the remote AP's WiFi password, and click "Next” to continue.

Upstream AP WIiFi_123456

Upstream AP MAC Address D8:38:0D:5A:AA:34

Channel 165(5525MHz) v
Security Mode WPAZ-PSK v
Encryption Algorithm @ AES TKIP TKIP&AES

Koy | serssens

Previous MNext
Descrierea parametrilor
Nume Descriere
AP in amonte Specifica numele retelei fara fir (SSID) al AP-ului din amonte.

Specifica canalul de operare al retelei WiFi care trebuie conectat. Acesta va fi populat

Canal
automat atunci cand selectati un SSID pentru a pune legatura.

Specificd modul de securitate al retelei WiFi care trebuie conectatd. Acesta va fi populat
Modul de securitate automat atunci cand selectati un SSID pentru a pune legatura. Daca reteaua WiFi care
urmeaza sa fie conectata are o parola WiFi, trebuie sa introduceti parola manual.

5.SelecteazaTip conexiune la interneta hotspot-ului tau ISP, adicaPPPoEIn acest exemplu. Introduceti numele de

utilizator PPPOE si parola furnizate de ISP-ul dvs. si faceti clicUrmatorul.

Quick Setup > = WISP

Please select an internet connection type, and enter the internet parameters provided by your ISP,

and click "MNext".

Internet Connection Type DHCP (Dynamic IP) Static IP Address ® PPPoE
PPPoE User Mame

PPPoE Password

Previous Mext
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Descrierea parametrilor

Nume Descriere

~— DHCP (IP dinamic): Dispozitivul obtine o adresa IP si alti parametri din
serverul DHCP al dispozitivului din amonte pentru acces la internet.

~ Adresa IP statica: Dispozitivul acceseaza internetul setand manual adresa IP,
masca de subretea, gateway-ul implicit si adresele IP ale serverului DNS.

Conexiune internet
Tip

~— PPPoE: Dispozitivul acceseaza internetul utilizdnd numele de utilizator
PPPOE si parola furnizate de ISP.

6.Personalizati SSID-ul (care esteWiFi-ul lui Tomin acest exemplu) si tastati si faceti clicUrmatorul.

Quick Setup= = WISP

You can set up your wireless network name and wireless password here.
Note down your wireless password.

SSID(WiFi Name) Tom's WiFi

Channel 165(5825MHz) v
Security Mode WPRAZ-PSK v
Encryption Algorithm @ AES TKIP TKIP&AES

% Key

Previous MNext

7.Setati o adresa IP care apartine unui alt segment de retea ca cea a hotspot-ului dvs. ISP. De exemplu,
daca adresa IP a hotspot-ului dvs. ISP este 192.168.2.1, puteti seta adresa IP a acestui dispozitiv la
192.168.X.1 (Xvariaza de la 0 la 254, cu exceptia 2), care este si adresa IP de conectare a CPE. Apoi
apasaUrmatorul.

Quick Setup:= =WISP

Specify the device with an IP address whose network segment is different from that of IP address of ISP access point
or upstrearm AP.

IP Address 192.168.8.1

Subnet Mask 2552552550

Previous Next

8.ClicSalvatisi asteptati pana cand CPE reporneste pentru a activa setarile.
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Quick Setup=>>WISP

Previous Save

The device is set to WISP, click "Save” to apply the settings.

- - - - Sfarsit

Dupa repornirea CPE, conectati-va din nou la interfata de utilizare Wed a CPE si alegetistarepentru
a intra in pagind. Daca adresa IP WAN, gateway-ul implicit si informatiile serverului DNS obtinute de
portul WAN sunt afisate peStarea sistemuluisectiunea, configuratia reuseste.

Dupa configurarea cu succes, dispozitivele conectate la CPE pot accesa internetul prin
cablu sau far fir. In medii practice, se recomanda conectarea unui router wireless la
CPE pentru acoperirea retelei wireless omnidirectionale.

N ’
- [Tf} ~ Bacsis

Numele si parola retelei wireless sunt SSID si cheia setatePasul 6de mai sus.

CPE: modul WISP Router wireless
| ,)
{3 (@D )
R LAN
Hotspot ISP D
Smartphone
Calculator

Pentru a accesa internetul, trebuie sa configurati routerul dupa cum urmeaza.

N G
- (W} ~ Bacsis

Pentru configurarea detaliata a routerului, va rugam sa consultati ghidul de utilizare corespunzator.

1.Conectati-va la interfata de utilizare Wed a routerului.

2.Selectati IP dinamic ca tip de conexiune la internet si salvati setarile.

- - - - Sfarsit
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Pentru a accesa internetul cu:

- Dispozitive fara fir: Conectati dispozitivele fara fir, cum ar fi un telefon inteligent, la
reteaua WiFi a routerului fara fir care este conectat la CPE.

- Dispozitive cu fir: Conectati dispozitivele cu fir, cum ar fi un computer, la porturile LAN
ale routerului fara fir care este conectat la CPE. Asigurati-va ca adresa IP a
computerului este obtinuta automat.

4.4.3Exemplu de mod WISP

Cerinta retelei

Locuiti in mediul rural si nu va este convenabil sa conectati cea mai apropiata statie de baza
ISP folosind cabluri Ethernet. Asadar, doriti sa extindeti hotspot-ul ISP la casa dvs. intr-o
maniera wireless.

Solutie
Setati CPE in modul WISP si conectati-l la hotspot-ul ISP.

Sa presupunem ca SSID-ul si parola WiFi a hotspot-ului ISP sunt:
- SSID: WiFi_123456
- Parola WiFi: 12345678
- Tip conexiune la internet: PPPoE
- Nume utilizator: admin

- Parola: admin
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Topologie de retea

(1))

CPE: modul WISP Router wireless

P— D)

LAN

@

Hotspot ISP D

SSID: WiFi_123456
Parola WiFi: 12345678

Smartphone

Calculator

Proceduri de configurare

1.Setati CPE-ul in modul WISP.

(1)Conectati-va la interfata de utilizare web a acestui CPE si alegetilnstalare rapidapentru a intra in pagina de configurare.

(2)SelectatiWISP, si faceti clicUrmatorul.

Quick Setup

Select a working mode:

AP In this mode, the device creates a wireless network based on the current wired network
Client In this mode, the device works as a wireless adapter to connect to the wireless netwark of upstream AP,
Universal Repeater In this mode, this dewvice extends an existing wireless network for broader network coverage.

® WISP In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the

wireless network.

Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides wireless

access point.

P2MP  In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide

wireless access point.

Router connect to modem in wired manner, and provide network access point

(3)Selectati SSID-ul hotspot-ului dvs. ISP, adicaWiFi_123456in acest exemplu si faceti clic
Urmatorul In josul paginii.
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Quick Setup>>WISP

Click "Scan”, and select the wireless network you want to connect,

and click "Next".
Scan (} Scan again
Upstream AP WiFi_123456
. Signal
Select SSID Channel MAC Address Security Mode
Strength
O WiFi_123456 165 D8:38:0D:5A:AA:34 WPAZ2-PSKAES ﬂqﬂ

(4)Introduceti parola WiFi a hotspot-ului dvs. ISP InCheiecaseta de text si faceti clicUrmatorul.

Quick Setup> =WISP

Ensure that the device usas the same channel, encryption, and encryption algorithm as those of upstream AP.

Then enter the remote AP's WiFi password, and click "Next” to continue.

Upstream AP WiFi_123456

Upstream AP MAC Address  D8:38:0D:5A:AA:34

Channel 165(5825MHz) v
Security Mode WPAZ-PSK v
Encryption Algeorithm @ AES TKIP TKIP&AES

R —

Previous Mext

(5)SelecteazaTip conexiune la interneta hotspot-ului tau ISP, adicaPPPoEin acest exemplu. Introduceti
numele de utilizator PPPoE si parola furnizate de ISP-ul dvs. si faceti clicUrmatorul.

Quick Setup > =WISP

Please select an internet connection type, and enter the internet parameters provided by your ISP,

and click "Next".

Internet Connection Type DHCP (Dynamic IP) Static IP Address # PPPoE
PPPoE User Name

PPPoE Password

Previous Mext

(6)Personalizati SSID-ul si cheia si faceti clicUrmatorul.
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Quick Setup: = WISP

You can set up your wireless network name and wireless password here.
Note down your wireless password.

% SSID(WiFi Name) Tom's WiFi

Channel 165(5825MHz) v
Security Mode WPAZ-PSK v
Encryption Algorithm @ AES TKIP TKIPBAES
Key

Previous Mext

(7)Setati o adresa IP care apartine unui alt segment de retea ca cea a hotspot-ului dvs. ISP. De exemplu,
daca adresa IP a hotspot-ului dvs. ISP este 192.168.2.1, puteti seta adresa IP a acestui dispozitiv la
192.168.X.1 (Xvariaza de la 0 la 254, cu exceptia 2), care este si adresa IP de conectare a CPE. Apoi
apasaUrmatorul.

Quick Setup= =WISP

Specify the device with an IP address whose network segment is different from that of IP address of ISP access point
or upstream AP.

IP Address 192.168.58.1

Subnet Mask 255 2552550

Previous Next

(8)ClicSalvatisi asteptati pana cand CPE reporneste pentru a activa setarile.

Quick Setup= =WISP

The device is set to WISP, click "Save” to apply the settings.

Previous Save

Cand LED1, LED2 si LED3 ale CPE clipesc, CPE este conectat cu succes la hotspot-ul
ISP.

2.Setati routerul wireless.

(1)Conectati-va la interfata de utilizare Wed a routerului.
(2)SelectatiIP dinamicdupa cumTip conexiune la internetsi salvati setarile.

- - - - Sfarsit
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Verificare

Dispozitivele dumneavoastra cu fir si fara fir se pot conecta la routerul wireless care este conectat la CPE

pentru acces la internet.
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4.5Modul repetitor

4.5.1Prezentare generala

in modul Repeater, CPE conecteaza 2 sau mai multe (acest CPE accepta cel mult 4) retele cu fir cu o
legatura fara fir si poate fi conectat atat cu clienti cu fir, cat si cu clienti fara fir. Pentru a utiliza aceasta

functie, este necesar ca peer AP sa accepte functia WDS.

CPE in modul Repeater poate functiona cu CPE Tn modul Repeater sau P2MP. Modul repetitor este de

obicei folosit pentru a realiza comunicarea intre mai multe birouri ale unei intreprinderi dintr-un oras.

Scenariul de aplicare

Doriti sa combinati mai multe retele cu fir intr-una singura intr-un mod wireless. Topologia retelei
este prezentata mai jos.

Intrerupator ’)) @
CPE2: Modul repetitor

.....................

: \ WAN
[
! 6 E a Router
[ 1
LAN
: Calculator Calculator Camera IP : CPE1: Modul repetitor

Ry o
(‘ B Intrerupator

.....................

Calculator Calculator NVR

;
e
?

Calculator Camera3 IP pentru computer
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4.5.2Instalare rapida

Legatura de la egal la egal

WA

Router
LA
mererupator  CPE1: Modul repetitor CPE2: Modul repetitor

») (¢ ntrerupator

o o m m o - ] e eeeeeem-mm-- .- -

%W % 2 % % ==

Calculator Calculator Camer3 IP Computer Computer NVR

- -—-—---
[

Sa presupunem ca parametrii aferenti sunt dupa cum urmeaza:

CPE1
- SSID: IP-COM_123456
- Canal: 165
- Modul de securitate: WEP Tip de
- autentificare: Impartit Tasta 1 la
- tasta 4: 12345

CPE2

- SSID: IP-COM_1
- Adresa MAC WLAN: D8:38:0D:5A:AA:34

)
N\ 7/
- [E) - Bacsis
=

Pentru a verifica SSID-ul si cheia CPE, va puteti conecta la interfata de utilizare web a CPE si alegetiFara fir>De bazapentru a intra

n pagina.

1.Setati CPE2 laRepetitormodul.

(1)Conectati-va la interfata de utilizare web a CPE2 si alegetiFara fir>De bazapentru a intra in pagina de configurare.
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(2)ModificatiCanal(165 in acest exemplu) siLatime de banda de canal(20MHz in acest
exemplu) si faceti clicSalvati.

Enakle Wireless ()

Country/Region China v

SSID IP-COM_1

Broadcast SSID @ Enable Disable
MNetwork Mode 1ain v
Channel 165(5825MHz) v

Channel Shift Enable # Disable

Transmit Power

Channel Bandwidth 20MHz v
Transmit Rate Auto v
Security Mode WEP v
Authentication Type Shared v
Default Key Key 1 v

Key 1 12345 ASCI v

Key 2 12345 ASCI v

Key 3 12345 ASCI v

Key 4 12345 ASCIL v

(3)AlegeInstalare rapidapentru a intra in pagina de configurare. SelectatiModul repetitor, si faceti clic Urmatorul.
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Quick Setup

Select a working mode:

AP In this mode, the device creates a wireless network based on the current wired network
Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP,

Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage.

it provided by ISP in wireless manner, and provides the

Juil
i
4
o
[=1
]
m
3
o
=}
=1
2
i
w

® Repeater In this mode, the device connects to multiple wired networks through wir

access point.

P2ZMP Int the device connects to multiple wired networks through wireless bridge, but does not provide
ireless access
Router connectto modem in wired manner, and provide network access point

(4)Selectati SSID-ul CPE1 din lista, adicalP-COM_123456in acest exemplu si faceti clic
Urmatorulin josul paginii.

Quick Setup: >Repeater

Click "Scan”, and select the wireless network you want to connect,

and click "Next".
Scan () Scan again

Peer AP1 D&:38:0D:5A-AA 34
Peer AP2 Select an S5ID or enter a MAC
Peer AP3 Select an SSID or enter a MAC

Peer AP4 Select an S5ID or enter a MAC

Signal

Select SSID Channel MAC Address Security Mode
Strength

v IP-COM_123456 165 D8:38:0D:5A:AA:34 WEP M

|

\Ol

- E ~ Bacsis
-

Doar retelele WiFi ale carorModul de securitates suntNici unulsauWEPpoate fi afisat pe lista.

(5)Seteazatip de autentificaresiCheie implicitala aceeasi cu cele ale CPE1, care sunt ImpartitsiCheia 1

in acest exemplu, introducetiCheia 1,Cheia 2,Cheia 3siCheia 4, si faceti clicUrmatorul.
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Quick Setup>>Repeater

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of peer AP.

Enter the key of peer AP1, and click "Next".

Peer AP1 IP-COM_123456

MAC Address of Peer AP1  D8:38:0D:5A:AA:34

Channel 165(5825MHz) v
Security Mode WEP v
Authentication Type Shared v
Default Key Key 1 v
Keyl | eee ASCIl ¥
Key2 | semee ASCIl ¥
Key 3 ASCI v
Key 4 | eeee ASCIl ¥
Previous Mext
Descrierea parametrilor
Nume Descriere
Peer AP1 Specifica numele retelei fara fir (SSID) al AP1 de la egal la egal.

Adresa MAC a e x ek s o . <
Specifica adresa MAC a retelei fara fir care trebuie conectata.

Peer AP1

Canal Specifica canalul de operare al retelei WiFi care trebuie conectat. Acesta va fi populat
automat atunci cand selectati un SSID pentru a pune legatura.
Specifica modul de securitate al retelei WiFi care trebuie conectata. Acesta va fi populat
automat atunci cand selectati un SSID pentru a pune legdtura.

Modul de securitate \.,\" ’
- TT - Bacsis

Modul Repeater accepta numai modurile de securitate WEP si None.

(6)Setati adresa IP la 0 adresa IP neutilizata apartinand aceluiasi segment de retea ca si cel al
CPE1. Apoi setati Masca de subretea la aceeasi cu CPE1 si faceti clicUrmatorul.

De exemplu, daca adresa IP a CPE1 este 192.168.2.1, puteti seta adresa IP a acestui dispozitiv la
192.168.2.X(Xvariaza de la 2 la 254).
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Quick Setup= >Repeater

Set the IP address to an unused IP address belonging to the network segment of peer AP.

IP Address 192.168.2.10

Subnet Mask 2552552550

Prewvious Next

(7)ClicSalvatisi asteptati pana cand dispozitivul reporneste pentru a activa setarile.

Quick Setup==Repeater

preVious m

The device is set to Repeater, click "Save” to apply the settings.

2.Efectuati procedura inPasul 1 de mai sus pentru a seta CPE1 laRepetitormodul. Diferentele sunt
enumerate mai jos:

- Selectati SSID-ul CPE2, care este IP-COM_1 in acest exemplu.

- Nu este nevoie sa schimbati adresa IP a CPE1.

|
\Ol
- E ~ Bacsis

Daca exista mai multe retele fara fir cu acelasi SSID, selectati-o pe cea cu adresa MAC WLAN a CPE2,
care esteD8:38:0D:5A:AA:34in acest exemplu.

- - - - Sfarsit
Pentru a verifica daca legatura are succes:

Metoda 1: Cand indicatoarele LED1, LED2 si LED3 ale CPE1 si CPE2 sunt aprinse continuu,
legatura reuseste.

Metoda 2:

1.Conectati-va la interfata de utilizare web a CPE1.

2.AlegeAvansat>Diagnostica, SelectatiPingde laDiagnosticameniul derulant, introduceti adresa

IP a CPE2 si faceti clicstart.
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Diagnose

*Diagnose Ping W
*|P Address Manual ~
*IP Address/Domain Name
Ping Packet 4 Range: 1 to 10000

Packet Size 32 Byte (Range: 1 to 60000

Conectarea are succes atunci cand ping-ul reuseste.

Crearea de punte intre egali si mai multi

Intrerupator ’))
CPE2: Modul repetitor

e e

WA
Router
LA

- -
0
=
a
=
Q
-
o
=
0
2,
a
E‘
Q
Py
[=]
=
Aa
Q
3
) 10)
—
o
e - e e

CPE1: Modul repetitor

------------------- ((‘ Intrerupator
Intrerupator ’))
CPE3: Modul repetitor

~
-

--------------------- "--------------------~\
, \ 1
! | 1 :
[ | ' [
: N 1 1 1

1

g g 9 N b ==m
; o~ ! ' i
1 Computer Camera IP pentru computer | 1 Computer Computer NVR ,
1 '
N N e s e s e % 'I Mg ey e sy sy e e sy > f.

Sa presupunem ca parametrii aferenti sunt afisati dupa cum urmeaza:

CPE1:

- AdresaIP: 192.168.2.1
- SSID:IP-COM_1
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- Canal:165

- Latime de banda de canal:20MHz

- Modul de securitate:Nici unul
CPE2:

- SSID:IP-COM_2

- Adresa MAC WLAN: D8:3A:0D:15:88:09
CPE3:

- SSID: IP-COM_3

- Adresa MAC WLAN:D8:3A:0D:15:88:16

1.Setati CPE2 laRepetitormodul.

(1)Conectati-va la interfata de utilizare web a CPE2 si alegetiFara fir>De bazapentru a intra in pagina de configurare.

(2)ModificatiCanal(165 in acest exemplu) siLatime de banda de canal(20MHz in acest
exemplu) si faceti clicSalvati.

Enable Wireless ()

Country/Region China v

SSID IP-COM_2

Broadcast SSID @ Enable Disable
Network Mode 1ain v
Channel 165(6825MHz) v

Channel Shift Enable # Disable

Transmit Power

Channel Bandwidth 20MHz v
Transmit Rate Auto v
Security Mode None v

[sclate Client Enable ® Disable

Max. Number of Clients 48

(3)Alegelnstalare rapida, si selectatiRepetitorsi apoiUrmatorul.
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Quick Setup

Select a working mode:

AP In this mode, the device creates a wireless network based on the current wired networ
Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP.
Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage.

WISP  In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the

'n'-\'i reless network.

® Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides wireless

access point.

P2MP In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide

wireless access point.

Router connect to modem in wired manner, and provide network access point

(4)Selectati SSID-ul CPE1 din lista, adicaIP-COM_1in acest exemplu si faceti clicUrmatorul.

N ’
- (W) - Bacsis

- Daca nu puteti scana SSID-ul CPE1 din lista, alegetiFara fir>De bazasi activati functia wireless.
Apoi incercati din nou.

- Doar retelele WiFi ale caror moduri de securitate sunt setate la niciunul sau WEP pot fi afisate in lista.

Quick Setup=>Repeater

Click "Scan”, and select the wireless network you want to connect,

and click "Next".
Scan (} Scan again

Peer AP1 D3:35:0D:15:88:11
Peer AP2 Select an 551D or enter a MAC
Peer AP3 Select an SSID or enter a MAC

Peer AP4 Select an 551D or enter a MAC

Signal
Select $SID Channel MAC Address Security Mode \gna
Strength
Il IP-CONM_1 165 D8:38:0D:15:88:11 MNone !!!ﬂ

(5)ClicUrmatoruldirect pe pagina urmatoare.
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Quick Setup>>Repeater

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of peer AP.

Enter the key of peer AP1, and click "MNext".

Peer AP1  IP-COM_1

MAC Address of Peer AP1  D8:38:0D:15:88:11

Channel 165(5825MHz) v

Security Mode None v

Previous

(6)Setati adresa IP la o adresa IP neutilizata apartinand aceluiasi segment de retea ca si cel al
CPE1. De exemplu, daca adresa IP a CPE1 este192.168.2.1, puteti seta adresa IP a acestui
dispozitiv la 192.168.2.X(Xvariaza de la 2 la 254). Apoi setati Masca de subretea la aceeasi cu

CPE1 si faceti clicUrmatorul.

Quick Setup:= =Repeater

Set the IP address to an unused [P address belonging to the network segment of peer AP,

IP Address 182.168.2.100

Subnet Mask 2552552550

Previous

(7)ClicSalvatisi asteptati pana cand dispozitivul reporneste pentru a activa setarile.

Quick Setup> >Repeater

The device is set to Repeater, click "Save" to apply the settings.

Previous

2.A executaPasul 1 pentru a seta CPE3 |laRepetitormod si bridge la CPE1.

3.Setati CPE1 laRepetitormod si bridge la CPE2 si CPE3.

(1)Conectati-va la interfata de utilizare web a CPE1 si alegetilnstalare rapidapentru a intra in pagina de configurare.

(2)SelectatiRepetitormodul si faceti clicUrmatorul.

(3)Selectati SSID-urile CPE2 si CPE3 si faceti clicUrmatorul.
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]
N\, 7/
- (E) ~ Bacsis
-

Daca exista mai multe retele fara fir cu acelasi SSID, selectati-le pe cele cu adresele MAC WLAN ale CPE2
si CPE3, care sunt D8:3A:0D:15:88:09 si D8:3A:0D:15:88:16 Tn acest exemplu.

Quick Setup>>Repeater

Click "Scan”, and select the wireless network you want to connect,

and click "Mext".
Scan (} Scan again

Peer AP1 D8:3A:0D:15:88:09

Peer AP2 D3:3A:0D:15:88:16

Peer AP3 Select an S3ID or enter a MAC

Peer AP4 Select an S3ID or enter a MAC

. Signal
Select SSID Channel MAC Address Security Mode
Strength

v IP-COM_2 165 D8:3A:0D:15:88:09 None 1'51“
v IP-COM_3 165 D8:34:00:15:88:16 None 1'51“

(4)ClicUrmatorulpe pagina urmatoare.

Quick Setup > >Repeater

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of pear AP,

Enter the key of peer AP, and click "Next".

Peer AP1 IP-COM_2
MAC Address of Peer AP1  D8:3A:0D:15:88:09
Channel 165(5825MHz) v

Security Mode None v

Previous

(5)ClicUrmatorul.
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Quick Setup:= =Repeater

Set the IP address to an unused [P address belonging to the network segment of peer AP,

IP Address 182.168.2.1

Subnet Mask 2552552550

Previous Next

(6)ClicSalvatisi asteptati pana cand CPE reporneste pentru a activa setarile.

Quick Setup>>Repeater

Previous Save

The device is set to Repeater, click "Save” to apply the settings.

- - - - Sfarsit
Pentru a verifica daca legatura are succes:

Metoda 1: Cand indicatoarele LED1, LED2 si LED3 ale CPE1, CPE2 si CPE3 sunt aprinse
continuu, legatura reuseste.

Metoda 2:

1.Conectati-va la interfata de utilizare web a CPE1.

2.AlegeAvansat>Diagnostica, SelectatiPingde laDiagnosticameniul derulant cu lista, introduceti
adresa IP a CPE2 si, respectiv, CPE3 si faceti clicstart.

Conectarea are succes atunci cand ping-ul reuseste.

Diagnose
% Diagnose | Ping v
*IP Address Manual w
% IP Address/Domain Name
Ping Packet @ 4 Range: 1 to 10000

Packet Size 32 Byte (Range: 1 to 6000C
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4.6Modul P2MP

4.6.1Prezentare generala

In modul P2MP, CPE conecteaza 2 sau mai multe (acest dispozitiv accepta cel mult 4) retele cu fir cu
o legatura fara fir, dar nu poate oferi serviciul de acces fara fir.

CPE in modul P2MP poate functiona cu CPE in modul Repeater.

Procedura de configurare a modului P2MP este similard cu modul Repeater. in exemplul urmétor,
CPE functioneaza in modul P2MP, iar puntile catre patru CPE functioneaza in modul Repeater.

Scenariul de aplicare

CPE-ul este folosit pentru a combina retelele locale intr-una singura Intr-un mod wireless. Topologia

retelei este prezentata mai jos.

Intrerupator ‘))
CPE2: Modul repetitor

Internet

&
...

OO |57 . W—— CPE1:

ny w 2 «

g

&
...

d
N2
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4.6.2Instalare rapida

Sa presupunem cd parametrii corelati ai CPE1 sunt afisati dupa cum urmeaza:

Adresa IP: 192.168.2.1
SSID: IP-COM_1
Canal:165

- Modul de securitate: Nici unul

CPE2 la CPES5:

CPE SSID Adresa MAC WLAN
CPE2 IP-COM_2 D8:3A:0D:15:88:09
CPE3 IP-COM_3 D8:3A:0D:15:88:16
CPE4 IP-COM_4 D8:3A:0D:15:88:13
CPE5 IP-COM_5 D8:3A:0D:15:88:05

Proceduri de configurare:

N G

)

Bacsis

Cand setati CPE Tn modul P2MP, asigurati-va ca toate CPE-urile functioneaza pe acelasi canal.

1.Setati CPE2 laRepetitormodul si puntea catre CPE1.

(1)Conectati-va la interfata de utilizare web a CPE2, alegetilnstalare rapida, SelectatiRepetitormodul si faceti clicUrmatorul.

Quick Setup

Select a working mode:

AP
Client
Universal Repeater

WISP
Repeater
P2MP

Router
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(2)Selectati SSID-ul CPE1, adicaIP-COM_1in acest exemplu si faceti clicUrmatorul.

Quick Setup>>Repeater

Click "Scan”, and select the wireless network you want to connect,

and click "Next".
Scan O Scan again

Peer AP1 D8:3A:0D:15:88:02

Peer AP2 Select an SSID or enter a MAC
Peer AP3 Select an SSID or enter a MAC
Peer AP4 Select an SSID or enter a MAC

Z Signal
Select SSID Channel MAC Address Security Mode
Strength
" IP-COM_1 165 D8:3A:0D:15:88:02 None dﬂ

]
N~
E Bacsis
-

- Daca nu gasiti niciun SSID din lista, alegetiFara fir>De bazasi activati functia wireless. Apoi incercati din

nou.

- Daca nu puteti gasi SSID-ul CPE1 din lista, ajustati directia CPE2 si mutati-l aproape de CPE1.

- Modul repetitor accepta doarNici unulsiWEPmoduri de securitate.

(3)ClicUrmatorulpe pagina urmatoare.

Quick Setup:> >Repeater

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of peer AP.

Enter the key of peer APL, and click "Mext".

Peer AP1 IP-COM_1
MAC Address of Peer AP1  D8:3A:0D:15:88:02
Channel 165(5825MHz) v

Security Mode None v

Previous MNext

(4)Setati adresa IP la o adresa IP neutilizata apartinand aceluiasi segment de retea ca si cel al
CPE1. De exemplu, daca adresa IP a CPE1 este192.168.2.1, puteti seta adresa IP a
dispozitivului la 192.168.2.X(Xvariaza de la 2 la 254). Apoi apasaUrmatorul.
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Quick Setup>>Repeater

Set the IP address to an unused IP address belonging to the network segment of peer AP.

IP Address

Subnet Mask

192.166.2.100

255.255.255.0

Previous Next

(5)ClicSalvatisi asteptati pana cand dispozitivul reporneste pentru a activa setarile.

Quick Setup> >Repeater

The device is set to P2MP, click "Save” to appl)} the settings.

prEVious

2.A executaPasul 1 pentru a seta CPE3, CPE4 si CPE5 in modul Repeater si conectati la CPE1.

3.Setati CPE1 laP2MPmod si bridge la CPE2, CPE3, CPE4 si CPES.

(1)Conectati-va la interfata de utilizare web a CPE1 si alegetilnstalare rapidapentru a intra in pagina de configurare.

(2)SelectatiP2MPmodul si faceti clicUrmatorul.
(3)Selectati SSID-ul CPE2, CPE3, CPE4 si CPES5, care suntIP-COM_2,IP-COM_3,IP-COM_4 siIP-COM_5
in acest exemplu si faceti clicUrmatorul.

Quick Setup>>P2MP

Click "Scan”, and select the wireless network you want to connect,

and click "Next".

Scan () Scan again

Peer AP1 D8:38:0D:15:88:09

Peer AP2 D8:38:0D:15:88:16

Peer AP3 D8:38:0D:15:88:13

Peer AP4 D8:38:0D:15:88:05

} Signal
Select SSID Channel MAC Address Security Mode
Strength

=] IP-COM_2 165 D8:38:0D:15:88:09 None -.1!“
v IP-COM_3 165 D8:38:0D:15:88:16 None .,-j“
v IP-COM_4 165 D8:38:0D:15:88:13 None .,-3“
v IP-COM_5 165 D8:38:0D:15:88:05 None ‘.3“

(4)ClicUrmatorulpe pagina urmatoare.
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Quick Setup>=P2MP

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of peer AP.

Enter the key of peer APL, and click "MNext".

Peer AP1 IP-COM_2

MAC Address of Peer AP1  D8:38:0D:15:88:09

Channel | 165(5825MHz) v
Security Mode MNene v
Previous Next
Descrierea parametrilor
Nume Descriere
Peer AP1 Specifica numele retelei fara fir (SSID) al primului AP peer.

Adresa MAC a
Specifica adresa MAC a primei retele fara fir care trebuie conectata.

Peer AP1

Canal Specifica canalul de operare al retelei WiFi care trebuie conectat. Acesta va fi populat
automat atunci cand selectati un SSID pentru a pune legatura.
Specifica modul de securitate al retelei WiFi care trebuie conectata. Acesta va fi populat
automat atunci cand selectati un SSID pentru a pune legdtura.

Modul de securitate ',

l - Bacsis
Modul P2MP accepta numai modurile de securitate WEP si None.
(5)ClicUrmatorulpe pagina urmatoare.

Quick Setup>»P2MP

Set the IP address to an unused IPF address belonging to the network segment of peer AP,

IP Address 182.168.2.1

Subnet Mask 2552552550

Previous Mext

(6)ClicSalvatisi asteptati pana cand dispozitivul reporneste pentru a activa setarile.
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Quick Setup>=P2MP

The device is set to PZMP, click "Save” to apply the settings.

- - - - Sfarsit

Pentru a verifica daca legatura are succes:

Previous Save

Metoda 1: Cand indicatorii LED1, LED2 si LED3 ale CPE1 si CPE2 sunt aprinsi continuu,

legatura reuseste.

Metoda 2:

1.Conectati-va la interfata de utilizare web a CPE1.

2.AlegeAvansat>Diagnostica, SelectatiPingde laDiagnosticameniul derulant cu listd, introduceti adresa IP

a fiecarui CPE peer si faceti clicstart.
Diagnose
% Diagnose Ping
% IP Address Manual
* IP Address/Domain Name

Ping Packet 4

Packet Size 32

Conectarea are succes atunci cand ping-ul reuseste.

o
Lix}
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4.7Modul router

4.7.1Prezentare generala
In modul Router, CPE serveste ca un router pentru a furniza o retea fara fir.

Scenariul de aplicare

CPE este folosit pentru a furniza o retea fara fir si pentru a atribui adrese IP dispozitivelor dumneavoastra

fara fir. Topologia retelei este prezentata mai jos.

Modem

CPE: modul router

7
4.7.2Instalare rapida

1.Conectati-va la interfata de utilizare web a CPE si alegetilnstalare rapidapentru a intra in pagina de configurare.

2.SelectatiRoutermodul si faceti clicUrmatorul.
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Quick Setup

Select a working mode:
AP
Client
Universal Repeater

WISP
Repeater
P2MP

® Router

3.Selectati tipul dvs. de conexiune la internet si setati parametrii aferenti. LuaDHCPca exemplu aici.
SelectatiDHCP (IP dinamic)si faceti clicUrmatorul.

Quick Setup==Router

Please select an internet connection type, and enter the internet parameters provided by your ISP.

and click "MNext".

Internet Connection Type @ DHCP (Dynamic IP) Static IP Address PPPoE

prEViDus m

Descrierea parametrilor

Nume Descriere

Dispozitivul in modul Router accepta trei tipuri de conexiune la internet:

~— DHCP (IP dinamic): Dispozitivul obtine adresa IP si alti parametri de la serverul
DHCP al dispozitivului din amonte pentru acces la internet.

Conexiune internet ~ Adresa IP statica: Dispozitivul acceseaza internetul utilizand adresa IP, masca de subretea,

Tlp gateway-ul implicit si adresele IP ale serverului DNS furnizate de ISP-ul dumneavoastra.

~— PPPoE: Dispozitivul acceseaza internetul utilizand numele de utilizator PPPoE
si parola furnizate de ISP.

4.Setati parametrii wireless ai CPE si faceti clicUrmatorul.

(1)Personalizati un SSID, adicaIP-COM_123456in acest exemplu.
(2)Alege oModul de securitate, care esteWPA2-PSKin acest exemplu.

(3)Setati aCheiepentru reteaua fara fir.
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Quick Setup==Router

You can set up your wireless network name and wireless password here.

Note down your wireless password.

SSID | IP-COM_123456
Channel 165(5825MHz) v
Security Mode WPAZ-PSK v
Encryption Algorithm @ AES TKIP TKIP&AES
Key
Previous m
Descrierea parametrilor
Nume Descriere
SSID Specifica numele retelei wireless a dispozitivului.
Canal Specifica canalul pe care 1l opereaza reteaua WiFi.

Specifica modul de securitate al retelei WiFi a dispozitivului. IncludeNici unul,_
WPA-PSK ,WPA2-PSK, siMixt WPA/WPA2-PSK .

Facand clic pe hyperlink, veti ajunge la descrierea elaborata a modului de
securitate corespunzator.

Modul de securitate

5.ClicSalvatisi asteptati pana cand CPE reporneste pentru a activa setarile.

Quick Setup>>Router

The device is set to Router, click "Save” to apply the settings.

- - - - Sfarsit

Dupa repornirea CPE, conectati-va din nou la interfata de utilizare Wed a CPE si alegetistarepentru
aintra in pagina. Daca adresa IP WAN, gateway-ul implicit si informatiile serverului DNS obtinute de
portul WAN sunt afisate in sectiunea Stare sistem, configuratia reuseste.

Dupa configurarea cu succes, dispozitivele conectate la CPE pot accesa internetul prin
cablu sau fara fir.
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]
N\, 7/
- [E} ~ Bacsis
-

Daca exista doar 1 port LAN pe CPE, va puteti conecta dispozitivele wireless la reteaua wireless a CPE
pentru a accesa internetul.

- Numele si parola retelei wireless suntSSIDsiCheies-a instalatPasul 4 de mai sus.

Daca CPE are mai multe porturi LAN, puteti conecta un router wireless la CPE pentru
acoperire omnidirectionala a retelei fara fir. Topologia retelei este prezentata mai jos.

Modem @
LAN

PoE/LAN

CPE: modul router

WA

Router wireless
LAN

0 &

Pentru a accesa internetul, trebuie sa configurati routerul dupa cum urmeaza.

N ’
- [Tf} ~ Bacsis

Pentru configurarea detaliata a routerului, va rugam sa consultati ghidul de utilizare corespunzator.

1.Conectati-va la interfata de utilizare Wed a routerului.

2.Selectati IP dinamic ca tip de conexiune la internet si salvati setarile.

- - - - Sfarsit

Pentru a accesa internetul cu:
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Dispozitive fara fir: Conectati dispozitivele fara fir, cum ar fi un telefon inteligent, la
reteaua WiFi a routerului fara fir care este conectat la CPE.

Dispozitive cu fir: Conectati dispozitivele cu fir, cum ar fi un computer, la porturile LAN
ale routerului fara fir care este conectat la CPE. Asigurati-va ca adresa IP a
computerului este obtinuta automat.
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5stare

Acest modul va permite sa vizualizati informatiile despre sistem si reteaua wireless, include

trei parti:starea sistemului ,starea wireless , sistatistici .

Pentru a accesa pagina, alegetistare.

5.1Starea sistemului

Puteti vedea starea sistemului aici. CPE6S este folosit pentru ilustrare aici.

Daca CPE este setat laAPmodul,Clientmodul,Repetitor universalmodul,Repetitormodul sau P2MP

modul, starea sistemului este afisata dupa cum urmeaza. Daca CPE are mai multe porturi Ethernet,

aceasta pagina afiseaza rata curenta de conectare a fiecarui port LAN.

Status

System Status

Device Name  CPE6SV1.0 PoE/LAN1 Speed
Uptime 1h47 m2s LAN2 Speed

System Time  2020-03-23 13:41:15 LAN3 Speed
Firmware Version V1.0.0.1(5410) LAN4 Speed
Hardware Version V1.0 CPU
RAM  48% LAN MAC Address

WLAN MAC Address D8:38:0D:14:88:01 LAN IP Address

Transparent Bridge  Enabled

Disconnected
Disconnected

100 Mbps Full-d...
Disconnected

5%
D8:38:0D:14:88:00

192.168.2.1

Daca CPE este setat laWISPsauRoutermodul, starea sistemului este afisata dupa cum urmeaza.
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]
N\, 7/
- [E} ~ Bacsis

Cand CPE functioneaza in modul Router, portul PoE este schimbat din portul LAN in portul WAN.

Status

System Status

Device Name
Uptime

System Time
Firmware Version
Hardware Version
CPU

RAM

LAN MAC Address
WLAN MAC Address

LAN IP Address

Descrierea parametrilor

Nume

Nume dispozitiv

Timp de functionare

Timpul sistemului
Versiunea softului
Versiune hardware
CPU

RAM

Adresa MAC LAN

CPE6SV1.0

2m42s

2020-03-23 13:52:01

V1.0.0.1(5410)

D8:38:0D:14:88:00

D8:38:0D:14:88:01

192.168.2.1

Descriere

PoE/LAN1 Speed

LAN2 Speed

LAN3 Speed

LAN4 Speed

Connection Type

Connection Status

WAN IP Address

Default Gateway

Primary DNS Server

Secondary DNS Server

Disconnected

Disconnected

100 Mbps Full-d...

Disconnected

DHCP (Dynamic IP)

Disconnected

0.0.0.0

0.0.0.0

0.0.0.0

0.0.0.0

Specificd numele acestui dispozitiv. Numele diferite de dispozitive va ajuta sa gestionati cu usurintd

mai multe dispozitive pe LAN.

Puteti schimba numele acestui dispozitiv peRetea>Configurare LANpagina cand

dispozitivul functioneaza in modurile AP, Client, Repetitor universal, Repetitor si P2MP.

Cand dispozitivul functioneaza in modul WISP sau Router, acesta afiseaza modelul si

versiunea dispozitivului si nu poate fi schimbat.

Specifica timpul care a trecut de cand dispozitivul a fost pornit ultima data.

Specifica ora curenta de sistem a acestui dispozitiv.

Specificd numarul versiunii de firmware de sistem a acestui dispozitiv.

Specifica numarul versiunii hardware a acestui dispozitiv.

Unitati centrale de procesare. Specifica utilizarea CPU de catre acest dispozitiv.

Memorie cu acces aleator. Specifica utilizarea memoriei acestui dispozitiv.

Specifica adresa MAC a portului LAN al acestui dispozitiv.
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Nume

Adresa MAC WLAN

Viteza LAN

Adresa IP LAN

Podul Transparent

Tipul conexiunii

Starea conexiunii

Adresa IP WAN

Gateway implicit

Server DNS primar

Server DNS secundar

Descriere

Specifica adresa MAC a retelei wireless a acestui dispozitiv.
Specifica viteza portului PoE/LAN si modul duplex al acestui dispozitiv.

Specifica adresa IP (numita si adresa IP de management) a acestui dispozitiv. in mod
implicit, este 192.168.2.1. Puteti accesa interfata de utilizare web a acestui dispozitiv
utilizand aceasta adresa IP.

Afiseaza starea podului transparent.
Specifica tipul de conexiune la internet a acestui dispozitiv inWISPsauRouter

modul.

~ DHCP (IP dinamic): CPE-ul obtine adresa IP de la serverul DHCP din
amonte pentru acces la internet.

Adresa IP statica: CPE utilizeaza o adresa IP fixa, o masca de subretea, un

gateway implicit si informatii despre serverul DNS pentru acces la internet.

PPPoE: CPE foloseste un nume de utilizator si o parola pentru accesul la internet.

Specifica starea conexiunii portului WAN al acestui dispozitiv inWISPsau
Routermodul.

Specifica adresa IP a portului WAN al acestui dispozitiv inWISPsauRouter
modul.

Specificd adresa de gateway implicita a acestui dispozitiv inWISPsauRouter
modul.

Specifica adresa IP a serverului DNS primar al acestui dispozitiv inWISPsau
Routermodul.

Specifica adresa IP a serverului DNS secundar al acestui dispozitiv iInWISPsau
Routermodul.
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5.2Stare wireless

Puteti vizualiza starea wireless aici, inclusiv modul de lucru, SSID, modul de securitate si asa mai departe.

Wireless Status

Working Mode
SSID

Security Mode
Channel/Radio Band
Channel Bandwidth
TX Power

Wireless Client

Descrierea parametrilor

Nume

Mod de lucru

SSID

Modul de securitate
Canal/banda radio

Latime de banda de canal
Putere TX

Client wireless

Adresa MAC a AP-ului

Puterea semnalului

AP

IP-COM_158770

None

165/5825MHz

20MHz

23dBm

Descriere

AP's MAC Address

Signal Strength

Background Noise

TX/RX Link

Transmit/Receive Speed

IMAX

00:B0:CH:15:87:71

N/A

-85dBm

2X2

N/A

Disabled

Specifica modul curent de lucru in care functioneaza dispozitivul.

Specifica numele retelei wireless a acestui dispozitiv.

Specifica modul de securitate al retelei wireless a acestui dispozitiv.

Specifica canalul si banda radio utilizate de acest dispozitiv pentru a transmite semnale

radio.

Specifica latimea de banda a canalului acestui dispozitiv.

Specifica puterea transmisa a acestui dispozitiv.

Specifica numarul de clienti wireless conectati la acest dispozitiv.

Afiseaza adresa MAC a dispozitivului din amonte.

- In modul AP, Router, Repeater sau P2MP, acesta afiseaza adresa

MAC WLAN a CPE.

- In modul Client, Universal Repeater sau WISP sau cand legatura
reuseste, afiseaza adresa MAC WLAN a AP-ului din amonte. Cand
legatura esueaza, se afiseaza N/A.

Afiseaza puterea semnalului wireless al dispozitivului similar.

- 1In modul AP sau Router, afiseazd puterea semnalului primului
dispozitiv conectat la reteaua wireless a dispozitivului.

puterea semnalului primit de la AP peer.

in modul Client, Repetitor universal, WISP, Repetitor sau P2MP, acesta afiseaza
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Nume

Zgomot de fundal

Legatura TX/RX

Transmite/Primeste
Viteza

IMAX

Descriere

Specifica puterea semnalelor de interferenta radio din mediul ambiant care
interfereaza cu semnalul wireless al acestui dispozitiv pe acelasi canal. O valoare
absoluta mai mare indica o interferenta mai mica. De exemplu, -95 dBm indica o
interferentd mai mica decat cea de -75 dBm.

Specifica numarul de fluxuri spatiale de date wireless pe care dispozitivul le
transmite sau le primeste. Cu cat mai multe link-uri indica mai mult trafic.
Specifica rata de transmisie/receptie fara fir.

In modul AP sau Router: afiseaza rata de transmisie/receptie a primului
dispozitiv conectat la reteaua wireless a acestui dispozitiv.

In modul Client, Repetitor universal, WISP, Repetitor sau P2MP: afiseazi rata de
transmisie/receptie a acestui dispozitiv.

Acesta specifica starealMAX functie.
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5.3Statistici

Puteti vizualiza informatii statistice aici, inclusivdebitului ,client wireless ,interfata ,Tabelul

ARP sitabel de rutare .

Statistics
Throughput Wireless Client
WLAN
& RX 1.61 Kbps
TX 3.24 Kbps
4
3
z

5.3.1Debit

20

& RX 3.91 Kbps
TX 3.41 Kbps

' A
--.__.___.____. * > o

Diagramele cu linii arata vizual traficul de transmisie si receptie in timp real al porturilor WLAN si

LAN ale CPE.

Pentru a accesa pagina, alegetistare, apoiDebitinStatisticiparte.

Statistics
Throughput Wireless Client
WLAN
& RX 1.61 Kbps
TX 3.24 Kbps
4
3
z

Interface

LAN

20

ARP Table Routing Table

& RX 3.91 Kbps
TX 3.41 Kbps

; _—
S Sy S e e
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5.3.2Client wireless/AP in amonte

Acest modul difera in functie de modul de lucru al CPE.
InAP,Router, P2MPsauRepetitormodul, afiseaza informatii despre clientii wireless conectati.

Pentru a accesa pagina, alegetistare, apoiClient wirelessinStatisticiparte.

Statistics

Throughput

IP Address

Wireless Client Interface ARP Table Routing Table
MAC Address Signal/Noise  Transmit/Receive  CCQ Connection Duration

192.168.2.181

Descrierea parametrilor

Nume

Adresa IP

Adresa mac
Semnal/Zgomot

Transmite/Primeste

CCQ

Durata conexiunii

6C:4D:73:10:76:D2 -17/-112dBm 144/72Mbps 100% 6s

Descriere

Specifica adresa IP a clientului wireless corespunzator.
Specifica adresa MAC a clientului wireless corespunzator.

Specifica puterea semnalului WiFi si puterea semnalului de interferenta
electromagnet al clientului wireless corespunzator.

Specifica rata de transmisie si receptie a clientului corespunzator.

Specifica calitatea conexiunii clientului corespunzator. Un procent mai
mare indica o calitate mai buna a conexiunii.

Specifica timpul care a trecut de cand clientul wireless este conectat la
reteaua wireless a dispozitivului.

InClient,Repetitor universalsauWISPmodul, afiseaza informatii despre AP in amonte.

Pentru a accesa pagina, alegetistare, apoiAP Tn amonteinStatisticiparte.

Statistics
Throughput Interface ARP Table Routing Table
IP Address MAC Address Signal/Noise Transmit/Receive ccqQ Connection Duration
0.0.0.0 D8:32:14:67:7E:F4 -29/-107dBm 144/T76Mbps 100% 245
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Descrierea parametrilor

Nume Descriere
Adresa IP Specifica adresa IP a dispozitivului din amonte.
Adresa mac Specifica adresa MAC a dispozitivului din amonte.

— Semnal:Specifica puterea semnalului WiFi al AP-ului corespunzator din

amonte.
Semnal/Zgomot
~ Zgomot:Specifica semnalul de interferenta ambientala si puterea

interferentei electromagnetice.

Transmite/Primeste Specifica rata de transmisie si receptie a dispozitivului din amonte.

ccqQ Specifica calitatea conexiunii dispozitivului din amonte. Un procent mai mare indica

o calitate mai buna a conexiunii.

Durata conexiunii
amonte.

5.3.3Interfata

Afiseaza adresa IP, adresa MAC si informatiile de trafic ale interfetelor CPE.

Pentru a accesa pagina, alegetistare, apoilnterfatainStatisticiparte.

Statistics
Throughput Wireless Client ARF Table Routing Table
Interface IP Address MAC Address Received Receive Transmitted Transmit
Packets Error Packets Error
LAN  192.168.2.1 D8:38:0D:15:88:10 2479 0 977 0
Bridge 192.168.2.1 D#:38:0D:15:88:10 2603 0 851 0
WLAN 0.0.0.0 D8:38:0D:15:88:11 127 0 383 0

Descrierea parametrilor

Nume Descriere
. Afiseaza interfata cu fir, interfata bridge si interfata WLAN a
Interfata A o ’ 7 !
’ dispozitivului.
Afiseaza adresele IP ale interfetei cu fir, interfetei bridge si interfetei
Adresa IP ’ ’ ’ ’ ’
WLAN.
Afiseaza adresele MAC ale interfetei cu fir, interfetei bridge si interfetei
Adresa mac ’ ’ ’ ’ ’

WLAN.

capitolul 5stare

Specifica timpul care a trecut de cand acest dispozitiv se conecteaza la dispozitivul din

80



Nume Descriere

Pachete primite
Afiseaza numarul de pachete primite si transmise ale interfetei.
Pachete transmise

Eroare de primire Afiseazd numarul de pachete de eroare primite si transmise ale
interfetei.

Eroare de transmitere

5.3.4Tabelul ARP

ARP (Address Resolution Protocol) este un protocol de nivel de retea utilizat pentru a converti o
adresa IP intr-o adresa fizica. Tabelul ARP afiseaza adresa IP si adresa MAC corespunzatoare pe
care o viziteaza CPE si interfata prin care trec pachetele.

Pentru a accesa pagina, alegetistare, apoiTabelul ARPinStatisticiparte.

Statistics
Throughput Wireless Client Interface Routing Table
IP Address MAC Address Interface
192.168.2.181 6C:4D:73:10:76:D2 Bridge
192.168.2.104 C8:9C:DC:60:54:69 Bridge

Descrierea parametrilor

Nume Descriere

Adresa IP Specifica adresa IP a gazdei in tabelul ARP.

Adresa mac Specifica adresa MAC corespunzatoare adresei IP.
Interfata Specifica interfata utilizata pentru a comunica cu gazda.
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5.3.5Tabel de rutare

Specifica retelele de destinatie pe care CPE le poate accesa.

Pentru a accesa pagina, alegetistare, apoiTabel de rutareinStatisticiparte.

Statistics
Throughput Wireless Client Interface ARP Table
Destination Network Subnet Mask Next Hop Interface
192.168.2.0 255.255.255.0 0.0.0.0 Bridge
239.255.255.250 255.255.255.255 0.0.0.0 Bridge

Descrierea parametrilor

Nume Descriere
Reteaua de destinatie Specifica adresa IP a retelei de destinatie.
Masca de retea Specifica masca de subretea a retelei de destinatie.

Specifica adresa IP de intrare a urmatoarei rute hop atunci cand pachetele
ies din interfata dispozitivului.

Urmatorul pas

Interfata Specifica interfata din care ies pachetele.
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6Retea

6.1Configurare LAN

6.1.1Prezentare generala

PeConfigurare LANpagina, puteti vizualiza adresa MAC a portului LAN, puteti configura numele
dispozitivului si tipul de obtinere a unei adrese IP si parametrii aferenti.

Pentru a accesa pagina, alegetiRetea>Configurare LAN.

Cand CPE-ul este inAP,Client,Repetitor universal,Repetitor, sauP2MPmodul, pagina se arata ca mai

jos.

LAN Setug

MAC Address D8:38:0D:21:81:50
IP Address Type Static IP Address v
IP Address 192.168.2.1
Subnet Mask 255.255.255.0
Default Gateway =~ 0.0.0.0
Primary DNS Server 0.0.0.0
Secondary DNS Server 0.0.0.0

Device Name iLBE-5ACV1.0

Save Cancel
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Descrierea parametrilor

Nume

Adresa mac

Tip adresa IP

Adresa IP

Masca de retea

Gateway implicit

Server DNS primar

Server DNS secundar

Nume dispozitiv

Descriere

Specifica adresa MAC a portului LAN.

Specifica tipul de obtinere a unei adrese IP. Valoarea implicita esteAdresa IP statica.

Adresa IP statica: Specificati manual adresa IP, masca de subretea, gateway-ul
implicit si adresele IP ale serverului DNS.

~— DHCP (adresa IP dinamica): Dispozitivul obtine o adresa IP, o masca de
subretea, un gateway implicit si o adresa IP a serverului DNS de la serverul
DHCP din retea.

|
\ 4
- (z] ~ Bacsis

DacaTip adresa IPeste setat saDHCP (adresa IP dinamica), trebuie sa verificati adresa IP a
dispozitivului in lista de clienti a serverului DHCP din retea si sa utilizati aceasta adresa IP pentru
a va conecta la interfata de utilizare web a dispozitivului.

Specifica adresa IP a dispozitivului. Un utilizator LAN poate vizita aceasta adresa pentru a intra in interfata de
utilizare web a dispozitivului. Valoarea implicita este192.168.2.1.

Pentru a accesa internetul, schimbati aceasta adresa IP in acelasi segment de retea
cu adresa IP LAN a routerului de iesire.

Specifica masca de subretea a dispozitivului. Valoarea implicita este255.255.255.0.

Specifica gateway-ul implicit al dispozitivului.

1l puteti seta la adresa IP a routerului de iesire pentru a permite dispozitivului s& acceseze
internetul.

Specifica adresa IP a serverului DNS principal a dispozitivului.

Daca routerul de iesire are functia de agentie DNS, acesta poate fi setat la adresa IP LAN a
routerului de iesire. In caz contrar, specificati manual o adresa IP a serverului DNS.

Daca exista o singurd adresa IP a serverului DNS, introduceti-o in aceasta caseta.

Specifica adresa IP a serverului DNS secundar al dispozitivului. Daca exista

doud adrese IP de server DNS, introduceti una in aceasta caseta.

Specifica numele dispozitivului. Numele implicit indica modelul si versiunea
produsului.

Va recomandam sa schimbati numele pentru a indica locatia dispozitivului, astfel Tncat
sa puteti identifica cu usurinta dispozitivul atunci cand exista mai multe dispozitive in
retea.
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Cand CPE-ul este inWISPsiRoutermoduri, pagina se arata ca mai jos.

LAN Setup

MAC Address D8:38:0D:15:87:70
IP Address Type Static IP Address v
IP Address 192.168.2.1

Subnet Mask 255.255.255.0

Save Cancel

Descrierea parametrilor

Nume Descriere

Adresa mac Specifica adresa MAC a portului LAN.

Specifica tipul de obtinere a unei adrese IP. Valoarea implicita esteAdresa IP statica.
~— Adresa IP statica: Specificati manual adresa IP si masca de subretea.

~— DHCP (adresa IP dinamica): Dispozitivul obtine o adresa IP si o masca de
subretea de la serverul DHCP din amonte din retea.

Tip adresa IP

|
\O'
- E _Bacsws

Dacd tipul de adresa IP este setat la DHCP (adresa IP dinamica), trebuie s& verificati adresa IP a
dispozitivului in lista de clienti a serverului DHCP al dispozitivului din amonte si sa utilizati aceastd adresa

IP pentru a va conecta la interfata de utilizare web a dispozitivului. dispozitiv.

Specifica adresa IP a dispozitivului. Un utilizator LAN poate vizita aceastd adresa pentru a intra in interfata de
Adresa IP

utilizare web a dispozitivului. Valoarea implicita este192.168.2.1.

Specificd masca de subretea corespunzatoare adresei IP LAN a dispozitivului. Valoarea

Masca de retea ) .
implicita este255.255.255.0.

6.1.2Setati manual adresa IP LAN

Daca trebuie sa implementati doar cateva CPE-uri, puteti seta manual adresa IP, masca de subretea, adresa

IP a gateway-ului si adresele IP ale serverului DNS ale CPE-urilor.
Procedura de configurare:
1.AlegeRetea>Configurare LANpentru a intra in pagina de configurare.
2.A stabilitTip adresa IPlaAdresa IP statica.

3.A stabilitAdresa IP,Masca de retea,Gateway implicit, siServer DNS primar. Daca este disponibil un alt
server DNS, setatiServer DNS secundarla adresa IP a serverului DNS suplimentar.
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4.ClicSalvati.
LAN Setup
MAC Address  D8:38:0D:21:81:50
IP Address Type Static IP Address v
IP Address 192.168.2.1
Subnet Mask 255.255.255.0
Default Gateway 0.0.0.0
Primary DNS Server 0.0.0.0
Secondary DNS Server 0.0.0.0

Device Name iLBE-5ACV1.0

5.Confirmati mesajul in fereastra pop-up si faceti clicBine.

Note X

Please click OK to confirm to change IP address.

After IP address changed, please login with new IP address 192.168.2.1.

- - - - Sfarsit

6.1.3Conectati-va la interfata de utilizare web dupa modificarea adresei IP LAN

Dupa modificarea adresei IP LAN a CPE, daca noile si cele originale adrese IP apartin aceluiasi
segment de retea, va puteti conecta la interfata de utilizare web a CPE-ului accesand noua adresa IP.

In caz contrar, atribuiti computerului o adresa IP care apartine aceluiasi segment de retea cu
noua adresa IP a CPE inainte de a va conecta cu noua adresa IP. Obtineti automat o adresa IP. A
se referi laAtribuiti o adresa IP fixa computerului dvs Tn Anexa pentru detalii.
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6.1.4Setati CPE pentru a obtine automat o adresa IP LAN

Modul DHCP (Dynamic IP Address) permite CPE sa obtina automat o adresa IP, o masca de subretea, o
adresa IP gateway, adrese IP ale serverului DNS atribuite de serverul DHCP al dispozitivului din amonte.
Daca sunt instalate un numar mare de dispozitive, puteti adopta acest mod pentru a preveni conflictele

de adrese IP si pentru a reduce in mod eficient volumul de lucru.

Procedura de configurare:

1.AlegeRetea>Configurare LANpentru a intra in pagina de configurare.

2.A stabilitTip adresa IPIlaDHCP (adresa IP dinamica).

3.ClicSalvati.

LAN Setug

MAC Address D8:38:0D:21:81:50

IP Address Type

IP Address

Subnet Mask

Default Gateway

Primary DNS Server

Secondary DNS Server

Device Name

DHCP (Dynamic IP Add v

192.168.2.1

255.255.255.0

0.0.0.0

0.0.0.0

0.0.0.0

iLBE-5ACV1.0

- - - - Sfarsit

Dupa finalizarea configurarii, daca doriti sa va reconectati la interfata de utilizare web a CPE,
verificati noua adresa IP pe interfata de utilizare web a dispozitivului din amonte care atribuie

adresa IP acestui CPE. Asigurati-va ca adresa IP a computerului de management si adresa IP a CPE

apartin aceluiasi segment de retea si accesati adresa IP a CPE.

Consultati pasii dinAtribuiti o adresa IP fixa computerului dvs parte pentru a atribui manual o adresa

IP computerului.
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6.2Clona MAC

Aceasta functie este disponibild numai atunci cand CPE functioneazaWISPsauRoutermodul.

6.2.1Prezentare generala

Daca CPE-ul nu poate accesa internetul dupa configurarea setdrilor de internet, este posibil ca ISP-ul dvs.

sa fi legat contul dvs. de serviciu de internet cu adresa MAC a computerului dvs. care a fost folosita
pentru a verifica conectivitatea la internet dupa ce v-ati abonat la serviciul de internet. Prin urmare, doar

acest computer poate accesa internetul cu contul.

In acest caz, trebuie sa clonati adresa MAC a acestui computer in portul WAN al CPE pentru
acces la internet.

6.2.2Cloneaza o adresa MAC

Selectati una dintre urmatoarele metode pentru a clona adresa MAC in functie de scenariul dvs. de
retea.

Utilizati computerul cu adresa MAC legata de serviciul dvs. de internet pentru

configurare
1.Conectati computerul la CPE.

2.Conectati-va la interfata de utilizare web a CPE si alegetiRetea>Clona MACpentru a intra in pagina de

configurare.
3.Faceti clic pe Cloneaza adresa MAC locala.
4.ClicSalvati.

MAC Clone

MAC Address 00:B0:C6:15:87:71

Clone Local MAC Address | Restore to Default MAC Address

- - Sfarsit
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Utilizati un dispozitiv fara adresa MAC legata de serviciul dvs. de internet pentru configurare

Daca faciNUutilizati computerul care poate accesa internetul dupa ce se conecteaza direct la
modem pentru a configura CPE, dar cunoasteti adresa MAC (care este C8:9C:DC:60:54:69 in
acest exemplu) a acestui computer, efectuati urmatorii pasi:

1.Conectati-va la interfata de utilizare web a CPE si alegetiRetea>Clona MACpentru a intra in pagina.

2.Introduceti adresa MAC a computerului care poate accesa internetul inAdresa maccutie.

3.ClicSalvati.

MAC Clone
! MAC Address CB:9C:DC-60-54:59 :
Clone Local MAC Address Restore to Default MAC Address
- - - - Sfarsit

|
N~
E Bacsis
—

Daca doriti sa restaurati adresa MAC la setdrile din fabrica, alegetiRetea>Clona MAC, faceti clicRestabiliti la adresa
MAC implicita, si faceti clicSalvati.
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6.3Server DHCP

6.3.1Prezentare generala

CPE ofera o functie de server DHCP pentru a atribui adrese IP clientilor din LAN. In mod

implicit, functia server DHCP este activata.

N G
- (TT} ~ Bacsis

Daca modificati adresa IP LAN a CPE si adresele IP noi si originale apartin unor segmente de retea diferite,

sistemul modifica grupul de adrese IP al serverului DHCP al dispozitivului, astfel incat grupul de adrese IP si

noua adresa IP a portul LAN apartine aceluiasi segment de retea.

6.3.2Configurati serverul DHCP

1.AlegeRetea>Server DHCPpentru a intra Tn pagina de configurare.

2.ActivatiServer DHCP.

3.Setati parametrii. In general, trebuie doar sa setatiAdresa GatewaysiServer DNS

primar.
4.ClicSalvati.

DHCP Server

* DHCP Server

Start IP Address

End IP Address
Subnet Mask

* Gateway Address
* Primary DNS Server
Secondary DNS Server

Lease Time

- - -- Sfarsit

192.168.2.100

192.168.2.200

N
o
o
N
o
o
N
o
o
o

192.168.2.254
8.8.8.8
8844

1 day

Cancel
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- E - Bacsis
—

Daca un alt server DHCP este disponibil in LAN, asigurati-va ca grupul de adrese IP al CPE nu se suprapune cu
pool-ul de adrese IP al acelui server DHCP. In caz contrar, pot aparea conflicte de adrese IP.

Descrierea parametrilor

Nume Descriere

Specificd dacs se activeazs functia de server DHCP a dispozitivului. in mod

Server DHCP . - .
implicit, este activat.

Specifica adresa IP de pornire a pool-ului de adrese IP al serverului DHCP. Valoarea
implicita este192.168.2.100.

Adresa IP de pornire

Specifica adresa IP finala a pool-ului de adrese IP al serverului DHCP. Valoarea
implicita este192.168.2.200.

1
Adresa IP de sfarsit ‘( )’
- W - Bacsis

Adresele IP de inceput si de sfarsit trebuie sa apartina aceluiasi segment de retea ca si

adresa IP a portului LAN al dispozitivului.

Specificd masca de subretea atribuita clientilor de catre serverul DHCP. Valoarea implicita

Masca de retea
este255.255.255.0.

Specifica gateway-ul de adresa IP implicit alocat de serverul DHCP clientilor.
in general, este adresa IP a portului LAN al unui router de pe LAN. Valoarea
implicita este192.168.2.254.

Adresa Gateway L,

Y
- (z} ~ Bacsis

Un client poate accesa un server sau o gazda care nu se afla in segmentul retelei locale doar

printr-un gateway.

Specifica adresa IP a serverului DNS primar atribuita clientilor de catre serverul
DHCP. Valoarea implicita este8.8.8.8.

Server DNS primar ‘@’_
Bacsis

Pentru a permite clientilor sa acceseze internetul, setati acest parametru la o adresa IP corectd a

serverului DNS sau la o adresa IP proxy DNS.

Specificd adresa IP a serverului DNS secundar atribuita clientilor de catre serverul DHCP.

Server DNS secundar )
Acest parametru este optional.

Specifica perioada de valabilitate a unei adrese IP atribuite de serverul DHCP unui
client.

Timp de nchiriere Cand a trecut jumatate din timpul de inchiriere, clientul trimite o solicitare DHCP serverului DHCP
pentru a reinnoi timpul de inchiriere. in cazul in care cererea da succes, termenul de inchiriere se
prelungeste conform cererii. in caz contrar, clientul trimite din nou cererea cand s-a scurs 7/8 din

timpul de inchiriere. Daca cererea are succes, inchirierea
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Nume Descriere

timpul se prelungeste conform cererii. In caz contrar, clientul trebuie si solicite o adres3
IP de la serverul DHCP dupa expirarea perioadei de inchiriere.

Se recomanda sa pastrati valoarea implicita.
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.11 Translated from English to Romanian - www.onlinedoctranslator.com

Nume Descriere

timpul se prelungeste conform cererii. In caz contrar, clientul trebuie si solicite o adres3
IP de la serverul DHCP dupa expirarea perioadei de inchiriere.

Se recomanda sa pastrati valoarea implicita.
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6.4Client DHCP

Cu serverul DHCP activat, puteti vizualiza detalii despre clientii care obtin adrese IP de la
serverul DHCP, inclusiv nume de gazda, adrese IP, adrese MAC si timpul de inchiriere.

Pentru a accesa pagina, alegetiRetea>Client DHCP.

DHCP Client
1D Host Name 1P Address MAC Address Lease Time
1 Dudu-Computer 192.168.2.104 C8:9C:DC:60:54:69 23h 52m 14s

10 v | Datas/Page
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6.5Setari VLAN

6.5.1Prezentare generala

CPE accepta functia IEEE 802.1q VLAN, astfel incat si poata fi utilizat in retele cu QVLAN. In
mod implicit, functia este dezactivata.

Dupa ce setarile VLAN IEEE 802.1q vor intra in vigoare, pachetul cu eticheta va fi redirectionat catre
porturile VLAN-ului corespunzator conform VID-ului pachetului, iar pachetul fara eticheta va fi
redirectionat catre porturile VLAN-ului corespunzator conform PVID-ului. portul.

Urmatorul formular prezinta detalii despre modul in care diferitele tipuri de porturi de legdtura se adreseaza pachetelor

primite.
Tipul pachetelor primite
Tipul portului Pachete transmise
Pachet cu eticheta Pachet fara eticheta
Scoateti eticheta din pachet si apoi
Acces ) ._t . P 5l ap
N . N . ransmiteti-o
Redirectionati datele Redirectionati datele ’
catre porturile catre porturile
P P VID = pVID-ul portului, scoateti eticheta
VLAN-ul corespunzator VLAN-ul corespunzator R . . .
Tromps pe baza VID-ului din bazat pe PVID-ul In pachet si apoi transmiteti-|
eticheta. porturilor VID P¥ID al portului, pastrati eticheta

in pachet si apoi redirectionati-o

Pentru a accesa pagina, alegetiRetea>Setari VLAN.

VLAN Settinqs

VLAN settings (@)

PVID 1

Management VLAN 1

WLAN VLAN ID 1000

Save Cancel

Descrierea parametrilor

Nume Descriere

Este folosit pentru a activa sau dezactiva functia VLAN a acestui dispozitiv. In mod implicit, este
Setari VLAN dezactivat. Dupa ce functia VLAN este activatd, portul POE/LAN este utilizat ca port trunk.

PVID Specifica ID-ul ID-ului VLAN nativ implicit al portului trunk. ID-ul implicit este
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Nume

VLAN de management

ID VLAN WLAN

Descriere

1. Dupa ce functia VLAN este activatd, portul PoE/LAN este utilizat ca port trunk.

Specifica ID-ul VLAN-ului de management al acestui dispozitiv. ID-ul implicit este1. Dupa
modificarea VLAN-ului de gestionare, puteti gestiona acest dispozitiv numai dupa ce va
conectati computerul la noul VLAN de gestionare.

V& permite s& setati un ID VLAN pentru reteaua fara fir a acestui dispozitiv. in mod implicit, este
setat 1a1000.

Dupa ce functia VLAN este activatd, interfata WLAN functioneaza ca un port de acces, al
carui PVID este acelasi cu ID-ul VLAN.
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6.5.2Exemplu de configurare VLAN

Cerinta retelei

Utilizati CPE-uri pentru a configura retele de supraveghere CCTV. CPE1 si CPE2 sunt folosite pentru a

se conecta la camere IP in locuri diferite si nu pot comunica intre ele.
Puteti atribui CPE1 si CPE2 diferitelor VLAN-uri.

Asuma ca:
- CPE1 este alocat VLAN10, iar CPE2 este alocat VLANZ20.

- Routerul din retea acceptd IEEE 802.1q VLAN si activeaza doua servere DHCP
care apartin VLAN10 si, respectiv, VLAN 20.

Topologie de retea

Router

@@

CPE1: VLAN10 CPE2: VLAN20

Calculator

Conexiunile comutatorului:
- Routerul este conectat la portul uplink
- CPE1 este conectat la portul 1

- CPE2 este conectat la portul 2
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Procedura de configurare

1.Configurati CPE1.

(1)Conectati-va la interfata de utilizare web a CPE1 si alegetiRetea>Setari VLAN.
(2)Activati functia.

(3)A stabilitID VLAN WLANIa10.

(4)ClicSalvati.

VLAN Settinqs

VLAN settings (@)

PVID 1
Management VLAN 1

% WLAN VLAN ID 10

Save Cancel

(5)ClicBinein fereastra pop-up si asteptati pana cand CPE1 finalizeaza repornirea.
2.SeteazalD VLAN WLANde CPE2 la 20 conform pasilor dinPasul 1 .
3.Configurati comutatorul asa cum se arata n tabelul urmator.

Urmatorul tabel arata configuratia comutatorului.

. . . ID VLAN (permite accesul pachetelor .
Porturile switch-ului o N . Tipul de port PVID
apartinand urmatoarelor VLAN-uri)

Port uplink (conectat

1'1 0'20 Trompa 1
la un router)
Port 1 (conectat la 5
CPE1) 1’10 Trompa 1
Port 2 (conectat la 1,20 Tromp3 1

CPE2)

Pastrati setdrile implicite pentru parametrii care nu sunt mentionati aici. Consultati ghidul de utilizare al

comutatorului pentru detalii.
Urmatorul formular arata configuratia pe router:

Activeaza doua servere DHCP pe router si le atribuie la VLAN10 si, respectiv, la VLAN20.
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Portul routerului ID VLAN (permite accesul pachetelor

- < ) Tipul de port PVID
este conectat apartindnd urmatoarelor VLAN-uri)

Schimbarea 10, 20 Trompa 1

Consultati ghidul de utilizare al routerului pentru detalii.

- - - - Sfarsit

Verificare

Daca routerul activeaza doua servere DHCP care apartin VLAN10 si, respectiv, VLAN20,
camera IP conectatd la CPE1 obtine o adresa IP si parametrii aferenti de la serverul DHCP
apartinand lui VLAN10, iar camera IP conectatad la CPE2 obtine acesti parametri de la DHCP
server care apartine VLAN20.
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7.1De baza

7.1.1Prezentare generala

7Fara fir

Acest modul va permite sa setati setdrile wireless de baza ale CPE, inclusiv parametrii legati de SSID,

modul de retea, canalul, puterea de transmisie si asa mai departe.

Pentru a accesa pagina, alegetiFara fir>De baza.

Basic

Enable Wireless
Country/Region
SSID

Broadcast SSID
Network Mode
Channel
Channel Shift
DFS function

Transmit Power

Channel Bandwidth
Transmit Rate
Security Mode

Isolate Client

Max. Number of Clients

IP-COM_218150

(O Disable

(@ Disable

(@ Disable

(@ Disable

Save Cancel
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Descrierea parametrilor

Nume

Activati Wireless

Tara/Regiune

SSID

transmisiune SSID

Mod retea

Canal

Schimbarea canalului

Functia DFS

transmite putere

Latime de banda de canal

Rata de transmisie

Modul de securitate

Descriere

Specifica daca se activeaza functia wireless. In mod implicit, este activat.

Specifica tara sau regiunea Tn care se afla acest dispozitiv.
Puteti selecta tara sau regiunea pentru a va asigura ca acest dispozitiv respecta
reglementarile privind canalele din tara sau regiune.

Specifica numele retelei fara fir.

Specifica daca sa difuzeze SSID-ul.
Cand dispozitivul difuzeaza un SSID, clientii wireless din apropiere pot detecta SSID-ul.

Cand acest parametru este setat laDezactivati, dispozitivul nu difuzeaza SSID-ul si
clientii wireless din apropiere nu pot detecta SSID-ul. in acest caz, trebuie s&
introduceti manual SSID-ul pe clientul wireless daca doriti sa va conectati la reteaua
wireless corespunzatoare SSID-ului. Acest lucru Tmbunatateste intr-o oarecare
masura securitatea retelei wireless.

Specifica modul de retea fara fir al acestui dispozitiv. Numai clientii

wireless care accepta modul de retea listat se pot conecta la CPE.

Specifica canalul in care functioneaza acest dispozitiv.

Autoindica faptul ca acest dispozitiv se schimba automat la un canal rar utilizat in
mediul ambiant pentru a preveni interferentele.

Specifica deplasarea frecventei centrale a canalului.

Cu aceasta functie activata, frecventa centrala a canalului se schimba cu 5 MHz pe baza
frecventei definite de standardul IEEE 802.11, astfel incat dispozitivul sa poata face schimb de
date pe canale de interferentd mai putine.

Selectarea dinamica a frecventei.

Cu aceasta functie activata, CPE va detecta automat frecventa
sistemului radar. Cand CPE detecteaza semnale radar in aceeasi
frecventa cu CPE-ul insusi, CPE va comuta automat la o alta frecventa
pentru a evita interferenta cu sistemul radar.

Specifica puterea de transmisie a acestui dispozitiv.

Numarul mai mare indica o acoperire WiFi mai larga. Setarea unei puteri de transmisie

adecvatd ajutd la imbunatatirea performantei si a securitatii retelei wireless.

Specifica latimea de banda a canalului de operare al unei retele fara fir. Latimea de banda
a canalului variaza in functie de diferitele moduri de retea. Va rugam sa o selectati in
functie de mediul dvs. de operare real.

Autoindica faptul ca acest dispozitiv isi poate schimba latimea de banda a canalului in functie

de mediul ambiant.

Specifica rata de transmisie wireless a dispozitivului.Autoeste recomandat.

Rata maxima de negociere variaza in functie de latimi de banda ale canalelor si moduri de

retea. Consultati interfata de utilizare web a dispozitivului pentru detalii.

Dispozitivul accepta diferite moduri de securitate pentru criptarea retelei, inclusiv
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Nume Descriere

Nici unul ,WEP ,WPA-PSK ,WPA2-PSK ,Mixt WPA/WPA2-PSK ,WPA , siWPA2 .

- Permite:Clientii conectati la aceasta retea fara fir nu pot comunica

intre ei, ceea ce imbunatateste securitatea retelei wireless.
1zolati clientul L
— Dezactivati: Clientii conectati la aceasta retea fara fir pot comunica intre

ei. Valoarea implicita este Dezactivare.

Acest parametru specifica numarul maxim de clienti care se pot conecta la

5 . reteaua wireless corespunzator unui SSID.
Max. Numar de Clienti
Daca numadrul este atins, reteaua wireless respinge noi cereri de conectare de la clienti.

Aceasta limita ajuta la echilibrarea sarcinii intre dispozitive.

Modul de securitate

O retea fara fir foloseste radioul, care este deschis publicului, ca mediu de transmisie a datelor.
Daca reteaua wireless nu este protejata prin masurile necesare, orice client se poate conecta la
retea pentru a utiliza resursele retelei sau a accesa date neprotejate prin retea.

Pentru a asigura securitatea comunicatiilor, legaturile de transmisie ale retelelor fara fir trebuie sa fie criptate

pentru protectie.

CPE accepta diferite moduri de securitate pentru criptarea retelei, inclusiv None, WEP,
WPA-PSK, WPA2-PSK, Mixed WPA/WPA2-PSK, WPA si WPA2.

Nici unul

CPE nu cripteaza reteaua fara fir. Aceasta optiune nu este recomandata deoarece
afecteaza securitatea retelei.

- WEP

Utilizeaza o cheie statica pentru a cripta toate datele schimbate si se asigura ca o retea LAN fara fir are
acelasi nivel de securitate ca o retea LAN cu fir. Datele criptate pe baza WEP pot fi sparte cu usurinta. in plus,
WEP accepta un debit maxim al retelei wireless de numai 54 Mbps. Prin urmare, acest mod de securitate nu

este recomandat.

Cand modul de securitate este setat laWEP, pagina este afisata dupa cum urmeaza.

Capitolul 7Fara fir 101



Security Mode WEP ~

Authentication Type Open w
Default Key Key 1 w

Key 1 12345 ASCIl |~

Key 2 12345 ASCIl |~

Key 3 12345 ASCIl |~

Key 4 12345 ASCI |~

Descrierea parametrilor

Nume Descriere

Specifica tipul de autentificare pentru modul de securitate WEP. Optiunile
includDeschissiImpartit. Optiunile au acelasi proces de criptare.

— Deschis: Specifica faptul ca autentificarea nu este necesara si ca datele
schimbate sunt criptate folosind WEP. In acest caz, un client wireless se
poate conecta la reteaua wireless corespunzatoare SSID-ului selectat fara a fi
autentificat, iar datele schimbate intre client si retea sunt criptate Th modul

tip de autentificare
P de securitate WEP.

Impartit: Specifica faptul ca o cheie partajata este utilizatd pentru autentificare, iar datele
schimbate sunt criptate folosind WEP. in acest caz, un client wireless trebuie s3 foloseasca o
cheie WEP prestabilita pentru a se conecta la reteaua wireless corespunzatoare SSID-ului
selectat. Clientul wireless poate fi conectat la reteaua fara fir numai daca utilizeaza aceeasi
cheie WEP.

Specifica cheia WEP pentruDeschissaulmpartittipul de criptare.

Cheie implicita De exemplu, daca Cheia implicita este setata la Cheia de securitate 2, un client wireless se
poate conecta la reteaua fara fir corespunzatoare SSID-ului selectat numai cu parola

specificata de Cheia de securitate 2.

Introduceti cheia WEP. Puteti introduce patru chei, dar numai cheia specificata in Cheia
implicita are efect.

Cheia 1/2/3/4

Indica faptul ca o cheie selectata pentru tipul de autentificare Deschis sau Partajat
ASCII contine caractere hexazecimale.

In cheie sunt permise 5 sau 13 caractere ASCII.

Indica faptul ca o cheie selectata pentruDeschissauImpartittipul de autentificare
Hex contine caractere hexazecimale.

10 sau 26 de caractere hexazecimale (interval: 0-9, af si AF) sunt permise in cheie.
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- WPA-PSK, WPA2-PSK si WPA/WPA2-PSK mixt

Acestea apartin modurilor de cheie pre-partajata sau cheie personala, unde WPA/WPA2-PSK mixt accepta
atat WPA-PSK, cat si WPA2-PSK.

WPA-PSK, WPA2-PSK si Mixed WPA/WPA2-PSK adopta o cheie pre-partajata pentru autentificare, in timp ce
CPE genereaza o alta cheie pentru criptarea datelor. Acest lucru previne vulnerabilitatea cauzata de cheile
WEP statice si face ca cele trei moduri de securitate sa fie potrivite pentru asigurarea securitatii retelelor

wireless de acasa.

Cu toate acestea, deoarece cheia initiala pre-partajata pentru autentificare este setata manual si toti clientii folosesc
aceeasi cheie pentru a se conecta la acelasi CPE, cheia poate fi dezvaluita in mod neasteptat. Acest lucru face ca

modurile de securitate sa nu fie adecvate pentru scenariile in care este necesara o securitate ridicata.

Pentru a rezolva slabiciunea gestionarii cheilor a WPA-PSK si WPA2-PSK, WiFi Alliance propune WPA si
WPA2, care utilizeaza 802.1x pentru a autentifica clientii si a genera chei radacina orientate spre
criptarea datelor. WPA si WPA2 folosesc cheile radacina pentru a inlocui cheile pre-partajate care se
seteaza manual, dar adopta acelasi proces de criptare ca si WPA-PSK si WPA2-PSK.

Cand modul de securitate este setat la WPA-PSK, WPA2-PSK sau Mixed WPA/WPA2-PSK, pagina este afisatd dupa

cum urmeaza.

Security Mode ‘ WPA2-PSK v‘
MNone
Encryption Algorithm | ywep PELAES
E T

Key : FYPEIYS
| Mixed WPAWPA2-PSK  |:
Key Updﬂte |I‘TtEFVEI| Lesssssssnsusnsnnnnnnnnnnnnnnngn

Isolate Client ‘—rorroor SR

Max. Number of Clients 48

Save Cancel

Descrierea parametrilor

Nume Descriere

Indica modul de securitate personal sau pre-partajat, inclusiv WPA-PSK,
WPA2-PSK si Mixed WPA/WPA2-PSK.

— WPA-PSK: Indica faptul ca reteaua wireless corespunzatoare SSID-ului
selectat este criptata folosind WPA-PSK.

Modul de securitate ~— WPA2-PSK: Indica faptul ca reteaua wireless corespunzatoare SSID-ului
selectat este criptata folosind WPA2-PSK.

- Mixt WPA/WPA2-PSK: Indica faptul ca clientii fara fir se pot conecta la
reteaua fara fir corespunzatoare SSID-ului selectat folosind fie WPA-PSK,
fie WPA2-PSK.
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Nume Descriere

Specifica algoritmul de criptare corespunzator modului de securitate selectat. Daca
Security Mode este setat la WPA-PSK, acest parametru are valorile AES si TKIP. Daca
Security Mode este setat la WPA2-PSK sau Mixed WPA/WPA2-PSK, acest parametru
are valorile AES, TKIP si TKIP&AES.

- AES: indicd standardul avansat de criptare.

Algoritm de criptare L ) ) . .
~— TKIP: indica protocolul de integritate a cheii temporale. DacaTKIPeste

utilizat, debitul wireless maxim al CPE este limitat la 54 Mbps.

~— TKIP&AES: indica faptul ca sunt acceptati atat algoritmii de criptare TKIP, cat
si AES. Clientii wireless se pot conecta la reteaua wireless corespunzatoare
SSID-ului selectat folosindTKIPsauAES.

Specifica o cheie WPA pre-partajata. O cheie WPA poate contine 8 pand la 63 de caractere

Cheie

ASCII sau 8 pand la 64 de caractere hexazecimale.

Specifica intervalul de actualizare automata a unei chei WPA pentru criptarea datelor. Un interval
Interval de actualizare cheie mai scurt are ca rezultat o securitate mai mare a datelor.

Valoarea 0 indica faptul ca o cheie WAP nu este actualizata.
WPA si WPA2

WPA si WPA2 utilizeaza 802.1x pentru a autentifica clientii, iar informatiile de conectare ale unui client

sunt gestionate de client. Acest lucru reduce efectiv probabilitatea scurgerii de informatii.

In plus, de fiecare datd cand un client se conecteaza la un AP care adoptd modul de securitate WPA sau

WPA2, serverul RADIUS genereaza o cheie de criptare a datelor si o atribuie clientului. Acest lucru face dificil

pentru atacatori sa obtina cheia.

Aceste caracteristici ale WPA si WPA2 ajuta la cresterea semnificativa a securitatii retelei, facand WPA si

WPA2 modurile de securitate preferate ale retelelor fara fir care necesita securitate ridicata.

Cand modul de securitate este setat la WPA sau WPA2, pagina este afisatd dupa cum urmeaza.

Security Mode WPA S
None
RADIUS Server | WEP
WPA-PSK
WPA2-PSK
RADIUS Port Mixed WPA/NWPA2-PSK

" WPA2

Encryption Algorithm tPRAES

RADIUS Password et

(=]

Key Update Interval
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Descrierea parametrilor

Nume

Modul de securitate

Serverul RADIUS
Portul RADIUS

Parola RADIUS

Algoritm de criptare

Interval de actualizare cheie

Descriere

TheWPAsiWPA2sunt disponibile optiuni pentru protectia retelei cu un server
RADIUS.

~  WPA: Indica faptul ca reteaua fara fir corespunzatoare SSID-ului selectat
este criptata folosind WPA.

— WPA2: Indica faptul ca reteaua fara fir corespunzatoare SSID-ului
selectat este criptata folosind WPA2.

Specifica adresa IP a serverului RADIUS pentru autentificarea clientului.
Specifica numarul portului serverului RADIUS pentru autentificarea clientului.
Specifica parola partajata a serverului RADIUS.
Specifica algoritmul de criptare corespunzator modului de securitate
selectat. Optiunile disponibile includAES, TKIP, siTKIP&AES.

- AES: indica standardul avansat de criptare.

— TKIP: indica protocolul de integritate a cheii temporale.

~— TKIP&AES: indica faptul ca sunt acceptati atat algoritmii de criptare TKIP, cat
si AES. Clientii wireless se pot conecta la reteaua wireless corespunzatoare
SSID-ului selectat folosind TKIP sau AES.

Specifica intervalul de actualizare automata a unei chei WPA pentru criptarea datelor. Un interval

mai scurt are ca rezultat o securitate mai mare a datelor.

Valoarea 0 indica faptul ca o cheie WAP nu este actualizata.

Capitolul 7Fara fir

105



7.1.2Configurati o retea fara fir necriptata

Cerinta retelei

O proprietate foloseste CPE pentru a-si implementa reteaua pentru supraveghere video. Necesitd ca SSID-ul sa fie

GRATUITsi nu exista o parola WiFi.

WA
Router
LAN

ICPE
=

Topologie de retea

SSID: GRATUIT

L

—_—

N

Procedura de configurare
1.AlegeFara fir>De bazapentru a intra in pagina de configurare.
2.Schimbati valoarea luiSSIDcaseta de text laGRATUIT.

3.A stabilitModul de securitatelaNici unul.

4.ClicSalvati.
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Enable Wireless
Country/Region
*SSID
Broadcast SSID
Network Mode
Channel
Channel Shift

Transmit Power

Channel Bandwidth
Transmit Rate

% Security Mode
Isolate Client

Max. Number of Clients

- - - - Sfarsit

Verificare

«©

China
FREE

® Enable
11ain

40{5200MHz)

Disable

Enable ® Disable

20MHz

Auto

Mone

Enable ® Disable

48

Save

Cancel

7]

[f=]

]

1t

a

128)

5

Dispozitivele fara fir se pot conecta la reteaua fara fir al carei SSID esteGRATUITfara

parola.
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7.1.3Configurati o retea fara fir criptata folosind WPA2-PSK

Cerinta retelei

O fabrica foloseste CPE-uri pentru a configura o retea fara fir. Necesita ca reteaua wireless sa aiba un

anumit nivel de securitate. In acest caz, se recomanda modul WPA2-PSK.

WAN
Router
LAN

Intrerupator
I CPE
- SSID: Fabrica
4

Topologie de retea

Cheie: UmXmL9UK

i

N

Procedura de configurare

1.AlegeFara fir>De bazapentru a intra in pagina de configurare.
2.Schimbati valoarea luiSSIDcaseta de text laFabrica.

3.A stabilitModul de securitatelaWPA2-PSKsiAlgoritm de criptarelaAES.
4.A stabilitCheielaUmXmL9UK.

5.ClicSalvati.
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Basic

Enable Wireless ()

Country/Region China v

*% 551D Factory

Broadcast S5ID @ Enable Disable
MNetwork Mode 11ain T
Channel 40(5200MHz) v

Channel Shift Enable ® Disable

Transmit Power

Channel Bandwidth 20MHz v
Transmit Rate Auto v
% Security Mode VWPAZ-PSK v
* Encryption Algorithm @® AES TKIP TKIP&AES
o Key - et
Key Update Interval ] s (Range t 9, 0 indicates that no key
update is performed.)
Isolate Client Enable ® Disable
Max. Number of Clients 43 (Range: 1 to 128)

Save Cancel

- - - - Sfarsit

Verificare

Dispozitivele fara fir se pot conecta la reteaua fara fir numitaFabricacu parola
UmXmL9UK.
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7.1.4Configurati o retea fara fir criptata folosind WPA sau WPA2

Cerinta retelei

Este necesard o retea fara fir foarte sigura si este disponibil un server RADIUS. In acest caz, se
recomanda modul cheie pre-partajata WPA sau WPA2.

Topologie de retea

WAN
Router
LAN

cn@

Serverul RADIUS

Adresa IP: 192.168.2.200

Adresa IP: 192.168.2.1 2

0 O &2

Procedura de configurare
I. Configurati CPE-ul

Asuma ca:

- Adresa IP a serverului RADIUS este192.168.0.200, Cheia este12345678, iar numarul
portului pentru autentificare este1812.

- SSID-ul CPE estepunct_fierbinte, modul de securitate esteWPAZ2, iar algoritmul de
criptare esteAES.

1.Conectati-va la interfata de utilizare web a CPE, alegetiFara fir>De bazapentru a intra in pagina de configurare.

2.Schimbati valoarea casetei de text SSID inpunct_fierbinte.
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3.A stabilitModul de securitatelaWPA2.

4.A stabilitServerul RADIUS,Portul RADIUS, siParola RADIUSIa192.168.0.200,1812, si
12345678respectiv.

5.A stabilitAlgoritm de criptarelaAES.

6.ClicSalvati.

Basic

Enable Wireless
Country/Region
% SSID
Broadcast 551D
Network Mode
Channel
Channel Shift

Transmit Power

Channel Bandwidth
Transmit Rate

* Security Mode

% RADIUS Server

% RADIUS Port

* Encryption Algorithm
% RADIUS Password
Key Update Interval
Isolate Client

Max. Number of Clients

«©

China
hot_spot
® Enable
11ain
Auto

Enable

20MHz

Auto

WPA2
152.168.0.200
1812

® AES TKIP

Enable

43

Disable

® Disable

TKIP&AES

-

® Disable

Cancel
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I1. Configurati serverul RADIUS

N~
- W _Bacsws

Windows 2003 este folosit ca exemplu pentru a descrie modul de configurare a serverului RADIUS.

1.Configurati un client RADIUS.

(hinManagementul computerelorcaseta de dialog, faceti dublu clicServiciul de autentificare pe internet
, Click dreaptaClientii RADIUS, si alegetiClient RADIUS nou.

“:¢ Internet Authentication Service
File  Action  Wiew Help
o Bm e DB @
Friendly Mame | Addresz |
D Femate fones:  Mew RADIUS Client There are no items ko show in this view.
% Remote Access N R
EH:l Connection Req o
% Connection  Wiew »
l7) Remoate Ra
Refresh
Ewport List. .
Help
1] | ]
|New LClient | |

(2)Introduceti un nume de client RADIUS (care poate fi numele CPE) si adresa IP a CPE si faceti
clicUrmatorul.
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New RADIUS Client E3 [

Name and Address

Type a friendly name and either an IP Address or DNS name for the client.

Eriendly name: I root

Client address [IP or DNS):

192.168.2.1 Verify... |

Adresa IP a CPE

¢ Back I Next > I

Cancel

(3)introduce12345678inSecret impartasitsiConfirmati secretul partajatcasete de text si faceti clic

finalizarea.

New RADIUS Client i x|

Additional Information

I yiou are using remote access policies bazed on the client vendor attibute, specify the
vendor of the RADIUS clent.

Client¥endor:
RADIUS Standard =l
e e e e e e o
Shared secret: E I xxxxxxxx :
Confitm shared secret : [ :
N e e e e e e € L LR
[~ Bequest must contain the Message Authenticator attribute /[\

Parola aceeasi cu cea specificata de
Parola RADIUS pe CPE.

< Back I Finish I Cancel

2.Configurati o politica de acces la distanta.

(1)Click dreaptaPolitici de acces la distantasi alegetiNoua politica de acces la distanta.
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“:# Internet Authentication Service

File Acion Yiew Help

&« o hE R

M ntemet Authertication Service (Local) Mame | Order |
] RADIUS Clients E} Connections to Miciosolt Routing and Remate A, 1
{Z] Remote Access '3'" 5 Connections to clher access senvers 2
& _| Connection Reguest Pr| New Remote Access Policy
MNew L
View r
Redresh
Expont List...
Help

Mew Remote Access Policy

(2)InExpert nou pentru politici de acces la distanticaseta de dialog care apare, faceti clicUrmétorul.

Eile  Actor
I O
i/: Inkenet A
] RADI
1 Remo

5&’ Remo

#-_1 Conre

Welcome to the New Remote
Access Policy Wizard

This wizard helps you sel up a remote sccess policy,
which i3 & set of condibions that detenmine which
connechon requests are granted access by this server,

To contnue, chck Mext

=101

e 1

pse | &

|[®: Intermet Authenticati... | 2 dnsmgmt - [DNSWINZ00.. |

(3)Introduceti anumele politiciisi faceti clicUrmatorul.

e
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Mew Remote Access Policy Wizard

Policy Configuration Method
The wizard can create a typical palicy, or yau can create a custom palicy.

Howe do pou want to zet up thiz policy?

¥ Uze the wizard to set up a typical policy for a comman scenario

£~ Setup a custom policy

Type a name that describes this policy.

: Palicy narme: root

Example; Authentizate all YFM connections.

< Back E Mext = I Cancel

(4)SelectatiEthernetsi faceti clicUrmatorul.

New Remote Access Policy Wizard N

Access Method
Paolicy conditions are based on the method used to gain access to the network.

Select the method of access for which you want to create a policy.

" VPN

Use for all VPN connections. To create a policy for a specific YPN type, go back to the
previous page, and select Set up a custom policy.

" Dialup

Use for dial-up connections that use a traditional phone line or an Integrated Services
Digital Network (ISDN] line.

 Wireless
Use for wireless LAN connections only.

Cancel

(5)Selectatigrupsi faceti clicAdauga.

Capitolul 7Fara fir

115



New Remote Access Policy Wizard ' x|

User or Group Access
You can grant access to individual users, or you can arant access to selected
groups.

Grant access based on the following:

" User
User access permissions are specified in the user account.

TOup :
Individdal user permissions override group permissions.

Group name: (FROCNOOCOONONON0GND 2

Hemove I

| < Back I Negt > Cancel

(6)introduce802,1xinEnter numele obiectelor pentru a selecta caseta de text, faceti clicVerificati Nume, si faceti clic

Bine.

Select thiz object type:

IGrnups Object Tupes... |

From thiz location:

I comba.com Locations... |
-Ent wperees u:ul:u|ectnam R e es] .............................. .._ -
- BO2 1% Check Mames I

Naasusasassasnsnssssans -
Advanced... | k. E Cancel |
E o

(7)SelectatiEAP protejat (PEAP)si faceti clicUrmatorul.
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ew Remote Access Policy Wizard .

Authentication Methods
EAP uses different types of security devices to authenticate users.

Ix

Select the EAP type for this policy.

P ettt eene e enean s ene e eneanenene s ennanenas
i[Protected EAP (PEAP] =

< Back J Next > l Cancel I

(8)Clicfinalizarea. Este creata politica de acces la distanta.

MNew Remote Access Policy Wizard |
Completing the New Remote
Access Policy Wizard

You have successfully completed the Hew Remote Access
Palicy “Wizard. ou created the following palicy:

root

Conditions:
MaS-Port-Type matches " Ethernet' AMD
Windowes-Groups matches "COMBAG02 12"

Authentication: EAP[Protected EAP [PEAF])

Encryption: Baszic, Strong, Striongest, Mo enciyption

To cloze thiz wizard, click Finizh.

< Back Cancel

Port-Type se potriveste cu , Ethernet” SI, si faceti clicEditati | x.
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root Properties

Settings |

Specify the conditions that connechion requests must match.

agd. [P Edt.

Remove

|f zonnection requests match the conditions specified in thiz policy, the

aszociated profile will be applied to the connection.

Edit Profile. .. |

UInlesz individual access permizzions are specified in the uzer profile, this

palicy contrals access to the nebwark.

If & connection request matches the specified conditions:

" Deny remate access permission

¥ [Grant remote access permission

o |

Cancel |

el [f |

(10)SelectatiWireless - Altele, faceti clicAdauga, si faceti clicBine.

NAS-Port-Type EE

Available ypes:

PIAFS -
SDSL - Symmetric DSL_I
Synz [T1 Line)

Token Ring

“irtual CVPR)

Wireless - [EEE BI_J2.11

%.25
.75
#DSL - Digital Subscr

4| I 4

Selected ypes:

<< Remove |

Ethernet
Wireless - IEEE 802.11

KN

|

.‘ ] E Cancel |

(11)ClicEditeaza profilul, apasa peAutentificarefila, configurati setarile asa cum se arata in figura

urmatoare si faceti clicBine.
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Edit Dial-in Profile

(12)Cand apare un mesaj, faceti clicNu.

3.Configurati informatiile utilizatorului. Creati un utilizator si addugati utilizatorul la grup802,1x.
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III. Configurati dispozitivul fara fir

N~
- W _Bacsws

Windows 7 este luat ca exemplu pentru a descrie procedura.

1.Alegestart>Panou de control, faceti clicRetea si internet, faceti clicCentrul de retea si partajare, si

faceti clicGestionati retelele wireless.

@qu‘: v Control Panel » Metiwork and Internet » Metwork and Shating Center - |&’ ‘ | Search Control Pansl
®
Control Panel Home . . . . . N
View your basic network information and set up connections
. sssmmssmmmnns Seefull
H W 2 £ ee full map
» sssssssssmmmmmmEs ,l,_g |}J R [ ]
Change adapter settings -
e < ADMIN-PC Netwerk 4 Intemet
Change advanced sharing (This computer)
settings . . .
View your active networks Connect or disconnect
l Network 4 Access type: No Internet access
g Work network Connections: [ Local Area Connection 5
Change your networking settings
dﬁ;- Set up a new connection or network
Set up a wireless, broadband, dial-up, ad hoc, or VPN connection; or set up a router or access point.
-5. Connect to a network
Connect or reconnect to a wireless, wired, dial-up, or VPN network connection,
% Choose homegroup and sharing eptions
Access files and printers located on other network computers, or change sharing settings.
See also Troubleshoot problems
Diagnose and repair network problems, or get troubleshooting information.
HomeGroup
Internet Options
Windows Firewall

2.ClicAdauga.

[E=3 Hoh )

@\J""’ﬂ] b Control Panel » Metwark and Internet » Ranage Wireless Metwarks - |‘,| | Search Manags Wirslzss Networks

Manage wireless networks that use (Wireless Network Connection)

Windows tries to connect to these networks in the order listed below.

» Add E Adapter properties  Profile types  Network and Sharing Center

0 items

L

o |
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3.ClicCreati manual un profil de retea.

\J ! Manually connect to a wireless network

How do you want to add a network?

: Gk Manually create a network profile

2= This creates a new network profile or locates an existing network and saves a profile
for the network on your computer. You need to know the network name (55ID) and
security key (if applicable).

% (Create an ad hoc network
This creates a temporary network for sharing files or an Internet connection

Cancel

4.Introduceti informatiile retelei fara fir, selectatiConectati-va chiar daca reteaua nu difuzeaza, si faceti clic

Urmatorul.

(=] & =

@ !l Manually connect to a wireless network

Enter information for the wireless network you want to add

MNetnark name: hot_spot

: : Lafel casi modul de

P Security type: Wha2-Enterprise - i securitate al SSID-ului
: ) : CPE

Encryption type: [AES v]

Security Key £ | Hide characters

Warning: If wou select this option, your cormputer’s privacy might be at risk,

Mext l’ Cancel

5.ClicModificati setarile de conexiune.
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& ! Manually connect to a wireless network

Successfully added hot_spot

< Change connection settings
Open the connection properties so that [ can change the settings.

Close

6.Apasa peFila Securitate, SelectatiMicrosoft

i

hot_spot Wifireless Metwark Properties @

-

Security bype: ['-.-'-.-'F'.ﬁ.z-Enterprise 7 ]

Encrvption type: [.ﬁ.ES v]

Choose a nebwark, authentication mekhiod;

Remember my credentials for this connection each
kime I'm logged on

Advanced settings

(04 ] [ Cancel

: Protected EAP (PEAP), si faceti clicSetari.
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7.DeselectatiValidati certificatul serveruluisi faceti clicConfigurati.

Protected EAP Properties @

When connecting:

Walidate server certificat

Connect to these servers:

Trusted Root Certification Authorities:

Baltimore CyberTrust Roat -
Class 3 Public Primary Certification Authority
GlobalSign Rook Ca

Microsoft ook Authority

Microsoft Rook Certificate Authority
Microsoft Rook Certificate Authority 2011

Thawte Timeskamping CA -
4 m 3

m

Do not prompt user to authorize new servers or trusted
certification autharities,

Select Authentication Method:

Secured password (EAP-MICHAP +2) '_I | Configure. ..

| Enable Fast Reconnect
Enforce Mekwork Access Protection
Disconnect if server does not present cryptobinding TLY
Enable Identity Privacy

(0] 4 ] | Cancel

8.DeselectatiFoloseste automat numele si parola mea de conectare Windows (si domeniul daca exista)si faceti clic

Bine.

E&P MSCHAP2 Properties (=3

w'hen connecting:
Automatically uze my Windows logon name and
pazzword [and domain if any).
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9.ClicSetari avansate.

10.Sel

hot_spot Wireless Network Properties @

Security bype: |wPa2-Enterprise -]

Encryption bype: ’AES ']

Choose a network, authentication method:
[Micrasft: Pratected EAP (PEAP) - | [ Settings

Remember my credentials For this connection each
time I'm logged on

Advanced settings :

[ [0]4 ] [ Cancel ]

ectatiAutentificare utilizator sau computersi faceti

Advanced settings IEI
802,1% sethings | 502,11 settings

Specify authentication mode:

Save credentials

’User or computer authentication v]

Delete credentials For all users

[T]Enable single sian on Far this netwark

(@) Perform immediately before user logon
Perform immediately after user logon
Maximum delay {seconds): 10

Allow additional dialogs to be displaved during single
sign on

This network uses separate virkual LAMNs Ffor machine
and user authentication

[ Ok, J [ Cancel

clicBine.
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11.Clicinchide.

=l e ==

-

=
@ " Manually connect to a wireless network

Successfully added hot_spot

2 Change connection settings
Open the connection properties so that I can change the settings.

G

wireless a CPE, cum ar fipunct_fierbintein acest exemplu.

Currently connected to: 4y =

Network 4

Internet access

Wireless Metwork Connection

hat_spot

Ll
ssssssmmannn

Connect automatically

Open Network and Sharing Center

12.Faceti clic pe pictograma de retea din coltul din dreapta jos al desktopului si alegeti reteaua

13.In caseta de dialog Windows Security care apare, introducetinumele de utilizator si parola setati pe serverul

RADIUS si faceti clicBine.

MNetwork Authentication

Please enter user credentials

[ ok || concel

- - - - Sfarsit
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Verificare

Dispozitivele wireless se pot conecta la reteaua wirelesspunct_fierbinte.
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7.2Avansat

Acest modul va permite sa reglati performanta wireless. Va recomandam sa il
configurati sub indrumarea unui profesionist.

AlegeFara fir>Avansatpentru a intra Tn pagina.

Advanced
WMM @ Enable (O Disable
APSD O Enable ® Disable
Minimum RSSI Threshold (O Enable (® Disable

Preamble (O Short Preamble ® Long Preamble
Transparent Bridge @ Enable (O Disable
iMaX O Enable (@ Disable

Signal Transmission @ Coverage-oriented (O Capacity-oriented

TPC (@) Enable (O Disable
Signal Reception Level Auto ~
Transmission Distance 15 [J Auto km (Range: 0.1 to 20, default: 15)
Beacon Interval 100 ms (Range: 40 to 999, default: 100)
Fragment Threshold 2346 (Range: 256 to 2346, default: 2346)
RTS Threshold 2347 (Range: 1 to 2347, default: 2347)
DTIM Interval 1 (Range: 1 to 255, default: 1)
Signal LED1 Threshold -30 dBm (Range: -99 to 0, default: -90)
Signal LED2 Threshold -80 dBm (Range: -99 to 0, default: -80)
Signal LED3 Threshold -70 dBm (Range: -99 to 0, default: -70)

Save Cancel
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Descrierea parametrilor

Nume Descriere

WMM (Wi-Fi Multi-media) este un protocol wireless QoS (Calitatea Serviciului) care face ca
WMM pachetele cu prioritati mai mari sa fie transmise mai devreme. Acest lucru asigura o calitate mai
buna a aplicatiilor de voce si video prin retelele wireless.

APSD (Automatic Power Save Delivery) este un protocol de economisire a energiei WMM creat de

Wi-Fi Alliance.
APSD

Activarea APSD ajuta la reducerea consumului de energie. In mod implicit, acest mod este

dezactivat.

Specifica puterea minima a semnalelor primite acceptabild pentru acest dispozitiv.

Daca puterea semnalelor transmise de un dispozitiv fara fir este mai slaba decat acest

RSSI minim
Prag

prag, dispozitivul fara fir nu se poate conecta la acest dispozitiv.
Daca exista mai multe CPE intr-o retea, setarea unei valori adecvate ajuta dispozitivele

wireless sa se conecteze la reteaua WiFi cu un semnal WiFi mai bun.

Specifica un grup de biti situat la inceputul unui pachet pentru a permite unui receptor al
pachetului sa efectueze sincronizarea si sa se pregateasca pentru primirea datelor.

Preambul in mod implicit, optiunea Preambul lung este selectat3 pentru compatibilitatea cu

adaptoarele de retea vechi instalate pe clientii wireless.

Pentru a obtine o performanta mai buna de sincronizare a retelelor, puteti selecta
optiunea Preambul scurt.

Cu aceasta functie activata, CPE poate realiza transmisie bidirectionala
transparentad, rezolvand problema ca NVR-ul nu poate detecta camerele IP.

Podul Transparent

]
@
- Tf ~ Bacsis

Disponibil numai ih modurile AP, Client si Universal Repeater.

IMAX este tehnologia IP-COM proprietara pentru acces multiplu pe diviziune in timp
(IMAX). Acesta atribuie intervale de timp pentru fiecare comunicare de dispozitiv pentru a
evita problema ,nodului ascuns”, care apare atunci cand un nod este vizibil de la un AP fara
fir, dar nu de la alte noduri care comunica cu AP-ul de origine.

IMAX imbunatateste performanta generala in instalatiile Point-to-MultiPoint

(PtMP) si in mediile zgomotoase, deoarece reduce latenta si ofera o toleranta

mai buna la interferente. Datorita avantajelor sale, IMAX creste si numarul
IMAX maxim posibil de utilizatori care se pot asocia cu un AP care utilizeaza IMAX.

L/ Nota

Daca IMAX este activat, dispozitivul functioneaza in modul IMAX si accepta numai
conexiuni de la dispozitive IMAX. Si nu puteti conecta dispozitive Wi-Fi standard,
cum ar fi laptopuri, tablete sau telefoane inteligente, la CPE.

Transmisia semnalului Specifica capacitatea de penetrare a peretelui CPE.
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Nume Descriere

Orientat spre acoperire: Cu mai putine interferente in apropiere, acest mod permite

dispozitivului sa acopere o zona mai larga.

Orientat spre capacitate: Cu interferente puternice in apropiere, acest mod imbunatateste

capacitatea anti-interferenta a dispozitivului.

Functia Transmit Power Control (TPC) scade puterea TX a acestui dispozitivautomat
pentru a imbunatati rata de negociere atunci cand cele doua dispozitive sunt prea
aproape.

TPC

in mod implicit, cAnd puterea semnalului receptionat este mai mare de -25 dBm,
CPE isi scade puterea TX. Puterea semnalului primit poate fi verificata pe stare>
Stare fara firpagina.

Este folosit pentru a regla nivelul de receptie a semnalului. Un nivel mai inalt duce la o mai buna
Nivel de receptie a semnalului capacitate de receptie a semnalului si pot fi cdutate mai multe retele wireless, dar un randament

mai mic. Ajustati nivelul in functie de situatia dvs. reala.

Specifica distanta de transmisie fara fir a acestui dispozitiv. Il puteti seta in

Distanta de transmisie . . < 4
functie de distanta reala de instalare.

Specifica intervalul la care acest dispozitiv trimite cadre Beacon.

Cadrele de baliza sunt trimise la intervale pentru a anunta existenta unei retele wireless.

Interval de semnalizare in general, un interval mai mic permite clientilor fara fir s se conecteze mai repede la
acest dispozitiv, Tn timp ce un interval mai mare permite retelei fara fir sa transmita date
mai rapid.

Specifica pragul unui fragment. Unitatea este byte.

Fragmentarea este un proces care imparte un cadru in mai multe fragmente, care
sunt transmise si recunoscute separat. Daca dimensiunea unui cadru depdaseste
acest prag, cadrul este fragmentat.

Pragul fragmentului in cazul unei rate de eroare ridicate, puteti reduce pragul. Daca transmisia

esueaza, acest dispozitiv retrimite doar fragmentele care nu au fost trimise cu
succes, astfel incat sa mareasca debitul de cadre.

Intr-un mediu cu interferente reduse, puteti creste pragul pentru a
reduce numarul de fragmente, astfel incat sa cresteti debitul cadrelor.

Specifica pragul de lungime a cadrului pentru declansarea mecanismului RTS/CTS. Daca
un cadru depaseste acest prag, mecanismul RTS/CTS este declansat pentru a reduce
conflictele. Unitatea este byte.

Setati pragul RTS pe baza situatiei reale. O valoare excesiv de mica creste frecventa
de transmisie a cadrului RTS si cerinta de latime de banda. O frecventa mai mare de

Pragul RTS o , _ . e R
transmisie a cadrelor RTS permite unei retele fara fir sa se recupereze mai rapid din
conflicte. Pentru o retea fara fir cu densitate mare de utilizatori, puteti reduce acest
prag pentru a reduce conflictele.

Mecanismul RTS necesitd o anumita latime de banda a retelei. Prin urmare, se declanseaza numai
atunci cand cadrele depdsesc acest prag.
Specifica numaratoarea inversa Tnainte ca acest dispozitiv sa transmita cadre de difuzare si

Interval DTIM multicast in memoria cache. Unitatea este Beacon interval.

De exemplu, daca Intervalul DTIM este setat la 1, acest dispozitiv transmite toate cadrele din cache
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Nume Descriere

la un interval Beacon.

Dispozitivul foloseste trei indicatori LED de semnal pentru a indica puterea semnalului

receptionat intr-un mod intuitiv si va permite sa personalizati pragul pentru declansarea
Semnal LED1/2/3

Prag

fiecarui indicator LED de semnal sa se aprinda.

Pragul implicit pentru LED1, LED2 si LED3 sunt-90,-80, si-70
respectiv.
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7.3Controlul accesului

7.3.1Prezentare generala

Functia de control acces va permite sa permiteti sau sa interziceti dispozitivelor fara fir sa
acceseze reteaua fara fir pe baza adreselor lor MAC. CPE accepta urmatoarele reguli de

filtrare a adresei MAC:

- Nu permiteti: Indica faptul ca numai dispozitivele wireless cu adrese MAC

specificate nu pot accesa retelele wireless ale CPE.

- Permite: Indica faptul ca numai dispozitivele wireless cu adrese MAC specificate

pot accesa retelele wireless ale CPE.
Pentru a accesa pagina, alegetiFara fir>Controlul accesului.

Access Control

SSID  IP-COM_158810

Access Control ()

Mode @ Disallow Allow

MAC Address 12:12:12:12:12:12 | Add | Add online devices
SN WAC Address Status Operation
1 12:12:12:12:12:12 Enable ]

TLista de control al accesului
Save Cancel

Descrierea parametrilor

Nume Descriere

SSID

Controlul accesului

Specifica SSID-ul acestui dispozitiv. Cu regula activata, clientii conectati la retea
cu acest SSID vor fi controlati de regula.

Specifica daca se activeaza functia de control acces.

Specifica modul de filtrare a adreselor MAC.

— Permite: Indica faptul ca numai clientii wireless din lista de control acces

Modul se pot conecta la reteaua WiFi a CPE.

~ Nu permiteti: Indica faptul ca numai clientii wireless din lista de control
acces nu se pot conecta la reteaua WiFi a CPE.
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7.3.2Exemplu de configurare a controlului accesului

Cerinta retelei

O retea fara fir al carei SSID esteIP-COM_158810a fost infiintata intr-o mosie. Doar anumiti membri din

aceasta proprietate au permisiunea de a se conecta la reteaua wireless.

Este recomandata functia de control acces a CPE. Sa presupunem ca utilizatorii au trei
dispozitive fara fir ale caror adrese MAC sunt C8:3A:35:00:00:01, C8:3A:35:00:00:02 si
(C8:3A:35:00:00:03.

Procedura de configurare

1.AlegeFara fir>Controlul accesuluipentru a intra in pagina de configurare.
2.ActivatiControlul accesuluifunctie.
3.SeteazaModullaPermite.

4.Introduceti adresa MAC, adicaC8:3A:35:00:00:01este acest exemplu si faceti clicAdauga.

N G
- (W} ~ Bacsis

Dacd dispozitivele fara fir care trebuie controlate sunt conectate la CPE, faceti clic pe Addugare dispozitive online pentru a le adauga rapid la

lista de control al accesului.

5.A executaPasul 4pentru a adauga celelalte doua adrese MAC.

6.ClicSalvati.
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Access Control

SSID  IP-COM_158810

Access Control ()

Mode Disallow ® Allow
MAC Address C8:3A:35:00:00:03 Add Add online devices
SN MAC Address Status Operation
1 C8:3A:35:00:00:01 [ QN ]
2 C8:3A:35:00:00:02 [ QN ]
3 C8:3A:35:00:00:03 [ QN ]

Save Cancel

- - - - Sfarsit

Verificare

Doar dispozitivele wireless mentionate mai sus se pot conecta la reteaua WiFi a CPE.
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8.1Rata LAN

Acest modul va permite sa modificati setarile pentru viteza LAN si modul duplex. Daca distanta de
transmisie dintre porturile CPE si dispozitivul peer este prea mare, puteti reduce viteza portului CPE

8Avansat

si al dispozitivului peer pentru a creste distanta de parcurs.

Cand modificati setarile, asigurati-va ca viteza LAN si modul duplex al portului CPE sunt aceleasi cu
cele ale dispozitivului peer. In mod implicit, setarile de viteza LAN ale portului LAN suntNegociere
automata. CPE6S este folosit pentru ilustrare aici.

Pentru a accesa pagina, alegetiAvansat>Rata LAN.

LAN Rate
PoE/LANM Speed Auto Negotiation
LANZ Speed Auto Negotiation
LAN3 Speed Auto Negotiation
LAN4 Speed Auto Negotiation
Nume Descriere

Viteza si modul duplex al portului sunt determinate de negocierea

Negociere automata

100 Mbps Full-Duplex

dintre port si portul peer.

Portul este sub 100 Mbps si poate transmite si primi pachete in acelasi
timp.

Portul este sub 100 Mbps si poate transmite sau primi pachete doar in

Half-Duplex de 100 Mbps

acelasi timp.

10 Mbps Full-Duplex Portul este sub 10 Mbps si poate transmite si primi pachete in acelasi
timp.

Half-Duplex de 10 Mbps Portul este sub 10 Mbps si poate transmite sau primi pachete numai la

Capitolul 8Avansat

134



Nume Descriere

acelasi timp.

|
\O'
E Bacsis
—

Modul de viteza mica poate imbunatati distanta de transmisie a portului. Daca doriti sa extindeti distanta de alimentare PoE, puteti
schimba modul de viteza intr-un mod de viteza redusa, cum ar fi 10 Mbps full duplex. Si asigurati-va ca modul de viteza pentru
portul peer este, de asemenea, de 10 Mbps full duplex sau negociere automata.
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8.2Diagnostica

Puteti utiliza instrumentele de diagnosticare pentru depanare. CPE accepta urmatoarele instrumente:
—  Studiu pe site: folosit pentru a verifica semnalele wireless din apropiere.
- Ping: folosit pentru a verifica conexiunea la retea.
- Traceroute: folosit pentru a verifica rutele retelei.

- Test de viteza: folosit pentru a verifica viteza conexiunii intre doua dispozitive dintr-o
aceeasi retea.

- Analiza spectrului: folosit pentru a verifica zgomotul wireless din apropiere al fiecarui canal, apoi selectati

0 banda de frecventa cu mai putin zgomot wireless pentru CPE.

8.2.1Studiu pe site

Sondajul site-ului v3 oferd o perspectivd asupra informatiilor semnalelor wireless din apropiere. in functie de
rezultatul diagnosticului, puteti selecta un canal de interferenta mai mic (utilizat de cateva dispozitive) pentru

reteaua WiFi a dispozitivului pentru a imbunatati eficienta transmisiei.
Procedura de configurare:
1.AlegeAvansat>Diagnosticapentru a intra in pagina de configurare.
2.SelectatiStudiu pe siteinDiagnosticameniu lista derulanta.
- - - - Sfarsit

Rezultatul diagnosticului va fi afisat in cateva secunde in lista de mai josDiagnosticacutie. Vedeti
figura urmatoare.

Diagnose
Diagnose Site Survey v a
ID SSID MAC Address Channel Security Signal Strength
1 IP-COM_2 [D8:38:0D:15:88:09 165 Mone 1-'|'|1
2 IP-COM_FO3A60  D8:38.0D:F0:3A:65 40 None M
3 0124_7C98 D8:32:14:79.0AB4 40 Mixed \‘;';Pﬁprﬁ‘z' M

8.2.2Ping

Puteti utiliza ping pentru a detecta conectivitatea si calitatea conexiunii la retea.

Sa presupunem ca doriti sa stiti daca CPE poate accesaBing.
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Procedura de configurare:

1.AlegeAvansat>Diagnosticapentru a intra in pagina de configurare.

2.SelectatiPinginDiagnosticameniu lista derulanta.

3.Setati Adresa IP la Manual.

4.Introduceti adresa IP tinta sau un nume de domeniu, adicacn.bing.comin acest exemplu.

5.Clicstart.

Diagnose

Diagnose Ping
IP Address Manual
IP Address/Domain Mame cn.bing.com

Ping Packet 4

Packet Size 32

- - - - Sfarsit

Rezultatul diagnosticului va fi afisat in cateva secunde in lista de mai josstartbuton. Vedeti

figura urmatoare.

IP Address Time TTL
202.89.233.101 41.513ms 116
202.89.233.100 42.262ms 116
202.89.233.100 45.226ms 116
202.89.233.101 40.738ms 116

10 v Datas/Page

Min. 40.738 ms

Average 42.43 ms

4 of 4 packets received, 0.00% loss0.00%

Max. 45.226 ms
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8.2.3Traceroute

Puteti utiliza instrumentul Traceroute pentru a detecta rutele prin care trec pachetele de la CPE la

gazda destinatie.

Sa presupunem ca doriti sa detectati rutele pe care trec pachetele de la CPE catre

cn.bing.com.

Procedura de configurare:

1.AlegeAvansat>Diagnosticapentru a intra in pagina de configurare.

2.SelectatiTracerouteinDiagnosticameni

u lista derulanta.

3.Introduceti adresa IP tinta sau un nume de domeniu, adicacn.bing.comin acest exemplu.

4.Clicstart.
Diagnose
Diagnose Traceroute
[P Address/Domain Mame cn.bing.com
- - - - Sfarsit

Rezultatul diagnosticului va fi afisat in cateva secunde in lista de mai josstartbuton. Vedeti

figura urmatoare.

SN IP Address Time

1 182.168.5.1 3.099 ms 6.053 ms 3.305 ms
2 172.16.200.1 8.645 ms 3.270 ms 9.431 ms
3 192.168.20.1 4.845 ms 5.009 ms 4.968 ms
4 192.168.21.254 5.200 ms 4.471 ms 3.033 ms
3 100.64.0.1 20.525 ms 15.491 ms 9.747 ms
6 59.38.106.221 18.160 ms 9.291 ms 6.092 ms
7 183.56.65.46 12.042 ms

8 202.97.65.97 44.627 ms

9 36.110.244.18 42.582 ms

10 220.181.17.86 40.299 ms 43.297 ms 39.520 ms

10 v Datas/Page
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8.2.4Test de viteza

Puteti folosiTest de vitezapentru a testa debitul dintre doua CPE-uri din aceeasi retea.
Testul necesita ca ambele parti sa sustinaTest de vitezafunctie.

AlegeAvansat>Diagnostica, si selectatiTest de vitezade laDiagnosticameniul derulant pentru a
intra in pagina.

Diagnose
Diagnose Speed Test v
AVG RX J AVG TX J,T AVG Total
0 Mbps 0 Mbps 0 Mbps
® Client Server
IP Address of Peer AP Manual v
IP Address

HTTF Port 80

User Name
Password
Test Group 10
Direction Bidirectional v
Time 30
Descrierea parametrilor
Nume Descriere

Specifica adresa IP LAN a CPE de la egal la egal. Puteti sa o introduceti manual sau sa

Adresa IP a Peer . « . < . s
selectati o adresa IP a AP peer din lista derulanta daca exista CPE peer conectate la CPE.

AP

Adresa IP DacaAdresa IP a Peer APeste setat saManual, trebuie sa introduceti manual adresa IP LAN a CPE
de la egal la egal in caseta.
Specifica numarul portului serviciului HTTP al dispozitivului peer, care este utilizat pentru a stabili

Port HTTP conexiunea de testare a vitezei bazata pe TCP/IP. Implicit: 80. Vi se recomanda sa pastrati valoarea
implicita.

Nume de utilizator
Specifica numele de utilizator si parola de conectare ale dispozitivului similar.

Parola
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Grupul de testare

Directie

Timp
AVG RX
AVG TX

AVG Total

Specifica numarul de conexiuni de testare lansate de client.

Specifica directia vitezei de testare.

~ RX(Primire): testati doar viteza cu care dispozitivul peer transmite date catre acest

dispozitiv.

TX(Transmitere): testati doar viteza cu care acest dispozitiv transmite date catre dispozitivul

similar.

Bidirectional: testati atat viteza de transmisie, cat si viteza de receptie intre cele doua CPE-uri
Specifica perioada testului de viteza.
Afiseaza rata medie de primire.
Afiseaza rata medie de transmisie.

Afiseaza rata totala medie.

Exemplu de configurare a testului de viteza

Sa presupunem ca un CPE care lucreaza in modul AP (CPE1) si un alt CPE care lucreaza in modul client

(CPE2) s-au conectat cu succes. Apoi testati viteza wireless dintre ele.

Procedura poate fi efectuata atat pe interfata web a CPE1, cat si a CPE2. CPE2 este folosit

pentru ilustrare aici.

Asuma ca:

Adresa IP a CPE1 este192.168.2.1, si atat numele de utilizator de conectare, cat si parola sunt

admin.

Procedura de configurare:

1.Conectati-va la interfata de utilizare web a CPE2 si alegetiAvansat>Diagnosticapentru a intra in pagina de configurare.

2.Setati Diagnostic la Test de viteza.

3.Setati adresa IP a Peer AP la Manual.

4.Introduceti adresa IP a CPE1 laAdresa IPcutie, care este192.168.2.11n acest exemplu.

5.Introduceti numele de utilizator de conectare si parola interfetei de utilizare web a CPE1 inNume de

utilizatorsi Parolacutii, care sunt ambeleadminin acest exemplu.

6.Setati Directia la Bidirectionala.

7.Clicstart.
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Diagnose

Diagnose Speed Test v
AVG RX J AVG TX I AVG Total
0 Mbps 0 Mbps 0 Mbps
® Client Server
IP Address of Peer AP Manual v

IP Address 192.168.2.1

HTTP Port 80

User Name admin

Password = admin
Test Group 10 (Range: 1 to 20)
Direction Bidirectional M
Time 30 s (Range: 1 to 60)

- - - - Sfarsit

Rezultatul testului va fi afisat Tn cateva secunde in lista de mai josDiagnosticacutie. Vedeti
figura urmatoare.

Diagnose
Diagnose Speed Test v
AVG RX J AVG TX JI AVG Total
103.28 Mbps 105.17 Mbps 208.45 Mbps
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8.2.5Analiza spectrului

Puteti utiliza Analiza spectrului pentru a verifica zgomotul wireless al fiecarui canal, apoi selectati o banda de

frecventa cu mai putin zgomot wireless pentru CPE pe baza rezultatului diagnosticului.
Procedura de configurare:
1.AlegeAvansat>Diagnosticapentru a intra in pagina.
2.SelectatiAnaliza spectruluide [aDiagnosticameniu lista derulanta.
3.SelecteazaBanda de frecventainterval pe care doriti sa 1l testati din lista derulanta.

4.Clicstart.

Diagnose

Diagnose Spectrum Analysis v

Frequency Band 36(5180MHz) v

48(524DMHz) ¥

5.Confirmati mesajul in fereastra pop-up si faceti clicBine.

Note pd

All wireless connections will be terminated when the spectrum analysis is launching on the device! Please click OK to Start.

- - - - Sfarsit
Rezultatul diagnosticului este afisat dupa cum urmeaza.

Diagnose

Diagnose Spectrum Analysis A

Frequency Band 36(5180MHz) v | —— | 48(5240MHz) v

Peak Current

Average
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8.3Controlul latimii de banda

8.3.1Prezentare generala

TheControlul latimii de bandafunctia este disponibila inWISPsauRoutermodul.

Functia de control a latimii de banda va permite sa atribuiti o latime de banda adecvata clientilor conectati,

asigurandu-va ca latimea de banda limitata este utilizata pentru a accesa eficient resursele de pe internet.
AlegeAvansat>Controlul latimii de bandapentru a intra in pagina.

Bandwidth Control

Remark

IP Address Range 192.168.2. ~ 192.168.2.
Max. Upload Rate Mbps v

Max. Download Rate Mbps v

Add
ID Remark IP Address Range Max. Upload Rate Max. Download Rate Status  Action
Descrierea parametrilor
Nume Descriere

Specifica informatiile suplimentare ale regulii de control a latimii de banda. Acest camp este
Observatie optional. Pentru o gestionare convenabild, este mai bine sa specificati observatii diferite pentru
requli diferite.

Specifica adresa IP sau intervalul de adrese IP a dispozitivelor carora li se aplica aceasta regula.

Daca doriti sa controlati un singur dispozitiv, introduceti aceeasi adresa IP in cele doua
Interval de adrese IP casete. Daca doriti sa controlati mai multe dispozitive, introduceti un interval de adrese IP,
inclusiv adresa IP de inceput si adresa IP de final. Adresa IP finala ar trebui sa fie mai mare
decat adresa IP de inceput.
Max. Rata de incarcare Specificd rata maxima de incarcare/descarcare a unui dispozitiv a carui adresa IP se afla in
Max. Rata de descarcare intervalul de adrese IP.

stare Specifica starea curenta a regulii. il puteti activa sau dezactiva dupa cum este
necesar.

Actiune Clic o] pentru a sterge regula.
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8.3.2Exemplu de configurare a controlului latimii de banda

Cerinta retelei

CPE este folosit pentru a conecta la hotspot-ul ISP pentru acces la internet intr-o casa din mediul rural, iar CPE
este setat in modul WISP. Pentru a va asigura ca fiecare dispozitiv poate accesa internetul fara probleme, doriti

sa specificati o incarcare/descarcare maxima pentru fiecare dispozitiv.

Sa presupunem ca: Rata maxima de incarcare a fiecarui dispozitiv conectat la reteaua WiFi a CPE
este5 Mbps, iar rata de descarcare este10 Mbps. Si intervalul de adrese IP a dispozitivelor
conectate la reteaua WiFi este192.168.2.1001a192.168.2.150.

Procedura de configurare

1.AlegeAvansat>Controlul latimii de bandapentru a intra in pagina de configurare.
2.Introduceti o observatie (optionala), cum ar fiBiroul 1.

3.Specificati un interval de adrese IP, care sunt100si150in acest exemplu.

4.Specificati rata maxima de incarcare si respectiv rata de descarcare, care sunt5si10in acest
exemplu.

5.ClicAdauga.

Bandwidth Control

Remark Office 1

IP Address Range 192.168.2. 100 ~ 192.168.2. 150

(5]

Max. Upload Rate Mbps v

Max. Download Rate 10 Mbps v

=

ID Remark [P Address Range Max. Upload Rate Max. Download Rate Status  Action

- - - - Sfarsit

Daca regula este adaugata cu succes, aceasta este afisata n lista de subAdaugabuton. Vedeti figura

urmatoare.
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ID  Remark IP Address Range Max. Upload Rate Max. Download Rate  Status  Action

1 Office 1 192.168.2.100~192.168.2.150 5Mbps 10Mbps #Enable T

10 v Datas/Page

Verificare

Pentru un dispozitiv a carui adresa IP se afla in intervalul de la 192.168.2.100 la 192.168.2.150, rata

maxima de Incarcare este de 5 Mbps, iar rata maxima de descarcare este de 10 Mbps.
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8.4Port forwarding

8.4.1Prezentare generala

Aceastad functie este disponibila numai atunci cand CPE functioneazaWISPsauRoutermodul.

Daca computerele sunt conectate la CPE pentru a forma o retea LAN si acceseaza internetul prin intermediul CPE,
utilizatorii de internet nu pot accesa gazdele pe LAN. Prin urmare, serverele, cum ar fi serverele web, serverele de

e-mail si serverele FTP, din LAN sunt inaccesibile utilizatorilor de internet.

Pentru a permite utilizatorilor de internet sa acceseze un server LAN, activati functia de
redirectionare porturi a CPE si mapati un port de serviciu la adresa IP a serverului LAN. Acest lucru
permite CPE sa redirectioneze cererile care sosesc pe port de pe internet catre serverul LAN si sa
evite atacurile din WAN.

AlegeAvansat>Port forwardingpentru a intra in pagina.
Port Forwarding

Internal IP Address
Internal Port 23

External Port 23

Protocol TCP&UDP v
Application Telnet v
Add

ID Internal IP Address Internal Port External Port  Protocol  Application  Status Action

Descrierea parametrilor

Nume Descriere

Adresa IP interna Specifica adresa IP a gazdei care stabileste un server in LAN.

Specifica portul de serviciu al serverului in LAN.
Portintern Dupa ce selectati unAplicatie, aceasts optiune va fi completats automat. De asemenea, 1l puteti

personaliza.

Specifica porturile activate pentru utilizatorii WAN de catre acest dispozitiv pentru a vizita
Port extern
serverele corespunzatoare din LAN.
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Nume Descriere

Dupa ce selectati unAplicatie, aceasta optiune va fi completatd automat. De asemenea, il puteti

personaliza.

Specifica tipul de protocol al aplicatiilor selectate. SelectatiTCP&UDPcand nu

Protocol [
esti sigur.

Specifica serviciile aplicatiei stabilite in LAN. Dispozitivul ofera unele
Aplicatie servicii comune. Dupa ce selectati o aplicatie, porturile interne si externe
vor fi populate.

Actiune Clic pentru a sterge regula.

8.4.2Exemplu de configurare a redirectionarii portului

Cerinta retelei

CPE este in modul WISP si s-a conectat la hotspot-ul ISP pentru a oferi acces la internet pentru o

gospodarie aflata la distanta.

Cerinta: Membrii familiei care nu sunt acasa pot vizita resursele de pe serverul
web in LAN prin internet.

Va recomandam sa utilizati functia de redirectionare porturi pentru a rezolva problema.

Asuma ca:
- Adresa IP a serverului web:192.168.2.100
- Port de serviciu (port intern) al serverului web in LAN:80

- Port extern pe care acest dispozitiv il activeaza pentru dispozitivele de internet:80

- Adresa IP WAN a dispozitivului:202.105.11.22
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Topologie de retea

CPE: modul WISP Intrerupator

Hotspot ISP

¢ mmmeee--

Computer1 Computer2 Server Web

e e e e e e e R e e e e e e -

“w %W e

Procedura de configurare

Conditie prealabila: setati manual o adresa IP statica si parametrii aferenti pentru serverul web pentru

a evita deconectarea serviciului cauzata de adresa IP dinamica.
1.AlegeAvansat>Port forwardingpentru a intra in pagina de configurare.

2.Introduceti adresa IP a serverului web inAdresa IP internacutie, care este192.168.2.100 in
acest exemplu.

3.SelectatiHTTPdin lista derulanta aAplicatie, siPort internsiPort extern casetele vor fi
completate automat.

4.SelectatiTCP&UDPdin lista derulanta aProtocol.

5.ClicAdauga.
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Port Foxwardinq

Internal IP Address 192.168.2.100
Internal Port 80
External Port 80
Protocol TCP&UDP v

Application HTTP v

- - - - Sfarsit

Daca regula este adaugata cu succes, aceasta este afisata In lista de subAdaugabuton. Vedeti figura

urmatoare.

D Internal IP Address  Internal Port  External Port Protocol Application Status  Action

1 192.168.2.100 80 80 TCP&UDP HTTP ¥|Enable m|

10 v Datas/Page

Verificare

introduceNume protocol://Adresa IP a portului WAN:Port externin bara de adrese a unui browser
web de pe un computer prin internet pentru a accesa resursele de pe serverul web. in acest exemplu,
introducetihttp://202.105.11.22:80.

N~
- W _Bacsws

Daca utilizatorii de internet nu pot vizita serverul in LAN dupa configurare, incercati urmatoarele solutii:

- Asigurati-va ca adresa IP WAN a CPE este o adresa IP publica si ca portul intern pe care I-ati introdus este
corect.

- Software-ul de securitate, software-ul antivirus si firewall-ul de sistem de operare incorporat al serverului pot cauza erori ale
functiei de redirectionare a portului. Dezactiveaza-le si incearca din nou.

- Setati manual o adresa IP si parametrii aferenti serverului pentru a evita deconectarea serviciului
cauzata de adresa IP dinamica.
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8.5filtru MAC

8.5.1Prezentare generala
Aceastad functie este disponibila numai atunci cand CPE functioneazaWISPsauRoutermodul.

Functia MAC Filter va permite sa permiteti sau sa interziceti dispozitivelor, cum ar fi computerele, laptopurile,

tabletele si telefoanele inteligente, sa acceseze internetul prin intermediul CPE pe baza adreselor lor MAC.

AlegeAvansat>Filtru MACpentru a intra in pagina.

Functia este dezactivata implicit. Setati modul laPermite, iar pagina este afisata ca mai jos.

MAC Filter
Mode Allow v
Remark
MAC Address
Time (00 v:00 v ~00 v 00 v
Date Maon. Tue. Wed. Thur.
Fri. Sat. Sun. Every Day
Add
ID Remark MAC Address Time Mode Status Action
Descrierea parametrilor
Nume Descriere

Specifica modul de regula de filtru MAC.
Dezactivati: Dezactivati functia de filtru MAC.

~— Permite: Permiteti dispozitivelor cu adrese MAC din lista sa acceseze internetul
prin CPE si nu permiteti celorlalte dispozitive sa acceseze internetul prin CPE.

Modul
~ Nu permiteti: Permiteti accesul la internet prin intermediul CPE dispozitivelor
cu adrese MAC din lista si permiteti celorlalte dispozitive sa acceseze internetul
prin CPE.
Observatie Specifica informatiile suplimentare ale reguilii.
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Nume Descriere

Adresa mac Specifica adresa MAC a dispozitivului cdruia i se aplica regula.
Timp Acesta precizeaza perioada la care regula intra n vigoare.

Data Specifica datele la care regula intra in vigoare.

stare Specifica statutul regulii.

Actiune Clic pentru a sterge regula.

8.5.2Exemplu de configurare a filtrului MAC

Cerinta retelei

CPE este in modul WISP si s-a conectat la hotspot-ul ISP pentru a oferi acces la internet pentru o

gospodarie aflata la distanta.

Cerinte: Permiteti accesul la internet dispozitivelor parintilor numai intre orele 9:00 si 17:00, de

luni pana vineri.
Va recomandam sa utilizati functia MAC Filter pentru a rezolva problema.

Sa presupunem ca: Adresele MAC ale dispozitivelor parintilor suntCC:3A:61:71:1B:6Esi
CC:3A:61:75:1F:3E.

Procedura de configurare

1.alegeAvansat>Filtru MACpentru a intra Tn pagina de configurare.

2.Selectati un mod, adicaPermitein acest exemplu.

3.Introduceti o remarca inObservatiecaseta (optional), adicaSmartphone-ul tataluiin acest exemplu.
4.Introduceti adresa MAC a dispozitivului, adicaCC:3A:61:71:1B:6Ein acest exemplu.
5.Specificati o perioada, adica9:001a17:00in acest exemplu.

6.Bifati datele, care suntluni pana vineriin acest exemplu.

7.ClicAdauga.

8.A executaPasul 2laPasul 7pentru a adauga regula cu cealalta adresa MAC.
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MAC Filter

Mode Allow

Remark

MAC Address

Time (09 v :00
Date [« Mon. #| Tue.
| Fri. Sat.

- - - - Sfarsit

Dad's smartphone

CC:3A61:71:1B:6E

Y|~17 w00 v

o Wed.

Sun.

#| Thur.

Every Day

Daca regula este adaugata cu succes, aceasta este afisata In lista de subAdaugabuton. Vedeti figura

urmatoare.
ID Remark MAC Address Time Mode Status Action
Dad's CC:3A61:71-1B6E Mon. . Tue., Wed. Thur._ Fri. 09:00- Allow ] o
smar... 17:00 Enable
Mum’s apgqgcmar  Mon. . Tue. . Wed. | Thur. | Fri. 09:00- . v
2 lapt... CC:3A61:75:1F3E 17-00 Allow Engble
10 = | Datas/Page
Verificare

Doar dispozitivele cu adrese MAC CC:3A:61:71:1B:6E si CC:3A:61:75:1F:3E pot accesa
internetul de la 9:00 la 17:00 de luni pana vineri. Toate celelalte dispozitive nu pot accesa

internetul in aceasta perioada.
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8.6Serviciu de retea

8.6.1DDNS

Prezentare generala
Aceastad functie este disponibila numai atunci cand CPE functioneazaWISPsauRoutermodul.

DDNS, serviciul de nume de domeniu dinamic, permite clientului DNS dinamic de pe dispozitiv sa
livreze adresa IP WAN curenta catre serverul DNS. Apoi serverul mapeaza adresa IP WAN la un nume

de domeniu pentru rezolutia dinamica a numelui de domeniu.

Aceasta functie functioneaza adesea cu redirectionarea portului, gazda DMZ si functiile de gestionare web
la distanta. Apoi utilizatorii pot vizita o adresa cu un nume de domeniu in loc de o adresa IP WAN dinamica,

ceea ce faciliteaza vizita.
AlegeAvansat>Serviciul de reteapentru a intra in pagina.

Network Service

DDNS

Service Provider 3322.0rg ¥ | Register
User Name
Password

Domain Name

Descrierea parametrilor

Nume Descriere

DDNS Specifica daca se activeaza functia DDNS.

Specifica furnizorul de servicii de nume de domeniu dinamic. Dispozitivul accepta Dyndns,

Furnizor de servicii . .
No-ip.com si 3322.org.

Nume de utilizator Specifica numele de utilizator/parola folositd pentru a va conecta la serviciul DNS dinamic, care
sunt numele de utilizator si parola de conectare pe care le-ati inregistrat pe site-ul furnizorului de
Parola servicii.

Specifica informatiile despre numele domeniului obtinute de la serverul DNS dinamic.
Numele domeniului Trebuie sa introduceti manual numele de domeniu pe care I-ati inregistrat pe site.
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Exemplu de configurare DDNS
Cerinta retelei

CPE este in modul WISP si s-a conectat la hotspot-ul ISP pentru a oferi acces la internet pentru o
gospodarie aflata la distanta. Adresa IP WAN a CPE este dinamica.

Cerinta:Administratorul de afaceri poate vizita resursele de pe serverul web in LAN. Va
recomandam sa utilizati functiile DDNS si de redirectionare porturi pentru a rezolva problema.

Asuma ca:

Informatiile serverului web din LAN sunt afisate dupa cum urmeaza:

- Adresa IP: 192.168.2.100 Portul de

- serviciu al serverului web: 80

Informatiile despre numele de domeniu inregistrat sunt afisate dupa cum urmeaza:
- Furnizor de servicii: Dyndns
- Nume de utilizator: ipcom
- Parola: ipcom

- Numele domeniului: ipcom.dyndns.com

Topologie de retea

CPE: modul WISP Intrerupator

«

Hotspot ISP

Computer1 Computer2 Server Web

--------------------

Procedura de configurare

I. Configurati functia DDNS

1.AlegeAvansat>Serviciul de reteapentru a intra in pagina de configurare.

2.ActivatiDDNSfunctie.
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3.Selectati un furnizor de servicii, care esteDyndnsin acest exemplu.

4.Introduceti numele de utilizator si parola pe care le-ati inregistrat la furnizorul de servicii DDNS, care sunt

ipcomsiipcomin acest exemplu.
5.Introduceti numele de domeniu pe care l-ati inregistrat, adicdipcom.dyndns.com.
6.ClicSalvatiin partea de jos a acestei pagini.

Network Service

DDNS ()

Service Provider Dyndns v | Register
User Name ipcom
Password
Domain Name ipcom.dyndns.com

II. Configurati functia de redirectionare a portului

Conditie prealabila: setati manual o adresa IP statica si parametrii aferenti pentru serverul web pentru

a evita deconectarea serviciului cauzata de adresa IP dinamica.
1.AlegeAvansat>Port forwardingpentru a intra in pagina de configurare.
2.Introduceti adresa IP a serverului web, adica192.168.2.100in acest exemplu.

3.Selectati o aplicatie, adicaHTTPin acest exemplu, siPort internsiPort extern va fi
populat automat.

4.Selectati protocolul serviciului. TCP&UDPeste recomandat daca nu sunteti sigur.
5.ClicAdauga.
Internal IP Address 192.168.2.100
Internal Port 80
External Port 80
Protocol TCP&UDP v

Application HTTP v
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- - - - Sfarsit

Daca regula este adaugata cu succes, aceasta este afisata n lista de subAdaugabuton. Vedeti figura

urmatoare.

ID Internal IP Address Internal Port  External Port Protocol Application Status  Action

1 192.168.2.100 80 80 TCP&UDP HTTP ¥/Enable

10 v Datas/Page

Verificare

introduceNume protocol://Nume domeniu portul WAN:Port externin bara de adrese a unui browser
web de pe un computer prin internet pentru a accesa resursele de pe serverul web. in acest exemplu,

introducetihttp://ipcom.dyndns.com:80.

N ’
- [ﬁ} - Bacsis

Daca utilizatorii de internet nu pot vizita serverul in LAN dupa configurare, incercati urmatoarele solutii:

- Asigurati-va cd adresa IP WAN a CPE este o adresa IP publica si ca portul intern pe care I-ati introdus este
corect.

- Software-ul de securitate, software-ul antivirus si firewall-ul de sistem de operare incorporat al serverului pot cauza erori ale
functiei de redirectionare a portului. Dezactiveaza-le si incearcd din nou.

- Setati manual o adresa IP si parametrii aferenti serverului pentru a evita deconectarea serviciului
cauzata de adresa IP dinamica.
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8.6.2Administrare web de la distanta

Prezentare generala

TheAdministrare web de la distantafunctia este disponibila numai cand CPE-ul functioneazaWISPsau

Routermodul.

In general, numai dispozitivele conectate la portul LAN sau la reteaua wireless a CPE-ului pot accesa

interfata web a CPE-ului.

Functia de gestionare web la distanta va permite sa accesati interfata de utilizare web a CPE pe WAN, daca

este necesar.

Pentru a accesa pagina, alegetiAvansat>Serviciul de retea.

Remote Web Management D

IP Address Al v
Port 8080
Descrierea parametrilor
Nume Descriere

Web la distanta
management

Adresa IP

Port

Specifica daca se activeaza functia de gestionare web la distanta.

Specifica adresa IP a unui dispozitiv caruia i se permite sa acceseze interfata de utilizare web a
CPE.

Toate: Indica faptul ca orice computer din WAN poate gestiona CPE de la distanta. Pentru
securitate, aceastd optiune nu este recomandata.

Manual: Indica faptul cd numai dispozitivul cu adresa IP specificata poate
gestiona CPE de la distanta. Daca CPE-ul apartine unei retele LAN, trebuie
introdusa adresa gateway-ului (o adresa IP publica) a CPE-ului.

Specificd numarul portului utilizat pentru gestionarea de la distantd a dispozitivului. Mod implicit:

8080. il poti schimba dacé este necesar.

Porturile de la 1 la 1024 au fost folosite de servicii binecunoscute. Pentru a evita
conflictele de porturi, puteti seta numarul portului la unu intre 1025 si 65535. Apoi
puteti accesa dispozitivul din WAN vizitdnd o adresa sub forma dehttp://adresa IP
WAN:numar port. Daca functia DDNS este activata pe CPE, puteti accesa dispozitivul
vizitand o adresa sub forma dehttp://Numele de domeniu al portului
WAN:numarul portului.
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Exemplu de configurare a gestionarii web la distanta

CPE este in modul WISP si s-a conectat la hotspot-ul ISP pentru a oferi acces la internet pentru o

gospodarie aflata la distanta.
Cerinta retelei

Gazda trebuie sa depaneze reteaua atunci cand este in afaceri. Asa ca trebuie sa acceseze interfata de
utilizare web a CPE pe WAN.

Va recomandam sa utilizati functia de gestionare web la distanta pentru a rezolva problema.

Asuma ca:
- Adresa IP WAN a dispozitivului este202.105.106.55

- Adresa IP a computerului caruia i se permite sa acceseze CPE pe WAN este
202.105.88.77

- Numarul portului este8080
Procedura de configurare
1.AlegeAvansat>Serviciul de reteapentru a intra pe pagina de configurare.
2.ActivatiAdministrare web de la distantafunctie.
3.Setati Adresa IP la Manual.

4.Introduceti adresa IP a computerului caruia i se permite sa acceseze dispozitivul pe WAN, adica
202.105.88.77in acest exemplu.

5.Introduceti numarul portului, adica8080in acest exemplu.

6.ClicSalvatiin partea de jos a acestei pagini.

Remote Web Management ()
IP Address Manual v
Enter an IP address 2021058877

Port 8080

- - - - Sfarsit
Verificare

Gazda Tsi poate folosi computerul pentru a se conecta la interfata de utilizare web a CPE prin

acces http://202.105.106.55:8080.
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8.6.3Programul de repornire

Prezentare generala

Aceasta functie permite CPE sa se reporneasca automat conform programului. Puteti utiliza aceasta functie pentru

a preveni degradarea performantei wireless sau instabilitatea retelei din cauza rularii indelungate.

Procedura de configurare

1.AlegeAvansat>Serviciul de reteapentru a intra in pagina de configurare.
2.ActivatiProgramul de repornirefunctie.

3.Specificati o ora la care dispozitivul reporneste, care este 3:00 in acest exemplu.
4.Specificati datele la care dispozitivul reporneste, care este in fiecare zi in acest exemplu.

5.ClicSalvatiin partea de jos a acestei pagini.

Reboot Schedule O

Time 03:00

Date # Mon, ¥ Tue. < Wed. # Thur.

| Fri. ¥ Sat. #| Sun. # Every Day

- - - - Sfarsit

Dupa configurarea cu succes, CPE-ul se va reporni automat la ora 3 dimineata in fiecare zi.

8.6.4Interval de timeout pentru conectare

Daca va conectati la interfata de utilizare web a CPE si nu efectuati nicio operatiune in intervalul de expirare a conectarii,

CPE se deconecteaza pentru securitatea retelei. Intervalul de expirare implicit de conectare este de 5 minute.

AlegeAvansat>Serviciul de reteapentru a intra in pagina.

Login Timeout Interval 5
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8.6.5agent SNMP

Prezentare generala

Protocolul simplu de gestionare a retelei (SNMP) este cel mai utilizat protocol de gestionare a
retelei in retelele TCP/IP. SNMP va permite sa gestionati de la distanta toate dispozitivele de retea

compatibile cu acest protocol, cum ar fi monitorizarea starii retelei, modificarea setarilor

dispozitivului de retea si primirea alarmelor de evenimente din retea.

SNMP permite gestionarea automata a dispozitivelor de la diversi furnizori, indiferent de
diferentele fizice dintre dispozitive.

Cadrul de management SNMP

Cadrul de management SNMP consta din manager SNMP, agent SNMP si baza de

informatii de management (MIB).

Manager SNMP: este un sistem care controleaza si monitorizeaza nodurile de retea
folosind protocolul SNMP. Managerul SNMP cel mai utilizat in mediile de retea este
Network Management System (NMS). Un NMS poate fi un server dedicat de gestionare a
retelei sau o aplicatie care implementeaza functii de gestionare intr-un dispozitiv de retea.

Agent SNMP: este un modul software intr-un dispozitiv gestionat. Modulul este utilizat pentru a
gestiona datele despre dispozitiv si pentru a raporta datele de gestionare unui manager SNMP.

MIB: Este o colectie de obiecte gestionate. Acesta defineste o serie de atribute ale obiectelor
gestionate, inclusiv nume, permisiuni de acces si tipuri de date ale obiectelor. Fiecare agent
SNMP are MIB-ul sau. Un manager SNMP poate citi si/sau scrie obiecte in MIB pe baza
permisiunilor atribuite managerului SNMP.

Un manager SNMP gestioneaza agentii SNMP intr-o retea SNMP. Managerul SNMP
schimba informatii de management cu agentii SNMP utilizand protocolul SNMP.

Operatii de baza SNMP

Dispozitivul permite urmatoarele operatiuni de baza SNMP:

Obtine: Un manager SNMP efectueaza aceasta operatie pentru a interoga agentul SNMP al dispozitivului

pentru valorile unuia sau mai multor obiecte.

Set: Un manager SNMP efectueaza aceasta operatie pentru a seta valorile unuia sau mai multor
obiecte in MIB-ul agentului SNMP al dispozitivului.
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Versiunea protocolului SNMP

CPE este compatibil cu SNMP V1 si SNMP V2C si adopta mecanismul de autentificare comunitara.
Numele comunitatii este folosit pentru a defini relatia dintre un agent SNMP si un manager SNMP.
Daca numele comunitatii continut intr-un pachet SNMP este respins de un dispozitiv, pachetul este
aruncat. Un nume de comunitate functioneaza ca o parola pentru a controla incercarile de acces ale
agentului SNMP ale managerilor SNMP.

SNMP V2C este compatibil cu SNMP V1 si oferd mai multe functii decat SNMP V1. In comparatie cu
SNMP V1, SNMP V2C accepta mai multe operatiuni (GetBulk si InformRequest) si tipuri de date (cum ar
fi Counter64) si ofera mai multe coduri de eroare pentru o mai buna distinctie a erorilor.

Introducere MIB

Un MIB adopta o structura arborescenta. Nodurile arborelui indica obiecte gestionate. O cale
constand din cifre si pornind de la radacina poate fi utilizata pentru a identifica unic un nod. Aceasta
cale apeleaza un identificator de obiect (OID). Urmé&toarea figura arata structura unui MIB. In figura,
OID-ul lui A este 1.3.6.1.2.1.1, In timp ce OID-ul lui B este 1.3.6.1.2.1.2.

root

1

MIB tree structure

1{mib)

Descrierea parametrilor

Pentru a accesa pagina, alegetiAvansat>Serviciul de retea.
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sNMP Agent @)

Device Name iLBE-5ACV1.0
Read Community public
Read/Write Community private

Location ShenZhen

Nume Descriere

Specificd dacs se activeaza functia de agent SNMP a CPE. In mod implicit, este
dezactivat.

Agent SNMP Un manager SNMP si agentul SNMP pot comunica intre ei numai daca
versiunile lor SNMP sunt aceleasi. In prezent, functia de agent SNMP a CPE
accepta SNMP V1 si SNMP V2C.

Specifica numele dispozitivului CPE. Numele implicit al dispozitivului este
modelul si numarul versiunii CPE.

Nume dispozitiv '\(‘W’)"
Bacsis

Se recomanda sa schimbati numele dispozitivului, astfel incat sa puteti identifica cu

usurinta CPE-ul atunci cand il gestionati folosind SNMP.

Specifica parola de citire partajata intre managerii SNMP si acest

agent SNMP. Parola implicita estepublic.
Cititi Comunitatea
Functia de agent SNMP a dispozitivului permite unui manager SNMP sa foloseasca

parola pentru a citi variabilele din MIB-ul dispozitivului.

Specifica parola de citire/scriere partajata intre managerii SNMP si

acest agent SNMP. Parola implicita esteprivat.
Comunitate de citire/scriere
Functia de agent SNMP a dispozitivului permite unui manager SNMP sa foloseasca

parola pentru a citi/scrie variabile in MIB-ul dispozitivului.

Specifica locatia Tn care este utilizat CPE. Puteti schimba locatia dupa cum este

Locatie
necesar.

Exemplu de configurare a functiei SNMP

Cerinta retelei

- CPE se conecteaza la un NMS printr-un LAN. Aceasta adresa de retea a CPE este
192.168.2.1/24, iar adresa IP de retea a NMS este 192.168.2.212/24.
- NMS utilizeaza SNMP V1 sau SNMP V2C pentru a monitoriza si gestiona CPE.

- Sa presupunem ca Read Community este Jack, iar Read/Write Community este Jack123.
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P

NMS: 192.168.2.212/24 CPE: 192.168.2.1/24

Procedura de configurare

1.Configurati CPE.

(1)Conectati-va la interfata de utilizare web a CPE si alegetiAvansat>Serviciul de reteapentru a intra in

pagina de configurare.
(2)ActivatiAgent SNMPfunctie.
(3)SeteazaCititi Comunitatea, care esteJackin acest exemplu.
(4)A stabilitComunitate de citire/scriere, care esteJack123in acest exemplu.

(5)ClicSalvatiin partea de jos a acestei pagini.

snmp Agent @)

Device Name iLBE-5ACV1.0
Read Community Jack
Read/Write Community Jack123

Location ShenZhen

2.Configurati NMS.

Pe un NMS care utilizeaza SNMP V1 sau SNMP V2C, setaticiteste comunitatealaJacksicomunitate de
citire/scrierelajack123. Pentru detalii despre cum sa configurati NMS, consultati ghidul de
configurare pentru NMS.

- - - - Sfarsit

Verificare

Dupa configurare, NMS se poate conecta la agentul SNMP al CPE si poate
interoga si seta cativa parametri pe agentul SNMP prin MIB.
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8.6.6Ping caine de paza

Cu aceasta functie activata, CPE-ul trimite periodic ping la adresa IP tinta pentru a verifica conectivitatea la

retea si pentru a identifica daca dispozitivul functioneaza defectuos. Daca functioneaza defectuos, CPE-ul

va reporni automat pentru a asigura performanta retelei.

Procedura de configurare:

1.AlegeAvansat>Serviciul de reteapentru a intra in pagina de configurare.

2.ActivatiPing Watch Dogfunctie.

3.Setati parametrii aferenti.

4.ClicSalvatiin partea de jos a acestei pagini.

Ping Watch Dog D

IP Address 127.0.0.1

Ping Interval 300

Ping Startup Delay 300

Threshold of Lost Packets 3

- - - - Sfarsit

Descrierea parametrilor

Nume

Ping Watch Dog

Adresa IP

Interval de ping

Ping intarziere la pornire

Pragul pierdut
Pachete

Descriere

Specifica daca se activeaza functia Ping Watch Dog.

Specifica adresa IP tinta pe care CPE-ul trimite ping.

Specifica intervalul la care CPE transmite pachete pentru a trimite ping la adresa IP
tinta.

Specifica timpul de intarziere pentru ca CPE sa activezePing Watch Dogfunctia dupa ce
CPE-ul completeaza pornirea. Implicit: 300 s.

Setarea unui timp adecvat de intarziere la pornire Ping poate opriPing Watch Dogfunctia sa
fie declansata in timpul pornirii CPE. O astfel de declansare duce la esecul accesarii interfetei
de utilizare web pentru a modifica setarile, determinand pornirea continua a CPE.

Specifica pragul pachetului pierdut care declanseaza repornirea. Interval: de la 1 la 65535,
implicit: 3.

De exemplu, daca este setat 5, dispozitivul se va reporni automat cand nu primeste raspuns
dupa trimiterea a 5 pachete Ping catre adresa IP/numele de domeniu tinta.
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8.6.7Gazda DMZ

Prezentare generala
Aceastad functie este disponibila numai atunci cand CPE functioneazaWISPsauRoutermodul.

O gazda DMZ pe o retea LAN poate comunica cu internetul fara limita. Puteti seta un computer care
necesita un debit mai mare de conexiune la internet, cum ar fi un computer utilizat pentru conferinte

video sau jocuri online, ca gazda DMZ pentru o experienta mai buna a utilizatorului.

m Nota

- Un computer setat pe gazda DMZ nu este protejat de firewall-ul CPE.

- Un hacker poate folosi gazda DMZ pentru a va ataca LAN. Prin urmare, activati functia DMZ numai atunci cand este
necesar.

Pentru a accesa pagina, alegetiAvansat>Serviciul de retea.

DMZ Host o

DMZ Host IP Address

Descrierea parametrilor

Nume Descriere

Specificd dacd se activeaza functia gazda DMZ a CPE. in mod implicit, este

Gazda DMZ .
dezactivat.

Adresa IP a gazdei DMZ Specifica adresa IP a dispozitivului LAN care urmeaza sa fie setatd la gazda DMZ.

Exemplu de configurare a gazdei DMZ
CPE este utilizat intr-o companie pentru a-si implementa reteaua si este setat in modul WISP.
Cerinta retelei
Administratorul de afaceri poate vizita resursele de pe serverul web in LAN.
Puteti utiliza functia DMZ Host pentru a rezolva problema.

Asuma ca:
- Adresa IP WAN a dispozitivului este202.105.106.55.
- Adresa IP a serverului web intern este192.168.2.100
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- Numarul portului este:9999.

Topologie de retea

CPE: modul WISP Intrerupator

@«

Hotspot ISP

W %W @

. Computer1 Computer2 Server web
-

- -
- .-

Procedura de configurare

Conditie prealabila: Setati manual o adresa IP statica si parametrii aferenti pentru serverul web pentru

a evita deconectarea serviciului cauzata de adresa IP dinamica.
1.AlegeAvansat>Serviciul de reteapentru a intra in pagina de configurare.
2.ActivatiGazda DMZfunctie.

3.Introduceti adresa IP a computerului care urmeaza sa fie setat la gazda DMZ, adica192.168.2.100in acest

exemplu.

4.ClicSalvatiin partea de jos a acestei pagini.

pmzHost @)

DMZ Host IP Address 192.168.2.100

- - - - Sfarsit

Verificare

introduceNume protocol://Adresa IP a portului WAN: numarul portuluiin bara de adrese a unui
browser web de pe un computer prin internet pentru a accesa resursele de pe serverul web. In acest
exemplu, introducetihttp://202.105.106.55:9999.

DacaDDNS functia este activata, puteti vizita o adresa sub forma deNume protocol://
nume de domeniu: 9999.
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- [Z) ~ Bacsis

Daca utilizatorii de internet nu pot vizita serverul in LAN dupa configurare, incercati urmatoarele solutii:
- Asigurati-va ca adresa IP WAN a CPE este o adresa IP publica.

- Software-ul de securitate, software-ul antivirus si firewall-ul de sistem de operare incorporat al serverului pot cauza defectiuni ale

functiei. Dezactiveaza-le si incearca din nou.

- Setati manual o adresa IP si parametrii aferenti serverului pentru a evita deconectarea serviciului
cauzata de adresa IP dinamica.
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8.6.8Serviciu Telnet

Cu aceastd functie activats, CPE poate fi gestionat prin Telnet. in general, aceasta functie este utilizata

pentru a mentine CPE de catre un profesionist tehnic.

AlegeAvansat>Serviciul de reteapentru a intra in pagina. in mod implicit, functia este activata.

DMZ Host

Hardware Watch Dog ()

STP

8.6.9UPnP

Universal Plug and Play (UPnP) este un set de protocoale de retea care face posibila redirectionarea automata a
portului. Poate identifica dispozitivele si poate activa porturi pentru anumite aplicatii, cum ar fi Thunder si
BitComet. Pentru a utiliza aceasta functie, este necesar ca sistemul de operare sa accepte UPnP sau sa fie

instalat un software de aplicatie care accepta UPnP.

AlegeAvansat>Serviciul de reteapentru a intra in aceastd pagina. in mod implicit, functia este dezactivata.

DMZ Host

Telnet Service

Save

Hardware Watch Dog 0

STP

Cancel

Cancel
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8.6.10Caine de paza hardware

Aceasta functie foloseste un temporizator de supraveghere incorporat pentru a detecta in mod regulat starea de functionare a
programului principal al CPE. in timpul functionrii normale, CPE-ul reseteazs in mod regulat temporizatorul watchdog pentru a
preveni scurgerea acestuia sau ,,timpul”. Daca CPE nu reuseste sa resetati temporizatorul watchdog, din cauza unei erori
hardware sau a unei erori de program, temporizatorul va trece si va genera un semnal de timeout. Semnalul de timeout este

utilizat pentru a reporni CPE-ul pentru a-l face sa se recupereze dupa defectiuni.

AlegeAvansat>Serviciul de reteapentru a intra in pagina. in mod implicit, functia este activata.

Telnet Service 0

Save Cancel

8.6.11STP

Spanning Tree Protocol (STP) este un protocol de retea standardizat de IEEE 802.1d. Ajuta la stabilirea unei
topologii logice fara bucle pentru reteaua Ethernet si permite unui design de retea sa includa legaturi de
rezerva pentru a oferi toleranta la erori in cazul in care o legatura activa esueaza. Dispozitivul compatibil
STP creeaza un spanning tree intr-o retea de poduri de strat 2 conectate si dezactiveaza acele legaturi care
nu fac parte din spanning tree, Idsand o singura cale activa intre oricare doua noduri de retea. Astfel incat
sa previna proliferarea continua a pachetelor si bucla nesfarsita intr-o retea in bucla, pentru a evita

reducerea capacitatii de procesare a pachetelor cauzata de primirea pachetelor duplicate.

AlegeAvansat>Serviciul de reteapentru a intra in pagina. in mod implicit, functia este dezactivata.
Telnet Service (}
UPNP

Hardware Watch Dog 0
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9Instrumente

9.1Data si ora

Acest modul va permite sa setati ora de sistem a CPE.

Asigurati-va ca ora de sistem a CPE este corecta, astfel incat jurnalele sa poata fi inregistrate corect si
programul de repornire sa poata fi executat corect.

AlegeInstrumente>Data si orapentru a intra in pagina.

CPE va permite sa setati ora sistemului prin sincronizarea orei cu internetul sau setand
manual ora. In mod implicit, este configurat s& sincronizeze ora sistemului cu internetul.

|
N~/
E Bacsis
—

Cand va conectati la interfata de utilizare web a CPE, ora sistemului va fi sincronizata automat cu ora
gazdei de gestionare, indiferent de metoda de setare a orei pe care o alegeti.

9.1.1Sincronizat cu Internetul

CPE-ul isi sincronizeaza automat ora sistemului cu un server de timp de pe internet. Acest lucru
permite CPE sa-si corecteze automat ora de sistem dupa ce a fost conectat la internet.

Pentru detalii despre cum sa conectati CPE-ul la internet, consultati procedura de configurare a
modului corespunzator inlnstalare rapida .

Procedura de configurare:
1.Alegelnstrumente>Data si orapentru a intra in pagina de configurare.
2.Setati setarile de ora la Sincronizat cu Internetul.
3.Specificati un interval de timp. Valoarea implicita30 minuteeste recomandat.
4.A stabilitFus orarla fusul tau orar.

5.ClicSalvati.
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Date & Time

Time Settings @ Synchronized with the Internet Manual
Time Interval 30 minutes v

Time Zone (GMT+08:00) Beijing, Chongging, Hong Kong, Urumugi, Taipei ¥

Save Cancel

- - - - Sfarsit

9.1.2Manual

Puteti seta manual ora de sistem a CPE. Daca alegeti aceasta optiune, trebuie sa setati ora
sistemului de fiecare data dupa repornirea CPE.

Procedura de configurare:
1.AlegeInstrumente>Data si orapentru a intra Tn pagina de configurare.
2.Setati setarile de timp la Manual.

3.Introduceti o data si o ora corecte sau faceti clicSincronizati cu Ora PCpentru a sincroniza ora de
sistem a CPE cu ora de sistem (asigurati-va ca este corectd) a computerului utilizat pentru a
gestiona CPE.

4.ClicSalvati.
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Date & Time

Time Settings

Date & Time

) Synchronized with the Internet

2019 05 M 30 D17 h o4

Synchronize with PC Time

Save | Cancel

® Manual

m 18

5

- - Sfarsit
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9.2Intretinere

9.2.1Reporniti dispozitivul
Daca o setare nu are efect sau CPE-ul functioneaza incorect, puteti incerca sa reporniti CPE-ul pentru a

rezolva problema.

N G
- (W) ~ Bacsis

Cand CPE-ul reporneste, conexiunile curente vor fi deconectate. Efectuati aceasta operatiune cand CPE este NU

ocupat.

Procedura de configurare:
1.AlegeInstrumente>intretinerepentru a intra in pagina de configurare.
2.ClicReporniti.

Maintenance

Reboot Device Reboot
Reset to Factory Settings Reset
Upgrade Firmware Upgrade

MNote: Do not disconnect the power supply of the device during upgrade

process, or the device will be damaged.

Backup/Restore Backup/Restore

3.ClicBinepe fereastra pop-up.

MNote e

Do you want to reboot it?

- - -- Sfarsit

Pe pagina este afisata o bara de progres. Asteptati pana se scurge.
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9.2.2Resetati la setarile din fabrica

Daca nu puteti gasi o defectiune a CPE sau uitati parola de conectare a interfetei de utilizare web, puteti reseta CPE-

ul pentru a-si restabili setdrile din fabrica si apoi 1l puteti configura din nou.

I__|/ Nota

- Dupa ce resetati CPE, configuratiile CPE sunt restaurate la setdrile din fabrica. Prin urmare, trebuie sa
reconfigurati CPE-ul. Restabiliti setarile din fabrica ale CPE numai atunci cand este necesar.

- Pentru a preveni deteriorarea dispozitivului, asigurati-va ca sursa de alimentare a dispozitivului este normala atunci cand dispozitivul este
resetat.

- Dupad ce resetati CPE, adresa IP de autentificare este 192.168.2.1 si atat numele de utilizator, cat si parola sunt admin.

Optiunea 1: Resetati CPE folosind interfata de utilizare web
1.AlegeInstrumente>intretinerepentru a intra in pagina de configurare.

2.ClicResetati.

Maintenance

Reboot Device Reboot
Reset to Factory Settings Reset
Upgrade Firmware Upgrade

Naote: Do not disconnect the power supply of the device during upgrade
process, or the device will be damaged.

Backup/Restore Backup/Restore

3.ClicBinepe fereastra pop-up.

Note X

The IP address will be reset to 192.168.2.1. Are you sure to reset it?
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- - - - Sfarsit

Pe pagina este afisata o bara de progres. Asteptati pana cand se finalizeaza.

Optiunea 2: Resetati CPE folosind butonul RESET

Cand CPE functioneaza, tineti apasat butonulRESETbutonul timp de aproximativ 8 secunde si eliberati-|

cand toate indicatoarele LED se aprind si apoi se sting. CPE este restaurat |a setarile din fabrica.
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9.2.3Actualizati firmware-ul

Aceasta functie actualizeaza firmware-ul CPE pentru mai multe functii si stabilitate mai mare.

|__|/ Nota

Pentru a preveni deteriorarea CPE:
- Asigurati-v3 cd noua versiune de firmware este aplicabild CPE inainte de a actualiza firmware-ul. in general, sufixul
fisierului de actualizare este.cos.

- mentineti alimentarea cu energie a CPE-ului conectatd in timpul unui upgrade.

Procedura de configurare:

1.Descarcati pachetul unei versiuni ulterioare de firmware pentru CPE de lawww.ip-com.com.cn pe

computerul local si decomprimati pachetul.

2.Conectati-va la interfata de utilizare web a CPE si alegetiInstrumente>intretinerepentru a intra in pagina de configurare.

3.ClicActualizare.

Maintenance

Reboot Device Reboot
Reset to Factory Settings Reset
Upgrade Firmware Upgrade

MNote: Do not disconnect the power supply of the device during upgrade
process, or the device will be damaged.

Backup/Restore Backup/Restore

4.Selectati fisierul de actualizare corect de pe computerul local si sistemul se va actualiza
automat.

- - - - Sfarsit

Asteptati ca bara de progres sa se finalizeze. Apoi conectati-va la interfata de utilizare web a CPE. Pe pagina Stare, verificati

daca versiunea curenta de firmware este in concordanta cu versiunea de firmware pe care ati selectat-o pentru actualizare.

|
N\ 7/
- (E) ~ Bacsis

Dupa ce dispozitivul este actualizat, vi se recomanda sa restaurati setarile din fabrica ale dispozitivului si sa il configurati

din nou pentru a obtine cea mai buna experienta.

Capitolul 9Instrumente 176



9.2.4Backup/Restaurare

TheBackup/Restaurarefunctia va permite sa faceti o copie de rezerva a configuratiei curente a CPE pe un

computer local si sa importati fisierul de configurare pe care il exportati anterior.

Daca CPE-ul intrd in starea optima dupa ce modificati considerabil configuratia CPE-ului, vi se
recomanda sa faceti o copie de rezerva a noii configuratii, astfel incat sa o puteti restaura dupa

actualizarea sau resetarea CPE-ului.

N ’
- (Tr) ~ Bacsis

Dacd trebuie sa aplicati configuratii identice sau similare la mai multe dispozitive, puteti configura unul dintre dispozitive, puteti face o

copie de rezerva a configuratiei dispozitivului si puteti utiliza backup pentru a restabili configuratia pe celelalte dispozitive. Acest lucru

Tmbunatateste eficienta configuratiei.

Backup
1.AlegeInstrumente>intretinerepentru a intra in pagina de configurare.
2.ClicBackup/Restaurare.

Maintenance

Reboot Device Reboot
Reset to Factory Settings Reset
Upgrade Firmware Upgrade

Mote: Do not disconnect the power supply of the device during upgrade

process, or the device will be damaged.

3.Apoi apasaBackuppe fereastra pop-up.
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Backup/Restore X

Backup configurations Backup

Import configurations Restore

- - - - Sfarsit

Un fisier numitAPCfm.cfgeste descarcat pe computerul local.

Restabili
1.AlegeInstrumente>intretinerepentru a intra in pagina de configurare.

2.ClicBackup/Restaurare.

Maintenance
Reboot Device Reboot
All connections will disconnect during reboot.
Reset to Factory Settings Reset

All configurations will restore to default factory setting after reset.

Upgrade Firmware Upgrade

Current Software Version: V1.0.0.2(4045) ; Release Date: 2019-03-18
Mote: Do not disconnect the power supply of the device during upgrade
process, or the device will be damaged.

Backup/Restore Backup/Restore
: Backup current settings or import saved settings to device :
D T L T TN Ty

3.ClicRestabilipe fereastra pop-up.
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Backup/Restore X

Backup configurations Backup

Import configurations Restore

4.Selectati si incarcati fisierul pentru care ati facut backup nainte (sufixul fisierului de rezerva: .cfg).
- - - - Sfarsit

Fisierul este in curs de incarcare.

Backup/Restore X
Backup configurations Backup
Impeort configurations Uploading...

Pe pagina este afisata o bara de progres. Asteptati pana cand se finalizeaza. Apoi CPE-ul este restaurat
cu succes la setari.

The system is rebooting,it will take about 1 minutes, please wait...72%
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9.3Cont

PeCont, puteti modifica informatiile contului de conectare ale CPE pentru a preveni autentificarea
neautorizata. In mod implicit, CPE are un cont de administrator si un cont de invitat. Cu contul de
administrator, puteti modifica si vizualiza setarile CPE, in timp ce cu contul de oaspete, puteti
vizualiza doar setdrile.

Pentru a accesa pagina, alegetiInstrumente>Cont.
Faceti ([l:dpentru a modifica informatiile contului.

Account

9.3.1Administrator

Puteti modifica si vizualiza setarile cu contul de administrator. Atdt numele de utilizator
implicit, cat si parola contului de administrator suntadmin.

\ G
- (W} ~ Bacsis

Pentru securitatea retelei, se recomanda sa va modificati regulat parola de conectare. Este de
preferat o parola de inalta securitate, cum ar fi o combinatie de litere mici, majuscule si cifre.

Administrator Account X

Old User Name admin
Old Password

New User Name
New Password

Confirm Password
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Descrierea parametrilor

Nume Descriere
Nume de tilizator vechi Specifica numele de utilizator/parola contului de conectare curent.

in mod implicit, CPE are un cont de administrator si un cont de invitat. Nume

Parola veche utilizator/parola administrator: admin/admin (toate litere mici)

Nume utilizator invitat/parola: utilizator/utilizator (toate litere mici)

Nume de utilizator nou Specifica un nou nume de utilizator de conectare.
Parola Noua Specifica o noua parold de conectare.
Confirma parola Introduceti din nou noua parola de conectare.

9.3.20aspete

Acest cont va permite doar s& vizualizati setarile. In mod implicit, acest cont este dezactivat. Atat numele de

utilizator, cat si parola implicite suntutilizator.

Guest Account x

Enable

Qld User Name user
Qld Password
MNew User Name
Mew Password

Confirm Password
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9.4Jurnal de sistem

Pentru a accesa pagina, alegetiInstrumente>jurnal de sistem.

Jurnalele CPE inregistreaza diverse evenimente care apar si operatiunile pe care utilizatorii le efectueaza dupa

pornirea CPE. In cazul unei defectiuni a sistemului, puteti consulta jurnalele in timpul depanarii. Pot fi salvate

maximum 300 de articole. Dupa ce numarul total de elemente din jurnal depaseste numarul maxim, jurnalele

anterioare vor fi sterse.

Sgstem Log
Refresh Clear Log Type| Al v
1D Time Type Log
1 2019-05-3017:21:31 WAN Broadcasting DHCP_DISCOVER
2 2019-05-30 17:21:30 System Sync time failed!
3 2019-05-30 17:20:35 System Sync time failed!
4 2019-05-30 17:20:35 WAN Broadcasting DHCP_DISCOVER
5 2019-05-30 17:19:49 WAN Broadcasting DHCP_DISCOVER
b 2019-05-30 17:19:40 System Sync time failed!
7 2011-05-01 00:01:00 System web 192.168.60.104 login

Pentru a va asigura ca jurnalele sunt inregistrate corect, verificati ora de sistem a CPE.
Puteti corecta ora de sistem a CPE alegandInstrumente>Data si ora.

Pentru a vizualiza cele mai recente jurnale ale CPE, faceti clicReTmprospata.

Pentru a sterge jurnalele existente, faceti clicclar.

I__|/ Nota

- Cand CPE-ul reporneste, jurnalele anterioare se pierd.

- CPE-ul reporneste atunci cand apare una dintre urmatoarele situatii: CPE-ul este pornit dupa o intrerupere a
curentului, functia VLAN este configurata, firmware-ul este actualizat, configuratia CPE-ului este copiata sau
restauratd sau setarile din fabrica sunt restaurate.
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Apendice

A.1Parametrii impliciti

In mod implicit, parametrii sunt prezentati in tabelul urmétor. (iLBE-5AC este folosit ca exemplu aici).

Parametrii

Login

Instalare rapida

Configurare LAN

Server DHCP

Setari VLAN

Fara fir

Adresa IP de conectare

Nume de utilizator

Administrator

Parola

Mod de lucru

Tip adresa IP
Adresa IP

Masca de retea
Server DHCP

Adresa IP de pornire
Adres3 IP de sfarsit
Masca de retea
Adresa Gateway
Server DNS primar
Server DNS secundar
Timp de inchiriere

Setari VLAN
PVID

VLAN de management
WLAN

Retea fara fir

SSID

Modul de securitate

Setari implicite
192.168.2.1
admin

admin

Modul AP
Adresa IP statica
192.168.2.1
255.255.255.0
Permite
192.168.2.100
192.168.2.200
255.255.255.0
192.168.2.254
8.8.8.8

8.8.4.4

1 zi

Dezactivati

1

1

1000

Permite

IP-COM_XXXXXX, siXXXXXXreprezinta ultimele sase
caractere ale adresei MAC LAN a dispozitivului

Nici unul
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Parametrii

Serviciul de retea

Instrumente

Podul Transparent
IMAX

TPC

Semnal LED1 Prag
Semnal LED2 Prag
Semnal LED3 Prag

Interval de timp de conectare
Ping Watch Dog
Serviciul Telnet

UPNP

Hardware Watch Dog
STP

Data si ora

Setari implicite
Permite

Dezactivati

Permite

-90 dBm

- 80 dBm

-70dBm
5 minute
Dezactivati
Permite
Dezactivati

Permite

Dezactivati

Sincronizat cu Internetul
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A.2acronime si abrevieri

Acronim sau abreviere
AP
ARP
AES
CPE
ccQ
DHCP
DNS
DDNS
GMT
ICMP
LAN
MAC
PoE
P2MP
PVID
RAZA
TCP
TKIP
UDP
VLAN
WAN
WEP
WLAN
WMM
WPA-PSK

WPA

Ortografie completa

Punct de acces

Protocolul de rezolutie a adresei
Standard avansat de criptare
Echipamentul sediului clientului
Calitatea conexiunii cu clientul
DHCP

numele domeniului

Server de nume de domeniu dinamic
Greenwich Mean Time

Internet Control Message Protocol
Retea locala

Control acces media

Alimentare prin Ethernet
Point-to-MultiPoint

ID VLAN bazat pe porturi

Autentificare la distanta Apelare la serviciul utilizator
Protocol de control al transmisiei
Protocolul de integritate a cheii temporale
Protocolul de datagrama utilizator

Retea locala virtuala

Retea de arie larga

Confidentialitate echivalenta prin cablu
Retele locale fara fir

Wi-Fi multimedia

WPA-Cheie predistribuita

Acces protejat prin Wi-Fi
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A.3Atribuiti o adresa IP fixa computerului dvs

Exemplu de sistem de operare: Windows 7

1.Faceti clic dreapta pEtograma din coltul din dreapta jos al desktopului.

2.ClicDeschideti Centrul de retea si partajare.

Troubleshoot problems

Open Metwork and Sharing Center

3.ClicConexiune locala, apoi apasaProprietati.

‘ 5v :.i.t « Network and Internet » MNetwork and Sharing Center - -|| Search Control Panel e
@ £

Control Panel H

Change adapte

Change advandi
settings

See also
HemeGroup

Internet Options

Windows Firewall

[ Local Area Connection Status

General

3w hd set up connections

Connection
IPv4 Connectivity:
IPvE Connectivity:
Media State:
Duration:

Speed:

Mo Internet access
Mo network access
Enabled

00:04:38

100.0 Mbps

Activity
Sent — g!l ——  Received
=
Packets: 259 | 0
[@Properﬁes ’ '@IDisable H Diagnose ]
i
Close

x . u See full map

Internet
Connect or disconnect

ccess type: Mo Internet access

onnections: [ Local Ares chﬁecticn

m

oc, or VPN connection; or set up a router

dial-up, or VPN network connection.

etwork computers, or change sharing

get troubleshooting information. -
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4.Dublu clickProtocolul Internet versiunea 4 (TCP/IPv4).

[ Local Area Connection Properties u

Metworking | Sharing

Connect using:

l_:lf‘ Intel{R) 82583V Gigabit Metwaork Connection

This connection uses the following items:

% Cliert for Microsoft Networks

Bl (105 Packet Scheduler

E,l File and Printer Sharing for Microsoft Networks
i |ntemet Protocol Version & (TCP/IPvE)
*

i Link-Layer Topology Discovery Mappef /0 Driver "

i Link-Layer Topology Discovery Responder

Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocal that provides communication I
across diverse interconnected networls.

| ok || Cancsl ]i

5.SelectatiUtilizati urmatoarea adresa IP, setati adresa IP 1a192.168.2.X(Xvariaza de la 2 la 253), masca

de subretea 1a255.255.255.0, si faceti clicBine.

Internet Protocol Version 4 (TCP/IPv4) Properties M

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

[ (*) Obtain an IP address automatically
@) Use the following IP address:

IP address: 192.168. 2 . 20
Subnet mask: 255 , 255 . 255 . 0|
Default gateway:

Obtain DNS server address automatically
(@ Use the following DNS server addresses:

Preferred DNS server:

Alternate DNS server:

[ validate settings upon exit

[ OK ][ Cancel ].:

Lﬁ

6.ClicBinepeProprietati de conexiune localafereastra si inchideti celelalte ferestre.

- - - - Sfarsit
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A.4Verificati adresa IP a gateway-ului a unui computer

Exemplu de sistem de operare: Windows 7

1.Faceti clic dreapta pEtograma din coltul din dreapta jos al desktopului.

2.ClicDeschideti Centrul de retea si partajare.

Troubleshoot problems

Open Metwork and Sharing Center

3.ClicConexiune locala, apoi apasaDetalii...

‘ ,jv i+ <« Networkand Internet » Metwork and Sharing Center A -|| Search Control Panel pe
@ £

Control Panel H

[ Local Area Connection Status

3w hd set up connections

Change adapte

Change advandi
settings

See also
HemeGroup

Internet Options

General
Connection
IPv4 Connectivity: Mo Internet access
IPvE Connectivity: Mo network access
Media State: Enabled
Duration: 00:04:38
Speed: 100.0 Mbps
Activity
- |
Sent — &! ——  Received
Packets: 259 | 0
[ @Properﬁes,,]\’ '@IDisable ] [ Diagnose ]
|23

Windows Firew

- - - - Sfarsit

x . u See full map
Internet

Connect or disconnect

ccess type: Mo Internet access

onnections: [ Local Ares chﬁecticn

m

oc, or VPN connection; or set up a router

dial-up, or VPN network connection.

etwork computers, or change sharing

get troubleshooting information. -
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Apoi puteti verifica adresa implicita a gateway-ului pe pagina urmatoare.

Metwork Connection Details

23|

Metwork Connection Details:

Property Value

Connectionspecific OM...  tendawifi.com

Description Imtel(R) 82583V Gigabit Network Connect

Physical Address 44-8A-RB-F5-10-1F

DHCF Enabled fes

|Pvd Address 152.168.0.154

IPv4 Subnet Mask 255.255.255.0

Lease Obtained Manday, 30 September 2015 3:24:56 PM

Lease Expires Tuesday, 1 October 20159 3:24:56 PM

|Pvd Default Gateway 152168001

|Pvd DHCF Server 152.168.01

IPvd DMS Server 15216801

IPvd WINS Senver

MetBIOS over Topip En...  Yes

Linkdocal [Pve Address fedl:e80Ff267:320e:67c0%10

|PwE Default Gateway

IPwE DMS Server

4 | il | 3
Close

A
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