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Prefata

Va multumim ca ati ales IP-COM. Va rugam sa cititi acest ghid de utilizare Tnainte de a incepe.

Conventii

Acest ghid de utilizare se aplica urmatoarelor CPE-uri. CPE6 este folosit pentru ilustratii aici,

daca nu se specifica altfel. Imaginile continute si capturile de ecran UI sunt supuse produselor

reale.

Modelul produsului Descriere

CPE6 2Km in aer liber punct la punct CPE
CPE12 5 km Tn aer liber punct la punct CPE

Elementele tipografice care pot fi gasite in acest document sunt definite dupa cum urmeaza.

Articol Prezentare Exemplu

Meniuri in cascada > Sistem > Utilizatori live

Parametru si valoare Indraznes A stabilitNume de utilizatorlaTom.

Variabil Cursiv Format: XX XX XXEXXXXEXX

Controlul UI Indrazneg PePoliticapagina, faceti clic peBinebuton.
Mesaj o Apare mesajul ,Succes”.

Simbolurile care pot fi gasite in acest document sunt definite dupa cum urmeaza.
Simbol Sens
Acest format este folosit pentru a evidentia informatii importante sau de interes special.

—
&1 Mot Ignorarea acestui tip de nota poate duce la configuratii ineficiente, pierderi de date sau
deteriorarea dispozitivului.

N
( > Tio Acest format este folosit pentru a evidentia o procedura care va economisi timp sau resurse.



acronime si abrevieri

Acronim sau abreviere
AP
ARP
AES
CPE
ccQ
DHCP
DNS
DDNS
GMT
ICMP
LAN
MAC
PoE
P2MP
PVID
RAZA
TCP
TKIP
UDP
VLAN
WAN
WEP
WLAN
WMM
WPA-PSK

WPA

Ortografie completa

Punct de acces

Protocolul de rezolutie a adresei
Standard avansat de criptare
Echipamentul sediului clientului
Calitatea conexiunii cu clientul
DHCP

numele domeniului

Server de nume de domeniu dinamic
Greenwich Mean Time

Internet Control Message Protocol
Retea locala

Control acces media

Alimentare prin Ethernet
Point-to-MultiPoint

ID VLAN bazat pe porturi

Autentificare la distanta Apelare la serviciul utilizator
Protocol de control al transmisiei
Protocolul de integritate a cheii temporale
Protocolul de datagrama utilizator

Retea locala virtuala

Retea de arie larga

Confidentialitate echivalenta prin cablu
Retele locale fara fir

Wi-Fi multimedia

WPA-Cheie predistribuita

Acces protejat prin Wi-Fi
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Instalare rapida

1Instalare rapida

Acest modul va permite sa configurati rapid dispozitivul sau sa schimbati modul de lucru al CPE
pentru a va implementa reteaua wireless.

CPE suportaAP ,Client ,Repetitor universal ,WISP ,Repetitor ,P2ZMP , siRouter moduri.

1.1Modul AP

In modul AP, acest dispozitiv se conecteaza la o retea cu fir si ofera o retea fira fir pentru
clientii fara fir.

Scenariul de aplicare 1

Cerinta retelei: Doriti sa va transformati reteaua cu fir intr-una fara fir pentru ca dispozitivele
dvs. fara fir sa acceseze internetul.

Router

Intrerupator

JC

CPE: modul AP

Calculator
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Scenariul de aplicare 2
Cerinta retelei: Doriti sa stabiliti o retea de supraveghere CCTV si sa utilizati CPE pentru a va

conecta la NVR.

@ Router
-

Intrerupator Modul client CPE: modul AP
')) ((t Mlmrerupamr

Camera IP

NVR

Calculator

Procedura de configurare a setarii modului AP

1 Conectati-va la interfata de utilizare web a CPE si alegetilnstalare rapidapentru a intra in pagina de configurare.

2 SelectatiAPmodul si faceti clicUrmatorul.

et Wlode: AP

ik Setup

Sl & wnRiing meode
m A
Lllent
Unhveemal Rapeater I

Wwis?

Repsater ol

PP

Roster
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3Setati un SSID,Modul de securitate(Se recomanda WPA2-PSK) siCheie, si faceti clicUrmatorul.

LLCE Setups> =aH
Yo can el uD wour wWrd elE: Pl i Frainie anmd sreleds e e ond Miine,
Peaber o JOLIT L SIELE CaREA-Ord
SO0 | PCOM 1ERSTR
“hanne it w
EasiEity Mok PA2-PEs )
Enpry gordhe = AFs A1y KR GAFS
[ T pe— :

Fli-_\".. L m

4ClicSalvatisi asteptati pana cand dispozitivul se reporneste automat pentru a activa setadrile.

™y L 1 n
LUpCE Satup> =4

The d=ac= is set 1o AP click “Sawe’ 1o apply the settings

I..‘- i m

- - - - Sfarsit
Descrierea parametrilor
Nume Descriere

Specifica modul de lucru al acestui dispozitiv.

Moduri de lucru APmod: In acest mod, dispozitivul creeazi o retea faré fir pe baza retelei cu
fir curente.
SSID Specificd numele retelei wireless a acestui dispozitiv.

Specifica canalul de operare al acestui dispozitiv.

Canal Auto: Indica faptul ca dispozitivul Tsi ajusteaza automat canalul de
operare in functie de mediul ambiant.

Specifica modul de securitate al retelei fara fir, inclusiv:Nici unul ,WPA-PSK,_
WPA2-PSK, siMixt WPA/WPA2-PSK .

Modul de securitate
Facand clic pe hyperlink, veti ajunge la descrierea elaborata a modului de

securitate corespunzator.

Specifica metoda de criptare a retelei fara fir.

Algoritm de criptare - AES: indica standardul avansat de criptare.

~— TKIP: indica protocolul de integritate a cheii temporale. Daca se utilizeaza TKIP,
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Nume Descriere

debitul wireless maxim al AP-ului este limitat la 54 Mbps.

~— TKIP&AES: indica faptul ca sunt acceptati atat algoritmii de criptare TKIP, cat
si AES. Clientii wireless se pot conecta la reteaua wireless corespunzatoare
SSID-ului selectat folosind TKIP sau AES.

Cheie Specifica parola WiFi a retelei wireless.
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1.2Modul client

In modul Client, acest dispozitiv serveste ca adaptor wireless si se conecteaz la o retea fara fir de AP

in amonte.
Scenariul de aplicare

Cerinta retelei: doriti sa stabiliti o retea de supraveghere CCTV si sa utilizati CPE pentru a va
conecta la camere IP.

@ Router

Intrerupator CPE: modul client Modul AP
')) ((t + Intrerupator

Camera IP

Calculator NVR

Procedura de configurare a setarii modului Client
1 Conectati-va la interfata de utilizare web a CPE si alegetilnstalare rapidapentru a intra in pagina de configurare.
2 SelectatiClient, si faceti clicUrmatorul.

DUk Setup

Select o working meaodes
AP
ol ] al]
Urmweranl Repsaner | 5

WikH
Fe=nesler
F2MiF I

Fouder
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3Selectati SSID-ul dispozitivului peer si faceti clicUrmatorulin josul paginii.

Luick Setup » = Llient

Lllck “scam, and seiecl e wWireess nebaorc wou want io connact

il cHck CMHexd

scan {00 Scan aoam

Upmiresm AP PO _ 1ol
e ; Signal
Lalart Sl T hanne WAL A ey Security Maode * "
wirsngin
- e 1GHA £y Pad_pok |'|'H

\ ! 4
_@- Bacsis
- Daca nu gasiti niciun SSID din listd, navigati laFara fir>De bazapagina si activati functia wireless.
Apoi incercati din nou.

- Daca nu puteti gasi SSID-ul CPE in modul AP din lista, reglati directia acestui dispozitiv si mutati-|
aproape de CPE Tn modul AP.

4Introduceti parola WiFi pe care ati setat-o pe dispozitivul similar inCheiecaseta de text si faceti clicUrmatorul.

Dk Satup e =Cliant

Ensrs thal the cepios psss tha sgime Channes! iy ptinn, and encryption. akgorifmm as Thss of ugsinsgm ap

Then el 1M remote AP's Wi H I:'I'J..'.' ol and Clici "MaEsE” 1 conteile,

Upstream &P [P-CCM_158608

Upetraam AP WAC Addrass - DiE3@:00-GAMA; T

AE e e L]
Security Moo FAd-FSR T
Encrypt Algaritng ™ OEL TEF TEIF RAES
£ stanms

Sl m

5 Setati adresa IP la o adresa IP nefolosita apartinand aceluiasi segment de retea ca si cel al
dispozitivului peer. De exemplu, daca adresa IP a dispozitivului peer este 192.168.2.1, puteti seta
adresa IP a dispozitivului la 192.168.2. X(Xvariaza de la 2 la 254). Apoi apasaUrmatorul.
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ik Satup = =L lient

et bne IF addresa to an wrusec IF adoress Delonging 1o the nstwory sgment of upabream AH

F Addnass 2 1ER2 1%

Lyhnat blask A6 Qs S50

6ClicSalvatisi asteptati pana cand dispozitivul reporneste pentru a activa setarile.

Duick Setup==Cliemt

The dewnce 15wt 1o CHent chck "awe” fo apply tha sethings

-.-E.-l-.l'g m

- - Sfarsit

Cand LED1, LED2 si LED3 ale dispozitivului peer sunt aprinse continuu si LED1, LED2 si LED3
ale CPE clipesc, legatura reuseste.

Descrierea parametrilor
Nume Descriere

Specifica modul de lucru al acestui dispozitiv.

Moduri de lucru Modul client: In acest mod, dispozitivul functioneaza ca un adaptor wireless pentru a conecta

un dispozitiv cu fir la reteaua fara fir.

AP in amonte Specifica numele retelei fara fir (SSID) al AP-ului din amonte.
Canal Specifica canalul de operare al retelei WiFi care trebuie conectat. Acesta va fi populat
automat atunci cand selectati un SSID pentru a pune legatura.
Specifica modul de securitate al retelei WiFi care trebuie conectata. Acesta va fi populat
Modul de securitate automat atunci cand selectati un SSID pentru a pune legatura. Daca reteaua WiFi care

urmeaza sa fie conectata are o parola WiFi, trebuie sa introduceti parola manual.
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1.3Exemplu de mod AP si modul client

Cerinta retelei

Doriti sa utilizati doua CPE-uri pentru a stabili o retea de supraveghere CCTV.

[}
N~
v Bacsis

Un CPE poate suporta mai multe camere IP. Numarul maxim de camere IP poate fi calculat cu
urmatoarea formula:

Numarul de camere IP=Rata de transmisie/receptie a CPE-ului testat de catreTest de viteza functia / Rata de date a camerei
IP

Solutie
- Setati CPE1 in modul AP si conectati-I la NVR.

- Setati CPE2 in modul Client si conectati-l la camerele IP.

Topologie de retea

-
@ CPE2: modul client CPE1: modul AP
« P—
|
cameré IP Intrerupator Intrerupator
Calculator NVR

Procedura de configurare

1A stabilitCPE1laAPmodul.

(1)Conectati-va la interfata de utilizare web a CPE1 si alegetilnstalare rapidapentru a intra in pagina de configurare.

(2)SelectatiAPmodul si faceti clicUrmatorul.
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CuEent Mlode: 4P

El_-in:k 5E'1LIE

Selct 3 wobdng mode

[

Client i

Unbvergal Rapaatar Tihi o= il : i

WA

Repeater

ACCAST OdD

PR [ ik Pivoibe, the devis coaracts B ity < reriviekh Wirnugh wis vo Lnat i

Rowited  sonnert & weba rier, mnd prowide

(3)Setati un SSID, adicaIP-COM_158808in acest exemplu, selectati aModul de securitate (Se
recomanda WPA2-PSK), personalizatiCheie, si faceti clicUrmatorul.

Cuick Setups= =AF

Yoai cam wat up pour wirsless rebea il hame and wirsless pasasong hiees,

Mabe down your wrslass passwornd.

TUO PCOM_ 15308
Chisrine| Hyin w
SaruElty Mod WPAZ-P5X »
Encryption Alganthm & AES TEIP THER BLAES

Kay

e [

(4)ClicSalvatisi asteptati pana cand dispozitivul se reporneste automat pentru a activa setarile.

Cuick Setups = AF

The chisdon i 51 10 AF, chol "Sawe”™ 10 apply e saiings
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2A stabilitCPE2laModul client.

(1)Conectati-va la interfata de utilizare web a CPE2 si alegetiInstalare rapidapentru a intra in pagina de configurare.

(2)SelectatiClient, si faceti clicUrmatorul.

DUk Setup

Selpct a working modes

PEpEALET
F2MiE

Fouter

(3)Selectati SSID-ul CPE1, adicaIP-COM_158808in acest exemplu si faceti clic
Urmatorul In josul paginii.

LAUICE Jelp = = et

Lk “scan, and seiecl the wirgess nebaork you swant Eo connatt

e clck “Mex

sean ﬂ SN @Ak

Upsiresn &F '-"-:_.S'I-Il e
S : Signal
el S%IC i harne L5 LT e e e ury Maogde d
sirengih
. Wat 1 SEAE 1 e SO S A~ A- 55 AP SES ye!

§T

\ /,

Bacsis

W)

- Daca nu gasiti niciun SSID din lista, navigati laFara fir>De bazapagina si activati functia wireless.
Apoi incercati din nou.

- Daca nu puteti gasi SSID-ul CPE1 din lista, reglati directia CPE2 si mutati-l aproape de CPE1.

10
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(4)Introduceti parola WiFi pe care ati setat-o pentru CPE1 inCheiecaseta de text si faceti clicUrmatorul.

Dk ’:-E-ruL.' = = |12k

Ensure that the deyice usas tha same Channel, enoryption, and encrypion Ak oritm ag Thoss of upctnsam 4P

Then ervlar 1he remons APS WIH paciwond and Dol " Bast™ 1 conbifue,

Lisirmam &P [P-CO_15A60E

Upstream AP MAT Sdolress . [R3E:005AM4; 34

Cranrfe E5{SH25NHz| "
Security Mode | WRAI-FSR v
Encrypfon Algardinm & AES TEF THIP&AES
BBy | sinses

Prardii m

(5)Setati adresa IP la o adresa IP neutilizata apartinand aceluiasi segment de retea ca si cel al
CPE1. De exemplu, daca adresa IP a CPE1 este 192.168.2.1, puteti seta adresa IP a
dispozitivului la 192.168.2.X(Xxvariaza de la 2 la 254). Apoi apasaUrmatorul.

Quiick Setup = =Client

et tne [P address to an unused IF address oelonging 1o the network s=gment of vpstream AP

P Address: | THA1ER2 10

Sunnat ek 266236 2550

:Il“=l-.l m

11
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(6)Clicsalvatisi asteptati pana cand dispozitivul reporneste pentru a activa setarile.

Duick Setup= =Cliemt

The deans is-set 1o CHent clck "o’ o apphy tha cethings.

Mo m

- - - - Sfarsit

Cand LED1, LED2 si LED3 ale CPE1 sunt aprinse continuu si LED1, LED2 si LED3 ale CPE2
clipesc, legatura reuseste.

N~
- Tf - Bacsis

Puteti verifica SSID-ul si cheia CPE2 peFara fir>De bazapagina dupa conectarea la interfata de utilizare web.

Verificare

Videoclipurile de supraveghere pot fi vazute pe computer, in partea laterald a CPE1.

12
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1.4Modul repetitor universal

In modul Universal Repeater, acest dispozitiv va extinde reteaua WiFi pentru o acoperire mai

larga a retelei. Avantajul Repeatorului Universal in comparatie cuModul repetitor : Modul
Universal Repeater nu necesita ca AP-ul din amonte sa accepte functia WDS.

Scenariul de aplicare

Cerinta retelei: Doriti sa utilizati CPE pentru a va extinde reteaua wireless existenta.

CPE: modul de repetitor universal

S @B

Router wireless

Procedura de configurare

1 Conectati-va la interfata de utilizare web a CPE si alegetiInstalare rapidapentru a intra Tn pagina de configurare.

2 SelectatiRepetitor universal, si faceti clicUrmatorul.

{uick Setup

3Selectati SSID-ul routerului si faceti clicUrmatorulin partea de jos a acestei pagini.

13
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Quick Setup==iniversal Repeater |

Click “Lean”, and select tha wirslass nebwork yvou wart bo connoct
and click “Fe=st".

s D) seanagain

Upstream AP IP-00M 158606

Sriect S50 Channel WAL Adress Lacurity Mads Sigrial
Sirent®
- IP-COM 15B808 155 DR R0 S Achas 34 WWEAL-PLHE AES 'ﬁ

]
N\ 7/
- {E) ~ Bacsis
-

Daca nu puteti gasi SSID-ul routerului din lista, asigurati-va ca reteaua WiFi de 5 GHz a routerului este
activata. Doar retelele WiFi la banda de 5 GHz vor fi afisate n lista.

4Introduceti parola WiFi a routerului InCheiecaseta de text si faceti clicUrmatorul.

Quick Setup= = Unoversal Repeater |

Eraiire that the devics uses the tame channal, encneption, and encryption algodthm o thoese ol upatream AP
Thian entar the ramote A s W paseaord, and dick "Mexi® &0 continus.

Upstream AP [P-COM 158808

Upstrgam AF MAL Address D8 SE00-5 000054

Chanreai | TES{SH2RHE) =
Seurity Mode | WEALFSK L
Erwcrypticn Algodtnme e AES TP THIF&AES
Bay | ssausis

14
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5 Setati adresa IP la o adresa IP neutilizata apartinand aceluiasi segment de retea ca si cel al
routerului. De exemplu, daca adresa IP a routerului este 192.168.2.1, puteti seta adresa IP a acestui
dispozitiv la 192.168.2.X(Xvariaza de la 2 la 254). Apoi apasaUrmatorul.

=t i R ;
LK rEELIE 7 A LT Sl Refieale
Ser e P oaddiess 30 di uiisssd [P addness el onging 10 19 naryed b esgmesnt of upsiresm &F

P Adoine, 15X 1852 1

ierant Fulack 25E IREISED

6ClicSalvatisi asteptati pana cand dispozitivul reporneste pentru a activa setdrile.

Cgiick Setup = = Unversal Bepaatar
negeyice 13 e b Uneperssl Bepeater, click “Save” to sophy the settings

; i - m
- - - - Sfarsit

Descrierea parametrilor
Nume Descriere

Specifica modul de lucru al acestui dispozitiv.
Moduri de lucru Modul Universal Repeater: in acest mod, dispozitivul va extinde reteaua WiFi pentru o

acoperire mai larga a retelei.
AP in amonte Specifica numele retelei fara fir (SSID) al AP-ului din amonte.

Specificd canalul de operare al retelei WiFi care trebuie conectat. Acesta va fi populat
automat atunci cand selectati un SSID pentru a pune legatura.

Canal

Specificd modul de securitate al retelei WiFi care trebuie conectatd. Acesta va fi populat automat
Modul de securitate atunci cand selectati un SSID pentru a pune legdtura. Daca reteaua WiFi care urmeaza sa fie
conectata are o parola WiFi, trebuie sa introduceti parola manual.

15
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1.5Exemplu de mod de repetitor universal

Cerinta retelei

Aveti deja un router wireless in birou, dar in sala de conferinte, semnalul wireless
este slab. Acum doriti sa aveti o acoperire mai mare a retelei WiFi prin sala de
conferinte.

Solutie

Setati CPE laRepetitor universalpentru a extinde reteaua WiFi a routerului.
Sa presupunem ca SSID-ul si parola routerului sunt afisate dupa cum urmeaza:
- SSID: WiFi_123456

- Parola; 12345678

Topologie de retea

i

CPE: modul Universal Repeater
S0 P B

Router wireless
SSID: WiFi_123456
Parola: 12345678

Calculator

Procedura de configurare

1 Conectati-va la interfata de utilizare web a CPE si alegetilnstalare rapidapentru a intra in pagina de configurare.

2 SelectatiRepetitor universal, si faceti clicUrmatorul.

16
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Luick SE‘.L-E

Salact a working mode:
AP 15 Al A Tl irdas I'edl idi hEiak e L 4 il TR i il
Cllank. = thn reede the devess sar " - danter w3 e be o . AL 'L are B
& Lnlversal Repaater lnihi =ads 1 dpwt i 1whng aine tmark lan bnnade nrkwel
WISE . o i v, dpaiom ex I ] T paint proveimd by ZF 1 e and g
WA EHEEsl etk
Eopaatar I nedy De deeten Lo e il el Al wimrk MU I nopa ol preuk
P2EPE 15l wile i gl ¥ % B Thid wl Fingage hirsiy A1 . TR [
i
Riiiter eIt TR 1T =l e m TITRAN R el g

3 Selectati SSID-ul routerului, adicAWiFi_123456in acest exemplu si faceti clicUrméatorulin partea de jos

a acestei pagini.

uick Sefup= =Universal Repeated

Chck "Sgan”. and sekect Tk winslass network Fou waed I8 ooninect
and cliek ™Mt

o @D Sansate

Lsshogam AP Wik 129466

1al
Solact cEIn Cmannz| MAL Adoiram Serurity Mode o
Seresgth
& WIF_1L3450 153 CrE32: 005 AR WHAL-PREAES |

]

@

- l ~ Bacsis
—

Daca nu puteti gasi SSID-ul routerului din lista, asigurati-va ca reteaua WiFi de 5 GHz a routerului este
activata. Doar retelele WiFi la banda de 5 GHz vor fi afisate in lista.

17
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4Introduceti12345678a routerului inCheiecaseta de text si faceti clicUrmatorul.

Quiick Setup > = Universal Repeater

Erzure that tho device uzes the samo channel, encryptian, and encryphion digerithm. e thoso of upsiream AP

Tren entar the remobe= AR s WAF passmeord, and lick "Mest® 1o contnpe

Upsiraam &F - 'WiF_12345E

Upsiream AP MAC Address  TUE:TEOISAAN-
Chanre . MG RERERHE) '
Sooufly Mode - | WRATFSH .
Ercryption Algodthm @ AES THIF TRIPRAES
L

Provious m

5 Setati adresa IP la o adresa IP neutilizata apartinand aceluiasi segment de retea ca si cel al
routerului. De exemplu, daca adresa IP a routerului este 192.168.2.1, puteti seta adresa IP a acestui
dispozitiv la 192.168.2.X(Xvariaza de la 2 la 254). Apoi apasaUrmatorul.

Cuick Setupe = Universal Repeater

Setihe ¥ adomss to &0 unused [F address belenging to the netwere segment of upsiresm &F,

1P Arkdress 10216321

Submnet Mazk 2EGIEH 2550

6ClicSalvatisi asteptati pana cand dispozitivul reporneste pentru a activa setarile.

Ok Sati i LElversal Repeats

Thie desdis 15 481 1o Linhvessal Repeatarn, cBok "3ave” 10 apply the sathings

- - - - Sfarsit

]
\ 7/
- (l} - Bacsis
-

Puteti verifica SSID-ul si cheia CPE-ului peFara fir>De bazapagina dupa conectarea la interfata de utilizare web.

18
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Verificare

Puteti cauta semnal wireless puternic in sala de conferinte.

19
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1.6Modul WISP

In modul WISP, acest dispozitiv se conecteaza la un punct de acces furnizat de ISP (furnizor de servicii

Internet) In mod wireless si permite dispozitivelor fara fir si dispozitivelor cu fir sa se conecteze la

internet.

Scenariul de aplicare

Cerinta retelei: Doriti sa utilizati CPE pentru a extinde hotspot-ul ISP la domiciliul dvs.

S ¢

Hotspot ISP

Procedura de configurare a setarii modului WISP

CPE: modul WISP

%-?’D J

Router

1 Conectati-va la interfata de utilizare web a acestui CPE si alegetiInstalare rapidapentru a intra in pagina de configurare.

2 SelectatiWISP, si faceti clicUrmatorul.

Diick Satiij
e

] FEHID e
a&F
Chaiwi
LIl o :.I.': o o D
& WISP
nEpeale
FARAF i e
Reout e

3Selectati SSID-ul hotspot-ului dvs. ISP si faceti clicUrmatorul.
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Cuick Setup= = WISE |
Cick "Sran®, and sebect tha wirghass nefwork you want B2 oanrect,

and click “MNeszt”

icen @) san again
Ugstrearn AP WP 129456
Sigral
Select SEI0 Channil MAL &cdrest Semurity Mode gth
C WiR_1 25456 165 DEARIT S A0 WHAS PSR AEL 1,.#

)
@
- l ~ Bacsis

Daca nu puteti gasi hotspot-ul ISP din lista, asigurati-va ca hotspot-ul este la 5 GHz. Doar retelele WiFi la
banda de 5 GHz vor fi afisate Tn lista.

4Introduceti parola WiFi a hotspot-ului dvs. ISP inCheiecaseta de text si faceti clicUrmatorul.

uick Setup > =5WISH

Enszure that tho dewios ucat the tame chanrel, encryption, and encryptian algonthm 2z thoce of upstroam &F
Then enter the remcbe AP's WIA passweord, and dick "Mext” §0 corkinue.

Lisshreamm AF  WiFI_L2 3956

Upstream AP MAC Address D532 0005800074

Chareal | 1EE{SE2TMHE) T
Sacusity Mode | WRAZ.PSK .
Encryption Algarshm @ AES o THF TEIF&AES

l:i:.' Ay

e [
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5 SelecteaziTip conexiune la interneta hotspot-ului tau ISP, adiciPPPoEin acest exemplu. Introduceti
numele de utilizator PPPOE si parola furnizate de ISP-ul dvs. si faceti clicUrmatorul.

Quick Setup==WIsP

Plazse soiect an intermat canrscton byps, ard snter the internet paramsstars proseded by your [SF,
and chick “Hext”.

licerrel Connaction Type OHC? [Chynamic [F Stari IF Adidrass & FPPOE
PPPoE Liser Mams

FFPOE Pagssiond

6Personalizati SSID-ul si cheia si faceti clicUrmatorul.

Ok Seliip= =WIsF

Wil A Lol L valr wWirslpos peneake pare and wirddecs pasivsnsnd e,

P Sontt ol wirsless passnnd.

LSEDWAFT Mame] Tom's %
harniel 1ESHEEZThHE) T
Cerurity Mods WPAZ-P2K )
Encrypticn Algorithm @ AES Tidp THIPECAES
K rrrermy

7 Setati o adresa IP care apartine unui alt segment de retea ca cea a hotspot-ului dvs. ISP. De exemplu,
daca adresa IP a hotspot-ului dvs. ISP este 192.168.2.1, puteti seta adresa IP a acestui dispozitiv la
192.168.X.1 (Xvariaza de la 0 la 254 cu exceptia2) care este, de asemenea, adresa IP de conectare a CPE.

Apoi apasaUrmatorul.

LK ".-E-‘.l_.|l=r = WWISP

Specidy the devce with an 1P address whose network segment is Sfferent from that of [P address of [5P aocesy poimt
af Ut AF

P Auddrass 1026881

Sulbinat Mack 255255 3550
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8ClicSalvatisi asteptati pana cand dispozitivul reporneste pentru a activa setarile.

Juck Satup = =Wkt
o amvice is et ba WISP, cide *tave® 1o apply tha seHings.

i m
- - - - Sfarsit

Cand LED1, LED2 si LED3 ale CPE clipesc, dispozitivul este conectat cu succes la
hotspot-ul ISP.

N~
- ‘W’ - Bacsis

Puteti verifica SSID-ul si cheia CPE-ului peFara fir>De bazapagina dupa conectarea la interfata de utilizare web.

Descrierea parametrilor
Nume Descriere

Specifica modul de lucru al acestui dispozitiv.

Moduri de lucru Modul WISP: in acest mod, dispozitivul se conecteaza la un punct de acces furnizat de

ISP in mod wireless.
AP Tn amonte Specifica numele retelei fara fir (SSID) al AP-ului din amonte.

Specifica canalul de operare al retelei WiFi care trebuie conectat. Acesta va fi populat

Canal

automat atunci cand selectati un SSID pentru a pune legatura.

Specificd modul de securitate al retelei WiFi care trebuie conectata. Acesta va fi populat
Modul de securitate automat atunci cand selectati un SSID pentru a pune legatura. Daca reteaua WiFi care

urmeaza sa fie conectata are o parola WiFi, trebuie sa introduceti parola manual.

~— DHCP (IP dinamic): Dispozitivul obtine o adresa IP si alti parametri din
serverul DHCP al dispozitivului din amonte pentru acces la internet.

Conexiune internet — Adresa IP statica: Dispozitivul acceseaza internetul setdnd manual adresa
Tip IP, masca de subretea, gateway-ul implicit si adresele IP ale serverului DNS.

— PPPoE: Dispozitivul acceseaza internetul utilizand numele de utilizator
PPPOE si parola furnizate de ISP.
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1.7Exemplu de mod WISP

Cerinta retelei

Locuiti Tn mediul rural si nu va este convenabil sa conectati cea mai apropiata statie de baza ISP
folosind cabluri Ethernet. Asa ca doriti sa extindeti hotspot-ul ISP la casa dvs. in mod wireless.

Solutie

Setati CPE Tn modul WISP si conectati-l la hotspot-ul ISP.

Sa presupunem ca SSID-ul si parola hotspot-ului ISP sunt:

- SSID: WiFi_123456

- Parola: 12345678

- Tip conexiune la internet: PPPoE
Nume utilizator: admin
Parola: admin

Topologie de retea

=3

CPE: modul WISPRouter

&) (P—&)8

Hotspot ISP I

Procedura de configurare

1 Conectati-va la interfata de utilizare web a acestui CPE si alegetilnstalare rapidapentru a intra in pagina de configurare.

2 SelectatiWISP, si faceti clicUrmatorul.
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Diick ‘:Etulj

Select a wmorking mode

AP Lt ke the devies vmaies 5 wirels etwurk bamad o the cwrern | tertsnard

Clant i thia ;e the de —_— b TH L
Uriksarasd Ropadtar (o rhis mods, thin g . {n wn mmrung weekees netmark for b i =

# WIEP ke Fhic maods, Bee dersies oo te Bn mccans pairt provn by S0 n sl s ured

i Re=pealer  inthi ME THE D5t DO e I T W AETWTT Thi L% s MIE. i IS WsEIETR

R R T e

FIRAF I #rin oo s demiire canmers oo mubimbe wirad ness ks shroaips wirstees brdos bue doss reos prosapis
il
Rocitit T 1 TICHEETT P e e JE- 8 welw rurtwerk s

3 Selectati SSID-ul hotspot-ului dvs. ISP (furnizor de servicii Internet), adicaWiFi_123456in acest exemplu si

faceti clicUrmatorul.

gk Setup= =\WISP

Cick “Sran®, and select tha winahass network you ward B2 canrect

and click “MNeszt”
Jcan '[:] Sean Joain

Lgstrearn AP | WGP 129456

v
Colech SEID Channil MAL fcdress Seturnty Mode ‘:?q"
Strenigih
L] WR_1 5456 165 [0S A:00-04 WA PSR SEL _‘..f

]
N 7/
- (E) ~ Bacsis

Daca nu puteti gasi hotspot-ul ISP din lista, asigurati-va ca hotspot-ul este la 5 GHz. Doar retelele WiFi la
banda de 5 GHz vor fi afisate Tn lista.
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4Introduceti parola WiFi a hotspot-ului dvs. ISP inCheiecaseta de text si faceti clicUrmatorul.

Cick ':'.:_'-I:ll[j.m.-'.'.'l"-_.F'

Ensure that the dewlos ucat the tame chanrel, encrepiion, and encryptian algonthm as thoe of upstream &F

Then enter the remcte AP WIF password, and dick "Mext” to continue,

Lipshreamm A5 WiFi_12 3456

Upstream AP MAC Address DS I3 000 5800014

Charal | 165EEI5MME) v
Larlifiy Mode - | WPAZ-FIK r
Encryption Algarthm & AES THF TEIP&AES
ii:. e

.

5 Selecteaz&Tip conexiune la interneta hotspot-ului tiu ISP, adiciPPPoEin acest exemplu. Introduceti
numele de utilizator PPPOE si parola furnizate de ISP-ul dvs. si faceti clicUrmatorul.

Quick Setup = =WISP

Plaase setect an i mhermat conrscton bypa, ard pnber the Inteemet paramators prosndad oy your ISF,
and chick “Hext".
Iinceney Comnadtion Type CHCP [Dynamic [F] s Biarl IF Aaddrase & FPPoE

PPPeE Liser Name

FFPoE Paisdond

26



Instalare rapida

6Personalizati SSID-ul si cheia si faceti clicUrmatorul.

LAIIEES

QUK Setiipy = > W

Wil £AF SET L Vo wWiralpos Pk poaeie and wired e paiiensn e,

PNE o WO WO S D AR,

SEEDHVAFT M) Tam's i
hamnel | EE SRS MHT T
Emruriby Plocks WPALPSK ]
Encrypficn Algarithm - # AES Tlp THIPBoAES
Hay e

7 Setati o adresa IP care apartine unui alt segment de retea ca cea a hotspot-ului dvs. ISP. De exemplu,
daca adresa IP a hotspot-ului dvs. ISP este 192.168.2.1, puteti seta adresa IP a acestui dispozitiv la
192.168.X.1 (Xvariaza de la 0 la 254 cu exceptia2) care este, de asemenea, adresa IP de conectare a CPE.

Apoi apasaUrmatorul.

Clck Seup > =WISP

Specity the devce with an P address whose retwork segment is Siferent from that of [P address o4 15F pocess paink
af utraam AF.

1P #ddres: b2 16041

hd
th
n
Fd
i
L
-

Sulinet Mask 25

8ClicSalvatisi asteptati pana cand dispozitivul reporneste pentru a activa setarile.

Uuick Setup = =WISP

Tnie aevice tx set ta WISE, ol *tave® to apply tha teHings.

- - - - Sfarsit

Cand LED1, LED2 si LED3 ale CPE clipesc, dispozitivul este conectat cu succes la
hotspot-ul ISP.
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]
N~
- Z - Bacsis
-

Puteti verifica SSID-ul si cheia CPE-ului peFara fir>De bazapagina dupa conectarea la interfata de utilizare web.

Verificare

Dispozitivele dumneavoastra cu fir si fara fir se pot conecta la CPE pentru acces la internet.
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1.8Modul repetitor

In modul Repeater, acest dispozitiv conecteaza 2 sau mai multe (acest dispozitiv acceptd cel mult 4) retele
cu fir cu o legatura fara fir si poate fi conectat atat cu clienti cu fir, cat si cu clienti fara fir. Pentru a utiliza

aceasta functie, este necesar ca peer AP sa accepte functia WDS.
Scenariul de aplicare

Cerinta retelei: Doriti sa combinati mai multe retele cu fir intr-una singura in mod
wireless.

Internet

---t
—
3y Router

Intrerupator CPEZ: Modul repetitor

@) «P—Ng
«@P—N

CPE3: Modul repetitor

CPE1: Modul repetitor

Procedura de configurare a unei punti unul la unul

Internet

CPE1: Modul repetitor CPE2: Modul repetitor

P> «@—NP

Intrerupator
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Instalare rapida

1 Conectati-va la interfata de utilizare web a CPE1, alegetiFara fir>De baza, setati urmatorii parametri si faceti clic

Salvati.

- SSID: IP-COM_123456

- Canal: 165

- Modul de securitate: WEP Tip de
- autentificare: Impartit Tasta 1 la

- tasta 4: 12345

Erabie Wirdes: )

CorirReghon i ey L
L) N 1234
Broadcast 520 & Enaols Disabia
| P Tl e 11a% L
Channel 1E5{5E26KHD) "
Lhemnel Shid [aglisg]] i Dizmbla

ransmii Powe

Chainiied Bandwadn SChdHz L
Trar i Raou 1] v
Carunty Modo WEF "
Authentication Type Shamed "
Llebaoat Eay L1 ¥

Koyl 11345 S .

Key d 12345 SO

Ky 1 1 e

Koy 4 13345 AEC -

2 Conectati-va la interfata de utilizare web a CPE2, alegetiFara fir>De baza, setati urmatorii parametri si faceti clic
Salvati.
- SSID: IP-COM_1
- Canal: 165
- Modul de securitate: WEP Tip de
- autentificare: Impartit Tasta 1 la

- tasta 4: 12345
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Friania Wiraless ‘:)

CountagPegion | Ching .

GRID PG

Broad{a:1 5510 # Eraboo Dzable
MNatscdk hhoule Tai L]
Charerem HER{EE M| .

Chanre! GHeft Erahl= & [Srable

Trarsmit Ppyssr

Trannal Bandaldih | 20MHz v
Tranemit Rate | &l v
SeuniTy Made '‘WEF v
Aphenticanion Typs Shared v
Doefaily Eey gy 1 T

Ky 1 13345 AECH T.

Ky d 1330k BECH »

£~ 13 3aE BECH v

Faryd 1330k BECH »

3A stabilitCPE2laRepetitormodul.
(1)Alegelnstalare rapidapentru a intra in pagina de configurare.

(2)SelectatiRepetitormodul si faceti clicUrmatorul.
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{hulCie Sedup
il

e T TN (YRR

o]
Cliainie
Liniveecal Re-aater |
WIsE
L El-',-i"i:\.l"

Papd P

Bosiitas

(3)Selectati SSID-ul CPE1, adicaIP-COM_123456in acest exemplu si faceti clicUrmatorul.

uick sEHIp s =Hepeater

Chck “tcan’, and setect the werelsss refwark you want 1o connect

and click  Mext

Prer APL | DEED0:EAAAY
Paor 4P ! .
P AF3 i
Prpr AP Srini 0o o) | 5
Signat
Select 3510 Creame MAL Adidimss Security Mode ol
a1re 'i:i'll
* IR 22345 155 i L LU ML M

|
@
- E ~ Bacsis

Doar retelele WiFi ale carorModul de securitates suntNici unulsauWEPpoate fi afisat in lista.
(4)Seteazatip de autentificaresiCheie implicitala aceeasi cu cele ale CPE1, care sunt Impartitsi

Cheia 1in acest exemplu, introducetiCheia 1,Cheia 2,Cheia 3siCheia 4, si faceti clic
Urmatorul.
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Oulcy Seiup > ~Rapegten

Ersure that the device pses fhe same channal, snoryplicn, and sncryption algonihm e tose of peer &P
Errter the ket ol per APL, and chok "Next”
Peer &P1  [POOM_123456

PAALC Address of Pesd AFT  DEIZ0C:LANGETT]

Chareesi NGE{GH25MHZ) L
Sl Iy Mods WEP T
Aunhendfication Type | Shared L
Chafmult Key Ky 1 ¥

Bapl | wen B5CI v

Kep 2 | ssn ASCH

Ky 3 Hew BECI '

[ B BECH 7

.

(5)Setati adresa IP la o adresa IP neutilizata apartinand aceluiasi segment de retea ca si cel al CPE1.
De exemplu, daca adresa IP a CPE1 este 192.168.2.1, puteti seta adresa IP a acestui dispozitiv
la 192.168.2. X(Xvariaza de la 2 la 254). Apoi apasaUrmatorul.

Cuick Setup= =Repaater

Setthe ¥ addrocs 30 an unused [P address belonging e the natwork segmaent of peer 4F

IP-Acdness | 192155210

Fubmiet Mazk 255255 I05.1

(6)ClicSalvatisi asteptati pana cand dispozitivul reporneste pentru a activa setarile.

Quick Setup= > Repeater

PI*LHU: n

The diedice i sat 1o Hopeater, chok *Save® by apply the weitings
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4 Efectuati procedura inPasul 3 mai sus pentru a setaCPE1laRepetitormodul si conectati-
va la reteaua WiFi cu SSIDIP-COM_1.

- - - - Sfarsit

Descrierea parametrilor

Nume

Moduri de lucru

Peer AP

Canal

Modul de securitate

Descriere

Specifica modul de lucru al acestui dispozitiv.

Repetitormodul: in acest mod, dispozitivul poate conecta 2 sau mai multe (acest dispozitiv
accepta cel mult 4) retele cu fir cu o legatura fara fir si poate fi conectat atat cu clienti cu fir, cat si
cu clienti fara fir. Pentru a utiliza functia Repeater a acestui dispozitiv, este necesar ca AP peer sa
accepte functia WDS si sa foloseasca aceeasi banda radio ca cea a acestui dispozitiv.

Specifica numele retelei fara fir (SSID) al AP-ului egal.

Specifica canalul de operare al retelei WiFi care trebuie conectat. Acesta va fi populat
automat atunci cand selectati un SSID pentru a pune legatura.

Specifica modul de securitate al retelei WiFi care trebuie conectata. Acesta va fi populat

automat atunci cand selectati un SSID pentru a pune legatura.

]
N 7/
(ﬁ] Bacsis

Modul Repeater accepta numai modurile de securitate WEP si None.

Procedura de configurare a unei miresiri multiple

Internet

5L

Intrerupator

CPE1: Modul repetitor

Loy Router

CPE2: Modul repetitor

¥ («P—NP
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1 Conectati-va la interfata de utilizare web a CPE1, alegetiFara fir>De baza, setati urmatorii parametri si faceti clic

Salvati.

- SSID: IP-COM_1
- Canal: 165

- Modul de securitate: Nici unul
Enablis Wirsdess .:l
LountryRaglon China ¥

S5l | PLCOM

Broagcast 5500 @ Enalels [zatda
Mefware hoaa Mahn ¥
Chamnal TEHSAIC I L

Channel thitt Enainlo & [izapla

Tranemit Possar

Charned Byndwidth 2dHe *
Transmit Pag= A -
Cecurity Mods Mo ¥

lsmiake Climnt Enaiie & [zabiz

M Mumser of Cli=nls 3 ol 1 ko L2H

m Ea:‘l.\.r.

2 Conectati-va la interfata de utilizare web a CPE2, alegetiFara fir>De baza, setati urmatorii parametri si faceti clic

Salvati.

- SSID: IP-COM_2
- Canal: 165

- Modul de securitate: Nici unul
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Enabie Wiress

LourinRaglon

5500

Broadcast 5500

Hatitanik Moda

Charinal

Charnne| Lhii

Tramemit Poswar

Charned Bandwidth

Trensmid Rabe

Security Mode

Tsciate Client

e Muminel of Clienis

® Enainli

IF-COM 3

Dicaksa

an L

165EE2I5MHT) T

5 Eevaiola = [Dizabla

AedHz ¥

tEnpizle @ Tlisable

G {Rxhpe 1 B0 128

Canced

3Setati CPE2 laRepetitormodul.

(1)Alegelnstalare rapida, si selectatiRepetitor.

uiick SE'I.uE

toloct 3 working rmode:
O AP L v v

0 Clbenk. . i thie e, The dewe

W Uiniver=al Bepeaier 1 1has o

o0 WIS

waiele

o

o Repmater i ifis mcds

drriEEn peem

0 PEZMP - in this rooode; i

WATELES: SCCS6RS ITHITL

i Rouber

st B e i e

s, The deves tidates B wliEles heteni Lisy un e Luires

2 FUrhs & weseeh edupal T O

i

il cles s moesesec il T

o

Ewibesd Rsbivaals

this dhesecs 255 el B

ERIEnS & Siihd

eas poeet pecwviced by ISP o

st b miuhhpie sdisd eeiiks i h s redss

br B murhiple mred rlvec<

saiiter, afiid prosads neland screu post

fruughoeimlees Snuge bl o

il 10 TR wbiEsss nietweDik ol uwoshieam AP,
DO e Ol Conees

sirEleg e s genaides the
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Instalare rapida

(2)Selectati SSID-ul CPE1 din lista, adicaIP-COM_1in acest exemplu si faceti clic Urmatorul.

QUlCK Setup = =R Epeite

Chck "Scan”, ang aslect She yareless redtepork Yo wand b comnect

alidd cHok "MNat ”

2Lan ﬂ LAl 20410

FPaar 471 CE 3800 15 B8
Frar &0 re | v Ll
Pgpr 4R soieet 2 550 arantar a W
Pear 474 SEerd 20 SEID or enlera WA
: T =L s
Lelet S5 ChaEeie] FAAC Ackdness Sacurity Mode
-irength
v PGB 165 [8:38 00 15:85.11 Mo w

]
-@- Bacsis
Doar retelele WiFi ale carorModul de securitates suntNici unulsauWEPpoate fi afisat pe lista.

(3)ClicUrmatoruldirect pe pagina urmatoare.

Ok Setup= =-::.l.-|'-.'.':|:l.-

Enisiane fhat the desira giac the w3 ¢Rardsl engntion send gnd niistiay FAgarihim w5 Hgss il Frass EP

Enfter tha ki of pear AF1 and chcl "Bast”,

Prepar &0 BTk 4

bSE Address of Poer &1 DE2EO0:1L2211

Channel - | 1RSSEZ5MHT) T
L iy Riped= [ et L

P..fl-i:ldl m

(4)Setati adresa IP la o adresa IP neutilizata apartinand aceluiasi segment de retea ca si cel al
CPE1. De exemplu, daca adresa IP a CPE1 este192.168.2.1, puteti seta adresa IP a acestui

dispozitiv la 192.168.2.X(Xvariaza de la 2 la 254). Apoi apasaUrmatorul.
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Instalare rapida

Chlck SETup > = Rapaatai

S e P addeess 10oan uriased [P add ress Delonging to the nalwodk segament OF pesr AF,

IF Auddre sy 192 1682100

Subniet Pank 255 552550

(5)ClicSalvatisi asteptati pana cand dispozitivul reporneste pentru a activa setarile.

Quick Setup > =Repeater

The devios ix s=t to Fegeater, didk “Save” to apply the setiings

i n

4 A executaPasul 2 si Pasul 3pentru a modifica setarile wireless aleCPE3, al carui SSID esteIP-COM_3
in acest exemplu, setati-l laRepetitormod si bridge la CPE1.

5 Setati CPE1 laRepetitormod si bridge la CPE2 si CPE3.

(1)Conectati-va la interfata de utilizare web a CPE1 si alegetiInstalare rapidapentru a intra in pagina de configurare.

(2)SelectatiRepetitormodul si faceti clicUrmatorul.
(3)Selectati SSID-urile CPE2 si CPE3 si faceti clicUrmatorul.

(4)ClicUrmatorulin partea de jos a paginii urmatoare.

gk Setup= =Repeoates

Chck “Scan, and ekt T wirghas s RETROrE FOU Want B2 oanrsct,

and click Peest
cen @) Scan aoain
Peer A0 085 3400 1% 3609

Faar &P2 [E 34000128816

Pasr &05 Smlprl gn 55 roanbar 3
Faor AP3 =alec] an Sl wndal A ey
" - c = Slgnad
Cokect EEID Chraminiel BaC Addracs Solivity Moo x
SLrargT™
o FL0M_2 165 OB 38:0015 53 03 P 1._{
- [FaCO0A 3 15 3 180015 BE 1R More= _|||l_q
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Instalare rapida

(5)ClicUrmatorulpe pagina urmatoare.

Quick Setup= = Repaater

Ensure that the dewioa uses the warme charmael, emerpptian, and encrypban algonthm o thace ol peer &P,
Enter the key of peer APL and cick "Meal’.

Pasi AFL IF-COM] 2
WD Acdress of Pear AP CE:3800:1 56800
Chranial | BG]DEIHz | .

Securiny Mode Mons .

(6)ClicUrmatorul.

Uniick Sefup = = Repeater

ot tha IF address to am urased [P address belonging to the natwnok segment of pear AP

IP Addresy. | 1916821

Subnat Mack 26 JES A I

S

(7)ClicSalvatisi asteptati pana cand dispozitivul reporneste pentru a activa setarile.

Qulck Selupe = Bepeaisd

The geyvice is et ko Repanber, click "Sava® to apply the sebbegs,

—

- - - - Sfarsit
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1.9Modul P2MP

In modul P2MP, acest dispozitiv conecteaza 2 sau mai multe (acest dispozitiv accepta cel mult 4)

retele cu fir cu o legatura fara fir, dar nu poate fi conectat la clienti fara fir.

]
\ /
- (Tf) - Bacsis

Dispozitivul in modul P2MP poate functiona cu dispozitivul in modul Repeater sau P2MP.

Scenariul de aplicare

Cerinta retelei: Doriti sa combinati doua retele locale intr-o singura retea fara fir.

Internet

P> «@—NP

Intrerupator CPE1: modul P2MP CPE2: modul P2MP

Procedura de configurare

Sa presupunem ca parametrii corelati ai CPE1 sunt afisati dupa cum urmeaza:

- Adresa IP: 192.168.2.1
- SSID: IP-COM_1
- Canal: 165

- Modul de securitate: Nici unul

1Modificati setarile wireless ale CPE2.

(1)Conectati-va la interfata de utilizare web a CPE2 si alegetiFara fir>De bazapentru a intra in pagina de configurare.

(2)SchimbaSSID, care esteIP-COM_2in acest exemplu.
(3)SeteazaCanalla aceeasi cu cea a CPE1, care este165in acest exemplu.

(4)SeteazaModul de securitatela aceeasi cu cea a CPE1, care esteNici unulin acest exemplu.
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(5)ClicSalvatipentru a aplica setarile.

Erabie Winalass
CowmtryfRagan
LEIn

Hroadcact S50
Mitvael Moda
Chianrsl
Channal SR

Trarsimit Poes

Charriel 3ancvwsidih
Transmit Ratd
Saowity Mad

leortans: Chant

Pl Mumiber of Cliaras

€O

Chra L4
IP-C0HA 2

® Enalyis Detabla
i1 L4
965 SEAS Iz | "

E el & Thtabla

20hH2 ’

Bl T

Menia -

J Erabbe ¥ DEabla

48 Rarege! 1 K

2Setati CPE2 laP2MPmod si bridge la CPE1.

(1)Alegelnstalare rapida, SelectatiP2MPmodul si faceti clicUrmatorul.

(2)Selectati SSID-ul CPE1, adicaIP-COM_1in acest exemplu si faceti clicUrmatorul.

Quiick Setup > =P2MF

Click “Scan®, and salact the wirsfess netwark you want to connact

ared ok “Hest",
scan @) sean sain
Pemr APl DB 3H00C16:65 1
Poar AP | Solactan TS0 ar enter o AL
Pesar /AF3 el an S5 o smisd o INAL
Pezr AP Seeect gn SSI0 or enler @ AL
Select B Charmst A Address Serunity Mode Ej-:::h
# Ip-CCed 1 185 D 30IR15aEID |
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[}
N~
- E - Bacsis
-

- Daca nu gasiti niciun SSID din lista, alegetiFara fir>De bazasi activati functia wireless. Apoi incercati
din nou.

- Daca nu puteti gasi SSID-ul CPE1 din lista, ajustati directia CPE2 si mutati-l aproape de CPE1.

(3)ClicUrmatorulpe pagina urmatoare.

uick Setup= = 2P

Ensuwrs that the oen

W0k R3S fha tams chanrsd, encrypticn, ard encryptian algonthm a: hote of pear 4

Enter the key of peer AFL and olick "MNexd

Pegr AFT  TP-CiHA 1

hANC Address of PeerAPL  [ES00RT5AE:11
Charvie 1ECISETSRIHE § T
Gaciriy Mode | MNarm "

g rrv.-r.- : m

(4)Setati adresa IP la o adresa IP neutilizata apartinand aceluiasi segment de retea ca si cel al
CPE1. De exemplu, daca adresa IP a CPE1 este192.168.2.1, puteti seta adresa IP a
dispozitivului la 192.168.2.X(xvariaza de la 2 la 254). Apoi apasaUrmatorul.

ik -:"I:||:-'.- »P M

Got ke P pddress fo om0 unused [P address bsionging ta the network segrnent of peer AP

1P Acidies 192168 Z. 100

Cubriet Mask

.
:-Ii.-l:ldl m

(5)ClicSalvatisi asteptati pana cand dispozitivul reporneste pentru a activa setarile.

uick Setup= = PENFP

T dési o i Sat 1o P2WIP, click "Sa

sl 10 Sppl Cho seflings

Presidus B

3Setati CPE1 laP2MPmod si bridge la CPE2.

(1)Conectati-va la interfata de utilizare web a CPE1 si alegetiInstalare rapidapentru a intra in pagina de configurare.

(2)Selectati SSID-ul CPE2, adicaIP-COM_2in acest exemplu si faceti clicUrmatorul.
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QUK Setup = =PIE

Chck “Scan”; and sslec The direless refwork you want 1o {onnecl

and cliek ™ Pesicet™
scon @) Ssan again

Pair AP0 DE:35 1000 15 BROS

Poer 8P2 Sofoct an SED or erler o EAL
Paer AP St i S5 or enler a WAL
Paor &P4 S i1 & S50 O eied @ SC

Signal
= SSED Chanmel MAL Achdress Security Mode
Skreragth
- IF-COM.2 165 O 38001 o0 Mons _.ﬂl_

(3)ClicUrmatorulpe pagina urmatoare.

Quick Setup==F2MP

Ensure that the devica uses the sama charnel encrypiion, and encryption aigorithm av thoea of pear AR

Entesr the key of peer AF], and dick “Seg”

Paei &AF1 TP-COM 2

WAAT Adddress of Peer AP D300 5 B304

Channel 155 B34 M) "

Sarielty Mode | Hons .

(4)ClicUrmatorulpe pagina urmatoare.

Chul i Sedupe =P2ZMP

S&1 the [P aokdress 19 an wnused TP a8 et Balonging 10 1he nahia i segement of pesr AF
F Address 192 10E 21

Siibinal s K 255 2553550

e (N

(5)ClicSalvatisi asteptati pana cand dispozitivul reporneste pentru a activa setarile.
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CIICE SElune = AN

- - - - Sfarsit

chick: “Saus” 1o apply the sathings.

Descrierea parametrilor

Nume

Moduri de lucru

Peer AP

Canal

Modul de securitate

Descriere

Specifica modul de lucru al acestui dispozitiv.

P2MPmodul: in acest mod, dispozitivul poate conecta 2 sau mai multe (acest dispozitiv accepta
cel mult 4) retele cu fir cu o legatura fara fir, dar nu poate fi conectat cu clienti wireless. Modul
P2MP este utilizat pentru a realiza comunicarea intre mai multe birouri ale unei intreprinderi
dintr-un oras.

Specifica numele retelei fara fir (SSID) al AP-ului egal.

Specifica canalul de operare al retelei WiFi care trebuie conectat. Acesta va fi populat
automat atunci cand selectati un SSID pentru a pune legatura.

Specifica modul de securitate al retelei WiFi care trebuie conectata. Acesta va fi populat

automat atunci cand selectati un SSID pentru a pune legatura.

]
N 7/
:ﬁ] Bacsis

Modul P2MP accepta numai modurile de securitate WEP si None.

1.10Exemplu de modul repetitor si modul P2MP

Cerinta retelei

Aveti trei birouri Intr-o proprietate care nu sunt departe unul de celalalt si doar un birou are

serviciu de internet. Acum doriti sa combinati retelele din trei birouri Tntr-unul singur si sa oferiti

retele wireless dispozitivelor fara fir din birourile fara serviciu de internet.

Solutie

Setati CPE1 laP2MPmodul si setati CPE2 si CPE3 laRepetitormodul.
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Topologie de retea

a Router CPE2: Modul repetitor
« W——'
5 QD)
: CPE3: Modul repetitor,
tntrerupator CPE1: modul P2MP (T W '

Procedura de configurare

1Configurati setarile wireless ale CPE1.

(1)Conectati-va la interfata de utilizare web a CPE1 si alegetiFara fir>De bazapentru a intra in pagina de configurare.

(2)Schimbati SSID-ul, adicaIP-COM_123456in acest exemplu.
(3)SeteazaCanalla aceeasi cu cea a CPE1, care este165in acest exemplu.
(4)SeteazaModul de securitatela aceeasi cu cea a CPE1, care esteNici unulin acest exemplu.

(5)ClicSalvatipentru a aplica setarile.
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Erabie Wiralkas: El

A4 | ] P-COA 173458

Broadiast 5510 2o Enablk Dicabila
Midyvazry Moadae EHi L
Chanrsl FEIERIENH? "

Channal SHif . i Thashle

Tranarnb Pomsm

Charnsl Bandwi WH: "
Tranzmit Bate Ao ¥
Leoumty Mode Mons ¥

[zolxte Clert Erabie # Dissbie

Pdax Mumber of Cllents 4

m I .I::..

2Configurati setarile wireless ale CPE2.

(1)Conectati-va la interfata de utilizare web a CPE2 si alegetiFara fir>De bazapentru a intra in pagina de configurare.

(2)Schimbati SSID-ul, adicaIP-COM_1in acest exemplu.
(3)SeteazaCanalla aceeasi cu cea a CPE1, care este165in acest exemplu.
(4)SeteazaModul de securitatela aceeasi cu cea a CPE1, care esteNici unulin acest exemplu.

(5)ClicSalvatipentru a aplica setarile.
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Enabie Wirsles [j

LounkryRaglon China ¥

1 R e |

Broadeast 5500 ® nasle Disablio
Memmars Moda 1an ¥
Charnol 1BEESI AR ¥

Charnel Shitt Enacio # Dlisabio

Transmit Povwar

Chanrel Bandwidih 2slHz *
Tramsmik fmts | HSuto v
Sanuwity Mods [ ¥
lsplate Cllmnt Enainie & Divabia
Pl Mumsber of Oflenis L] farme 1ol

3Setati CPE2 laRepetitormodul.

(1)AlegeInstalare rapida, si selectatiRepetitor.

Chalck 5-.-‘.l..'E

St b wWnrking ioule

AR It 3] i B it [ § L L e i pr

CHank  In this recis, the daers L e st mprimr £ & $ri Ho iy

Linlvessal Repaater  in che, it wnr mwmngd { ¥ £ r broader ntwark core

WER it i Thig e ¥ T Ea maimad by 151 TTLE i 1y th
L} Hr‘,.n.'-itw Imt neds LY L) - 1.} ia 1r 1HipiE parerd T wE iF rhoarel EETL

P2RAP mtin b, Tha e o . o 1 1 ! il 4

ROWESf rorpesct o rodes § i anner. A proids pehan i

(2)Selectati SSID-ul CPE1 din lista, adicaIP-COM_123456in acest exemplu si faceti clic
Urmatorul.
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]
N 7/
- (E) ~ Bacsis
-

- Daca nu gasiti niciun SSID din lista, alegetiFara fir>De bazasi activati functia wireless. Apoi incercati
din nou.

- Daca nu puteti gasi SSID-ul CPE1 din lista, ajustati directia CPE2 si mutati-l aproape de CPE1.

Quiick Setup = = Rapeater

Click *Scan”, and salect the wiretess retwork you want to connecl
and ook “Mext”,
scan @) scan sgain
Pz AP [ 350015 ER- 1T
Paar AR2 Saiec] an S50 or enlor 2 FAL
P AF3 Saalan S50 or e G s
Py A P Sederct an SS5I0 or enler p AT
Select 531D Channel MAL Address Sacuity Mode ‘:'I:Er:eg:;l:h
L] [P-CORE 1374956 165 Do#: 3800158831 Mons “H

(3)ClicUrmatoruldirect pe pagina urmatoare.

yick Setup = =Fepeater

Enmsre that the dewice uses the same channel, encrepdion, and encmpptian algonthm as those of peer AP

Enfer the kry of pesr AFL and cofick " Mext®

Paar AFL IP-COM_12345E
WAT Address of Peer AF1  DES0015E8:11
Charnml | 1GE5825KHL) '

Eecurity bode | Mona ¥

o
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(4)Setati adresa IP la o adresa IP neutilizata apartinand aceluiasi segment de retea ca si cel al
CPE1. De exemplu, daca adresa IP a CPE1 este192.168.2.1, puteti seta adresa IP a acestui
dispozitiv la 192.168.2.X(Xvariaza de la 2 la 254). Apoi apasaUrmatorul.

Dk Seluip> »Bepeate
Set e B pddress do s uni=ad [P address Esionging so the napbeork seoment of pear 4P
IP A= 122 168 2 10
Cubeet Mask I ARG IEE D

ol i:lJl. m

(5)ClicSalvatisi asteptati pana cand dispozitivul reporneste pentru a activa setarile.

CIiCK "-:-I::I.-:- =REneateE

The dece b5 w1 10 Bapaarsr, oick "Sawe” 1o apoly the sertngs

4 A executaPasul 1 siPasul 2 mai sus pentru a modifica setarile wireless aleCPE3, al carui SSID
este IP-COM_2in acest exemplu, setati-| laRepetitormod si bridge la CPE1.

5 Setati CPE1 laP2MPmod si bridge la CPE2 si CPE3.

(1)Conectati-va la interfata de utilizare web a CPE1 si alegeti Configurare rapida pentru a intra in pagina de configurare.

(2)SelectatiP2MPmodul si faceti clicUrmatorul.

Quick Setup
o = el

LSplell O WA '\.il 4 TTHL J!.'.

[EE=hT-Fy e

Route

(3)Selectati SSID-urile CPE2 si CPE3 si faceti clicUrmatorul.

(4)ClicUrmatorulin partea de jos a paginii urmatoare.
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ik Setiipe > FEARP

Chck "Scan”, and salsct thes wirgless nebsork you veant o connect
and click "Mexi”

Scan n St auin
Pear AP1 EIEi.?ﬁJ}EdEFrEl-.:E
Paai AP | DR300 DOAECA
Paar APZ | Sslaslan B30 or enker g WAL

Faar AP4 Salact an 5510 or ertar g WAL

Calict £2ID Chaenal WAL Aciifrags Satuirity Moda Hgral
Sirengin
= PCOk_ 165 DE:30:00:1 S BE02 Non o
# IF.Comd_3 16 DEFE0TEAECA Hone .|

(5)ClicUrmatorulpe pagina urmatoare.

Quick Setup s >PIMF

Erssure the the devize yses the sane chsnnel sncreption, and ancryption algerithm as those of peer AP
Eriter e ey of peer AP and clck "Nl ™

Pear APL  [PCORA2
MAC Adidrese of Pasr AF1  DEASD15:68:073
Chanred W e} B ShHz | L]

Seouriny Mode . | Nona .

(6)ClicUrmatorul.

Quick Setup==P2MP

Set the IP addreds 1o an wused IP sddiecs Belonging to e networ k segment of pear AF_

[P Address T2 IEER

Subimet Pagk 255 255350 5

o - |

(7)ClicSalvatisi asteptati pana cand dispozitivul reporneste pentru a activa setarile.
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Ciuick Setups = P2WP

The dhasice Ga st 1o FIMP. click "Sauve® 1o appky En sallings

- - - - Sfarsit

Verificare

Dispozitivele cu fir sau fara fir conectate la CPE2 si CPE3 pot accesa internetul.
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1.11Modul router

In modul Router, acest dispozitiv serveste ca un router pentru a furniza o retea fara fir.
Scenariul de aplicare

Cerinta retelei: Doriti sa utilizati CPE pentru a furniza o retea fara fir si pentru a atribui adrese
IP dispozitivelor dvs. fara fir.

@ » ¢

Modem Modul router

Procedura de configurare a setarii modului Router

Inainte de configurare, porniti CPE si conectati dispozitivul inteligent, cum ar fi un telefon
inteligent, la reteaua wireless a CPE. Apoi conectatiPoE/LANportul CPE la modemul
dumneavoastra.

1 Conectati-va la interfata de utilizare web a CPE si alegetiInstalare rapidapentru a intra in pagina de configurare.

2 SelectatiRoutermodul si faceti clicUrmatorul.

Linivencal Ramages

WIsP
Prpester

PZMIP - . % .

3 Selectati tipul dvs. de conexiune la internet si setati parametrii aferenti (dac este necesar). Lua
DHCPca exemplu aici.
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(1)SelectatiDHCP (IP dinamic).

(2)ClicUrmatorul.

Ouick Setups = Route

Flease sslact an intemet connection Type, and enTsr B inlerrst paramatars aravided oy your ISP
and chick “Mest

Interned Correcticn Type @ DHCP Dynamic TP Cimtic P Aridres FFPgE

4Setati parametrii wireless ai CPE.

(1)Personalizati un SSID, adicaIP-COM_123456in acest exemplu.
(2)Alege oModul de securitate, care esteWPA2-PSKin acest exemplu.

(3)Setati aCheiepentru reteaua fara fir si faceti clicUrmatorul.

Dl Salupe = Railitas

Wou oon 1ef up pour wireess network reme and winrsless passsrg e,

Mode down your wirelesy pasyword
S5 P00 123458
Charme 1EicAIMHE) W
Security Mode | WRAZ.PEK *
Erwcrypticn Algorighim & AET TRIP TEIRRAES
Kay e

5ClicSalvatisi asteptati pana cand dispozitivul reporneste pentru a activa setarile.

I,:',h K ‘v:_-l_l_ll:-:- >»Rouited

The deswine i=set 1o Rouater, click "Sawe” 10 apply te settinge.

- - - - Sfarsit
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Descrierea parametrilor
Nume Descriere

Specifica modul de lucru al acestui dispozitiv.

Moduri de lucru Modul router: in acest mod, portul PoE/LAN functioneaza ca port WAN si este folosit pentru a se

conecta la un modem pentru acces la internet.

Dispozitivul in modul Router accepta trei tipuri de conexiune la internet:

~— DHCP (IP dinamic): Dispozitivul obtine adresa IP si alti parametri de la
serverul DHCP al dispozitivului din amonte pentru acces la internet.

Conexiune internet . e s .
~ Adresa IP statica: Dispozitivul acceseaza internetul utilizdnd adresa IP, masca de

Ti
P subretea, gateway-ul implicit si adresele IP ale serverului DNS furnizate de ISP-ul
dumneavoastra.
~ PPPoE: Dispozitivul acceseaza internetul utilizand numele de utilizator PPPoE
si parola furnizate de ISP.
SSID Specifica numele retelei wireless a dispozitivului.
Canal Specifica canalul pe care il opereaza reteaua WiFi.

Specifica modul de securitate al retelei WiFi a dispozitivului. IncludeNici unul ,_
WPA-PSK ,WPA2-PSK, siMixt WPA/WPA2-PSK .

Modul de securitate
Facand clic pe hyperlink, veti ajunge la descrierea elaborata a modului de

securitate corespunzator.

1.12Exemplu de mod router

Cerinta retelei

Ai avut deja un modem. Acum aveti nevoie de un router pentru a va partaja reteaua.

Solutie
Setati CPE Tn modul Router.

Asuma ca:
- Tipul dvs. de conexiune la internet:PPPoE

- Nume de utilizator:admin

- Parola:admin
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Topologie de retea

@® » ¢

Modem Modul router

Procedura de configurare

1 Conectati-va la interfata de utilizare web a CPE si alegetiInstalare rapidapentru a intra in pagina de configurare.

2 SelectatiRoutermodul si faceti clicUrmatorul.

apP

ARt I Tt
Uil Rprsgred

WILP

[
[
REETET

PZMIP Y wi e ! e g e .

® Rinibai

3 SelectatiPPPoE, introduceadminin ambeleNume de utilizator PPPoEsiParola PPPoEcasete si faceti clic

Urmatorul.
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DCE Sedupe = Faubar

Plmgam aplark 2 inbermet conrechon bypes, angl snbey Ehe inferrest paramsr1ers prosndec Oy your I5F
Al CECE "Next”

Intermed Connaction Type DHECP (Cymamic IF) ttathc P Addracs # PPPoE
PPFoE Lisar Mainss Admi

PPPaE Pas=wiorg admn

4Setati parametrii wireless ai CPE.
(1)Personalizati un SSID, adicaIP-COM_123456in acest exemplu.
(2)Alege oModul de securitate, care esteWPA2-PSKin acest exemplu.
(3)Setati aCheiepentru reteaua fara fir si faceti clicUrmatorul.

Quick Sefup= = Routep

Fou Cah 4@t U 0L M PeidiE IS0 N Puf il &M WIS eaE PaainiOnd Nars

Pecba domath ol wilrbkss passaond

£5IL ARy PR
Chaiee | 1ES{SEITMHz) "
Securily Mode | WRAZPER N
Ererypliom Algosithn & 4E5 TEIP THIFELAES
Emy Prevr.

5ClicSalvatisi asteptati pana cand dispozitivul reporneste pentru a activa setdrile.

l,:',lll--.l\. ‘~:-I|||_:-:- *Roited

Thee clewiom i osel fo Bouter, olick "Sawe” fooapply tree wettings

:1 i) m

- - - - Sfarsit

Verificare

Dispozitivele wireless conectate la reteaua wireless a CPE pot accesa internetul.
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Interfata de utilizare web

2Interfata de utilizare web

2.1Log In
Cand va conectati la interfata de utilizare web pentru prima datd, urmati pasii de mai jos:
1Conectati computerul la CPE.

(1)Descoperiti carcasa CPE.

(2)Utilizati un cablu Ethernet pentru a conectaPoE/LANportul CPE laPoEportul
injectorului PoE inclus.

(3)Utilizati adaptorul de alimentare inclus pentru a conecta injectorul PoE la o sursa de alimentare. The LAN/
WANIndicatorul LED al dispozitivului se aprinde.

(4)Utilizati un cablu Ethernet pentru a va conecta computerul laLANportul injectorului PoE.

2 Porniti un browser web pe computer si vizitati192.168.2.1. Introduceti numele de utilizator si
parola (implicit:admin), si faceti clicLog in.
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CPE6V1.0

Defzult user name: admin

Default password: admin et

o English v

Forget password?

- - - - Sfarsit
Apoi apare urmatoarea pagina.

Currwri Fode: &F

SEGT & ki Rg 10
4T
o R
are
. Ui il Rpiseats
)
A A
Faajuia Ve
L
[ 4
Fazanmgs

Cand va conectati la interfata de utilizare web dupa ce dispozitivul este configurat, selectati una dintre

urmatoarele situatii de efectuat.

-Daca doriti sa va conectati la CPE in modul Client (LED1, LED2 si LED3 clipesc) dupa auto-
bridge unu-la-unu, efectuati urmatoarea procedura.

1 Conectati computerul laPoE/LANportul unuia dintre CPE-uri sau conectati-va la reteaua
fara fir folosind SSID-ul si parola setate pe CPE Tn modul AP.

2 Porniti un browser web pe computer si vizitati192.168.2.2. Introduceti numele de utilizator si parola

pe care le-ati setat (implicit:admin), si faceti clicLog in.
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]
N~
- Z - Bacsis
-

Daca doriti sa va conectati la CPE-uri in modul client (LED1, LED2 si LED3 clipesc) dupa un pod unu-la-multiplu,
conectati computerul laPoE/LANportul CPE-ului corespunzator pe care doriti sa va conectati unul cate unul
folosind un cablu Ethernet si vizitati192.168.2.2.

- - - - Sfarsit
- Daca doriti sa va conectati la CPE in modul Router, efectuati urmatoarea procedura.
1 Conectati computerul la reteaua fara fir folosind SSID-ul si parola setate pe CPE.
2 Vizitati adresa IP LAN pe care ati setat-o pentru CPE.
---- Sfarsit

Dupa efectuarea pasilor de mai sus, daca tot nu va puteti conecta la interfata de utilizare web, consultati

urmatoarele descrieri pentru a rezolva problema.

- Asigurati-va ca dispozitivul a fost conectat corect la o sursa de alimentare si la
computer.

- Asigurati-va ca adresa IP a computerului de conectare este 192.168.2.X(Xvariaza de la 2 la
254).

- Daca CPE-ul a efectuat o punte unu-la-unu, adresa sa IP este schimbata la
192.168.2.2. Accesati noua adresa IP pentru autentificare.

- Daca CPE este setat pe modul Router, portul PoE/LAN este schimbat intr-un port WAN. Trebuie sa
va conectati la reteaua wireless a CPE si sa vizitati adresa IP LAN a acestuia pentru autentificare.

- Restabiliti dispozitivul la setarile din fabrica. Metoda: Dupa ce CPE este pornit timp de
aproximativ 1 minut, tineti apasat butonul Resetare timp de aproximativ 8 secunde si eliberati-
cand se aprind toate indicatoarele LED.

2.2Deconectare

Puteti da clicDeconectarein coltul din dreapta sus al interfetei de utilizare web pentru a deconecta. Cand

inchideti browserul web, sistemul va deconecteaza si dvs.

Daca va conectati la interfata de utilizare web a dispozitivului si nu efectuati nicio operatiune in intervalul de expirare

a conectarii (implicit: 5 minute), dispozitivul va deconecteaza.
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2.3Aspect UI web

Interfata de utilizare web a dispozitivului este compusa din 4 parti, inclusiv arborele de navigare de nivel 1, arbore

de navigare de nivel 2, zona paginii cu file si zona de configurare. Vedeti figura urmatoare.

w T ¥ Bl Thps SHalk 1P Ak e L

WL At ey .
A QIR ey LY R )
-
i ME Lo
x ! scondary Wi har Al L
% s NI CPERH
Nu. Nume Descriere

Arborele de navigare de nivel 1
Barele de navigare si paginile cu file afiseaza meniul de
Arborele de navigatie de nivel 2 functii al dispozitivului. Cand selectati o functie in bara de

navigare, configuratia functiei apare Tn zona de configurare.
Zona paginii cu fild

© © © ©

Zona de configurare Va permite sa vizualizati si sa modificati configuratia.

2.4Butoane comune

Urmatorul tabel descrie butoanele comune disponibile pe interfata de utilizare web.

Butoane comune Descriere
Refresh Este folosit pentru a actualiza continutul paginii curente.
Este folosit pentru a salva configuratia pe pagina curenta si pentru

a activa configuratia.

Este folosit pentru a reveni la configuratia originala fara a salva configuratia

Cancel . .
pe pagina curenta.
a Este folosit pentru a vizualiza informatii de ajutor corespunzatoare setarilor de pe pagina
curenta.
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3stare

Acest modul include trei parti:starea sistemului ,starea wireless , sistatistici .

3.1Starea sistemului

Conectati-va la interfata de utilizare web a dispozitivului si alegetistare. Puteti vedea starea sistemului aici.

Daca acest dispozitiv este setat laAPmodul,Clientmodul,Repetitor universalmodul,Repetitormodul sau P2MP

modul, starea sistemului este afisata dupa cum urmeaza:

alakus

Dystem Status

wvica Mamp  CFEEWLA N 5| 160 MBEs Full-d,,
{ m54 i S216d ).
Spstem T 19074 170 Tra Eridge  Dissbled
T HRO-CE 15677 P AT
Descrierea parametrilor
Nume Descriere

Specificd numele acestui dispozitiv. Numele diferite de dispozitive va ajuta sa gestionati

cu usurinta mai multe dispozitive pe LAN. Puteti schimba numele acestui dispozitiv pe
Nume dispozitiv Retea>Configurare LANpagina cand dispozitivul functioneaza in modurile AP, Client,
Repetitor universal, Repetitor si P2MP. Cand dispozitivul functioneaza in modul WISP sau

Router, acesta afiseaza modelul si versiunea dispozitivului si nu poate fi schimbat.

Timp de funcrionare Specifica timpul care a trecut de cand dispozitivul a fost pornit ultima data.
Timpul sistemului Specifica ora curenta de sistem a acestui dispozitiv.
Versiunea softului Specifica numarul versiunii de firmware de sistem a acestui dispozitiv.
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Nume
CPU
Adresa MAC LAN

Viteza LAN

Adresa IP LAN

Podul Transparent

Versiune hardware

RAM

Adresa MAC WLAN

Descriere

Unitati centrale de procesare. Specifica utilizarea CPU de catre acest dispozitiv.

Specifica adresa MAC a portului LAN al acestui dispozitiv.

Specifica viteza portului PoE/LAN si modul duplex al acestui dispozitiv.

Specifica adresa IP (numits si adresa IP de management) a acestui dispozitiv. in mod implicit,
este 192.168.2.1. Puteti accesa interfata de utilizare web a acestui dispozitiv utilizand aceasta
adresa IP.

Afiseaza daca functia Transparent Bridge este sau nu activata.

Specificad versiunea hardware a acestui dispozitiv.

Memorie cu acces aleator. Specifica utilizarea memoriei acestui dispozitiv.

Specifica adresa MAC a retelei wireless a acestui dispozitiv.

Daca dispozitivul este setat laWISPsauRoutermodul, starea sistemului este afisatd dupa cum urmeaza:

Soptam Statug

Descrierea parametrilor

Nume

Nume dispozitiv

FE I 'l 100 Adbps Ful-d
I019.07-04 1742039 et & DHCOP [Dyranic [F
100309026 _onneckian Statuy . Connecies
1 Y T 192 1F4.5.hF
il Dwrdawi 1531685,
T4 : I i
080 =TT econday DNG Sere
COROCRIEEFTT
Descriere

Specificd numele acestui dispozitiv. Numele diferite de dispozitive va ajuta sa gestionati
cu usurinta mai multe dispozitive pe LAN. Puteti schimba numele acestui dispozitiv pe
Retea>Configurare LANpagina cand dispozitivul functioneaza in modurile AP, Client,
Repetitor universal, Repetitor si P2MP. Cand dispozitivul functioneaza in modul WISP sau
Router, acesta afiseaza modelul si versiunea dispozitivului si nu poate fi
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Nume Descriere

schimbat.
Timp de funcgionare Specifica timpul care a trecut de cand dispozitivul a fost pornit ultima data.
Timpul sistemului Specifica ora curenta de sistem a acestui dispozitiv.
Versiunea softului Specifica numarul versiunii de firmware de sistem a acestui dispozitiv.
Versiune hardware Specifica versiunea hardware a acestui dispozitiv.
CPU Unitdti centrale de procesare. Specifica utilizarea CPU de catre acest dispozitiv.
RAM Memorie cu acces aleator. Specifica utilizarea memoriei acestui dispozitiv.
Adresa MAC LAN Specifica adresa MAC a portului LAN al acestui dispozitiv.
Adresa MAC WLAN Specifica adresa MAC a retelei wireless a acestui dispozitiv.
Viteza LAN Specifica viteza portului PoE/LAN si modul duplex al acestui dispozitiv.

Specifica adresa IP (numit3 si adresa IP de management) a acestui dispozitiv. in mod implicit,
Adresa IP LAN este 192.168.2.1. Puteti accesa interfata de utilizare web a acestui dispozitiv utilizand aceasta
adresa IP.

. L Specifica tipul de conexiune la internet a acestui dispozitiv inWISPsauRouter
TIpU| conexiunii qul
modul.

A Specifica starea conexiunii portului WAN al acestui dispozitiv inWISPsau
Starea conexiunii
Routermodul.

Adresa IP WAN Specifica adresa IP a portului WAN al acestui dispozitiv iInWISPsauRoutermodul.

. . Specifica adresa de gateway implicita a acestui dispozitivinWISPsauRouter
Gateway implicit dul
modul.

. Specifica adresa IP a serverului DNS primar al acestui dispozitiv inWISPsau

Server DNS primar
Routermodul.

Specifica adresa IP a serverului DNS secundar al acestui dispozitiv InWISPsau

Server DNS secundar
Routermodul.

63



3.2Stare wireless

Conectati-va la interfata de utilizare web a dispozitivului si alegetistare. Puteti vizualiza starea wireless aici, inclusiv

modul de lucru, SSID, modul de securitate si asa mai departe.

Wireksss Status

Descrierea parametrilor

Nume
Mod de lucru

SSID

Modul de securitate

Canal/banda radio

Latime de banda de canal
Putere TX

Client wireless

Adresa MAC a AP-ului

Puterea semnalului

Zgomot de fundal

-, FiT il FBO:CE] 3BT
IP-COM_T5E i LT,

Mone 1 Hadd
185/5025MH: X HE | 153

2hHz et R Lo Baid

% H 4, % Clinabler

Descriere

Specifica modul de lucru curent in care opereaza dispozitivul.
Specifica numele retelei wireless a acestui dispozitiv.

Specifica modul de securitate al retelei wireless a acestui dispozitiv.

Specifica canalul si banda radio utilizate de acest dispozitiv pentru a transmite semnale
radio.

Specifica latimea de banda a canalului acestui dispozitiv.

Specifica puterea transmisa a acestui dispozitiv.

Specifica numarul de clienti wireless conectati la acest dispozitiv.

Afiseaza adresa MAC WLAN atunci cand dispozitivul functioneazaAPsauRoutermodul. SiTn

alte moduri, afiseaza adresa MAC a AP-ului de la egal la care s-a conectat acest dispozitiv.

Afiseaza puterea semnalului primului dispozitiv conectat la reteaua wireless a dispozitivului
atunci cand functioneaza in modul AP sau Router. Afiseaza puterea semnalului primit de la
AP peer atunci cand dispozitivul functioneaza in modul Client, Repetitor universal, WISP,
Repetitor sau P2MP.

Specifica puterea semnalelor de interferenta radio in mediul ambiant
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Nume Descriere

care interfereaza cu canalul acestui dispozitiv. O valoare absoluta mai mare indica o
interferenta mai mica. De exemplu, -95 dBm indica o interferenta mai mica decat cea de -75
dBm.

Legatura TX/RX Specifica numarul de fluxuri spatiale pe care dispozitivul le transmite sau le primeste.

Specifica rata de transmisie/receptie fara fir.

in modul AP sau Router: afiseaza rata de transmisie/receptie a primului

Transmite/Primeste . -, . - .
dispozitiv conectat la reteaua wireless a acestui dispozitiv.

Viteza
in modul Client, Repetitor universal, WISP, Repetitor sau P2MP: afiseazi rata de
transmisie/receptie a acestui dispozitiv.

IMAX Specifica starea functiei IMAX.
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3.3Statistici

Conectati-va la interfata de utilizare web a dispozitivului si alegetistare. Puteti vizualiza informatii

statistice aici, inclusiv debitul, clientul wireless, interfata, tabelul ARP si tabelul de rutare.

Etaristics
e e e e L P e e e L P T e LCCPE T ELLCPITED .
: Wirelees Cllpne Inteface A2 F Tabl= Roasting Table

W LA LAN
& BX 1.6 Ehgs & RX 291 Hhis
= TK 529 dbhps ¢ TE 541 Kizpn
™ |
L]
1
L4 L S— ¥ ] F e 1 - |
i L & i &8 L L L
3.3.1Debit
Afiseaza aici debitul de porturi WLAN si LAN.
Ctatistics
Wirelezs Tllpne Inteface AZF Tabl= Zoaating Table
W LAN LAN
& BX 1 6] Ehps & RX 207 Hlpis
= T 534 dhps ¢ TE 341 Kbps
! # B
L —— ¥ ] 7 - ]
i L & ¥ # L
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3.3.2Client wireless

Afiseaza informatiile clientilor wireless conectati atunci cand dispozitivul functioneazaAP,
Repetitor,P2MP, sauRoutermodul.

Ltatistics
Throughput ‘Wiraless Cllant [merface ARP Tanle Houting Tatble
[P Address Al Address SignalfMois= Transmilffecehe 00 Connection Durstion

Descrierea parametrilor

Nume Descriere
Adresa IP Specifica adresa IP a clientului wireless corespunzator.
Adresa mac Specifica adresa MAC a clientului wireless corespunzator.

| Specifica puterea semnalului WiFi si puterea semnalului de interferenta
Semnal/Zgomot ) L. o
electromagnet al clientului wireless corespunzator.

Transmite/Primeste Specifica rata de transmisie si receptie a clientului corespunzator.

Specifica calitatea conexiunii clientului corespunzator. Un procent mai
mare indica o calitate mai buna a conexiunii.

ccQ

Specifica timpul care a trecut de cand clientul wireless este conectat la

Durata conexiunii : . o .
reteaua wireless a dispozitivului.

3.3.3AP in amonte

Aceasta functie este disponibila numai atunci cand dispozitivul functioneaza in modul Client, Repetitor universal sau
WISP.

Sravistics

P Aadepss WAL Address Slnmal!Matss Transmit/Recelve ] Corinsrtion. Durat o

-
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Descrierea parametrilor

Nume Descriere
Adresa IP Specifica adresa IP a dispozitivului din amonte.
Adresa mac Specifica adresa MAC a dispozitivului din amonte.

Specifica puterea semnalului WiFi si puterea semnalului de interferenta

Semnal/Zgomot X . L
electromagnet al dispozitivului din amonte.

Transmite/Primeste Specifica rata de transmisie si receptie a dispozitivului din amonte.

Specifica calitatea conexiunii dispozitivului din amonte. Un procent mai mare indica
o calitate mai buna a conexiunii.

ccQ

R Specifica timpul care a trecut de cand acest dispozitiv se conecteaza la dispozitivul din
Durata conexiunii "
amonte.

3.3.4Interfata

Afiseaza adresa IP, adresa MAC si informatiile de trafic ale interfetelor dispozitivului.

Statistics

INCHIG et Wirsless Clisnt itertace AAF Talis Fenrting Takle

Apcedved Receive Transmitted Transmit

Ak Ets Fara Parkats Fitre

{141 i 1) DEIZT4: 15085 fil 1 1] {

Descrierea parametrilor
Nume Descriere

Afiseaza interfata cu fir, interfata bridge si interfata WLAN a

Interfata . o .
nterfata dispozitivului.
Afiseaza adresele IP ale interfetei cu fir, interfetei bridge si interfetei
Adresa IP ’ ’ ’ ’ ’
WLAN.
Afiseaza adresele MAC ale interfetei cu fir, interfetei bridge si interfetei
Adresa mac

WLAN.
Pachete primite

Afiseaza pachetele primite si transmise ale interfetei.
Pachete transmise
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Eroare de primire
Afiseaza pachetele de eroare primite si transmise ale interfetei.

Eroare de transmitere

3.3.5Tabelul ARP

Specifica tabelul ARP curent al dispozitivului.

Statistics

Throuwghpaut Wirs ey et [rierdace ARP Takve Rcsatimg Tabie

IP Ackdrecs MALC Sddress [nterface
2.168.7.18 §T 2 B
Descrierea parametrilor
Nume Descriere
Adresa IP Specifica adresa IP a gazdei in tabelul APR.
Adresa mac Specifica adresa MAC corespunzatoare adresei IP.
Interfata Specifica interfata utilizata pentru a comunica cu gazda.
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3.3.6Tabel de rutare

Specifica retelele de destinatie pe care dispozitivul le poate accesa.

Statishics
Throughoea Wirmlpus: Clent Itarface AAF Tahl= Fowfing Tabhs
[rees Elmadbon Metwoek Suknet Mask Mext Higs et
I} :| .' ] (| T

Descrierea parametrilor

Nume Descriere
Reteaua de destinatie Specifica adresa IP a retelei de destinatie.
Masca de retea Specifica masca de subretea a retelei de destinatie.

Specifica adresa IP de intrare a urmatoarei rute hop atunci cand pachetele
ies din interfata dispozitivului.

Urmatorul pas

Interfatad Specifica interfata din care ies pachetele.
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4.1Configurare LAN

4.1.1Prezentare generala

Conectati-va la interfata de utilizare web a dispozitivului si alegetiRetea>Configurare LANpentru a intra in pagina.

4Retea

Aceasta pagina va permite sa vizualizati adresa MAC a portului LAN, sa configurati numele dispozitivului si

tipul de obtinere a unei adrese IP si parametrii aferenti.

Cand CPE-ul este InAP,Client,Repetitor universal,Repetitor, siP2MPmoduri, pagina este afisata

dupa cum urmeaza:

vial Sddress

IF &, 255 Type
F sddress

L1, at [ ¥} -3

Descrierea parametrilor

Nume Descriere

Adresa mac Specifica adresa MAC a portului LAN.

Specifica tipul de obtinere a unei adrese IP. Valoarea implicita esteAdresa IP statica.

Tip adresa IP

Adresa IP statica: Specificati manual adresa IP, masca de subretea, gateway-ul

implicit si adresele IP ale serverului DNS.
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Nume

Adresa IP

Masca de retea

Gateway implicit

Server DNS primar

Server DNS secundar

Nume dispozitiv

Descriere

— DHCP (adresa IP dinamica): Dispozitivul obtine o adresa IP, o masca de
subretea, un gateway implicit si o adresa IP a serverului DNS de la serverul
DHCP din retea.

[}
N~
- z _Bacsws

DacaTip adresa IPeste setat saDHCP (adresa IP dinamica), trebuie sa verificati adresa IP a
dispozitivului n lista de clienti a serverului DHCP din retea si sa utilizati aceasta adresa IP
pentru a va conecta.

Specifica adresa IP LAN a dispozitivului.
Specifica masca de subretea a dispozitivului. Valoarea implicita este255.255.255.0.

Specifica gateway-ul implicit al dispozitivului.

il puteti seta la adresa IP a routerului de iesire pentru a permite dispozitivului s& acceseze
internetul.

Specifica adresa IP a serverului DNS principal a dispozitivului.

Daca routerul de iesire are functia de agentie DNS, acesta poate fi setat la adresa IP LAN a
routerului de iesire. In caz contrar, specificati manual o adresa IP a serverului DNS.

Specifica adresa IP a serverului DNS secundar al dispozitivului.

Daca existd douad adrese IP de server DNS, introduceti una in aceastd caseta.

Specifica numele dispozitivului. Numele implicit indica modelul si versiunea
produsului.

Va recomandam sa schimbati numele pentru a indica locatia dispozitivului, astfel incat sa
puteti identifica cu usurinta dispozitivul atunci cand exista mai multe dispozitive in retea.

Cand CPE-ul este inWISPsiRoutermoduri, pagina este afisata dupa cum urmeaza:

AR Setu
=k
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Descrierea parametrilor
Nume Descriere
Adresa mac Specifica adresa MAC a portului LAN.

Specifica tipul de obtinere a unei adrese IP. Valoarea implicita esteAdresa IP statica.
Adresa IP statica: Specificati manual adresa IP si masca de subretea.

DHCP (adresa IP dinamica): Dispozitivul obtine o adresa IP si o masca de subretea
de la serverul DHCP din amonte din retea.

Tip adresa IP

N ’
-@- Bacsis

Daca Tipul de adresa IP este setat la DHCP (Adresa IP dinamica), trebuie sa verificati adresa IP a
dispozitivului in lista de clienti a serverului DHCP al dispozitivului din amonte si sa utilizati aceasta
adresa IP pentru a va conecta.

Adresa IP Specifica adresa IP LAN a dispozitivului.

Specificd masca de subretea corespunzatoare adresei IP LAN a dispozitivului. Valoarea

Masca de retea . L
implicita este255.255.255.0.

4.1.2Schimbarea adresei IP LAN

Setarea manuala a adresei IP

In acest mod, trebuie s setati manual adresa IP, masca de subretea, adresa IP a gateway-ului si adresele IP ale
serverului DNS ale dispozitivului. Prin urmare, acest mod este recomandat daca trebuie sa implementati doar

cateva CPE-uri.

Procedura de configurare:

1 AlegeRetea>Configurare LANpentru a intra in pagina de configurare.
2 AstabilitTip adresa IPlaAdresa IP statica.

3 AstabilitAdresa IP,Masca de retea,Gateway implicit, siServer DNS primar. Dac3 este disponibil un
alt server DNS, setatiServer DNS secundarla adresa IP a serverului DNS suplimentar.

4 ClicSalvati.
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WAC Adddness . 0BT E1SETTO

P oA ddnaes Teps Slatc P fddrass T
P Bddnass 152168 11
Subret Mask P

Listaull Iaaberma )y [ERES LA

Prmany DMS Sanar 00.0d

5Confirmati mesajul in fereastra pop-up si faceti clicBine.

Note X

Please click OK to confirm to change IP address.

After IP address changed, please login with new IP address 192.168.1.1.

- - - - Sfarsit

Dupa ce se salveaza configuratia, daca noile si cele originale adrese IP apartin aceluiasi segment de
retea, va puteti conecta la interfata de utilizare web a dispozitivului accesand noua adresa IP.

In caz contrar, atribuiti computerului o adresa IP care apartine aceluiasi segment de retea cu noua
adresa IP a dispozitivului Thainte de a va conecta cu noua adresa IP.

in exemplul de mai sus, noua adresa IP a dispozitivului este192.168.1.1, iar masca de subretea este
255.255.255.0. Acum, trebuie sa setati o adresa IP care apartine aceluiasi segment cu noua
adresa IP a dispozitivului.

Procedura de configurare(Exemplu de sistem de operare: Windows 7):

[

1 Faceticlic dreaptape M pictograma din coltul din dreapta jos al desktopului.

2 ClicDeschideti Centrul de retea si partajare.
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Troubleshoot problems

Open Metwork and Sharing Center

3ClicConexiune locala, apoi apasaProprietati.

T =

el S5 = Nesork mnd iteret b Neteni e Shanng Cemter w | o Q Seoror Conte Saner 0

Cantrol Pendl

set up cormedtions

»— l p Sew Sl mig

Irknrmrmi

W Local Miea Coneettinn Siaes W S
Charge alagtall | ————
F Canarsl

Chargs adly

1P Conmectaa by b [nferrat dooaes Connect of dEfannec
| 1Pl Connechhity; Motk ancem

Pt Statal Shata remtype: Molnbernet scren

Durmion; 003 ectione | Lo e Gyt

Spead: 10, D M Eh

or ¥PH connedion orset up arouter

ALty
L]
Ganl — H —  RAscved
N ;
P m | 8 #l-up, or VPH metwerk connection

‘ll!lt ----------
HemeGoup ok comguten, or chinge shanng
Intemet Ot
Wirdowa R

get troednlesheating infoemation.
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4Dublu clickProtocolul Internet versiunea 4 (TCP/IPv4).

[ H.' Local Area Commechon Propsrtes “

- . al

Cornedt Lsing:
&¥ It} 82550 Gigabit Melwork Conneciion

[Cwigas ] ||
Thia conrecion usaa b folzwing Bama:
| & 7% Chart for Miomaoft Metworks
éﬂuﬂ Packes! Schedusr
Fie ard Parber Shamig fer Momseft Netvorks
=& Irlemet Projocol Veson 6 (TCPAPwE)
e st 'riacs] Vaimen 8 [T P
& Lirti-Layar Tepoiogy Diamowany MappelF
-+ Lr-Layar Tepolgy Clacoweny Raeponde

LARLARCARC AN LI LY

Descapion

Teremieion Coninel Profacel dnlemet Frpcal, Thedalfaul
wids aree netveark proboced the! proides communcaton i
&-mas drerse memonnechsd retwonics

5 SelectatiUtilizati urmatoarea adresa IP, Seteazaadresa IP1a192.168.1.X{ Xvariaza de la 2 la 253),
theMasca de reteala255.255.255.0, si faceti clicBine.

| e

Yo can gt [P e hings assoned sLicaatcady if viur nebwork supgorts
tham cmpabl ty, Ditherwive, you nezd sk your network admevstra o
T the anproprate [ s=tings.

2 Oy an 10 addves atormatcal
i L tw Folloreng [P address:

i TP ariree: 03 8. L &
| L
i Sadbiet Mk L T |
1 Dzt partoway: |
L
L bt T merver dtrece sitoeratealy

i | e tha Folloreang DHE ser var s drassms:

A

i Praformad DhE et

B rnaha DNS e

7] Valrdabe mebing s upan exd g_'H,m:__- :I_

o [ cwem | J

6ClicBinepeProprietati de conexiune localafereastra si inchideti celelalte ferestre.

- - - - Sfarsit
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Obtinerea automata a unei adrese IP

Acest mod permite dispozitivului sa obtina automat o adresa IP, o masca de subretea, o adresa IP gateway,
adrese IP ale serverului DNS atribuite de serverul DHCP al dispozitivului din amonte. Daca sunt instalate un
numadr mare de dispozitive, puteti adopta acest mod pentru a preveni conflictele de adrese IP si pentru a

reduce in mod eficient volumul de lucru.

Procedura de configurare:

1 AlegeRetea>Configurare LANpentru a intra in pagina de configurare.
2 AstabilitTip adresa IPlaDHCP (adresa IP dinamica).

3 ClicSalvati.

LM Setun
=S

vial Addre QOBOCREIRETID
IF Addrais Typs HCP {Oyramic I =
F Addrais 152.158.21
Sulinat Mk 255 2E5 355 0

= N =
Lheldu il oy L
1ary .-r'|' = L
- - e

Lecondaiy NS San 000

Do Mams _PEEW1 L

- - - - Sfarsit

Dupa finalizarea configurarii, daca doriti sa va reconectati la interfata de utilizare web a dispozitivului,
verificati noua adresa IP pe interfata de utilizare web a dispozitivului din amonte care atribuie adresa
IP acestui dispozitiv. Asigurati-va ca adresa IP a computerului de management si adresa IP a
dispozitivului apartin aceluiasi segment de retea si accesati adresa IP a dispozitivului. Consultati pasii
dinSetarea manuala a adresei IP parte pentru a atribui manual o adresa IP computerului.
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4.2Clona MAC

Aceasta functie este disponibild numai atunci cand dispozitivul functioneazdWISPsauRoutermodul.

4.2.1Prezentare generala

Daca CPE-ul nu poate accesa internetul dupa configurarea setarilor de internet, este posibil ca ISP-ul dvs.
sa fi legat contul dvs. de serviciu de internet cu adresa MAC a computerului dvs. care a fost folosita
pentru a verifica conectivitatea la internet dupa ce v-ati abonat la serviciul de internet. Prin urmare, doar

acest computer poate accesa internetul cu contul.
In acest caz, trebuie sa clonati adresa MAC a acestui computer in portul WAN al CPE pentru
acces la internet.

4.2.2Clonarea unei adrese MAC

Selectati una dintre urmatoarele metode pentru a clona adresa MAC Tn functie de scenariul dvs. de
retea.

Metoda 1

Daca utilizati computerul care poate accesa internetul dupa ce acesta se conecteaza direct la modem
pentru a configura CPE, efectuati urmatorii pasi:

1 Conectati computerul la CPE.
2 Conectati-va la interfata de utilizare web si alegetiRetea>Clona MACpentru a intra in pagina de configurare.
3 ClicCloneaza adresa MAC locala.

4 ClicSalvati.

- - - - Sfarsit
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Metoda 2

Daca NU utilizati computerul care poate accesa internetul dupa ce acesta se conecteaza direct la

modem pentru a configura CPE-ul, dar cunoasteti adresa MAC a acestui computer, efectuati

urmatorii pasi:

1
2

cutie.

4 ClicSalvati.

\

- - - - Sfarsit

]
7’

Bacsis

W)

Conectati-va la interfata de utilizare web si alegetiRetea>Clona MAC.

Conectati un dispozitiv (cum ar fi un telefon inteligent sau o tabletd) la CPE.

Introduceti adresa MAC a computerului care poate accesa internetul inAdresa mac

Daca doriti sa restaurati adresa MAC la setdrile din fabrica, alegetiRetea>Clona MAC, faceti clicRestabiliti la adresa
MAC implicita, si faceti clicSalvati.
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4.3Server DHCP

4.3.1Prezentare generala

Dispozitivul oferd o functie de server DHCP pentru a atribui adrese IP clientilor din LAN. In mod
implicit, functia server DHCP este activata.

N\, 7/
- (VJ ~ Bacsis

Daca modificati adresa IP LAN a CPE si adresele IP noi si originale apartin unor segmente de retea diferite,
sistemul modifica grupul de adrese IP al serverului DHCP al dispozitivului, astfel incat grupul de adrese IP si
noua adresa IP a portul LAN apartine aceluiasi segment de retea.

4.3.2Configurarea serverului DHCP
1 AlegeRetea>Server DHCPpentru a intra in pagina de configurare.
2 ActivatiServer DHCP.

3 Setati parametrii. In general, trebuie doar s& setatiAdresa GatewaysiServer DNS
primar.

4ClicSalvati.

OHCF Seresr
Start P Addre 15 1E
cng 1[uio b 1 4
el W PELIEL 30
fedns 1521582
*Tir LS S 1 BE3
Saroncady DG Samiai SB.d4
LR 148 T
“ ¢ ;
- - - - Sfarsit
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]
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-

Daca un alt server DHCP este disponibil in LAN, asigurati-va ca grupul de adrese IP al CPE nu se suprapune

cu pool-ul de adrese IP al acelui server DHCP. In caz contrar, pot aparea conflicte de adrese IP.

Descrierea parametrilor
Nume Descriere

Server DHCP Specificd dacs se activeaza functia de server DHCP a dispozitivului. in mod
implicit, este activat.

Adresa IP de pornire Specifica adresa IP de pornire a pool-ului de adrese IP al serverului DHCP. Valoarea
implicita este192.168.2.100.

Adres3 IP de sfarsit Specifica adresa IP finala a pool-ului de adrese IP al serverului DHCP. Valoarea
implicita este192.168.2.200.

N~
- ‘TT ~ Bacsis

Adresele IP de Inceput si de sfarsit trebuie sa apartind aceluiasi segment de retea ca

si adresa IP a portului LAN al dispozitivului.

Masca de retea Specifica masca de subretea atribuita clientilor de catre serverul DHCP. Valoarea implicita
este255.255.255.0.

Adresa Gateway Specifica gateway-ul de adresa IP implicit alocat de serverul DHCP clientilor.
In general, este adresa IP a portului LAN al unui router de pe LAN. Valoarea
implicita este192.168.2.254.

\ /,

Bacsis

W)

Un client poate accesa un server sau o gazda care nu se afla Tn segmentul retelei locale doar

printr-un gateway.

Server DNS primar Specifica adresa IP a serverului DNS primar atribuita clientilor de catre serverul
DHCP. Valoarea implicita este8.8.8.8.

N ’
-@- Bacsis

Pentru a permite clientilor sd acceseze internetul, setati acest parametru la o adresa IP

corectd a serverului DNS sau la o adresa IP proxy DNS.

Server DNS secundar Specifica adresa IP a serverului DNS secundar atribuita clientilor de catre serverul DHCP.
Acest parametru este optional.
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Timp de inchiriere Specifica perioada de valabilitate a unei adrese IP atribuite de serverul DHCP unui
client.

Cand a trecut jumatate din timpul de inchiriere, clientul trimite o solicitare DHCP serverului
DHCP pentru a reinnoi timpul de inchiriere. In cazul in care cererea da succes, termenul de
nchiriere se prelungeste conform cererii. In caz contrar, clientul trimite din nou cererea cand s-a
scurs 7/8 din timpul de inchiriere. in cazul in care cererea da succes, termenul de inchiriere se
prelungeste conform cererii. in caz contrar, clientul trebuie si solicite o adres3 IP de la serverul
DHCP dupa expirarea perioadei de inchiriere.

Se recomanda sa pastrati valoarea implicita.
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4.4Client DHCP

Cu serverul DHCP activat, puteti vizualiza detalii despre clientii care obtin adrese IP de la
serverul DHCP, inclusiv nume de gazda, adrese IP, adrese MAC si timpul de inchiriere.

Pentru a accesa pagina, alegetiRetea>Client DHCP.

HCP Clien
el B =L

I Hast Mame P A iy M&E Addess Le=ase Tirne
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4.5Setari VLAN

4.5.1Prezentare generala

Dispozitivul accepta functia IEEE 802.1Q VLAN, astfel incat sa poata fi utilizat in retele cu QVLAN. in
mod implicit, functia este dezactivata.

4.5.2Configurarea VLAN

1 AlegeRetea>Setari VLANpentru a intra in pagina de configurare.

2 Activati functia.

3 Setati parametrii dupa cum este necesar.

4 ClicSalvati.

WEAMN SEtTings
Rt LR~

Flanaspament Wl AR

WLAMN YLAN T

- - -- Sfarsit
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Descrierea parametrilor

Nume

Setari VLAN

PVID

VLAN de management

ID VLAN WLAN

Descriere

Specificd dacd se activeaza functia VLAN a acestui dispozitiv. In mod implicit, este
dezactivat. Dupa ce functia VLAN este activata, portul PoE/LAN este utilizat ca port
trunk.

Specifica ID-ul ID-ului VLAN nativ implicit al portului trunk. ID-ul implicit este 1.
Dupa ce functia VLAN este activata, portul POE/LAN este utilizat ca port trunk.

Specifica ID-ul VLAN-ului de management al acestui dispozitiv. ID-ul implicit este1. Dupa
modificarea VLAN-ului de gestionare, puteti gestiona acest dispozitiv numai dupa ce va
conectati computerul la noul VLAN de gestionare.

Va permite s& setati un ID VLAN pentru reteaua fara fir a acestui dispozitiv. in mod implicit, este
setat 1a1000.

Dupa ce functia VLAN este activata, interfata WLAN functioneaza ca un port de acces, al
carui PVID este acelasi cu ID-ul VLAN.
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Dupa ce setarile IEEE 802.1Q VLAN vor intra in vigoare, pachetul cu eticheta va fi redirectionat catre
porturile VLAN-ului corespunzator conform VID-ului pachetului, iar pachetul fara eticheta va fi
redirectionat catre porturile VLAN-ului corespunzator conform PVID-ului. portul.

Urmatorul formular arata detalii despre modul in care diferitele tipuri de porturi de legatura se adreseaza pachetelor

primite:
Tipul pachetelor primite
Tipul portului Pachete transmise
Pachet cu etichetd Pachet fara eticheta
Scoateti eticheta din pachet si apoi
Acces -Oatet! p 51 ap
trimiteti-o
Redirectionati datele Redirectionati datele
catre porturile catre porturile
P p VID = pvID-ul portului, scoateti eticheta
VLAN-ul corespunzator VLAN-ul corespunzator R . . .
T 3 pe baza VID-ului din bazat pe PVID-ul in pachet si apoi transmiteti-|
rompa
P eticheta. porturilor

VID # PVID al portului, pastrati

etichetati pachetul si apoi transmiteti-I

4.5.3Exemplu de configurare a setarilor VLAN

ol

Cerinta de retea

Utilizati CPE-uri pentru a configura retele de supraveghere CCTV. CPE1 si CPE2 sunt folosite pentru a
se conecta la camere IP in locuri diferite si nu pot comunica intre ele.

Puteti atribui CPE1 si CPE2 diferitelor VLAN-uri.
Asuma ca:
- CPE1 este alocat VLAN10, iar CPE2 este alocat VLANZ20.

- Routerul din retea accepta IEEE 802.1Q VLAN si activeaza doua servere
DHCP care apartin VLAN10 si, respectiv, VLAN 20.
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Topologie de retea

D

I Router
Intreru pator
« %_@_

)

CPE1: VLAN10 CPE2: VLAN20

g

Conexiunile comutatorului:

- Routerul este conectat la portul uplink
- CPE1 este conectat la portul 1

- CPE2 este conectat la portul 2

Procedura de configurare
1Configurati CPE1.
(1)Conectati-va la interfata de utilizare web a CPE1 si alegetiRetea>Setari VLAN.
(2)Activati functia.
(3)Setati Management VLAN la 1.
(4)Setati ID-ul VLAN WLAN la 10.

(5)ClicSalvati.
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YLAM Settings

(6)ClicBinein fereastra pop-up si asteptati pana cand CPE1 finalizeaza repornirea.
2 Configurati CPE2 conform pasilor dinPasul 1.

3 Configurati comutatorul.

Urmatorul tabel arata configuratia comutatorului:

ID VLAN (permite accesul
Porturile switch-ului pachetelor apartinand Tipul de port PVID
urmatoarelor VLAN-uri)

Port uplink (conectat

1,1 0'20 Trompa 1
la un router)

Port 1 (conectat la

CPE1) ( 1'10 Trompa 1
Port 2 (conectat la 1,20 Trompa 1

CPE2)

Pastrati setarile implicite pentru parametrii care nu sunt mentionati aici. Consultati ghidul de utilizare al

comutatorului pentru detalii.
Urmatorul formular arata configuratia pe router:

Activeaza doua servere DHCP pe router si le atribuie la VLAN10 si, respectiv, la
VLAN20.

ID VLAN (permite accesul
pachetelor apartinand Tipul de port PVID
urmatoarelor VLAN-uri)

Portul routerului
este conectat

Schimbarea 10, 20 Tromps 1

Consultati ghidul de utilizare al routerului pentru detalii.

- - - - Sfarsit
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Verificare

Camera IP conectata la CPE1 obtine o adresa IP si parametri aferenti de la serverul

DHCP apartinand VLAN10, iar camera IP conectata la CPE2 obtine acesti parametri de la
serverul DHCP apartinand VLANZ20.
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5Fara fir

5.1De baza

5.1.1Prezentare generala

Acest modul va permite sa setati setdrile wireless de baza ale dispozitivului, inclusiv parametrii legati de SSID,

modul de retea, canalul, puterea de transmisie si asa mai departe.

5.1.2Modificarea setarilor de baza

Pentru a modifica setarile de baza ale unui SSID, efectuati urmatoarea procedura:
1 AlegeFara fir>De bazépentru a intra in pagina de configurare.

2 Modificati parametrii dupa cum este necesar. in general, trebuie doar s& activati functia
wireless si sa schimbatiSSID,CanalsiModul de securitatesetari.

3 ClicSalvati.
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Descrierea parametrilor

Nume Descriere
Activati Wireless Specifica daca se activeaza functia wireless. In mod implicit, este activat.

Specifica tara sau regiunea in care se afla acest dispozitiv. Puteti selecta tara sau
Tara/Regiune regiunea pentru a va asigura ca acest dispozitiv respecta reglementdrile privind
canalele din tara sau regiune.

SSID Specifica numele retelei fara fir.

Specifica daca sa difuzeze SSID-ul.

Cand dispozitivul difuzeaza un SSID, clientii wireless din apropiere pot detecta SSID-ul. Cand
acest parametru este setat laDezactivati, dispozitivul nu difuzeaza SSID-ul si clientii wireless

transmisiune SSID din apropiere nu pot detecta SSID-ul. In acest caz, trebuie sa introduceti manual SSID-ul pe
clientul wireless daca doriti sa va conectati la reteaua wireless corespunzatoare SSID-ului.
Acest lucru imbunatateste intr-o oarecare masura securitatea retelei wireless.
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Nume

Mod retea

Canal

Schimbarea canalului

transmite putere

Latime de banda de canal

Rata de transmisie

Modul de securitate

Descriere

Specifica modul de retea fara fir al acestui dispozitiv. Optiunile disponibile
includ 11a, 11nsi 11 a/n.

— 11a:Indica faptul ca clientii care respecta protocolul 802.11a se pot
conecta la dispozitiv.

= 11n: Indica faptul ca clientii lucreaza la 5 GHz si respecta
802.11n se poate conecta la dispozitiv.

~— 11 a/n: Indica faptul ca toti clientii care lucreaza la 5 GHz si care respecta

protocolul 802.11a sau 802.11n se pot conecta la dispozitiv.

Specifica canalul in care functioneaza acest dispozitiv.Autoindica faptul ca acest
dispozitiv se schimba automat la un canal rar utilizat in mediul ambiant pentru a
preveni interferentele.

Specifica deplasarea frecventei centrale a canalului. Cu aceasta functie activata, frecventa
centrald a canalului se schimba cu 5 MHz pe baza frecventei definite de standardul IEEE
802.11, astfel incat dispozitivul sa poata face schimb de date pe canale de interferentd mai
putine.

Specifica puterea de transmisie a acestui dispozitiv.

Numarul mai mare indica o acoperire WiFi mai larga. Setarea unei puteri de transmisie
adecvata ajutd la imbunatatirea performantei si a securitatii retelei wireless.

Specifica latimea de banda a canalului de operare al unei retele fara fir. Modificati
setarea implicita numai atunci cand este necesar.

10MHz: Indica faptul ca latimea de banda a canalului dispozitivului este de 10 MHz.
20MHz: Indica faptul ca latimea de banda a canalului dispozitivului este de 20 MHz.
30MHz: Indica faptul ca latimea de banda a canalului dispozitivului este de 30 MHz.
40 MHz: Indica faptul ca latimea de banda a canalului dispozitivului este de 40 MHz.

~ Auto: Specifica faptul ca dispozitivul isi poate schimba latimea de banda a
canalului intre 10MHz, 20 MHz, 30MHz si 40 MHz, in functie de mediul
ambiant.

Specifica rata de transmisie wireless a dispozitivului.

Cand latimea de banda a canalului este setata la 10 MHz, rata se reduce automat, iar
rata maxima este de 72,2 Mbps.

Cand latimea de banda a canalului este setata la 20 MHz, rata se reduce automat, iar
rata maxima este de 144,4 Mbps.

Cand latimea de banda a canalului este setata la 30 MHz, rata se reduce automat, iar
rata maxima este de 216,6 Mbps.

Cand latimea de banda a canalului este setata la 40 MHz, rata maxima este de 300 Mbps.

Cand latimea de banda a canalului este setata la Auto, rata maxima este de 300 Mbps.

O retea fara fir foloseste radioul, care este deschis publicului, ca mediu de transmisie a
datelor. Daca reteaua wireless nu este protejata prin masurile necesare, orice client se
poate conecta la retea pentru a utiliza resursele retelei sau a accesa date neprotejate
prin retea. Pentru a asigura securitatea comunicatiilor, legaturile de transmisie ale
retelelor fara fir trebuie sa fie criptate
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Nume

Algoritm de criptare

Descriere

protectie.

Dispozitivul accepta diferite moduri de securitate pentru criptarea retelei, inclusiv
None, WEP, WPA-PSK, WPA2-PSK, Mixed WPA/WPA2-PSK, WPA si WPA2.

Nici unul: Indica faptul ca orice client wireless se poate conecta la reteaua
wireless. Aceastd optiune nu este recomandatd deoarece afecteaza securitatea
retelei.

WEP: Foloseste o cheie statica pentru a cripta toate datele schimbate si se asigura
ca o retea LAN fara fir are acelasi nivel de securitate ca o retea LAN cu fir. Datele
criptate pe baza WEP pot fi sparte cu usurinta. In plus, WEP accepta un debit
maxim al retelei wireless de numai 54 Mbps. Prin urmare, acest mod de securitate
nu este recomandat.

WPA-PSK/WPA2-PSK/Mixt WPA/WPA2-PSK: Acestea apartin modurilor
cheie pre-partajata sau chei personale, unde WPA/WPA2-PSK mixt accepta
atat WPA-PSK, cat si WPA2-PSK.

WPA-PSK, WPA2-PSK si Mixed WPA/WPA2-PSK adopta o cheie pre-partajata pentru
autentificare, in timp ce AP genereaza o alta cheie pentru criptarea datelor. Acest lucru
previne vulnerabilitatea cauzata de cheile WEP statice si face ca cele trei moduri de
securitate sa fie potrivite pentru asigurarea securitatii retelelor wireless de acasa. Cu
toate acestea, deoarece cheia initiala pre-partajata pentru autentificare este setata
manual si toti clientii folosesc aceeasi cheie pentru a se conecta la acelasi AP, cheia
poate fi dezvaluita Tn mod neasteptat. Acest lucru face ca modurile de securitate sa nu
fie adecvate pentru scenariile n care este necesara o securitate ridicata.

Pentru a rezolva slabiciunea gestionarii cheilor a WPA-PSK si WPA2-PSK, WiFi
Alliance propune WPA si WPA2, care utilizeaza 802.1x pentru a autentifica clientii
si a genera chei radacina orientate spre criptarea datelor. WPA si WPA2 folosesc
cheile radacina pentru a inlocui cheile pre-partajate care se seteaza manual, dar
adopta acelasi proces de criptare ca si WPA-PSK si WPA2-PSK.

WPA/WPA2: WPA si WPA2 utilizeaza 802.1x pentru a autentifica clientii, iar
informatiile de conectare ale unui client sunt gestionate de client. Acest lucru
reduce efectiv probabilitatea scurgerii de informatii. in plus, de fiecare data cand
un client se conecteaza la un AP care adopta modul de securitate WPA sau WPA2,
serverul RADIUS genereaza o cheie de criptare a datelor si o atribuie clientului.
Acest lucru face dificil pentru atacatori sa obtind cheia. Aceste caracteristici ale
WPA si WPA2 ajutd la cresterea semnificativa a securitatii retelei, facand WPA si
WPA2 modurile de securitate preferate ale retelelor fara fir care necesita securitate
ridicata.

Specifica algoritmul de criptare corespunzator modului de securitate selectat. Daca
Security Mode este setat la WPA-PSK, acest parametru are valorile AES si TKIP. Daca
Security Mode este setat la WPA2-PSK sau Mixed WPA/WPA2-PSK, acest parametru
are valorile AES, TKIP si TKIP&AES.

AES: indica standardul avansat de criptare.

TKIP: indica protocolul de integritate a cheii temporale. Daca se utilizeaza
TKIP, debitul wireless maxim al AP-ului este limitat la 54 Mbps.

TKIP&AES: indica faptul ca sunt acceptati atat algoritmii de criptare TKIP, cat
si AES. Clientii wireless se pot conecta la reteaua wireless corespunzdtoare
SSID-ului selectat folosind TKIP sau AES.
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Nume

Cheie

Interval de actualizare cheie

Izolati clientul

Max. Un numar de
Clientii

WEP

Descriere

Specifica o cheie WPA pre-partajata. Este format din 8 pana la 63 de caractere ASCII sau 8 pana la 64 de

caractere hexazecimale.

Specifica intervalul la care o cheie WPA este actualizata. Un interval mai scurt duce la o
securitate mai mare. Valoarea0indica faptul ca nu se realizeaza nicio actualizare a cheii.

Acest parametru implementeaza o functie similara cu functia VLAN pentru retelele cu
fir. Izoleaza clientii wireless conectati la aceeasi retea wireless corespunzator unui
SSID, astfel incat clientii wireless sa poata accesa doar reteaua cu fir conectata la
dispozitiv. Aplicarea acestei functii la configurarea hotspot-urilor in locuri publice, cum
ar fi hoteluri si aeroporturi, ajuta la cresterea securitatii retelei.

Acest parametru specificd numarul maxim de clienti care se pot conecta la reteaua
wireless corespunzator unui SSID. Daca numarul este atins, reteaua wireless respinge
noi cereri de conectare de la clienti. Aceasta limita ajuta la echilibrarea sarcinii intre
dispozitive.

Descrierea parametrilor

Nume

tip de autentificare

= FEE L
| 5L~ [e=r L]
T B ; i
4 asy ¥
4 asy ¥
3 1345, ASCH W
4 7945, ASCY W
Descriere

Specifica tipul de autentificare pentru modul de securitate WEP. Optiunile
includ DeschissiImpartit. Optiunile au acelasi proces de criptare.

- Deschis: Specifica faptul ca autentificarea nu este necesara si ca datele
schimbate sunt criptate folosind WEP. In acest caz, un client wireless se
poate conecta la reteaua wireless corespunzatoare SSID-ului selectat fara
a fi autentificat, iar datele schimbate intre client si retea sunt criptate in
modul de securitate WEP.

— Impartit: Specifica faptul ca o cheie partajata este utilizata pentru autentificare, iar datele
schimbate sunt criptate folosind WEP. in acest caz, un client wireless trebuie s3
foloseasca o cheie WEP prestabilita pentru a se conecta la reteaua wireless
corespunzatoare SSID-ului selectat. Clientul wireless poate fi conectat la reteaua fara fir

numai daca utilizeaza aceeasi cheie WEP.
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Nume

Cheie implicita

Cheia 1/2/3/4

ASCII

Hex

Descriere

Specifica cheia WEP pentruDeschissaulmpartittipul de criptare.

De exemplu, daca Cheia implicita este setata la Cheia de securitate 2, un client wireless se
poate conecta la reteaua fara fir corespunzatoare SSID-ului selectat numai cu parola
specificatd de Cheia de securitate 2.

Introduceti cheia WEP. Puteti introduce patru chei, dar numai cheia specificata in Cheia
implicita are efect.

Indica faptul ca o cheie selectata pentru tipul de autentificare Deschis sau Partajat
contine caractere hexazecimale.

in cheie sunt permise 5 sau 13 caractere ASCIL.

Indica faptul ca o cheie selectata pentruDeschissaulmpartittipul de autentificare
contine caractere hexazecimale.

10 sau 26 de caractere hexazecimale (interval: 0-9, af si AF) sunt permise in cheie.

WPA-PSK, WPA2-PSK si WPA/WPA2-PSK mixt

Descrierea parametrilor

Nume

Modul de securitate

Algoritm de criptare

Descriere

Indica modul de securitate personal sau pre-partajat, inclusiv WPA-PSK,
WPA2-PSK si Mixed WPA/WPA2-PSK.

— WPA-PSK: Indica faptul ca reteaua wireless corespunzatoare SSID-ului
selectat este criptata folosind WPA-PSK.

- WPA2-PSK: Indica faptul ca reteaua wireless corespunzatoare SSID-ului
selectat este criptata folosind WPA2-PSK.

- Mixt WPA/WPA2-PSK: Indica faptul ca clientii fara fir se pot conecta la
reteaua fara fir corespunzatoare SSID-ului selectat folosind fie WPA-PSK,
fie WPA2-PSK.

Specifica algoritmul de criptare corespunzator modului de securitate selectat. Daca
Security Mode este setat la WPA-PSK, acest parametru are valorile AES si TKIP. Daca
Security Mode este setat la WPA2-PSK sau Mixed WPA/WPA2-PSK, acest parametru
are valorile AES, TKIP si TKIP&AES.

- AES: indica standardul avansat de criptare.
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Nume Descriere

— TKIP: indica protocolul de integritate a cheii temporale. DacaTKIPeste utilizat,
debitul wireless maxim al AP-ului este limitat la 54 Mbps.

— TKIP&AES: indica faptul ca sunt acceptati atat algoritmii de criptare TKIP, cat
si AES. Clientii wireless se pot conecta la reteaua wireless corespunzatoare
SSID-ului selectat folosindTKIPsauAES.

Specificd o cheie WPA pre-partajata. O cheie WPA poate contine 8 pana la 63 de caractere
Cheie
ASCII sau 8 pand la 64 de caractere hexazecimale.

Specificd intervalul de actualizare automata a unei chei WPA pentru criptarea datelor. Un interval
) . mai scurt are ca rezultat o securitate mai mare a datelor.
Interval de actualizare cheie

Valoarea 0 indica faptul ca o cheie WAP nu este actualizata.
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Descrierea parametrilor

Nume

Modul de securitate

Serverul RADIUS
Portul RADIUS

Parola RADIUS

Algoritm de criptare

Interval de actualizare cheie

Descriere

TheWPAsIWPA2sunt disponibile optiuni pentru protectia retelei cu un server
RADIUS.

-  WHPA: Indica faptul ca reteaua fara fir corespunzatoare SSID-ului
selectat este criptata folosind WPA.

— WHPA: Indica faptul ca reteaua fara fir corespunzatoare SSID-ului
selectat este criptata folosind WPA.

Specifica adresa IP a serverului RADIUS pentru autentificarea clientului.
Specifica numarul portului serverului RADIUS pentru autentificarea clientului.
Specifica parola partajata a serverului RADIUS.

Specifica algoritmul de criptare corespunzator modului de securitate
selectat. Optiunile disponibile includAES, TKIP, siTKIP&AES.

- AES: indica standardul avansat de criptare.

~ TKIP: indica protocolul de integritate a cheii temporale.

~ TKIP&AES: indica faptul ca sunt acceptati atat algoritmii de criptare TKIP, cat
si AES. Clientii wireless se pot conecta la reteaua wireless corespunzatoare
SSID-ului selectat folosind TKIP sau AES.

Specificd intervalul de actualizare automatd a unei chei WPA pentru criptarea datelor. Un interval

mai scurt are ca rezultat o securitate mai mare a datelor.

Valoarea 0 indica faptul ca o cheie WAP nu este actualizata.

5.1.3Exemplu de configurare a setarilor de baza

Configurarea unei retele fara fir necriptate

Cerinta de retea

O comunitate rezidentiala foloseste CPE pentru a-si implementa reteaua pentru supraveghere video.

Necesita ca SSID-ul sa fieGRATUITSsi nu exista o parola WiFi.

96



Fara fir

Topologie de retea

A o <o @

‘ SSID: GRATUIT

Procedura de configurare

1 AlegeFara fir>De baza.

2 Activati reteaua wireless.

3 Schimbati valoarea luiSSIDcaseta de text laGRATUIT.
4 A stabilitModul de securitatelaNici unul.
5

ClicSalvati.
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Verificare

Verificati daca dispozitivele fara fir se pot conecta la reteaua fara fir al carei SSID esteGRATUITfara
parola.

Configurarea unei retele fara fir criptate folosind WPA2-PSK

Cerinta de retea

O fabrica foloseste CPE-uri pentru a configura o retea de supraveghere. Necesita ca reteaua wireless sa aiba

un anumit nivel de securitate. In acest caz, se recomandd modul WPA2-PSK. Vedeti figura urmatoare.

Topologie de retea

O S @

Router Intrerupator SSID: Fabrica
Cheie: 87654321
NVR

Procedura de configurare

1 AlegeFara fir>De baza.

Activati reteaua wireless.

Schimbati valoarea casetei de text SSID inFabrica.

A stabilitModul de securitatelaWPA2-PSKsiAlgoritm de criptarelaAES.

A stabilitCheiela87654321.

S U1 A W N

ClicSalvati.
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Verificare

Verificati daca dispozitivele fara fir se pot conecta la reteaua fara fir numitaFabricacu

parola87654321.
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Configurarea unei retele fara fir criptate folosind WPA sau WPA2

Cerinta de retea

Este necesara o retea fara fir foarte sigura si este disponibil un server RADIUS. in acest caz, se
recomanda modul cheie pre-partajata WPA sau WPA2. Vedeti figura urmatoare.

Topologie de retea

Router

<P

Intrerupator
Adresa IP CPE:
192.168.2.1

IP server RADIUS:
192.168.2.200

Calculator

Procedura de configurare
Pasul 1: Configurati dispozitivul

Sa presupunem ca adresa IP a serverului RADIUS este192.168.0.200, Cheia este12345678, iar
numarul portului pentru autentificare este1812.

1 AlegeFara fir>De bazasi activati functia wireless.
2 Schimbati valoarea casetei de text SSID inpunct_fierbinte.
3 AstabilitModul de securitatelaWPA2.

4 A stabilitServerul RADIUS,Portul RADIUS, siParola RADIUSI|a192.168.0.200,1812, si
12345678respectiv.

5 AstabilitAlgoritm de criptarelaAES.

6 ClicSalvati.
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Pasul 2: Configurati serverul RADIUS

N ’
_@- Bacsis

Windows 2003 este folosit ca exemplu pentru a descrie modul de configurare a serverului RADIUS.

1Configurati un client RADIUS.

(1)in caseta de dialog Computer Management, faceti dublu clicServiciu de autentificare pe
internet, Click dreaptaClientii RADIUS, si alegetiClient RADIUS nou.
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% Cannection ey 9
l7) Remoate Ra
Refresh
Ewport List. .
Help
1| | |
|New Cligtt | |

(2)Introduceti un nume de client RADIUS (care poate fi numele AP) si adresa IP a CPE si
faceti clicUrmatorul.

e

Name and Address

Type a friendly name and either an IP Address or DNS name for the client.

Eriendly name: root

Client address [IP or DNS]:

192.168.2.1 Verify... |

Adresa IP a CPE

< Back I Next > I Cancel

(3)Introduceti 12345678 InSecret impartasitsiConfirmati secretul partajatcasete de text si faceti clic

finalizarea.
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New RADIUS Client

2Configurati o politica de acces la distanta.

Click dreaptaPolitici de acces la distantasi alegetiNoua politica de acces la distanta.
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(4)InExpert nou pentru politici de acces la distantacaseta de dialog care apare, faceti clicUrmétorul.

+ Policy Wizarnd Ed

& = | & Welcome to the New Remote
- ZyT— Access Policy Wizard =]
{1 RADIL

This wizard helps you set 1 & iemote sccess policy,

] Remo
5:? ] which i3 a set of condiions that determine which
E cornechon requests are granted access by this zerver

-1 Conre

To contnue, chck Mext

N> ] Cancdl |

@5 |3 &  |[® Intemet Authenticati. 2, dnsmant - [DNS\WINZ0D_ | BE 2P

(5)Introduceti un nume de politica si faceti clicUrmatorul.

New Remote Access Policy Wizard x|

Policy Configuration Method rﬁ*
The wizard can create a typical palicy, or yau can create a custom palicy. ﬁU}

How dio pou want to zet up thiz policy?

£ Use the wizard to set up a typical policy for a comman scenario

£ Setup a custom policy

Type a name that describes this policy.

Palicy narme: root

Example; Authentizate all YPM connechions.

"sasmssEsmnnnmny

< Back i Hext = I Cancel

wssmssEmmREnmnEnnE"
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(6)SelectatiEthernetsi faceti clicUrmatorul.

New Remote Access Policy Wizard ) x|

Access Method
Paolicy conditions are based on the method used to gain access to the network.

Select the method of access for which you want to create a policy.

" VPN
Use for all VPN connections. To create a policy for a specific YPN type, go back to the
previous page, and select Set up a custom policy.

" Dialup
Use for dial-up connections that use a traditional phone line or an Integrated Services
Digital Network (ISDN] line.

" Wireless
Use for wireless LAN connections only.

P :
- . 3
Use for Ethernet connections, such as connections that use a switch.

<Back i Mew> |i  Cancel

(7)Selectatigrupsi faceti clicAdauga.

New Remote Access Policy Wizard i x|

User or Group Access
You can grant access to individual users, or you can grant access to selected
groups.

Grant access based on the following:

" User
User access permissions are specified in the user account.

Group hame:

Add...

Bemave I

| < Back I Negt > Cancel
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(8)introduce802,1xinEnter numele obiectelor pentru a selecta caseta de text, faceti clicVerificati Nume, si faceti clic

Bine.

Select Groups 1N _Qlil

Select thiz object type:

IGru:nups Q_I:uieu:t Tupes... . |
Eram this location:
I comba.com  Locations:. |
. . Enter the l:||:|| S am s Ie.s] .............................. .._
i | B02.1x

_&dvanced... | ' ....... EI K ....... [ Cancel |

i
(9)Selectati Protected EAP (PEAP) si faceti clic pe Urmatorul.
ew Remote Access Policy Wizard X

Authentication Methods
EAP uses different types of security devices to authenticate users.

Select the EAP type for this policy.

i |Protected EAP PEAF)

< Back [ Hext > .' Cancel
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(10)Clicfinalizarea. Este creata politica de acces la distanta.

MNew Remote Access Policy Wizard |

Completing the New Remote
Access Policy Wizard

You have successfully completed the Hew Remote Access
Palicy “Wizard. ou created the following palicy:

root

Conditions:
MaS-Port-Type matches " Ethernet' AMD
Windowes-Groups matches "COMBAG02 12"

Authentication: EAP[Protected EAP [PEAF])

Encryption: Basic, Strong, Strongest, Mo encryption

To cloze thiz wizard, click Finizh.

<Back | Eiriigh

iCancel

(11)Faceti clic dreapta pe radacina si alegeti Proprietati. Selectati Acordati permisiunea de acces la distanta, selectati
NAS-Port-Type se potriveste cu ,Ethernet” SI si faceti clic pe Editare.

Settings |

Specify the conditions that connechion requests must match.

==

A :

Add.. | Edit.. [ Eemwel

|f zonnection requests match the conditions specified in thiz policy, the
azzociated profile will be applied to the connection.

Edit Prafile... |

nlezs individual access permizgions are zpecified in the uzer profile, this
policy controls access to the nebwaork,

If & connection request matches the zpecified conditions;
" Deny remaote access pemission

¥ Grant remote access permission

0k, I Cancel Apply
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(12)SelectatiWireless - Altele, faceti clicAdauga, si faceti clicBine.

NAS-Port-Type EE

Awailable pes: Selected types:

: Ethiernet

PIAFS I |-
SDSL - Symmetric DSL = Wireless - IEEE 502.11

Sync [T1 Line] << Femove |
Token Ring

Yirtual [VPN)

‘Wireless - |[EEE 80211

Cther B

#DEL - Digital Subseri

4 | bv 1] | ]

F
: (] I Cancel |

(13)ClicEditeaza profilul, apasa peAutentificarefila, configurati setarile asa cum se arata in figura

urmatoare si faceti clicBine.

Edit Dial-in Profile - 2| x|
_..Diakin Constiaints | 1P | Muliink
: Auhentication T | Eneppton | Advanced

Select the authentication methods you want ta allow for this connection.

V' Microsoft Encrypted Authentication version 2 (MS-CHAP v2)
[ User can change password after it has expired

V' Microsoft Encrypted Suthentication (M5S-CHAP)
[ User can change password after it has expired

v Enciypted authentication [CHAP)

v Unencrypted authentication (PAP, SPAP)

Unauthenticated access

Allow clients to connect without negotiating an authentication
v
method.

'DK """ E Cancel Apply J

(14)Cand apare un mesaj, faceti clicNu.
3 Configurati informatiile utilizatorului. Creati un utilizator si adaugati utilizatorul la grup802,1x.

- - - - Sfarsit
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Pasul 3: Configurati dispozitivul fara fir

Windows 7 este luat ca exemplu pentru a descrie procedura.

1 Alegestart>Panou de control, faceti clicRetea si internet, faceti clicCentrul de retea si partajare
, si faceti clicGestionati retelele wireless.

m I Cofitind Puaied & Hersddl wed Ibamvid ¢ Rletitil 6ol Chas s C bl 1-|-|'-|.l_| Eeweh Tordsd Feiemi ﬂl
et = — = 'i:
Cowmind B
e “Whew yoar b neteord mmiarmation ane s e cornections
R — LY Y x (o g
EIC M L LI Pasbicuitc P
[l dibod ol Wi g [ Thin pompureti
i oy oxire rechs iy Lorims o prmonmi
Barlprts & GrresiEme W e et
“Whern b Connpctsorer || Lol BimpCurrmron b
B o naber rong miegn
‘§l e g B v ek apek
" Sdup pedon b cba s el -un, wd o on W H coameocie o ip a reten v soccipeel
'E Correciin o v
Cormpst o rezewwepr b goamiern e, ol g or AU repued se s i
* Cregan bormigos el s ssuaie
Fecr o T nd gerie ioceted on cihe reivex compuisa, or chaegethaerp nge
ek m lid i Dl peds Rived
d it g ek inf
Hisstain) Dot Tt felifn o gt iy
Trtoivd Gydom
B rebzw Freveval |

2ClicAdauga.

 + [ T e TR L e e
:

Fd anane werpbers rertmcickn o ree Siline bege Feramr [nnechine.

Eadma tnmin coral fothen pteoris w o prdn s bl e

nnnan,

:ldi.dﬂplpl#dq Pruln st i i g Dl [

L et e
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3ClicCreati manual un profil de retea.

ﬂ

Hiord hs e el 30 ddd & netede k!

: E Linnuaby rroate a meteork profiie H
H T o] B -t g 4] (0 O B0 7 ST, Mol gl S el H
r Fnakhr mebare b o yeur cemp i S reered b b e nrbars sewe L0 e E

=oarh b ey .

*L Creaie ot b nebwork
Th ety o bore e wichemirk oy shmrey g o dnbteed oo pcie

i

4 Introduceti informatiile retelei faré fir, selectatiConectati-va chiar daca reteaua nu difuzeaza, si faceti clic

Urmatorul.

G ' My oo s aveies netenit.

Enter information for tre wirebsss neteork yow want 1o add

P bt rore: hal_gpert
: : Lafel casimodul de
} mecurity e [WhRAT Ermampite = securitate al SSID-ului
- ) -
: : AP
: Encifahion b |4z ..-i
: Serunty Frg E Huds characten
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5ClicModificati setarile de conexiune.

o |
bt o Wi Ry conmsct 10 8 sieles nebwiek
Swocesshully acdded bot_spot
Pow
E Open the conmechon propaden 1o thai [ cen chenge e setng
e et
Cloaa

6Apasa peSecuritatefila, selectatiMicrosoft: Protected EAP (PEAP), si faceti clicSetari.

e )

hot_spot Wireless Metwork Propetties @

Security bype: [WF‘AZ-Enterprise - ]

Encryption bype: [.ﬁ.ES - ]

Chu:u:use a network, authentication method:

. | Remermber my credentials for this u:u:unneu:tlcun each
kime I'm logged on

Advanced settings

i ] [ Cancel
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7DeselectatiValidati certificatul serveruluisi faceti clicConfigurati.

s

Protected EAP Properties @

Wwhen connecting:

["Iialidate server certificats: =

D Cannect to these servers:

Trusted Root Certification Authorities:

[7] Baltimore CyberTrust Rook -
[ Class 3 Public Primary Certification Authority
[ Globalsign Root Ca

[ Microsoft Reoot Autharity

[T Microsoft oot Certificate Autharity

[ Microsoft Rook Certificate Autharity 2011
[ Thawte Timestamping Ca -
4 e b

m

|:|Dn not prompt user to authorize new servers ar trusted
certification authorities,

Select Authentication Method:

[SEcured passward (EAP-MSCHAR w2} ']E l Configure... | :

LT TN TN E LY o

Enable Fast Recannect

[ |Enfarce Metwark Access Praotection

|| Discannect if server does not present cryptobinding TLY
["]Enable Identity Privacy

Ck ] l Cancel

8 DeselectatiFoloseste automat numele si parola mea de conectare Windows (si domeniul daca exista) si faceti

clicBine.
EAP ST HARE Propartier |
Yw'har connecting
— dastorushc sl 1 v Wind e logon neres e
. parovecad [wred chormiri | wr g :
e sssEEsEEEEEEEEE s EEEEEE RS EEEEEEEEEREEEREEEY
; L I: Camnl
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9ClicSetari avansate.

Thotes & retaork 5 tharhioabon metha

s Protected TP LA v | gt |

13| Beresmbar rry cradentisks For B comedtion sach
Hires Trrv wif

; B 1N aabrge .n qqtv-l

b Al
D |usrar d b | Se e
SesssssssmsssEsnsEannEnnnnnnnnnnnnnt

Castaiw rrecieraes for of Lrers

171 Eral b il i o o s et oo

g Perfor i et b befw mar noor
Ferforn wvesphataly st (s ogon

TP i ey Lol | 1 =

T3] e it ol bk o by et duning megls
d#nm

T o rosbanci L Liass o P S0 i sl | bl P 1 i
ATl ey 2esth e e n
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11Clicinchide.

P

iy o Wonualy cannict s misles nebwork

Swocessfully added hot_spat

# Change connection settings
Open the conmechon proparsn o thal [ cen change s ssfanm

12Faceti clic pe pictograma de retea din coltul din dreapta jos al desktopului si alegeti wireless
reteaua CPE cum ar fihotspotin acest exemplu.

Capvenihy con s o b

[ Mdarbpprly @ E
[xinrrat sccma

W r Pl ool Cammeciion -

L e

| 1 Conract sriemsaca by

Fipesnt Bbsbwytnh; Wl Thaw ne e
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131n caseta de dialog Windows Security care apare, introducetinume de utilizator si parola setat pe

serverul RADIUS si faceti clicBine.

Metwork Subre=nticatan
Piegze arder user credentiak

#

- - - - Sfarsit

Verificare

Dispozitivele wireless se pot conecta la reteaua wirelesspunct_fierbinte.
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5.2Avansat

5.2.1Prezentare generala
Acest modul va permite sa reglati performanta wireless. Va recomandam sa il
configurati sub Indrumarea unui profesionist.

5.2.2Modificarea setarilor avansate

1 AlegeFara fir>Avansat.
2 Modificati setdrile parametrilor dupa cum este necesar.

3 Clicsalvati.

Aclvanced
st Lol

Whitd  ® Eralbi o s
&S0 Eraiions # Dt
Mirdrmem BSS[ Thimshpld Eraiions # Dt
Fruamibhe Shiert Pradimdsli # Lorg Preaambis
[t A Erainhs # Clsabie
Sigreal Tranamission  # Covarage-ofiencied Capadity-anfentad
TP * Erabls [ [} E
g nal Feception Love S ¥
Transmission Cistance 1 T
Bescon inberva 164 : 8, doloult 14X
Fragment Thieshols 2333 anege! 255 o I3 BT HE
AT Theeshole 2347 3

DTIM Inberva 3 3 255, defmslti 1

Gignal LEDI] Threshold | T iill
Gignal LEDIZ Threshold Bl T iill
Gignal LEDI3 Threshold | T illl

“ I .l.lr o

- - Sfarsit
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Descrierea parametrilor

Nume

WMM

APSD

RSSI minim
Prag

Preambul

Podul Transparent

IMAX

Transmisia semnalului

Descriere

WMM (Wi-Fi Multi-media) este un protocol QoS fara fir care face ca pachetele cu prioritati
mai mari sa fie transmise mai devreme. Acest lucru asigura o calitate mai buna a aplicatiilor
de voce si video prin retelele wireless. Va recomandam sa configurati setarea avansata
instruita de profesionisti.

Specifica daca se activeaza modul Automat Power Save Delivery (APSD). APSD este un
protocol de economisire a energiei WMM creat de Wi-Fi Alliance. Activarea APSD ajuta la
reducerea consumului de energie. In mod implicit, acest mod este dezactivat.

Specifica puterea minima a semnalelor primite acceptabila pentru acest dispozitiv. Daca
puterea semnalelor transmise de un dispozitiv fara fir este mai slaba decat acest prag,
dispozitivul fara fir nu se poate conecta la acest dispozitiv. Daca exista mai multe dispozitive
intr-o retea, setarea unei valori adecvate ajuta dispozitivele fara fir sa se conecteze la
reteaua WiFi cu un semnal WiFi mai bun.

Specifica un grup de biti situat la inceputul unui pachet pentru a permite unui receptor al
pachetului s3 efectueze sincronizarea si sa se pregateasca pentru primirea datelor. in mod
implicit, optiunea Preambul lung este selectata pentru compatibilitatea cu adaptoarele de
retea vechi instalate pe clientii wireless. Pentru a obtine o performanta mai buna de
sincronizare a retelelor, puteti selecta optiunea Preambul scurt.

Cu aceasta functie activata, CPE poate realiza o transmisie transpatenta
bidirectionala, rezolvand problema ca NVR-ul nu poate detecta camerele IP.

\ ’

Bacsis

D))

Disponibil numai in modurile AP, Client si Universal Repeater.

IMAX este tehnologia IP-COM proprietara pentru acces multiplu pe diviziune in timp
(IMAX). Acesta atribuie intervale de timp pentru fiecare comunicare de dispozitiv pentru a
evita problema ,nodului ascuns”, care apare atunci cand un nod este vizibil de la un AP fara
fir, dar nu de la alte noduri care comunica cu AP-ul de origine.

IMAX imbunatateste performanta generala in instalatiile Point-to-MultiPoint
(PtMP) si in mediile zgomotoase, deoarece reduce latenta si ofera o toleranta
mai buna la interferente. Datorita avantajelor sale, IMAX creste si numarul
maxim posibil de utilizatori care se pot asocia cu un AP care utilizeaza IMAX.

D/ Nota

Daca IMAX este activat, dispozitivul functioneaza in modul IMAX si accepta numai conexiuni de la
dispozitive IMAX. Si nu puteti conecta dispozitive Wi-Fi standard, cum ar fi laptopuri, tablete sau
telefoane inteligente, la CPE.

Specifica capacitatea de penetrare a peretelui a dispozitivului.

Orientat spre acoperire: Cu mai putine interferente in apropiere, acest mod permite

dispozitivului sa acopere o zond mai larga.

~ Orientat spre capacitate: Cu interferente puternice in apropiere, acest mod
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Nume

TPC

Nivel de receptie a semnalului

Distanta de transmisie

Interval de semnalizare

Pragul fragmentului

Pragul RTS

Interval DTIM

Descriere

imbunatateste capacitatea anti-interferenta a dispozitivului.

Functia de control al puterii de transmisie (TPC) reduce automat puterea TX a acestui dispozitiv
pentru a imbunatati rata de negociere atunci cand cele doua dispozitive sunt prea aproape

in mod implicit, atunci cand puterea semnalului receptionat este mai mare de -25 dBm,
dispozitivul isi scade puterea TX. Puterea semnalului primit poate fi verificata pe stare>
Stare fara firpagina.

Este folosit pentru a regla nivelul de receptie a semnalului. Un nivel mai inalt duce la o mai buna
capacitate de receptie a semnalului, dar la un randament mai mic. Ajustati nivelul in functie de situatia

dvs. reala.

Specifica distanta de transmisie fara fir a acestui dispozitiv. Il puteti seta in
functie de distanta reala de instalare.

Specifica intervalul la care acest dispozitiv trimite cadre Beacon. Cadrele de baliza sunt
trimise la intervale pentru a anunta existenta unei retele wireless. In general, un interval
mai mic permite clientilor fara fir sa se conecteze mai repede la acest dispozitiv, in timp ce
un interval mai mare permite retelei fara fir sa transmita date mai rapid.

Specifica pragul unui fragment. Unitatea este byte. Fragmentarea este un proces care
fmparte un cadru in mai multe fragmente, care sunt transmise si recunoscute separat.
Daca dimensiunea unui cadru depaseste acest prag, cadrul este fragmentat. In cazul
unei rate de eroare ridicate, puteti reduce pragul pentru a permite acestui dispozitiv sa
retrimite numai fragmentele care nu au fost trimise cu succes, astfel incat sa cresteti
debitul de cadre. Intr-un mediu cu interferente reduse, puteti creste pragul pentru a
reduce numarul de cadre, astfel incat sa cresteti debitul de cadre. Pragul de lungime a
cadrului pentru declansarea mecanismului RTS/CTS. Daca un cadru depdseste acest
prag, mecanismul RTS/CTS este declansat pentru a reduce conflictele. Unitatea este
byte. Setati pragul RTS pe baza situatiei reale. O valoare excesiv de mica creste
frecventa de transmisie a cadrului RTS si cerinta de latime de banda. O frecventa mai
mare de transmisie a cadrelor RTS permite unei retele fara fir sa se recupereze mai
rapid din conflicte. Pentru o retea fara fir cu densitate mare de utilizatori, puteti reduce
acest prag pentru a reduce conflictele. Mecanismul RTS necesita o anumita latime de
banda a retelei. Prin urmare, se declanseaza numai atunci cand cadrele depasesc acest

prag.

Specifica pragul de lungime a cadrului pentru declansarea mecanismului RTS/CTS. Daca un
cadru depdseste acest prag, mecanismul RTS/CTS este declansat pentru a reduce conflictele.
Unitatea este byte. Setati pragul RTS pe baza situatiei reale. O valoare excesiv de mica creste
frecventa de transmisie a cadrului RTS si cerinta de latime de banda. O frecventa mai mare
de transmisie a cadrelor RTS permite unei retele fara fir sa se recupereze mai rapid din
conflicte. Pentru o retea fara fir cu densitate mare de utilizatori, puteti reduce acest prag
pentru a reduce conflictele. Mecanismul RTS necesita o anumita latime de banda a retelei.
Prin urmare, se declanseaza numai atunci cand cadrele depasesc acest prag.

Specifica numaratoarea inversa fnainte ca acest dispozitiv sa transmita cadre de difuzare si
multicast in memoria cache. Unitatea este Beacon interval. De exemplu, daca DTIM Interval este
setat la 1, acest dispozitiv transmite toate cadrele din cache la un interval Beacon.
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Nume Descriere

Dispozitivul foloseste trei indicatori LED de semnal pentru a indica puterea semnalului
Semnal LED1/2/3 receptionat intr-un mod intuitiv si va permite sa personalizati pragul pentru declansarea
Prag fiecarui indicator LED de semnal sa se aprinda. Pragul implicit pentru LED1, LED2 si LED3
sunt-90,-80, si-70respectiv.
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5.3Controlul accesului

5.3.1Prezentare generala

Functia de control acces va permite sa permiteti sau sa interziceti dispozitivelor fara fir sa acceseze
reteaua fara fir pe baza adreselor lor MAC. Dispozitivul accepta urmatoarele reguli de filtrare a
adresei MAC:

- Nu permiteti: Indica faptul ca numai dispozitivele wireless cu adrese MAC specificate nu
pot accesa retelele wireless ale dispozitivului.

- Permite: Indica faptul ca numai dispozitivele wireless cu adresele MAC specificate pot
accesa retelele wireless ale dispozitivului.

5.3.2Configurarea controlului accesului
Procedura de configurare
1 AlegeFara fir>Controlul accesului.
2 ActivatiControlul accesuluifunctie.

3 Selectati un mod de filtrare a adresei MAC,Nu permitetisauPermite.

4 Introduceti adresele MAC si faceti clicAdauga.

N~
- v - Bacsis

Daca dispozitivele fara fir care trebuie controlate sunt conectate la CPE, faceti clicAdaugati dispozitive onlinepentru a le adauga
rapid la lista de control acces.

5ClicSalvati.
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L 1 P 25527
f & [ica s,
MAAL & s 13931217 1213 o a0 onling devicas
M fALC Add = fatuis Iperation

TLista de control al accesului m -1t

- - - - Sfarsit
Descrierea parametrilor
Nume Descriere

Specifica SSID-ul acestui dispozitiv. Cu regula activata, clientii conectati la retea

>SID cu acest SSID vor fi controlati de regula.
Controlul accesului Specifica daca se activeaza functia de control acces.

Specifica modul de filtrare a adreselor MAC.

Permite: Indica faptul ca numai clientii wireless din lista de control acces se pot
Modul conecta la reteaua WiFi a dispozitivului.

Nu permiteti: Indica faptul ca numai clientii wireless din lista de control acces nu se pot
conecta la reteaua WiFi a dispozitivului.

5.3.3Exemplu de configurare a controlului accesului

-

Cerinta de retea

O retea fara fir al carei SSID esteConecteaza-maa fost infiintat intr-o comunitate rezidentiala.
Numai membrii comunitatii au voie sa se conecteze la reteaua wireless.

Este recomandata functia de control acces a CPE. Sa presupunem ca utilizatorii au trei
dispozitive fara fir ale caror adrese MAC sunt C8:3A:35:00:00:01, C8:3A:35:00:00:02 si
(C8:3A:35:00:00:03.
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Procedura de configurare

1 AlegeFara fir>Controlul accesului, si activatiControlul accesuluifunctie.
2 SeteazaModullaPermite.
3 Introduceti adresa MAC, adic4C8:3A:35:00:00:01este acest exemplu si faceti clicAdduga.
4 A executaPasul 3pentru a adauga celelalte doua adrese MAC.
5 ClicSalvati.
ALTESS Lol
SElD POk 158810
Acl@in Cont cl
Mode Citdoni LI
PdAL Addrese A3 35000003 1il Ay Sl SEi
ety bl Acdciress Status {pe=ration
R ] E 1| ]
- - - - Sfarsit
Verificare

Doar dispozitivele wireless mentionate mai sus se pot conecta la reteaua WiFi a dispozitivului.
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6Avansat

6.1Rata LAN

6.1.1Prezentare generala
AlegeAvansat>Rata LANpentru a intra in pagina.
Acest modul va permite sa modificati setarile pentru viteza LAN si modul duplex.

Cand modificati setarile, asigurati-va ca viteza LAN si modul duplex al portului dispozitivului sunt
aceleasi cu cele ale dispozitivului peer. in mod implicit, setdrile de vitez& LAN suntNegociere
automata.

M Speag Rl Py gt L

Eaye Canced

6.1.2Schimbarea vitezei LAN si a modului duplex

Procedura de configurare

1 AlegeAvansat>Rata LAN.
2 Selectati o vitezad LAN si un mod duplex pentru portul LAN.

3 ClicSalvati.

L&k Frate

LAN Spaes e Miotiation v

™r
COMEDpe Full-Cupias
10 Mzs Haf-Duskex o
10 bzee. Full-Duples

v bes H sl
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Verificare

Alegestaresi verificati modificarile inStarea sistemuluiparte.

Status
Syitem Statug
Devic= Mame
Lphme

St T

Firmreare Wersion

Hardaare Venion

R

HAR

LAN BIAC A ness

WWLAN WA Add e

CPEEVLD

1mlE=

0190704 178203

WVED024026)

W14

e

T4

COBOLH: 15870

OOROCR: 108771

CoFiimectios Tyod

Comriectian Status

WA TP &dvines

Drdaiil Eafcnaay

Prirnery DY Sereer

Seronday TG Sereer

100 Mbps Ful-d..

152168.2,1

OHCR [Dyranic [F)

Connecied

152 164.5.66

15218851

132168.5.1
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6.2Diagnostica

6.2.1Prezentare generala

AlegeAvansat>Diagnosticapentru a intra in pagina.

Daca conexiunea la retea esueazad, puteti utiliza instrumentele de diagnosticare pentru depanare.

Dispozitivul accepta urmatoarele patru instrumente:

- Sondaijul site-ului: folosit pentru a verifica semnalele wireless
- din apropiere. Ping: folosit pentru a verifica conexiunea la retea.
- Traceroute: folosit pentru a verifica rutele retelei.

- Test de viteza: folosit pentru a verifica viteza conexiunii intre doua dispozitive dintr-o

aceeasi retea.

- Analiza spectrului: folosit pentru a verifica zgomotul wireless din apropiere al fiecarui canal, apoi

selectati o banda de frecventa cu mai putin zgomot wireless pentru CPE.

6.2.2Sondajul site-ului

Sondajul site-ului va ofera o perspectiva asupra informatiilor semnalelor wireless din apropiere.
Pentru a efectua sondaje pe site:

1 AlegeAvansat>Diagnostica.

2 SelectatiSondajul site-uluiinDiagnosticameniu listd derulanta.

- - - - Sfarsit

Rezultatul diagnosticului va fi afisat in cateva secunde in lista de mai josDiagnosticacutie. Vedeti
urmatoarea figura:

Dlagnse
K S50 M AL Agddrass Chanimel SECLTITY :uil:_ul'-I SErengIl
. y gl

In functie de rezultatul diagnosticului, puteti selecta un canal de interferentd mai mic (utilizat de cteva

dispozitive) pentru reteaua wireless a dispozitivului pentru a imbunatati eficienta transmisiei.
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6.2.3Ping

Puteti utiliza ping pentru a detecta conectivitatea si calitatea conexiunii la retea.
Sa presupunem ca doriti sa stiti daca dispozitivul poate accesa Bing.
Pentru a efectua ping:

1 AlegeAvansat>Diagnostica.

2 SelectatiPinginDiagnosticameniu lista derulanta.
3 AstabilitAdresa IPlaManual.
4 Introduceti o adresa IP sau un nume de domeniu, adicicn.bing.comin acest exemplu.
5 Introduceti un numar de pachete transmise prin ping.
6 Introduceti dimensiunea pachetului transmis prin ping.
7 Clicstart.
Liggnose
CHagnoss Ping i
P Address | Manua ]
1P Add e/ Diomain Mama n_berg, Egin
Piug Parks
oK Bl 0 e
Sk
- - - - Sfarsit
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Rezultatul diagnosticului va fi afisat in cateva secunde in lista de mai josstartbuton. Vedeti
urmatoarea figura:

[P Address Time L
202,89 233.100 41.513ms 16
(2.E4 T R T 1

LI R 45 220
0288 73310 07 3 8me L1

D = Datas/Paga
§ of 4 packass recelved, 0,005 dossl D05
hir. 40.T38 ma Average 4243 ms Wax. 45326 ma
6.2.4Traceroute

Puteti utiliza instrumentul Traceroute pentru a detecta rutele prin care trec pachetele de la dispozitiv la
gazda destinatie.

Sa presupunem ca doriti sa detectati rutele pe care trec pachetele de la dispozitiv catre
cn.bing.com.

Pentru a efectua traceroute:
1 AlegeAvansat>Diagnostica.
2 SelectatiTracerouteinDiagnosticameniu listd derulanta.
3 Introduceti o adresa IP sau un nume de domeniu, adicicn.bing.comin acest exemplu.
4 Clicstart.
Liagnose

imgnose Traz emepie T

1P Addrets Thomaln Mame b fom

- - - - Sfarsit

127



Avansat

Rezultatul diagnosticului va fi afisat in cateva secunde in lista de mai josstartbuton. Vedeti
urmatoarea figura:

M I Agdress fime

(2]
]

1

1
o
=
]

i

]
=

3 LA Eaud Aiha2s s L5ANE ms Bis s ms

== A A . 8 BT e

il 2200511/ .84 U2 me 83,547 ms 24000 ms

6.2.5Test de viteza

Puteti utiliza Speed Test pentru a testa debitul dintre doua IP-COM CPE-uri din aceeasi
retea. Testul necesita ca ambele parti sa accepte functia Test de viteza.

Pentru a efectua testul de viteza:

-

AlegeAvansat>Diagnosticapentru a intra in pagina.
2 A stabilitDiagnosticalaTest de viteza.

3 AstabilitAdresa IP a Peer APlaManual, si introduceti o adresa IP inAdresa IPcutie. Sau
selectati o adresa IP din lista verticala. Toate adresele IP ale dispozitivelor conectate la
CPE sunt afisate in lista.

Specificati un port HTTP.
Introduceti numele de utilizator si parola de conectare ale CPE de la egal la egal.
Specificati grupul de testare.

Selectati directia vitezei de testare.

0 N o v b

Specificati ora testului de viteza.
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Diagnos:
lmise s S 5

el Srand Ten s
ANG T b Ave 1T 4G Tots
Lo 0 i } Mibg
# Clard Corder
P Address of Poar AP bonim '
F Address
HT TR Pt {4 1]

Llear Marma

Pasaanrd

ATECTICN EOTecTicra ¥
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Descrierea parametrilor
Nume Descriere
Specifica adresa IP LAN a CPE de la egal la egal. Puteti sa o introduceti
Adresa IP a Peer AP manual sau sa selectati o adresa IP din lista verticald daca exista

dispozitive conectate la CPE.

DacaAdresa IP a Peer APeste setat saManual, trebuie sa introduceti manual adresa

Adresa IP . <
IP LAN a CPE de la egal la egal In caseta.

Port HTTP Specifica numarul portului serviciului HTTP. Mod implicit:80. Vi se recomanda sa
pastrati valoarea implicita.

Nume de utilizator Specificd numele de utilizator de conectare al CPE de la egal la egal.

Parola Specificd parola de conectare a CPE de la egal la egal.

Grupul de testare Specifica numarul de conexiuni de testare lansate de client.
Specifica directia vitezei de testare.

Direct;ie ~ RX(Primire): testati doar viteza cu care dispozitivul peer transmite date catre acest

dispozitiv.

TX(Transmitere): testati doar viteza cu care acest dispozitiv transmite date catre peer
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Nume Descriere

dispozitiv.

Bidirectional: testati atat viteza de transmisie, cat si viteza de receptie intre cele doua

CPE-uri
Timp Specifica perioada testului de viteza.
AVG RX Afiseaza rata medie de primire.
AVG TX Afiseaza rata medie de transmisie.
AVG Total Afiseaza rata totala medie.

Exemplu de configurare a testului de viteza

CPE1 care lucreaza in modul AP si CPE2 care lucreaza in modul client s-au conectat cu succes.
Apoi testati viteza wireless dintre ele.

Asuma ca:

Adresa IP a CPE1 este192.168.2.1, si atat numele de utilizator de conectare, cat si parola sunt

admin.

Procedura de configurare

1 Conectati-va la interfata de utilizare web a CPE2.
AlegeAvansat>Diagnostica.

A stabilitDiagnosticalaTest de viteza.

A stabilitAdresa IP a Peer APlaManual.

Introduceti adresa IP a CPE1 laAdresa IPcutie, care este192.168.2.1in acest exemplu.

S U A W N

Introduceti numele de utilizator de conectare si parola interfetei de utilizare web a CPE1 inNume de

utilizatorsi Parolacutii, care sunt ambeleadminin acest exemplu.

N

A stabilitDirectielaBidirectional.

8 C(licstart.
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Rezultatul testului va fi afisat in cateva secunde in lista de mai josDiagnosticacutie. Vedeti

urmatoarea figura:

[Haings e

MHagnose Epuad Tas b
B\ B & ANGTE LT AN Tota
]‘E‘_._.-"H Lt 1[.':.: :'I Winps .."'.:'H.d.'l:l b

6.2.6Analiza spectrului

Puteti utiliza Analiza spectrului pentru a verifica zgomotul wireless al fiecarui canal, apoi selectati o banda de

frecventa cu mai putin zgomot wireless pentru CPE pe baza rezultatului diagnosticului.
Pentru a efectua analiza spectrului:
1 AlegeAvansat>Diagnosticapentru a intra in pagina.

2 A stabilitDiagnosticalaAnaliza spectrului.
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3 Selectati gama de frecventa pe care doriti sa o testati din lista derulanta.

4 Clicstart.

Dlagnass

Dlagrces | Spectum dralpsis 7|

FraquancyBand | JEEIB0MME)  * | —| JBSMIMHZ v | -
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=m0
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Rezultatul diagnosticului va fi afisat in cateva secunde. Vedeti figura urmatoare.
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6.3Controlul latimii de banda

Aceasta functie este disponibild numai atunci cand dispozitivul functioneazdWISPsauRoutermodul.

6.3.1Prezentare generala

Functia de control a latimii de banda va permite sa atribuiti o Iatime de banda adecvata clientilor conectati,

asigurandu-va ca latimea de banda limitata este utilizata pentru a accesa eficient resursele de pe internet.
AlegeAvansat>Controlul latimii de bandapentru a intra in pagina.

Hanchwsclin Combrol

Foimark
IP-Acdchess Ranges 1535681 = 1HE IRE T
Mume Upioed Fake Mhpa W
Wi Diovardioad Raks Mbss W

10 Reark IP dddress Range Max. Linkoad Eate Wax. Downioad Bale Siatus  Action

Procedura de configurare 1

AlegeAvansat>Controlul latimii de banda.

2 Optional. Personalizati un nume pentru regula.

3 Specificati adresele IP de inceput si de sfarsit ale dispozitivelor crora li se aplicd regula. De exemplu,
daca doriti sa controlati un computer a carui adresa IP este 192.168.2.100, introduceti100pe ambele
casete de intrare.

4 ClicAdauga.
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- - - - Sfarsit
Descrierea parametrilor
Nume Descriere

Specifica informatiile suplimentare ale regulii de control a latimii de banda. Acest camp este
Observatie obligatoriu. Pentru o gestionare convenabila, este mai bine sa specificati observatii diferite pentru
reguli diferite.

Specifica adresa IP sau intervalul de adrese IP a dispozitivelor carora li se aplica aceasta regula.

Daca doriti sa controlati un singur dispozitiv, introduceti aceeasi adresa IP in cele doua

Interval de adrese IP casete. Daca doriti sa controlati mai multe dispozitive, introduceti un interval de adrese IP,

inclusiv adresa IP de inceput si adresa IP de final. Adresa IP finala ar trebui sa fie mai mare

decat adresa IP de inceput.

Max. Rata de incarcare I L. ~”u < . - . U < <
Specifica rata maxima de incdrcare/descarcare a dispozitivului a carui adresa IP se afla

~ in intervalul de adrese IP.
Max. Rata de descdrcare

stare Specifica starea curenta a regulii. Il puteti activa sau dezactiva dupd cum este necesar.

Actiune Clic W pentru a sterge regula.

6.3.2Exemplu de configurare a controlului latimii de banda

ol

Cerinta de retea

Dispozitivul este folosit pentru a conecta la hotspot-ul ISP pentru acces la internet intr-o casa din mediul rural,
iar dispozitivul este setat Tn modul WISP. Pentru a va asigura ca fiecare dispozitiv poate accesa internetul fara

probleme, doriti sa specificati o Tncarcare/descarcare maxima pentru fiecare dispozitiv.

Sa presupunem ca: Rata maxima de Tncarcare a fiecarui dispozitiv conectat la reteaua WiFi a
dispozitivului este5 Mbps, iar rata de descarcare este10 Mbps. Si intervalul de adrese IP a
dispozitivelor conectate la reteaua WiFi este192.168.3.1001a192.168.3.150.
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Procedura de configurare

1 AlegeAvansat>Controlul latimii de banda.
2 Introduceti o remarca, cum ar fiBiroul 1.
3 Specificati un interval de adrese IP, care sunt100si150in acest exemplu.

4 Specificati rata maxima de incarcare si respectiv rata de descarcare, care sunt5si10in acest

exemplu.
5 ClicAdauga.
Aanchwilin Comtral
Rk O 1
IP Adidiess Range 152 1653, 130 - 19214557, 150
Fan, Lipioad Rabe K Mbe w
b, Dowriad Rabs 10 Mz
m-._ .I
I Remark  IP Address Range hawx. Liphoad Rake W, Downiload Rate Ltatus  Action
- - -- Sfarsit

Daca regula este adaugata cu succes, aceasta este afisata in lista de subAdaugabuton. Vedeti

urmatoarea figura:

[l Ramark [P Bddress Range Blan, Updoad Rate  Max Downkosd Rate Status Adtion

Verificare

Pentru un dispozitiv a carui adresa IP se afla in intervalul de la 192.168.2.100 la 192.168.2.150, rata

maxima de Tncarcare este de 5 Mbps, iar rata maxima de descarcare este de 10 Mbps.
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6.4Port forwarding

Aceasta functie este disponibild numai atunci cand dispozitivul functioneazdWISPsauRoutermodul.

6.4.1Prezentare generala

Daca computerele sunt conectate la CPE pentru a forma o retea LAN si acceseaza internetul prin intermediul
CPE, utilizatorii de internet nu pot accesa gazdele pe LAN. Prin urmare, serverele, cum ar fi serverele web,
serverele de e-mail si serverele FTP, din LAN sunt inaccesibile utilizatorilor de internet. Pentru a permite
utilizatorilor de internet sa acceseze un server LAN, activati functia de redirectionare porturi a CPE si mapati
un port de serviciu la adresa IP a serverului LAN. Acest lucru permite CPE sa redirectioneze cererile care

sosesc pe port de pe internet catre serverul LAN si sa evite atacurile din WAN.
AlegeAvansat>Port forwardingpentru a intra in pagina.

Int=mal [P Ackdres

Internal [P Acddress ntermal Port External Part  Protocod Applicstion Skabes  Action

6.4.2Configurarea redirectionarii portului
Procedura de configurare
1 AlegeAvansat>Port forwarding.
2 Introduceti o adresa IP a serverului in LAN.
3 Selectati unAplicatie, iar porturile interne si externe vor fi populate automat.
4 Selectati un protocol.
5

ClicAdauga.
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20Tt Forwarcing
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Descrierea parametrilor
Nume

Adresa IP interna

Port intern

Port extern

Protocol

Aplicatie

Actiune

| ] [mtemal 1P Addiress

LuDP L

Internal Perl External Part Protocc Appllcation Status Action

Descriere

Specifica adresa IP a gazdei care stabileste un server in LAN.
Specifica portul de serviciu al serverului Tn LAN.

Specifica porturile activate pentru utilizatorii WAN de catre acest dispozitiv.

Specifica tipul de protocol al aplicatiilor selectate. Selectati TCP&UDP cénd nu
sunteti sigur.

Specifica serviciile aplicatiei stabilite in LAN. Dispozitivul ofera unele
servicii comune. Dupa ce selectati o aplicatie, porturile interne si externe
vor fi populate.

pentru a sterge regula.

Clic

6.4.3Exemplu de configurare a redirectionarii portului

[l

Cerinta

de retea

Dispozitivul este folosit pentru a conecta la hotspot-ul ISP pentru acces la internet intr-o casa din

mediul rural, iar dispozitivul este setat in modul WISP.

Cerinta: Membrii familiei care nu sunt acasa pot vizita resursele de pe serverul
web in LAN prin internet.

Va recomandam sa utilizati functia de redirectionare porturi pentru a rezolva problema.
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Asuma ca:

- Adresa IP a serverului web: 192.168.60.100
- Port de serviciu (port intern) al serverului web in LAN: 80

- Port extern pe care acest dispozitiv il activeaza pentru dispozitivele de internet: 80

- Adresa IP WAN a dispozitivului: 202.105.11.22

Topologie de retea

Modul WISP

Adresa IP WAN
202.105.11.22

@) P B

Hotspot ISP I

Server Web
Adresa IP: 192.168.60.100

Procedura de configurare

Conditie prealabila: setati manual o adresa IP statica si parametrii aferenti pentru serverul web
pentru a evita deconectarea serviciului cauzata de adresa IP dinamica.

1 Conectati-va la interfata de utilizare web a dispozitivului Tn care functioneazaWISPmodul.

2 AlegeAvansat>Port forwarding.

3 Introduceti adresa IP a serverului web inAdresa IP internacutie, care este
192.168.60.100in acest exemplu.

4 SelectatiHTTPdin lista derulanta aAplicatie, siPort internsiPort extern casetele
vor fi completate automat.

5 SelectatiTCP&UDPdin lista derulanta aProtocol.

6 ClicAdauga.
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Fart Forsarcing
——
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Daca regula este adaugata cu succes, aceasta este afisata in lista de subAdaugabuton. Vedeti

urmatoarea figura:

10 Internal IP Address  Intermal Port  External Port Frorooot Apphication Stamas  Action

192, 16RA0.100 - TCRRLIDE HTTR b Enabie C
i = DatasiPage
Verificare

introduceNume protocol://Adresa IP a portului WAN:Port externin bara de adrese a unui browser
web de pe un computer prin internet pentru a accesa resursele de pe serverul web. In acest exemplu,
introducetihttp://202.105.11.22:80.

]
N~
Bacsis

I

Daca utilizatorii de internet tot nu pot vizita serverul web Tn LAN dupa configurare, incercati urmatoarele solutii:

- Asigurati-va ca adresa IP WAN a dispozitivului este o adresa IP publica si ca portul intern pe care l-ati introdus este corect.

- Software-ul de securitate, software-ul antivirus si firewall-ul de sistem de operare incorporat al computerului pot cauza erori ale

functiei de redirectionare a portului. Dezactiveaza-le si incearca din nou.
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6.5filtru MAC

Aceasta functie este disponibild numai atunci cand dispozitivul functioneazdWISPsauRoutermodul.

6.5.1Prezentare generala

Functia MAC Filter va permite sa permiteti sau sa interziceti dispozitivelor, cum ar fi computerele, laptopurile,
tabletele si telefoanele inteligente, sa acceseze internetul prin intermediul dispozitivului pe baza adreselor lor
MAC.

AlegeAvansat>Filtru MACpentru a intra in pagina.

Functia este dezactivata implicit.

Fal it e e b

6.5.2Configurarea filtrului MAC
Procedura de configurare
1 AlegeAvansat>Filtru MAC.
Selectati un mod de filtru MAC,Nu permitetisauPermite.
Introduceti o observatie pentru regula, cum ar fi dispozitivul cuiva.
Specificati o perioada la care regula intra in vigoare.

Bifati datele la care intra in vigoare regula.

S U A W N

ClicAdauga.
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- - - - Sfarsit

bt BBk .
Herviar
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WIAC Acddress Time Wiade LA S f P fall

Descrierea parametrilor

Nume

Modul

Observatie
Adresa mac
Timp

Data

stare

Actiune

Descriere

Specifica modul de regula a filtrului MAC.

Dezactivati: Dezactivati functia de filtru MAC.

~ Permite: Permiteti dispozitivelor cu adrese MAC din lista sa acceseze internetul
prin acest dispozitiv si nu permiteti celorlalte dispozitive sa acceseze internetul prin
acest dispozitiv.

Nu permiteti: Permiteti accesul la internet prin intermediul acestui dispozitiv
dispozitivelor cu adrese MAC din lista si permiteti celorlalte dispozitive sa acceseze
internetul prin acest dispozitiv.

Specifica informatiile suplimentare ale reguilii.

Specifica adresa MAC a dispozitivului caruia i se aplica regula.
Acesta precizeaza perioada la care regula intra in vigoare.

Specifica datele la care regula intra In vigoare.

Specifica statutul regulii.

Clic ™= pentru a sterge regula.
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6.5.3Exemplu de configurare a filtrului MAC

Topologie de retea
Dispozitivul este folosit pentru a conecta la hotspot-ul ISP pentru acces la internet intr-o casa din
mediul rural, iar dispozitivul este setat in modul WISP.

Cerinte: Permiteti accesul la internet dispozitivelor parintilor numai intre orele 9:00 si 17:00, de

luni péna vineri).
Va recomandam sa utilizati functia MAC Filter pentru a rezolva problema.

Sa presupunem ca: Adresele MAC ale dispozitivelor parintilor suntCC:3A:61:71:1B:6Esi
CC:3A:61:75:1F:3E.

Procedura de configurare

1 Conectati-va la interfata de utilizare web a dispozitivului care functioneaza Tn modul WISP si alegetiAvansat>

Filtru MAC.

Selectati un mod, adicaPermitein acest exemplu.

Introduceti o remarca inObservatiecutie, care esteSmartphone-ul tataluiin acest exemplu.
Introduceti adresa MAC a dispozitivului, adicaCC:3A:61:71:1B:6Ein acest exemplu.
Specificati o perioada, adica9:001a17:00in acest exemplu.

Bifati datele, care suntluni pana vineriin acest exemplu.

ClicAdauga.

00 N 6o unn A W N

A executaPasul 2laPasul 7pentru a adauga regula cu cealalta adresa MAC.

MAC Filter

R k I = p
pre = L Sact 11k
T T T "
=l . Miar # | o ul [ hL
i Fn - A =un rary O

- - - - Sfarsit
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Daca regula este adaugata cu succes, aceasta este afisata in lista de subAdaugabuton. Vedeti

urmatoarea figura:

i ] Remark It Address Time Wiode - SCaus  S&ction
x 17 i T4 T I | g o =
1 A
Tar Era
i = = i G- i -
ol i S s L = y ralll Erabids
[ v [kt =
Verificare

Doar dispozitivele cu adrese MAC CC:3A:61:71:1B:6E si CC:3A:61:75:1F:3E pot accesa
internetul de la 9:00 la 17:00 de luni pana vineri. Toate celelalte dispozitive nu pot accesa
internetul in aceasta perioada.
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6.6Serviciu de retea

6.6.1DDNS

Aceastd functie este disponibild numai atunci cand dispozitivul functioneazaWISPsauRoutermodul.

Prezentare generala

DDNS, serviciul de nume de domeniu dinamic, permite clientului DNS dinamic de pe dispozitiv sa
livreze adresa IP WAN curenta catre serverul DNS. Apoi serverul mapeaza adresa IP WAN la un nume

de domeniu pentru rezolutia dinamica a numelui de domeniu.

Functia DDNS mapeaza o adresa IP WAN dinamica la un nume de domeniu. Aceasta functie functioneaza
adesea cu redirectionarea portului, gazda DMZ si functiile de gestionare web la distanta. Apoi utilizatorii

pot vizita o adresa cu un nume de domeniu n loc de o adresa IP WAN dinamica, ceea ce faciliteaza vizita.

AlegeAvansat>Serviciul de reteapentru a intra in pagina.

MNelWaTE Serice

Procedura de configurare

1 AlegeAvansat>Serviciul de retea.

2 ActivatiDDNSfunctie.

3 Selectati un furnizor DNS dinamic din lista verticala.
4

Introduceti numele de utilizator, parola si numele de domeniu pe care le-ati inregistrat la furnizorul de servicii
DDNS.

5 ClicSalvatiin partea de jos a acestei pagini.
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.- starsit
Descrierea parametrilor

Nume Descriere

DDNS Specifica daca se activeaza functia DDNS.

) L Specifica furnizorul de servicii de nume de domeniu dinamic. Dispozitivul accepta Dyndns,
Furnizor de servicii . .
No-ip.com si 3322.org.

Nume de utilizator
Acesta specificd numele de utilizator/parola folosita pentru a va conecta la serviciul DNS dinamic, precum

Parola si numele de utilizator de conectare pe care l-ati inregistrat pe site-ul furnizorului de servicii.

Specifica informatiile despre numele domeniului obtinute de la serverul DNS dinamic.
Numele domeniului Trebuie sa introduceti manual numele de domeniu pe care I-ati inregistrat pe site.

Exemplu de configurare DDNS
Cerinta de retea

Dispozitivul este folosit pentru a conecta la hotspot-ul ISP pentru acces la internet intr-o casa din
mediul rural, iar dispozitivul este setat In modul WISP. Adresa IP WAN a dispozitivului este

dinamica.

Cerinta:Administratorul de afaceri poate vizita resursele de pe serverul web in LAN.

Va recomandam sa utilizati functiile DDNS si de redirectionare porturi pentru a rezolva problema.
Asuma ca:

Informatiile serverului web din LAN sunt afisate dupa cum urmeaza:

- Adresa IP: 192.168.60.100 Portul de

- serviciu al serverului web: 80

Informatiile despre numele de domeniu inregistrat sunt afisate dupa cum urmeaza:

- Furnizor de servicii: Dyndns

- Nume de utilizator: ipcom
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- Parola: ipcom

- Numele domeniului: ipcom.dyndns.com

Topologie de retea

Modul WISP

Adresa IP WAN
202.105.11.22

&) P B

Hotspot ISP I

Server Web
Adresa IP: 192.168.60.100

Procedura de configurare

1Configurati functia DDNS.
(T)Conectati-va la interfata de utilizare web a dispozitivului in care functioneazaWISPmodul.
(2)Alegeti Avansat > Serviciu de retea.
(3)ActivatiDDNSfunctie.
(4)Selectati un furnizor de servicii, care esteDyndnsin acest exemplu.

(5)Introduceti numele de utilizator si parola pe care le-ati inregistrat la furnizorul de servicii DDNS, care
suntipcomsiipcomin acest exemplu.

(6)Introduceti numele de domeniu pe care l-ati inregistrat, adicdipcom.dyndns.com.

(7)ClicSalvatiin partea de jos a acestei pagini.

PMetwork Serace
&
cons - il
Bardee Prowvcle Dhwredins " IiHui.i_
Lzar Mame mCom
Password
Cromuain Mame oG Em Ayndra.com

2Configurati functia de redirectionare a portului.
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Conditie prealabila: setati manual o adresa IP statica si parametrii aferenti pentru serverul web

pentru a evita deconectarea serviciului cauzata de adresa IP dinamica.
(1)Alegeti Advanced > Port Forwarding.
(2)Introduceti adresa IP a serverului web, adicd192.168.60.100in acest exemplu.

(3)Selectati o aplicatie, adicaHTTPin acest exemplu, iar portul intern si
portul extern vor fi populate automat.

(4)Selectati protocolul serviciului. TCP&UDPeste recomandat daca nu sunteti sigur.

(5)ClicAdauga.

- - -- Sfarsit
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Daca regula este adaugata cu succes, aceasta este afisata in lista de subAdaugabuton. Vedeti
urmatoarea figura:

10 Inbermal IP Address  Intermal Forl External Port Protoical Appfication Status BAction

CPELIC HTTR ¥ Emabis i

Verificare

introduceNume protocol://Nume domeniu portul WAN:Port externin bara de adrese a unui browser

web de pe un computer prin internet pentru a accesa resursele de pe serverul web. in acest exemplu,
introducetihttp://ipcom.dyndns.com:80.

Bacsis

Daca utilizatorii de internet tot nu pot vizita serverul web in LAN dupa configurare, incercati urmatoarele solutii:

- Asigurati-va ca adresa IP WAN a dispozitivului este o adresa IP publica si ca portul intern pe care l-ati introdus este corect.

- Software-ul de securitate, software-ul antivirus si firewall-ul de sistem de operare incorporat al computerului pot cauza erori ale

functiei de redirectionare a portului. Dezactiveaza-le si incearca din nou.
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6.6.2Administrare web de la distanta

Prezentare generala

in general, numai dispozitivele conectate la porturile LAN ale dispozitivului pot accesa interfata de utilizare web a acestuia.

Functia de gestionare web la distanta va permite sa accesati interfata de utilizare web a dispozitivului pe

WAN, daca este necesar.

Procedura de configurare

1 Conectati-va la interfata de utilizare web a dispozitivului.

2 AlegeAvansat>Serviciul de retea.

3 SelectatiManualde laAdresa IPlista derulanta, introduceti adresa IP a unui dispozitiv care are permisiunea de a accesa
interfata de utilizare web a dispozitivului de la distantd. Sau selectatiToatepentru a permite accesul oricarui dispozitiv

de pe WAN.
4 Introduceti un numar de port.

5 Clicsalvatiin partea de jos a acestei pagini.

- --- Sfarsit
Descrierea parametrilor
Nume Descriere

Web la distanta e o < . < . . . <
' Specifica daca se activeaza functia de gestionare web la distanta.

management
Specifica adresa IP a unui dispozitiv caruia i se permite sa acceseze interfata de utilizare web a
dispozitivului.
Toate: indica faptul ca orice computer din WAN poate gestiona acest dispozitiv de la
Adresa IP distanta. Selectati aceasta optiune numai atunci cand este necesar.
~ Manual: Indica faptul ca numai dispozitivul cu adresa IP specificata poate gestiona
acest dispozitiv de la distanta. Daca acest dispozitiv apartine unei retele LAN, trebuie
introdusa adresa gateway-ului (o adresa IP publica) a dispozitivului.
Specifica numarul portului utilizat pentru gestionarea de la distanta a dispozitivului. Mod implicit:
8080. il poti schimba dacé este necesar.
Port

Porturile de la 1 la 1024 au fost folosite de servicii binecunoscute. Pentru a evita conflictele
de porturi, puteti seta numarul portului la unu intre 1025 si 65535. Apoi puteti
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Nume Descriere

accesati dispozitivul din WAN vizitand o adresa sub forma dehttp://adresa IP
WAN:numar port. Daca functia DDNS este activata pe dispozitiv, puteti accesa
dispozitivul vizitand o adresa sub forma dehttp://Numele de domeniu al portului
WAN:numarul portului.

Exemplu de configurare a gestionarii web la distanta

Dispozitivul este folosit pentru a conecta la hotspot-ul ISP pentru acces la internet intr-o casa din

mediul rural, iar dispozitivul este setat in modul WISP.
Cerinta de retea

Gazda trebuie sa depaneze reteaua atunci cand este in afaceri. Deci, trebuie sa acceseze interfata de utilizare

web a dispozitivului pe WAN.
Va recomandam sa utilizati functia de gestionare web la distanta pentru a rezolva problema.

Asuma ca:

- Adresa IP WAN a dispozitivului este202.105.106.55
- Adresa IP a computerului caruia i se permite sa acceseze dispozitivul pe WAN este
202.105.88.77

- Numarul portului este8080
Procedura de configurare
1 Conectati-va la interfata de utilizare web a dispozitivului si alegetiAvansat>Serviciul de retea.
2 ActivatiAdministrare web de la distantafunctie.
3 AstabilitAdresa IPlaManual.
4

Introduceti adresa IP a computerului caruia i se permite sa acceseze dispozitivul pe WAN, adica
202.105.88.77in acest exemplu.

(62}

Introduceti numarul portului, adica8080in acest exemplu.

6 ClicSalvatiin partea de jos a acestei pagini.

- - - - Sfarsit
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Verificare

Gazda isi poate folosi computerul pentru a se conecta la interfata de utilizare web a dispozitivului prin

acces http://202.105.106.55:8080.

6.6.3Programul de repornire

Prezentare generala

Aceasta functie permite dispozitivului sa reporneasca automat conform programului. Puteti utiliza aceasta functie

pentru a preveni degradarea performantei wireless sau instabilitatea retelei din cauza rularii indelungate.

Procedura de configurare

1 AlegeAvansat>Serviciul de retea.

2 ActivatiProgramul de repornirefunctie.

3 Specificati o ora la care dispozitivul se reporneste.

4 Specificati datele la care dispozitivul reporneste.
5

ClicSalvatiin partea de jos a acestei pagini.

- - - - Sfarsit

6.6.4Interval de timeout pentru conectare

Daca va conectati la interfata de utilizare web a dispozitivului si nu efectuati nicio operatiune in intervalul de expirare a

conectarii, dispozitivul va deconecteaza pentru securitatea retelei. Intervalul implicit de conectare este de 5 minute.

AlegeAvansat>Serviciul de reteapentru a intra in pagina.
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6.6.5agent SNMP

Prezentare generala

Protocolul simplu de gestionare a retelei (SNMP) este cel mai utilizat protocol de gestionare a
retelei in retelele TCP/IP. SNMP va permite sa gestionati de la distanta toate dispozitivele de retea
compatibile cu acest protocol, cum ar fi monitorizarea starii retelei, modificarea setarilor
dispozitivului de retea si primirea alarmelor de evenimente din retea.

SNMP permite gestionarea automata a dispozitivelor de la diversi furnizori, indiferent de
diferentele fizice dintre dispozitive.

Cadrul de management SNMP

Cadrul de management SNMP consta din manager SNMP, agent SNMP si baza de
informatii de management (MIB).

- Manager SNMP: este un sistem care controleaza si monitorizeaza nodurile de retea
folosind protocolul SNMP. Managerul SNMP cel mai utilizat in mediile de retea este
Network Management System (NMS). Un NMS poate fi un server dedicat de
gestionare a retelei sau o aplicatie care implementeaza functii de gestionare intr-un
dispozitiv de retea.

- Agent SNMP: este un modul software intr-un dispozitiv gestionat. Modulul este utilizat pentru a
gestiona datele despre dispozitiv si pentru a raporta datele de gestionare unui manager SNMP.

- MIB: Este o colectie de obiecte gestionate. Acesta defineste o serie de atribute ale
obiectelor gestionate, inclusiv nume, permisiuni de acces si tipuri de date ale obiectelor.
Fiecare agent SNMP are MIB-ul sau. Un manager SNMP poate citi si/sau scrie obiecte in
MIB pe baza permisiunilor atribuite managerului SNMP.

Un manager SNMP gestioneaza agentii SNMP intr-o retea SNMP. Managerul SNMP
schimba informatii de management cu agentii SNMP utilizdnd protocolul SNMP.

Operatii de baza SNMP

Dispozitivul permite urmatoarele operatiuni de baza SNMP:

- Obtine: Un manager SNMP efectueaza aceasta operatie pentru a interoga agentul SNMP al

dispozitivului pentru valorile unuia sau mai multor obiecte.

- Set: Un manager SNMP efectueaza aceasta operatie pentru a seta valorile unuia sau mai
multor obiecte in MIB-ul agentului SNMP al dispozitivului.
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Versiunea protocolului SNMP

Dispozitivul este compatibil cu SNMP V1 si SNMP V2C si adopta mecanismul de autentificare comunitara.
Numele comunitatii este folosit pentru a defini relatia dintre un agent SNMP si un manager SNMP. Daca
numele comunitatii continut intr-un pachet SNMP este respins de un dispozitiv, pachetul este aruncat. Un
nume de comunitate functioneaza ca o parola pentru a controla incercarile de acces ale agentului SNMP

ale managerilor SNMP.

SNMP V2C este compatibil cu SNMP V1 si oferd mai multe functii decat SNMP V1. in comparatie cu
SNMP V1, SNMP V2C accepta mai multe operatiuni (GetBulk si InformRequest) si tipuri de date (cum ar
fi Counter64) si ofera mai multe coduri de eroare pentru o mai buna distinctie a erorilor.

Introducere MIB

Un MIB adopta o structura arborescenta. Nodurile arborelui indica obiecte gestionate. O cale
constand din cifre si pornind de la radacina poate fi utilizata pentru a identifica unic un nod. Aceasta
cale apeleaza un identificator de obiect (OID). Figura urmatoare arata structura unui MIB. In figura,
OID-ul lui A este 1.3.6.1.2.1.1, In timp ce OID-ul lui B este 1.3.6.1.2.1.2.

roafd
1
3
B trap stracture
&
1
1 i 2 i
1 diradla]
S | | | |
| 2 1 a 3 g T

Configurarea functiei agent SNMP

1 AlegeAvansat>Serviciul de retea.
2 ActivatiAgent SNMPfunctie.
3 Setati parametrii SNMP corespunzatori.

4 Clicsalvatiin partea de jos a acestei pagini.
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sNMP agent )
. ; —
Rinad D ity
Rossaocd AT Her Crinnmu vt
Le: =haant. har
- - - - Sfarsit
Descrierea parametrilor
Nume Descriere
Specificd daca se activeaza functia de agent SNMP a AP. in mod implicit, este
dezactivat.
Agent SNMP

Nume dispozitiv

Cititi Comunitatea

Comunitate de citire/scriere

Locatie

Un manager SNMP si agentul SNMP pot comunica intre ei numai daca
versiunile lor SNMP sunt aceleasi. In prezent, functia de agent SNMP a
dispozitivului accepta SNMP V1 si SNMP V2C.

Specifica numele dispozitivului. Numele implicit al dispozitivului este numarul de
model si versiunea dispozitivului. De exemplu, numele implicit al acestui dispozitiv
este model de produs + versiune.

N~
Bacsis

I

Se recomanda sa schimbati numele dispozitivului, astfel incat sa puteti identifica cu

usurinta dispozitivul atunci cand 7l gestionati folosind SNMP.

Specifica parola de citire partajata intre managerii SNMP si acest
agent SNMP. Parola implicita este publica.

Functia de agent SNMP a dispozitivului permite unui manager SNMP sa foloseasca
parola pentru a citi variabilele din MIB-ul dispozitivului.

Specifica parola de citire/scriere partajata intre managerii SNMP si acest
agent SNMP. Parola implicita este privata.

Functia de agent SNMP a dispozitivului permite unui manager SNMP sa foloseasca
parola pentru a citi/scrie variabile in MIB-ul dispozitivului.

Specifica locatia in care este utilizat dispozitivul. Puteti schimba locatia dupa cum este
necesar.
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Exemplu de configurare a functiei SNMP

Cerinta de retea

- Dispozitivul se conecteaza la un NMS printr-o retea LAN. Aceasta adresa de retea a
dispozitivului este 192.168.2.1/24, iar adresa IP de retea a NMS este 192.168.2.212/24.

- NMS utilizeaza SNMP V1 sau SNMP V2C pentru a monitoriza si gestiona dispozitivul.

O & @

Router Intrerupator adresa IP
192.168.2.1/24

NMS: 192.168.2.212/24

Procedura de configurare
1Configurati dispozitivul.
Asuma caCititi Comunitateaestejack, siComunitate de citire/scriereestejack123.
(1)Alegeti Avansat > Serviciu de retea.
(2)ActivatiAgent SNMPfunctie.
(3)SeteazaCititi Comunitatea, care estejackin acest exemplu.
(4)A stabilitComunitate de citire/scriere, care esteJack123in acest exemplu.

(5)ClicSalvatiin partea de jos a acestei pagini.

CHINIF Agard ﬂ
Dedre Mama CPERY 2
Rad Comim ok, .
Paadndvine Commiunit a3
Location | Seenzhen

2Configurati NMS.
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Pe un NMS care utilizeaza SNMP V1 sau SNMP V2C, setati comunitatea de citire laJacksi comunitate de
citire/scriere catreJack123. Pentru detalii despre cum sa configurati NMS, consultati ghidul de configurare
pentru NMS.

- - - - Sfarsit
Verificare
Dupa configurare, NMS se poate conecta la agentul SNMP al dispozitivului si poate interoga si

seta cativa parametri pe agentul SNMP prin intermediul MIB.

6.6.6Ping caine de paza

Cu aceasta functie activatad, dispozitivul trimite periodic la adresa IP tinta pentru a verifica conectivitatea la
retea si pentru a identifica daca dispozitivul functioneaza defectuos. Daca functioneaza defectuos, dispozitivul

se va reporni automat pentru a asigura performanta retelei.
Procedura de configurare

1 AlegeAvansat>Serviciul de retea.

2 ActivatiPing Watch Dogfunctie.

3 Setati parametrii aferenti.

4 ClicSalvatiin partea de jos a acestei pagini.

Fing Watch Dog )
P Adcle 17001
| Wi bangg |
Pin Tlariun Delg 3
zshoi of Lint Packals
- - - - Sfarsit

Descrierea parametrilor
Nume Descriere
Ping Watch Dog Specifica daca se activeaza functia Ping Watch Dog.
Adresa IP Specifica adresa IP tinta pe care dispozitivul o trimite.

Specifica intervalul la care dispozitivul transmite pachete pentru a trimite ping la adresa IP
Interval de ping it
tinta.

. Specifica timpul de intarziere pentru ca dispozitivul sa activeze functia Ping Watch Dog
Ping Intarziere la pornire . . . L. .
dupa ce dispozitivul termina pornirea.
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Nume Descriere

Specifica pragul pachetului pierdut care declanseaza repornirea. Interval: de la 1 la 65535,

Pragul pierdut implicit: 3.

Pachete De exemplu, daca este setat 5, dispozitivul se va reporni automat cand nu primeste raspuns

dupa trimiterea a 5 pachete Ping catre adresa IP/numele de domeniu tinta.

6.6.7Gazda DMZ

Aceasta functie este disponibila numai atunci cand dispozitivul functioneazaWISPsauRoutermodul.
Prezentare generala

O gazda DMZ pe o retea LAN poate comunica cu internetul fara limita. Puteti seta un computer care
necesita un debit mai mare de conexiune la internet, cum ar fi un computer utilizat pentru conferinte

video sau jocuri online, ca gazda DMZ pentru o experienta mai buna a utilizatorului.

m Nota

- Un computer setat pe gazda DMZ nu este protejat de firewall-ul dispozitivului.

- Un hacker poate folosi gazda DMZ pentru a va ataca LAN. Prin urmare, activati functia DMZ numai atunci cand este
necesar.

Procedura de configurare

1 AlegeAvansat>Serviciul de retea.

2 ActivatiGazda DMZfunctie.

3 Introduceti adresa IP a dispozitivului care urmeaza sa fie setat la gazda DMZ.

4 ClicSalvatiin partea de jos a acestei pagini.

Herrevare Yimich Liog t::l

- - - - Sfarsit
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Exemplu de configurare a gazdei DMZ

Dispozitivul este utilizat Intr-o companie pentru a-si implementa reteaua si este setat in modul
Router. Cerinta de retea

Administratorul de afaceri poate vizita resursele de pe serverul web in LAN.

Puteti utiliza functia DMZ Host pentru a rezolva problema.

Asuma ca:

- Adresa IP WAN a dispozitivului este202.105.106.55.

- Adresa IP a serverului web intern este192.168.60.100

Topologie de retea

|
&H—P »H» c '

Modem Modul router
Gazda DMZ: 192.68.60.100

Procedura de configurare

Conditie prealabila: Setati manual o adresa IP statica si parametrii aferenti pentru serverul web
pentru a evita deconectarea serviciului cauzata de adresa IP dinamica.

1 AlegeAvansat>Serviciul de retea.

2 ActivatiGazda DMZfunctie.

3 Introduceti adresa IP a computerului care urmeaza s fie setat la gazda DMZ, adic3192.168.60.100in acest

exemplu.

4 ClicSalvatiin partea de jos a acestei pagini.
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- - - - Sfarsit
Verificare

introduceNume protocol://Adresa IP a portului WANin bara de adrese a unui browser web de pe un
computer prin internet pentru a accesa resursele de pe serverul web. In acest exemplu, introduceti http://
202.105.106.55.

Daca functia DDNS este activata, puteti vizita o adresa sub forma deNume protocol://

numele domeniului.

]
N 7/
- (v) ~ Bacsis

Daca utilizatorii de internet tot nu pot vizita serverul web in LAN dupa configurare, incercati urmatoarele solutii:

- Asigurati-va ca adresa IP WAN a dispozitivului este o adresa IP publica.

- Software-ul de securitate, software-ul antivirus si firewall-ul de sistem de operare incorporat al computerului pot cauza defectiuni

ale functiei. Dezactiveaza-le si incearca din nou.
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6.6.8Serviciu Telnet

Cu aceasta functie activata, puteti verifica informatiile dispozitivului prin Telnet.

AlegeAvansat>Serviciul de reteapentru a intra in pagina. in mod implicit, functia este activata.

kAP Hiet

H
Talres Sendpe E
R e
Hardmars Watch Ciag ‘::I
ST

m Frebbicd
—_———

6.6.9UPnP

Functia UPnP permite CPE sa implementeze redirectionarea automata a portului detectédnd
automat programele de aplicatie bazate pe UPnP si activand porturile de pe router pentru

aplicatii.

AlegeAvansat>Serviciul de reteapentru a intra in aceasté pagina. in mod implicit, functia este dezactivata.

T Hioest
Talras Caniipa El

Sitial
————
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6.6.10Caine de paza hardware

Aceasta functie foloseste un temporizator watchdog incorporat pentru a detecta in mod regulat starea de functionare a
programului principal al dispozitivului. In timpul function&rii normale, dispozitivul reseteaza in mod regulat temporizatorul
watchdog pentru a preveni scurgerea acestuia sau ,timpul”. Daca dispozitivul nu reuseste sa resetati temporizatorul watchdog,
din cauza unei erori hardware sau a unei erori de program, temporizatorul va trece si va genera un semnal de timeout. Semnalul

de timeout este folosit pentru a reporni dispozitivul pentru a-l face sa se recupereze dupa defectiuni.

AlegeAvansat>Serviciul de reteapentru a intra in pagina. in mod implicit, functia este activata.

m I'.1I::I.E

6.6.11STP

Spanning Tree Protocol (STP) este un protocol de retea standardizat de IEEE 802.1D. Ajuta la stabilirea unei
topologii logice fara bucle pentru reteaua Ethernet si permite unui design de retea sa includa legaturi de
rezerva pentru a oferi toleranta la erori in cazul in care o legatura activa esueaza. Dispozitivul compatibil
STP creeaza un spanning tree intr-o retea de poduri de strat 2 conectate si dezactiveaza acele legaturi care
nu fac parte din spanning tree, Idsand o singura cale activa intre oricare doua noduri de retea. Astfel incat
sa previna proliferarea continua a pachetelor si bucla nesfarsita intr-o retea n bucla, pentru a evita

reducerea capacitatii de procesare a pachetelor cauzata de primirea pachetelor duplicate.

AlegeAvansat>Serviciul de reteapentru a intra in pagina. in mod implicit, functia este dezactivata.
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7Instrumente

7.1Data si ora

Acest modul va permite sa setati ora de sistem a dispozitivului.

Asigurati-va ca ora de sistem a dispozitivului este corectad, astfel incat jurnalele sa poata fi inregistrate corect si

programul de repornire sa poata fi executat corect.

AlegeInstrumente>Data si orapentru a intra in pagina.

Dispozitivul va permite sa setati ora sistemului prin sincronizarea orei cu internetul sau
setand manual ora. In mod implicit, este configurat sa sincronizeze ora sistemului cu
internetul.

7.1.1Sincronizat cu Internetul

Dispozitivul isi sincronizeaza automat ora sistemului cu un server de timp de pe internet. Acest lucru

permite dispozitivului sa-si corecteze automat ora de sistem dupa ce a fost conectat la internet.

Pentru detalii despre cum sa conectati CPE-ul la internet, consultati procedura de
configurare a modului corespunzator inlnstalare rapida .
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Procedura de configurare

1 AlegeInstrumente>Data si ora.

2 A stabilitSetari de timplaSincronizat cu Internetul.

3 Specificati un interval de timp. Valoarea implicit330 minuteeste recomandat.
4 A stabilitFus orarla fusul tu orar.

5 ClicSalvati.

& & Time |
Tema Saning # SyncRinonized wath tha Intenmen Pl
e [rierd K| i L]
Tare Fors CET-H0E D) Befing, Chongging. Hong Kang, Unamugl Teipal -
“ .-r il
- --- Sfarsit

7.1.2Manual

Puteti seta manual ora de sistem a dispozitivului. Daca alegeti aceasta optiune, trebuie sa setati ora
sistemului de fiecare data dupa repornirea dispozitivului.

Procedura de configurare
1 AlegeInstrumente>Data si ora.
2 SeteazaSetari de timplaManual.

3 Introduceti o data si o ora corecte sau faceti clicSincronizati cu Ora PCpentru a sincroniza ora de
sistem a dispozitivului cu ora de sistem (asigurati-va ca este corecta) a computerului utilizat pentru
a gestiona dispozitivul.

4 ClicSalvati.
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Date & Time |

Time Sattings wnchrorized with the [ntarnet & Alanua
Dste ® Time 204205 M3ao D17 Blod mis |2

Syrihnsiaa wil FC Tima

“ ek

- - - - Sfarsit

7.2intretinere

7.2.1Reporniti dispozitivul

Daca o setare nu are efect sau dispozitivul functioneaza necorespunzator, puteti incerca sa reporniti

dispozitivul pentru a rezolva problema.

Bacsis

Cand dispozitivul reporneste, conexiunile curente vor fi deconectate. Efectuati aceasta operatiune cand dispozitivul NU
este ocupat.

Procedura de configurare
1 AlegeInstrumente>intretinere.

2 ClicReporniti.
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Wt aintemnange

"
Aol Dol Fimbmt H
NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN SRR -
Resaira Faoiory Semings Hesad
=i | LTI 1 Ll i st i F=mt et | [
Upgrade Farmrsane Upgrada
Coarrpnk Grdtoess S

o WL FArdS - felppme Diabe 0009015

Fota: Dho ot FEConines D ponsgs :upi:-::,- of T dovica during upgrade
proossy, of tne dessce vl b damaged

Backup,Racborns Barhum Restome

r.ll Lill CLiiT@iiE "'i ._:-- n 1 -"'II':.l-'\:'ll i [t I

3ClicBinepe fereastra pop-up.

Note

Do you want to reboot it?

| Cancel

- - - - Sfarsit

Pe pagina este afisata o bara de progres. Asteptati pana se scurge.
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7.2.2Resetati la setarile din fabrica

Daca nu puteti gasi o defectiune a dispozitivului sau uitati parola de conectare a interfetei de utilizare web, puteti

reseta dispozitivul pentru a-si restabili setarile din fabrica si apoi 1l puteti configura din nou.

m Nota

- Cand setdrile din fabrica sunt restaurate, configuratia dispozitivului se pierde. Prin urmare, trebuie sa reconfigurati

dispozitivul pentru a se conecta la internet. Restabiliti setdrile din fabrica ale dispozitivului numai atunci cand este necesar.

=  Pentru a preveni deteriorarea dispozitivului, asigurati-va ca sursa de alimentare a dispozitivului este normala atunci cand dispozitivul este

resetat.

- Cand setdrile din fabrica sunt restaurate, adresa IP de conectare este 192.168.2.1, iar numele de utilizator si parola de
conectare suntadmin.

Procedura de configurare
1 AlegeInstrumente>intretinere.

2 ClicResetati.

Rt ol Deulod Bebank
: Reseito Feobory Settings Hewt
Upsgrede Femwans Upgrada
Fota: Dho o FEconnes D @ Gupply of e device during Upgraoe
proo=ys, o the dessoe il be damaged
Backup,Racborns Bachip R esinms

3ClicBinepe fereastra pop-up.
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Note ) 4

The IP address will be reset to 192.168.2.1. Are you sure to reset it?

- - - - Sfarsit

Pe pagina este afisata o bara de progres. Asteptati pana se scurge.

7.2.3Actualizati firmware-ul

Aceasta functie actualizeaza firmware-ul dispozitivului pentru mai multe functii si stabilitate mai mare.

|__|y Nota

Pentru a preveni deteriorarea dispozitivului, verificati daca noua versiune de firmware este aplicabila dispozitivului Thainte de

a actualiza firmware-ul si mentineti sursa de alimentare a dispozitivului conectata in timpul unui upgrade.

Procedura de configurare

1 Descarcati pachetul unei versiuni ulterioare de firmware pentru dispozitiv de pewww.ip-com.com.cn

pe computerul local si decomprimati pachetul.
2 Conectati-va la interfata de utilizare web a dispozitivului si alegetiInstrumente>intretinere.

3 ClicActualizare.

M ainfemnange |

Retool Deulis Rebogk
Rt to Faotory Senings [=11==]
Upgrade Frmrywans Upgrada

Fota: Dho ot Feconnecs D ponsss supply of the dosics during updgradi

proo=sy, oo ine dessce vl e dama

BackupRaitans Backun/B psiore

gsEsssssssmEsmmEnEna
R TELELEEECETETEIE ]
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4Selectati fisierul de actualizare corect de pe computerul local.

Dupa ce firmware-ul este actualizat, vi se recomanda sa restabiliti setarile din fabrica ale dispozitivului si
sa il configurati din nou, astfel incat sa asigurati stabilitatea dispozitivului si functionarea corecta a noilor
functii.

- - - - Sfarsit

Pe pagina este afisata o bara de progres. Asteptati pana se scurge. Apoi conectati-va la interfata de utilizare
web a dispozitivului si verificatiVersiunea softuluipestarepagina si asigurati-va ca versiunea afisata aici

este aceeasi cu firmware-ul pe care il actualizati.

7.2.4Backup/Restaurare

Functia de backup va permite sa faceti o copie de rezerva a configuratiei curente a dispozitivului pe
un computer local. Functia de restaurare va permite sa restaurati dispozitivul la configuratiile
anterioare.

Daca dispozitivul intra in starea optima dupa ce modificati foarte mult configuratia dispozitivului, vi se
recomanda sa faceti o copie de rezerva a noii configuratii, astfel incat sa o puteti restabili dupa

actualizarea sau resetarea dispozitivului.

|__|y Nota

Daca trebuie sa aplicati configuratii identice sau similare la mai multe dispozitive, puteti configura unul dintre dispozitive, puteti face o
copie de rezervd a configuratiei dispozitivului si puteti utiliza backup pentru a restabili configuratia pe celelalte dispozitive. Acest lucru

Tmbunatateste eficienta configuratiei.

Backup

Procedura de configurare
1 AlegeInstrumente>intretinere.

2 ClicBackup/Restaurare.
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Wt aintemnange
Rétrool Deuics

Resaira Faoiory Semings

Upgrade Farmrsane Upgrada

Camrent Sotbweare Wamion VLG 2005 - fenipgne Tabe: 0109011
Miota: Cho ihot R orine s Be-poads supply of e dosioe during upgrade
proossy, of tne dessce vl b damaged

3Apoi apasaBackuppe fereastra pop-up.

Backup/Restore

Backup configurations

Import configurations

- - - - Sfarsit

Un fisier numitAPCfm.cfgeste descarcat pe computerul dvs. local.
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Restabili

Procedura de configurare
1 AlegeInstrumente>intretinere.

2 ClicBackup/Restaurare.

M antenange
Rdnoot Deuios Rebant
Resed to Facbory Setings Aesdt
T L) I ¥ (N | T
Upgrade Fenmivans Upgm_ﬂn
Carpnnt Gefhuse Sarinee 1 [E1C LRI 1k 2007
Miota: Do et deconinet P poras supply of the dosboe during upgrade
procmis, o the dessce will be damaged
g BackupRaitone BachupRestoms :
g BN i i bl n 1 1 g ¥ (AR L E
RN R N RN RN RN R N RN RN RN N AN AN NN AN AN NN AN NN AN AN ENE NN ENEAEAENENEENEEREEEEEEEEEEEEE -

3ClicRestabilipe fereastra pop-up.

Backup/Restore X

4Selectati si incarcati fisierul pentru care ati facut backup anterior.

- - - - Sfarsit
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Fisierul este In curs de Incarcare.

Backup/Restore X
Backup configurations Backup
Import configurations Uploading...

Pe pagina este afisata o bara de progres. Asteptati pana se scurge. Apoi dispozitivul este restabilit
setarile cu succes.

The system is rebooting,it will take about 1 minutes, please wait...72%
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7.3Cont

Pentru a accesa pagina, alegetiInstrumente>Cont.

Pe aceasta paginad, puteti modifica informatiile contului de conectare ale dispozitivului pentru a preveni
autentificarea neautorizata. in mod implicit, dispozitivul are un cont de administrator si un cont de invitat.
Cu contul de administrator, puteti modifica si vizualiza setarile dispozitivului, Tn timp ce cu contul de invitat,

puteti vizualiza doar setdrile.

Clic pentru a modifica informatiile contului.

Account

7.3.1Administrator

Puteti modifica si vizualiza setarile cu contul de administrator. Atat numele de utilizator
implicit, cat si parola contului de administrator suntadmin.

Administrator Account x

Old User Mame admin
Old Password

Mew User Name
Mew Password

Confirm Password

Save | Cancel
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Descrierea parametrilor
Nume Descriere

Specifica numele de utilizator al contului de conectare curent.
in mod implicit, dispozitivul are un cont de administrator si un cont de invitat.
Nume de utilizator vechi

Nume utilizator/parola administrator: admin/admin (toate litere mici)

Nume utilizator invitat/parola: utilizator/utilizator (toate litere mici)

Parola veche Specifica parola de conectare curenta.
Nume de utilizator nou Specificati un nou nume de utilizator de conectare.
Parola Noua Specificati o noud parola de conectare.
Confirma pa rola Introduceti din nou noua parola de conectare.

7.3.20aspete

Acest cont va permite doar s& vizualizati setarile. In mod implicit, acest cont este dezactivat. Atdt numele de

utilizator, cat si parola implicite suntutilizator.

Guest Account »

Enable

Old User Name user
Old Password
Mew User Name
MNew Password

Confirm Password
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7.4Jurnal de sistem

Pentru a accesa pagina, alegetilnstrumente>jurnal de sistem. Pot fi salvate maximum 300 de articole.

Dupa ce numarul total de elemente din jurnal depaseste numarul maxim, jurnalele anterioare vor fi sterse.

Jurnalele dispozitivului inregistreaza diverse evenimente care apar si operatiunile pe care utilizatorii le efectueaza

dupa pornirea dispozitivului. in cazul unei defectiuni a sistemului, puteti consulta jurnalele in timpul depanérii.

Svstem Log
e |

Ralrasah i Log Type) Al ¥
[LE Tirne Type Lo
) a5 p WAk Broamscashng SEalh
ol B } '!. ] I
01305 035 AT L
] i 5E ik I T | i _LES
W] i | Erraniras ¥ % e,
A 05- 30 474 040 Dst Iy I
F 15-011 0l YaLEm b A6l

Pentru a va asigura ca jurnalele sunt inregistrate corect, verificati ora de sistem a dispozitivului. Puteti

corecta ora de sistem a dispozitivului alegandInstrumente>Data si ora.

Pentru a vizualiza cele mai recente jurnale ale dispozitivului, faceti clicReimprospata. Pentru a sterge jurnalele existente, faceti clicclar.

|__|y Nota

- Cand dispozitivul reporneste, jurnalele anterioare se pierd.

- Dispozitivul reporneste atunci cand apare una dintre urmatoarele situatii: dispozitivul este pornit dupa o intrerupere
a curentului, functia VLAN este configurata, firmware-ul este actualizat, configuratia dispozitivului este copiata sau
restauratd sau setarile din fabrica sunt restaurate.
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Parametrii impliciti

Apendice

In mod implicit, parametrii sunt prezentati in urmétorul tabel:

Parametrii CPE6 CPE12
Adresa IP de conectare 192.168.2.1
Login Administrator - admin/admin
Cont
Oaspete Dezactivat
Instalare rapida Mod de lucru Modul AP
Tip adresa IP Adres3 IP statica
Adresa IP 192.168.2.1
Masca de retea 255.255.255.0
Configurare LAN Gateway implicit 0.0.0.0
Server DNS primar 0.0.0.0
Server DNS secundar 0.0.0.0
Nume dispozitiv CPE6V1.0 CPE12V1.0
Server DHCP Permite

Adresa IP de pornire

192.168.2.100

Adresa IP de sfarsit

192.168.2.200

Masca de retea
Server DHCP

255.255.255.0

Adresa Gateway

192.168.2.254

Server DNS primar 8.8.8.8

Server DNS secundar 8.8.4.4

Timp de inchiriere 1 zi
Setari VLAN Setari VLAN Dezactivati
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Parametrii CPE6 CPE12

PVID 1
VLAN de management 1
WLAN 1000
Retea fara fir Permite
Tara/Regiune China
SSID IP-COM_XXXXXX, siXXXXXXreprezinta ultimele sase caractere ale
adresei MAC LAN a dispozitivului
transmisiune SSID Permite
Mod retea 11a/n
Canal Auto
Wireless-De baza
Schimbarea canalului Dezactivati
transmite putere 10 dBm 26 dBm
Latime de banda de canal 20 MHz
Rata de transmisie Auto
Modul de securitate Nici unul
Izolati clientul Dezactivati

Max. Numar de Clienti 48

WMM Permite
APSD Dezactivati
Minim RSSI
Dezactivati
Prag
Preambul Preambul lung
Wireless-Avansat )
Podul Transparent Dezactivati Permite
IMAX Dezactivati
Transmisia semnalului Orientat spre acoperire
TPC Permite
Nivel de receptie a semnalului Auto
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Parametrii CPE6 CPE12
Distanta de transmisie 3 km 5km
Interval de semnalizare 100 ms
Pragul fragmentului 2346
Pragul RTS 2347
Interval DTIM 1
Semnal LED1 Prag -90 dBm
Semnal LED2 Prag -80 dBm
Semnal LED3 Prag -70 dBm
Wireless - Controlul accesului Dezactivati

Rata LAN Negociere automata
Diagnostica Dezactivati

Programul de repornire Dezactivati

Interval de timp de conectare 5 minute

Agent SNMP Dezactivati

Ping Watch Dog Dezactivati
Serviciul de retea

Serviciul Telnet Permite

UPNnP Dezactivati

Hardware Watch Dog Permite

STP Dezactivati

Sincronizat cu Internetul

Instrumente Data si ora (GTM+8:00) Beijing, Chongging, Hong Kong, Urumgji, Taipei

Interval de timp: 30 minute
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