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Despre acest ghid al utilizatorului

Cand utilizati acest ghid, observati ca functiile disponibile in EAP pot varia in functie de model si versiunea software.
Disponibilitatea EAP poate varia si in functie de regiune sau ISP. Toate imaginile, pasii si descrierile din acest ghid

sunt doar exemple si este posibil sa nu reflecte experienta dvs. reala.

Este posibil ca unele modele prezentate n acest ghid sa nu fie disponibile n tara sau regiunea dvs. Pentru informatii despre

vanzari locale, vizitatihttps://www.tp-link.com.

Informatiile din acest document pot fi modificate fara notificare. S-au depus toate eforturile Tn pregatirea
acestui document pentru a asigura acuratetea continutului, dar toate declaratiile, informatiile si
recomandarile din acest document nu constituie garantie de niciun fel, expresa sau implicita. Utilizatorii

trebuie sa-si asume intreaga responsabilitate pentru aplicarea oricarui produs.

Conventii

Daca nu este mentionat altfel, introducerea din acest ghid ia ca exemplu EAP245.
Exonerare de raspundere privind viteza si raza wireless

Ratele maxime de transmisie fara fir sunt ratele fizice derivate din specificatiile standardului IEEE
802.11. Specificatiile de gama si acoperire au fost definite in functie de rezultatele testelor in conditii
normale de utilizare. Rata reala de transmisie fara fir si acoperirea fara fir nu sunt garantate si vor
varia ca urmare a 1) factorilor de mediu, inclusiv materialele de constructie, obiectele fizice si
obstacolele, 2) conditiile retelei, inclusiv interferenta locala, volumul si densitatea traficului, locatia
produsului, retea complexitatea si supraincarcarea retelei si 3) limitarile clientului, inclusiv

performanta evaluata, locatia, calitatea conexiunii si starea clientului.
Exonerare de responsabilitate privind limitarea portului Ethernet

Viteza reala a retelei poate fi limitata de rata portului Ethernet WAN sau LAN al produsului, de rata
suportata de cablul de retea, de factorii furnizorului de servicii de Internet si de alte conditii de

mediu.
Exonerare de responsabilitate privind capacitatea clientului wireless

Specificatiile privind capacitatea clientului wireless au fost definite in functie de rezultatele testelor in
conditii normale de utilizare. Capacitatea reala a clientului wireless nu este garantata si va varia ca
urmare a 1) factorilor de mediu, inclusiv materialele de constructie, obiectele fizice si obstacolele, 2)
conditiile retelei, inclusiv interferenta locala, volumul si densitatea traficului, locatia produsului,
complexitatea retelei, si supraincarcarea retelei si 3) limitdrile clientului, inclusiv performanta evaluata,

locatia, calitatea conexiunii si starea clientului.

Exonerare de responsabilitate MU-MIMO (pentru EAP-uri care accepta MU-MIMO)


https://www.tp-link.com

Capacitatea MU-MIMO necesita dispozitive client care accepta si MU-MIMO.
Exonerare de responsabilitate privind roamingul fara intreruperi (pentru EAP-urile care accepta roaming fara intreruperi)

Roamingul fara intreruperi necesita atat punctul de acces, cat si dispozitivele client sa accepte protocoalele
802.11k si 802.11v.

Declinarea raspunderii privind protectia impotriva trasnetului si a descarcarilor electrostatice (pentru EAP-uri in aer liber)

Protectia impotriva fulgerelor si a descarcarilor electrostatice poate fi realizata prin configurarea corecta a produsului,
impamantarea si ecranarea cablurilor. Consultati manualul de instructiuni si consultati un profesionist IT pentru a va ajuta

la configurarea acestui produs.

Mai multe informatii

Este posibil ca unele modele prezentate in acest ghid sa nu fie disponibile in tara sau regiunea dvs. Pentru informatii despre

vanzari locale, vizitatihttps://www.tp-link.com.
Pentru asistenta tehnica, cel mai recent software si aplicatie de management, vizitatihttps://www.tp-link.com/support.

Ghidul de instalare rapida poate fi gasit acolo unde gasiti acest ghid sau In pachetul EAP.

Informatiile de autentificare pot fi gasite acolo unde gasiti acest ghid.
Specificatiile pot fi gasite pe pagina produsului la adresahttps.//www.tp-link.com.

Pentru a pune intrebari, a gasi raspunsuri si a comunica cu utilizatorii sau inginerii TP-Link, va rugam sa vizitati

https.://community.tp-link.compentru a va alatura comunitatii TP-Link.

Daca aveti sugestii sau nevoi cu privire la ghidurile de produse, bine ati venit la e-mail

techwriter@tp-link.com.cn.


https://www.tp-link.com
https://www.tp-link.com/support
https://www.tp-link.com
https://community.tp-link.com
mailto:techwriter@tp-link.com.cn

Prezentare generala

Produsele din seria Omada ofera solutii de acoperire wireless pentru intreprinderile mici si mijlocii si pentru
gospodarii. Acestea pot fie sa functioneze independent ca AP-uri autonome, fie sa fie gestionate central de
catre Omada Software Controller, Omada Hardware Controller sau Omada Cloud-Based Controller, oferind o
retea wireless flexibila, bogat functionald, dar usor de configurat pentru intreprinderi mici si mijlocii si

gospodarii.



Pornire rapida

Acest capitol prezinta cum sa construiti o retea fara fir folosind EAP-urile si cum sa finalizati
setarile de baza. Urmati pasii de mai jos:

1.1 Determinati metoda de management
1.2 Conectati dispozitive de retea
1.3 Conectati-va la EAP si schimbati SSID-ul

1.4 Configurati si gestionati EAP



1.1 Determinati metoda de management
Inainte de a va construi reteaua, alegeti o metod& adecvata pentru a va gestiona EAP-urile. Aveti
urmatoarele doua optiuni:

B Modul controler

Daca doriti s gestionati central o retea la scara larga, alegeti Controller Mode. in modul
Controller, puteti configura si monitoriza EAP-uri in masa, comutatoare si gateway-uri prin

Omada SDN Controller. Pentru instructiuni detaliate, accesatiPagina Web de asistenta a

controlerului Omada si descarcati Ghidul utilizatorului.

B Modul autonom

Daca doriti s& gestionati doar cateva EAP-uri, alegeti Modul Standalone. In modul Standalone, v& puteti
configura si monitoriza singur EAP-urile prin intermediul aplicatiei Omada sau al unui browser web, iar

fiecare EAP are propria pagina de gestionare.

Acest capitol prezinta cum sa incepeti configurarea EAP in modul Standalone.

Nota:
* Modul Standalone este inaccesibil in timp ce EAP este gestionat de un controler. Pentru a intoarce EAP-ul in

modul Standalone, puteti uita EAP-ul de pe controler sau puteti reseta EAP-ul.

* Pentru ca EAP-urile dvs. sa fie descoperite de controler, trebuie sa configurati5.2 Setari controler
fn anumite scenarii.


https://www.tp-link.com/us/support/download/omada-software-controller/
https://www.tp-link.com/us/support/download/omada-software-controller/

1.2 Conectati dispozitive de retea

Pentru a va conecta EAP-urile la reteaua locala, consultati urmatoarea topologie.

Internet

WAN ,LLLL LAN

=)

@

—

Router (server DHCP)

——E=39) ]

EAP

0
Cal

[ e

EAP Clientii

1. Conectati portul WAN (sau portul de Internet) al routerului la internet.

2. Conectati EAP-urile la portul LAN al routerului.

3. Conectati-va clientii wireless, cum ar fi telefoanele, tabletele si laptopurile la WiFi-ul EAP.

SSID-ul implicit este tiparit in partea de jos a EAP.

ATEEEEFEEETEETTE

ATUAEREREERL T

A

Model:EAP XXX Ver:XX

LU
MAC:00-00-00-00-00-00
SSID:TP-Link_2.4GHz_XXX
SSID:TP-Link_5GHz_XXX

Acum puteti naviga pe internet pe telefoane, tablete si laptop-uri. Daca nu puteti accesa

internetul, urmatiFAQ pentru a depana problema.


https://www.tp-link.com/en/support/faq/2512

Tips:

+ Daca doriti sa va alimentati EAP-urile utilizand un comutator PoE, consultati urmatoarea topologie.

[

Internet
EAP

WAN LAN ~ N D
- —\

oo [ala]aTa]AaTala |
——3 | [viviviviviviviv]

Router (server DHCP) Comutator PoE

=) O

EAP Clientii

« Routerul este gateway-ul retelei, iar dispozitivele din LAN navigheaza pe internet prin intermediul routerului. In
acelasi timp, routerul actioneaza ca un server DHCP pentru a atribui adrese IP dinamice EAP-urilor si clientilor.



1.3 Conectati-va la EAP si schimbati SSID-ul

In mod implicit, oricine se poate conecta la WiFi-ul EAP fira autentificare, deoarece SSID-ul

implicit nu are parola. Din motive de securitate, va recomandam sa schimbati SSID-ul implicit.

Conectati-va la EAP Tnainte de a schimba SSID-ul implicit. Puteti utiliza fie aplicatia Omada
pe dispozitivul mobil, fie browserul web de pe computer. Alegeti o metoda din sectiunile

urmatoare si urmati instructiunile.

Tips:
» Un singur utilizator are permisiunea de a se conecta la EAP la un moment dat.

* Aplicatia Omada este conceputa pentru a va ajuta sa configurati rapid unele setari de baza. Pentru a configura functii
avansate, utilizati browserul web de pe computer.

* Aplicatia Omada este compatibild numai cu anumite versiuni de firmware ale EAP. Pentru a verifica versiunile
de firmware ale EAP-urilor acceptate, consultatihttps://www.tp-link.com/omada_compatibility_list .

B rolosind aplicatia Omada pe dispozitivul dvs. mobil

Internet
WAN LAN

—

Router (server DHCP)

i Dispozitiv mobil instalat
3 cu aplicatia Omada

EAP

1. Pentru a instala Omada App, lansati Apple App Store (iOS) sau Google Play Store (Android) si

cautati ,TP-Link Omada” sau pur si simplu scanati codul QR pentru a descarca si instala aplicatia.

App Store
PP sau

-
g omada
GETITON
P> Google Play
Scanati pentru aplicatia Omada Descarcati aplicatia Omada


https://www.tp-link.com/omada_compatibility_list
https://www.tp-link.com/omada_compatibility_list

2. Conectati-va dispozitivul mobil la WiFi-ul EAP. SSID-ul implicit este tiparit in partea de jos

a EAP.

Model:EAP XXX Ver:XX

LU
MAC:00-00-00-00-00-00
SSID:TP-Link_2.4GHz_XXX

| SSID:TP-Link_5GHz_XXX

LEELEETEETEETEEET
ATEREREEERRLITELET

3. Lansati aplicatia Omada, atingetiAP-uri independentesi asteptati ca EAP sa fie descoperit.

Standalone APs

= Current WLAN: TP-Link_ Hz_A44F16

& Search

EAP620 HD-00-31-92-... | EAPB2C HL
00-31-92-A4-4F-16 192.168.0.92

Can't find your device?

Standalone APs

Tips:

Toate EAP-urile din aceeasi subretea vor fi descoperite de aplicatia Omada si afisate pe pagina.



4. Apasati pe EAP care apare pe pagina. Setati un nou nume de utilizator si o parola pentru contul
dvs. de conectare al EAP.

No SIM = 5:20 PM -

< Next

Setup

Set a new username and password for the EAP.

Username

user

Password

5. Schimbati SSID-ul si parola pentru a va pastra reteaua wireless in siguranta. AtingetiUrmatorul.

No SIM = 3:04 PM 4% |

< Next
Wireless Settings
2.4GHz Network

SSID
TP-Link_test

Password
tplink123

5GHz Network
@& Copy 2.4GHz Network

SSID
TP-Link_test-5G

Password

tplink123

10



6. Confirmati setarile din pagina de rezumat. Atingeti Urmatorul si setarile vor intra in vigoare in

cateva minute.

No SIM = 3:04 PM 41% |
< Next
Summary

Device Account

Username

admin

Password

tplink123

2.4GHz Network

SSID
TP-Link_test

Password

tplink123

5GHz MNetwork

SSID
TP-Link_test-5G

Password

tplink123

7. Pentru a va alatura noii retele fara fir, selectati SSID-ul si atingetiA te alatura.

No SIM = 3:05 PM 4% |

Now join your new
wireless network.

2.4GHz Network

SSID Io e )
. Jdein

TP-Link_test .

Password

tplink123

BGHz Network

5SID %
TP-Link_test-5G AT s
Password
tplink123

11



8. AtingetiContinuapentru a accesa pagina de management. in aceasts pagind, puteti vizualiza
informatiile si setdrile EAP. Daca doriti sa modificati setarile care includ radio, SSID si contul de

dispozitiv, atingeti. [

No SIM = 3:59 PM - |

< &

EAP225-Outdoor-EA-23-...

EAP225-Outdoor

IP Address
192,168.0.101

MAC Address

EA-23-51-06-22-52

Firmware Version
1.3.0 Build 20180614 Rel. 50359

Hardware Version

1.0

LED ()

Wireless

Radio

Acum va puteti conecta telefoanele, tabletele si laptopurile la noul WiFi. Daca nu puteti
accesa internetul, urmatiFAQ pentru a depana problema.

B Utilizarea browserului web pe computer si conectarea la WiFi

A

Internet
EAP
WAN LAN ‘ ‘
S— —
Router (server DHCP) PC
EAP

12


https://www.tp-link.com/en/support/faq/2512

1. Setati computerul sa obtina automat o adresa IP.

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate [P settings.

@ Dbtain an IP address automaticallyi
(7] Use the following IP address:
IP address;

Subnet mask:

Diefault gatewmay:

1@ Obtain DNS server address automatically
{7) Usg the following DNS server addresses:

Preferrad DMS server!

alkernate DS sarver:

[ ] validate settings upon exit

2. Conectati computerul la WiFi-ul EAP. SSID-ul implicit este tiparit Tn partea de jos a EAP.

Model:EAP XXX Ver:XX

LU
MAC:00-00-00-00-00-00
SSID:TP-Link_2.4GHz_XXX
SSID:TP-Link_5GHz_XXX

13



3. Asigurati-va ca computerul dvs. are adresa IP, gateway-ul implicit si serverul DNS de la
serverul DHCP.

Metwork Connection Details x

Metwork Connection Details:

Property WValue

Connection-specific DN...

Description Qualcomm Atheros ARS151 PCI-E Gigabi
Physical Address BO-ES-45-1C-40-B3

DHCF Enabled Yes

IPv4 Address 152.168.0.100

|Pv4 Subnet Mask 255 255.2560

Lease Ubtained Wednesday, Aprl 11, 2018 9:52:55 AM
Lease Expires Wedniesday, April 11, 2018 2:57:25 PM
|Pvd Default Gateway 152.168.0.1

IPv4 DHCP Server 152.168.0.1

[Pvd DNS Server 152.168.0.1

[Pwd WINS Server
MetBIQS over Topip En...  Yes

4. Pentru a va conecta la EAP, lansati un browser web si intratihttp://tplinkeap.netin bara de adrese. Va

aparea pagina de autentificare. in mod implicit, atat numele de utilizator, cat si parola suntadmin.

%@ tp-link | EAP245

6 admin

8| sosos

LOGIN
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5. Dupé& conectarea la EAP, urmati instructiunile pas cu pas pentru a finaliza configuratiile de baza. in
fereastra pop-up, configurati un nou nume de utilizator si o noua parola pentru contul dvs. de

utilizator, apoi faceti clicUrmatorul.

£ tpilink

Set up a new account

New Username: userl
New Password: sesassaes
Confirm Password: sssssanse [}

6. Configurati SSID-ul si parola. ClicSalva.

ﬁ@ tp-link
Wireless Basic Settings
2.4GHz Wireless Radio: [#] Enable
SSID: SSID-1
Password: 12345678
5GHz Wireless Radio: Enable
SSID: S5ID-2
Password: 12345678
Tips:

Puteti sari peste acest pas si sa configurati setdrile wireless mai tarziu pe pagina de gestionare. Daca este
necesar, puteti crea si mai multe SSID-uri. Pentru instructiuni detaliate, consultati2. 7 Configurati wireless
Parametrii.
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7.Va aparea urmatoarea pagina. Asigurati-va ca dispozitivul dvs. s-a conectat la noua retea

wireless si bifati caseta de selectare. Apoi apasaFinalizarea.

?:95._ N
w e tp-link

e

Success!

Connect to vour device and continue the configuration

2.4GHz Wireless

SSID: 551D-1

Password: 12345678

5GHz Wireless

S5ID: 551D-2

Password: 12345678

Acum va puteti conecta telefoanele, tabletele si laptopurile la noul WiFi. Daca nu puteti

accesa internetul, urmatiFAQ pentru a depana problema.

B Utilizarea browserului web pe computer si conectarea la Ethernet

1. Obtineti adresa IP a EAP. Exista doua metode.
+ Utilizarea listei de clienti DHCP a routerului

Conectati-va la routerul care actioneaza ca server DHCP. In lista de clienti DHCP, gésiti

adresa IP a EAP-ului dvs. in functie de adresa sa MAC. Adresa MAC poate fi gasita la
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partea de jos a EAP. In figura urmatoare, de exemplu, adresa IP a EAP este
192.168.0.118.

N, ; g
b | tp link Quick Setup Advanced hOHinLE

Settings

DHCP Server: Enable DHCP Server

[P Address Pool: 102.168.0.100 - 182.158.0.100

Address Lease Time: 120 minutes, (2-2880. The default value is 120}

— IPTV/VLAN
Default Gateway: 192.168.0.1 (Optional)

~ DHCP Server Primary DNS: 192.168.0.1 (Optional)

— Dynamic ONS Secondary DNS! 192.168.0.1 (Optional)

- Advanced Routing

Save

Operation Mode
Address Reservation

Wireless @ sid @ Delete

MAC Address Racerved Ip Description ‘ Shatus Modify

Guest Network | | Addrase

USB Settings

DHCP Client List
Parental Controls =

Total Clients: 1 D Rafrash

b5 | | |
Q jis] Cilent Name MAC Address Assigned IP Address Lease Time

Security EAP225 BO-4E-26-B4-A7-42 192.168.0.118 01:59:30

Tips:
Cand serverul DHCP nu este disponibil in reteaua dvs., EAP are adresa IP de rezerva DHCP, care
este192.168.0.254in mod implicit.

« Utilizarea utilitarului EAP Discovery

Mergi lahttps://www.tp-link.com/download/EAP-Controller.htmI#EAP_Discovery Tool pentru a

descarca, instala si lansa EAP Discovery Utility pe computer. EAP Discovery Utility poate
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scanati toate EAP-urile din acelasi segment de retea si g&siti adresa IP a EAP-ului. In
figura urmatoare, de exemplu, adresa IP a EAP este192.168.0.5.

Dis covering EAPs...

Select MAC Address IFP Address Model

WVersion Status Action
") 50:c7:bf.17:a86:02 192.168.05 EAP245 1.0.1 Build 20170414 R Pending Manage
Displayed EAP - 1 Select All Batch Setting

Tips:

Unele modele EAP functioneaza numai cu anumite versiuni de software a utilitarului Discovery. Daca utilitarul dvs.
Discovery nu va poate descoperi oricum EAP, incercati o alta versiune de software.

2. Pentru a va conecta la EAP, lansati un browser web si introduceti adresa IP a EAP in bara de adrese.

Va aparea pagina de conectare. in mod implicit, atat numele de utilizator, cat si parola suntadmin.

-‘o tp-link | EAP245

6 | ‘admin

LOGIN

Tips:

Pentru a facilita accesul la EAP, puteti seta o adresa IP statica pentru EAP si puteti sa o amintiti bine sau sa o
notati. Dar asigurati-va ca aceastd adresa IP nu este utilizatd de alte dispozitive din aceeasi retea LAN. Pentru

instructiuni detaliate despre cum sa setati o adresa IP statica pentru EAP, consultati4. 7 Gestionati
Adresa IP a EAP.
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3. Dupa conectarea la EAP, urmati instructiunile pas cu pas pentru a finaliza configuratiile de baza. in
fereastra pop-up, configurati un nou nume de utilizator si o noua parola pentru contul dvs. de

utilizator, apoi faceti clicUrmatorul.

£ tpilink

Set up a new account

New Username: userl
New Password: sesassaes
Confirm Password: sssssanse [}

4. Configurati SSID-ul si parola. ClicSalva.

ﬁ@ tp-link
Wireless Basic Settings
2.4GHz Wireless Radio: [#] Enable
SSID: SSID-1
Password: 12345678
5GHz Wireless Radio: Enable
SSID: S5ID-2
Password: 12345678
Tips:

Puteti sari peste acest pas si sa configurati setdrile wireless mai tarziu pe pagina de gestionare. Daca este
necesar, puteti crea si mai multe SSID-uri. Pentru instructiuni detaliate, consultati2. 7 Configurati wireless
Parametrii.
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5. Va aparea urmatoarea pagina. Asigurati-va ca dispozitivul dvs. s-a conectat la noua retea

wireless si bifati caseta de selectare. Apoi apasaFinalizarea.

= tp-link

Success!

Connect to vour device and continue the configuration

2.4GHz Wireless

SSID: 551D-1

Password: 12345678

5GHz Wireless

S5ID: 551D-2

Password: 12345678

[#] I have connected to the

Acum va puteti conecta telefoanele, tabletele si laptopurile la noul WiFi. Daca nu puteti

accesa internetul, urmatiFAQ pentru a depana problema.
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1.4 Configurati si gestionati EAP

Daca utilizati browserul web pentru a configura EAP, puteti configura functii mai avansate
in functie de nevoile dvs. si il puteti gestiona convenabil pe pagina web.

Wireless Management System
Device Wireless Client
Device Information
Device Name: EAP245-0C-80-63-BD-CE-D8
Device Model: EAP245
Firmware Version: 2.1.0 Build 201809292 Rel. 59785(4555)
Hardware Version: 3.0
MAC Address: 0C-80-63-BD-CE-D8
IP Address: 192.168.0.64
Subnet Mask: 255.255.255.0
ETH1: 1000Mbps - FD
ETH2: Down
System Time: 2018-11-07 10:36:54
Uptime: 0 days 01:40:16
CPU Utilization: E 13%
Memory Utilization: B 55%

in partea de sus a paginii, puteti face clic pe :‘3 pentru a vd deconecta si faceti clic @ pentru a deschide tehnica
site-ul de asistenta.

Exista patru file:Stare, Wireless, ManagementsiSistem.Urmatorul tabel prezinta ceea ce

puteti configura in fiecare fila, iar capitolele urmatoare discuta aceste subiecte in detaliu.

stare Puteti vizualiza informatiile EAP, traficul wireless si clientii.

Fara fir Puteti configura parametrii wireless si caracteristicile avansate, cum ar fi
Portal, VLAN, filtrare MAC, Scheduler, Band Steering, QoS si Rogue AP
Detection.

management Puteti gestiona EAP utilizand caracteristicile de gestionare, cum ar fi jurnalele de

sistem, serverul web, accesul de gestionare, controlul LED, SSH si SNMP.
Sistem Puteti configura parametrii sistemului, inclusiv contul de conectare si ora

sistemului. In plus, puteti reporni si reseta EAP, puteti face backup si restaura
configuratia si puteti face upgrade EAP folosind noul fisier firmware.
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2 Configurati reteaua

Acest capitol prezinta modul de configurare a parametrilor retelei si a caracteristicilor
avansate ale EAP, inclusiv:

2.1 Configurati parametrii wireless
* 2.2 Configurati autentificarea portalului
¢ 2.3 Configurati VLAN

e 2.4 Configurati filtrarea MAC

* 2.5 Configurati Scheduler

* 2.6 Configurati directia banda

* 2.7 Configurati QoS

¢ 2.8 Configurati Rogue AP Detection

° 2.9 Configurati antena inteligenta (numai pentru anumite dispozitive)
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2.1 Configurati parametrii wireless

Pentru a configura parametrii wireless, accesatiWireless > Setari wirelesspagina.

Status Management

Wireless Settings Portal VLAN MAC Filtering Scheduler Band Steering QoS Rogue AP Detection

2.4GHz Wireless Radio

2.4GHz Wireless Radio:

Save

2.4GHz SSIDs

D SSID VLAN ID SSID Broadcast  Security Mode Guest Network Action

1 55ID-1 0 Enable WPA-PSK Disable

2.4GHz Wireless Advanced Settings

settings | Load Balance | Airtime Fairmess| More Settings

Wireless Mode: 802.11b/g/n mixed

Channel Width: 20/40MHz v

Channel: Auto v

Tx Power(EIRP): 20 dBm{2-20)
Mote:

The EIRP transmit power includes the antenna gain.

Save
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Pentru un EAP cu mai multe benzi, puteti face clic pe fiecare banda pentru a activa Wireless Radio si a configura

parametrii wireless.

Status l i 3 Management

Wireless Settings Portal VLAN MAC Filtering Scheduler Band Steering QoS Rogue AP Detection

2.4GHz Wireless Radio

2.4GHz Wireless Radio:

Save

Demonstrat cu 2,4 GHz, urmatoarele sectiuni prezinta acest continut:2.7.7 Configurati SSID-

urilesi2. 1.2 Configurati setarile avansate wireless.

2.1.1 Configurati SSID-urile

SSID (Service Set Identifier) este folosit ca un identificator pentru o retea LAN fara fir si este
denumit Tn mod obisnuit ,numele retelei”. Clientii pot gasi si accesa reteaua wireless prin SSID.

Pentru un EAP, puteti construi pana la opt SSID-uri pe banda de frecventa.

2.4GHz SSIDs

) ad
D SSID VLAN ID SSID Broadcast Security Mode  Guest Network Action
SSID:
SSID Broadcast: ] Enable
Security Mode: None v
Guest Network: 1 Enatle ()
Rate Limit: [] Enable
1 S51D-1 0 Enabie WEA-PSK Disable
Urmati pasii de mai jos pentru a crea un SSID pe EAP:
1. Daca EAP este un dispozitiv cu banda dualg, 2.4GHz pentru a alege o banda de frecventa activata

faceti clic pe care va fi creat noul SSID.
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2. Faceti clic pentru a adauga un nou SSID pe banda aleasa.

Tips:

De asemenea, puteti face clic pentru a edita SSID-ul specific care exista deja in lista. Si poti face clic
pentru a sterge SSID-ul din lista.

3. Configurati urmatorii parametri necesari pentru acest SSID:
SSID Specificati un nume pentru reteaua fara fir.

SSID Broadcast Cu optiunea activata, EAP va difuza SSID-ul catre gazdele din apropiere, astfel
incat acele gazde sa poata gasi reteaua wireless identificata de acest SSID. Daca
aceasta optiune este dezactivata, utilizatorii trebuie sa introduca manual SSID-ul
pentru a se conecta la EAP.

Modul de securitate Selectati modul de securitate al retelei wireless. Exista patru optiuni:

Nici unufClientii pot accesa reteaua wireless fara autentificare.

WEPI WPA-Enterprisel WAP-Personal Clientii trebuie sa treaca
autentificare Tnainte de a accesa reteaua wireless.

Pentru 6GHz:

Deschis imbunatatit. Enhanced Open este o certificare Wi-Fi Alliance care
pastreaza avantajul oferit de retelele deschise, reducand in acelasi timp unele
dintre riscurile asociate cu accesarea unei retele nesecurizate.

WPA3-Enterprisel WAP3-Personal Clientii trebuie sa treaca
autentificare Tnainte de a accesa reteaua wireless.

Pentru securitatea retelei, va recomandam sa va criptati reteaua wireless.
Urmatoarele sectiuni vor prezenta modul de configurare a acestor moduri de
securitate.

Reteaua de oaspeti Cu aceasta optiune activata, reteaua de oaspeti va bloca clientii sa ajunga la orice
subretea IP privata.

Limita de rata Cu aceasta optiune activata, rata de descarcare si incdrcare a fiecarui client care se
conecteaza la SSID va fi limitata pentru a echilibra utilizarea latimii de banda.

Puteti limita rata de descarcare si incarcare pentru anumiti clienti configurand limita de
rata in lista de clienti, consultati Vizualizati informatii despre clientpentru a obtine mai
multe detalii.

Retineti ca rata de descarcare si incarcare va fi limitata la valoarea mai mica
daca setati valoarea limita atat in SSID, cat si in configuratia client.

4. Faceti clicBinepentru a crea SSID-ul.

Urmatoarele sunt instructiuni detaliate despre modul de configurare WEP, WPA-Enterprise, WPA-

Personal, WPA3-Enterprise, siWAP3-Personal
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* WEP (pentru anumite modele)

WEP (Wired Equivalent Privacy) este o metoda traditionala de criptare. S-a dovedit ca WEP
are defecte de securitate si poate fi spart cu usurinta, asa ca WEP nu poate oferi protectie
eficienta pentru retelele wireless. Deoarece WPA-Personal si WPA-Enterprise sunt mult mai
sigure decat WEP, va recomandam sd alegeti WPA-Personal sau WPA-Enterprise daca si
clientii dvs. le accepta.

Nota:
WEP nu este acceptat in modul 802.11n sau 802.11ac. Daca WEP este aplicat in modul mixt 802.11n, 802.11

ac sau 802.11n/ac, este posibil ca clientii sa nu poata accesa reteaua wireless. Daca WEP este aplicat in
modul 802.11b/g/n (2,4 GHz) sau 802.11a/n (5 GHz), EAP poate functiona la o rata de transmisie scazuta.

Security Mode: WEP v

Type: B Aukc Open System Shared Key
Key Selected: Keyl

Wep Key Format: & ASCII Hexadecimal

Key Type: @ 64-b (3 128-bit ) 152-bit

Key Value: weppw

Urmatorul tabel prezinta in detaliu modul de configurare a fiecarui element:

Tip Selectati tipul de autentificare pentru WEP.

Auto:EAP poate selecta automat sistem deschis sau cheie partajata, in
functie de capacitatea si cererea fara fir a clientilor.

Sistem deschis:Clientii pot trece autentificarea si se pot asocia cu reteaua
wireless fara parola. Cu toate acestea, parola corecta este necesara pentru
transmiterea datelor.

Cheie partajata:Clientii trebuie sa introduca parola corecta pentru a trece
autentificarea, altfel clientii nu se pot asocia cu reteaua wireless sau nu pot
transmite date.

Tasta selectata Selectati o tasta pentru a specifica. Puteti configura cel mult patru taste.

Format cheie WEP Selectati ASCII sau Hexazecimal ca format de cheie WEP.

ASCII:Cu acest format selectat, cheia WEP poate fi orice combinatie de caractere
de la tastatura cu lungimea specificata.

hexazecimal:Cu acest format selectat, cheia WEP poate fi orice combinatie
de cifre hexazecimale (0-9, af, AF) cu lungimea specificata.
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Tip cheie Selectati lungimea cheii WEP pentru criptare.
64 de biti:Introduceti 10 cifre hexazecimale sau 5 caractere ASCII.
128 de biti:Introduceti 26 de cifre hexazecimale sau 13 caractere ASCIL

152 biti:Introduceti 32 de cifre hexazecimale sau 16 caractere ASCIL.

Valoare cheie Introduceti cheile WEP. Lungimea si caracterele valide sunt determinate de
formatul si tipul chei.

* WPA-Enterprise (pentru anumite modele)

WPA-Enterprise (Wi-Fi Protected Access-Enterprise) este o metoda de criptare mai sigura in
comparatie cu WEP si WPA-Personal. Este nevoie de un server RADIUS pentru autentificarea
clientilor prin 802.1X si EAP (Extensible Authentication Protocol). WPA-Enterprise poate genera
parole diferite pentru diferiti clienti, ceea ce asigura o securitate mai mare a retelei. Dar costa si

mai mult intretinerea retelei, deci este mai potrivita pentru retelele de afaceri.

Security Mode: WPA-Enterprise v

Version: WPA/WPAZ - Enterpris

Encryption: ® Autc O TKIP (O AES

RADIUS Server IP: 0.0.0.0

RADIUS Port: 0 (1-65535. 0 means the default port, which is 1812.)

RADIUS Password:

RADIUS Accounting: [#] E
Accounting Server IP: 0.0.0.0
Accounting Server Port: 0 (1-65535, 0 means the default port, which is 1813.)

Accounting Server

Password:

Interim Update: [T] Enable

Group Key Update Period: 0 seconds (30-8640000, 0 means no update.)
Guest Network: ] Enable

Rate Limit; [] Enable

Urmatorul tabel prezinta modul de configurare a fiecarui element:

Versiune Selectati versiunea WPA-Enterprise in functie de nevoile dvs. Daca
selectati WPA/WPA2-Enterprise, EAP decide automat daca sa foloseasca
WPA-Enterprise sau WPA2-Enterprise in timpul procesului de
autentificare.
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Criptare

IP server RADIUS
Portul RADIUS

Parola RADIUS
Contabilitate RADIUS
IP server de contabilitate

Server de contabilitate

Port

Server de contabilitate
Parola

Actualizare intermediara

Actualizare intermediara

Interval

Actualizare cheie de grup

Perioada

Selectati tipul de criptare. Retineti ca anumite tipuri de criptare sunt
disponibile numai in anumite circumstante.

Auto:Setarea implicita este Auto si EAP va selecta automat TKIP sau
AES, in functie de solicitarea dispozitivului client.

TKIP:Protocolul de integritate a cheii temporale. TKIP nu este acceptat in modul
802.11n, modul 802.11ac sau modul mixt 802.11n/ac. Daca TKIP este aplicat in
modul mixt 802.11n, 802.11 ac sau 802.11n/ac, este posibil ca clientii sa nu
poatd accesa reteaua wireless. Daca TKIP este aplicat Tn modul 11b/g/n
(2,4GHz) sau 11a/n (5GHz), dispozitivul poate functiona la o rata de transmisie
scazutd.

AES:Standard avansat de criptare. Este mai sigur decat TKIP.
Introduceti adresa IP a serverului RADIUS.

Introduceti numarul portului serverului RADIUS.

Introduceti cheia secreta partajata a serverului RADIUS.

Activati sau dezactivati caracteristica de contabilitate RADIUS.

Introduceti adresa IP a serverului de contabilitate.

Introduceti numarul portului serverului de contabilitate.

Introduceti cheia secreta partajata a serverului de contabilitate.

Cu aceasta optiune activatd, puteti specifica durata dintre actualizarile
informatiilor contabile. in mod implicit, functia este dezactivata.

Introduceti durata corespunzatoare intre actualizari pentru EAP-uri inInterval de

actualizare interimar.

Cu Actualizarea intermediara activatad, specificati durata corespunzatoare dintre
actualizari pentru EAP. Durata implicita este de 600 de secunde.

Specificati o perioada de actualizare a cheii de criptare. Perioada de

actualizare indica cat de des ar trebui sa schimbe EAP-ul cheia de criptare.
0 Tnseamna ca cheia de criptare nu se schimba niciodata.
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* WPA-Personal (pentru anumite modele)

WPA-Personal se bazeaza pe o cheie pre-partajata. Se caracterizeaza prin siguranta ridicata si setari simple,

asa ca este folosit in mare parte de gospodariile obisnuite si de intreprinderile mici.

Security Mode: WPA-Personal v

Version: WPA/WPAZ-PSK v

Encryption: ) TKIP AES

Wireless Password: 12345678

Group Key Update Period: 0 seconds (30-8640000. 0 means no update.)
Guest Metwork: [] Enable

Rate Limit: [] Enable

Urmatorul tabel prezinta modul de configurare a fiecarui element:

Versiune Selectati versiunea WPA-Personal in functie de nevoile dvs. Daca selectati
WPA/WPA2-PSK, EAP decide automat daca sa foloseasca WPA-PSK sau WPA2-
PSK in timpul procesului de autentificare.

Criptare Selectati tipul de criptare. Retineti ca anumite tipuri de criptare sunt disponibile numai
in anumite circumstante.

Auto:Setarea implicita este Auto si EAP va selecta automat TKIP sau AES, in
functie de solicitarea dispozitivului client.

TKIP:Protocolul de integritate a cheii temporale. TKIP nu este acceptat in modul
802.11n, modul 802.11ac sau modul mixt 802.11n/ac. Daca TKIP este aplicat in modul
mixt 802.11n, 802.11 ac sau 802.11n/ac, este posibil ca clientii sa nu poata accesa
reteaua wireless. Daca TKIP este aplicat in modul 11b/g/n (2,4GHz) sau 11a/n (5GHz),
dispozitivul poate functiona la o rata de transmisie scazuta.

AES:Standard avansat de criptare. Este mai sigur decat TKIP.
Fara fir Configurati parola wireless cu caractere ASCIL.

Parola
* Pentru ASCII, lungimea ar trebui sa fie intre 8 si 63, iar caracterele valide contin numere,

litere (sensibile la majuscule si minuscule) si semne de punctuatie obisnuite.

Cheie de grup Specificati o perioada de actualizare a cheii de criptare. Perioada de actualizare
Perioada de actualizare indica cat de des ar trebui sa schimbe EAP-ul cheia de criptare. 0 inseamna ca
cheia de criptare nu se schimba niciodata.

* WPA3-Enterprise (pentru anumite modele)

WPA3-Enterprise este o metoda de criptare mai sigura in comparatie cu WPA3-Personal. Este nevoie

de un server RADIUS pentru a autentifica clientii prin 802.1X si AP (Extensible Authentication).
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Protocol). WPA3-Enterprise poate genera parole diferite pentru diferiti clienti, ceea ce asigura o
securitate mai mare a retelei. Dar costa si mai mult intretinerea retelei, deci este mai potrivita

pentru retelele de afaceri.

Security Mode: WPA3-Enterprise v

Encryption: AES-CNSA

RADIUS Server IP: 0.0.0.0

RADIUS Port: 0 (1-65535. 0 means the default port, which is 1812.)

RADIUS Password:
RADIUS Accounting: [ Enable

Group Key Update Period: 0 seconds (30-8640000. 0 means no update.)

Urmatorul tabel prezinta modul de configurare a fiecarui element:

Criptare Selectati tipul de criptare: AES-GCM 256 sau AES-CNSA.
IP server RADIUS Introduceti adresa IP a serverului RADIUS.

Portul RADIUS Introduceti numadrul portului serverului RADIUS.

Parola RADIUS Introduceti cheia secreta partajata a serverului RADIUS.
Contabilitate RADIUS Activati sau dezactivati caracteristica de contabilitate RADIUS.

IP server de contabilitate Introduceti adresa IP a serverului de contabilitate.

Server de contabilitate Introduceti numarul portului serverului de contabilitate.

Port

Server de contabilitate Introduceti cheia secreta partajata a serverului de contabilitate.
Parola

Actualizare intermediaré Cu aceasta optiune activatd, puteti specifica durata dintre actualizarile

informatiilor contabile. in mod implicit, functia este dezactivata.

Introduceti durata corespunzatoare intre actualizari pentru AP-urilnterval de

actualizare interimar.

Actualizare intermediar Cu Actualizarea intermediara activata, specificati durata corespunzatoare intre
Interval actualizari pentru AP. Durata implicita este de 600 de secunde.

Actualizare cheie de grup Specificati o perioada de actualizare a cheii de criptare. Perioada de
Perioada actualizare indica cat de des ar trebui sa schimbe AP-ul cheia de criptare. 0

inseamna ca cheia de criptare nu se schimba niciodata.
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* WPA3-Personal (pentru anumite modele)

WPA-Personal se bazeaza pe o cheie pre-partajata. Se caracterizeaza prin siguranta ridicata si setari simple,

asa ca este folosit in mare parte de gospodariile obisnuite si de intreprinderile mici.

Security Mode: WPA3-Personal v
Wireless Password: wpapass1l
Group Key Update Period: 0 seconds (30-8640000. 0 means no update.)

Urmatorul tabel prezinta modul de configurare a fiecarui element:

Fara fir Configurati parola wireless cu caractere ASCIL

Parola
* Pentru ASCIL, lungimea ar trebui sa fie intre 8 si 63, iar caracterele valide contin numere,

litere (sensibile la majuscule si minuscule) si semne de punctuatie obisnuite.

Cheie de grup Specificati o perioada de actualizare a cheii de criptare. Perioada de actualizare
Perioada de actualizare indica cat de des ar trebui sa schimbe AP-ul cheia de criptare. 0 Tnseamna ca
cheia de criptare nu se schimba niciodata.

2.1.2 Configurati setarile avansate wireless

Parametrii wireless corespunzatori pot imbunatati performanta retelei dumneavoastra wireless.
Aceasta sectiune prezinta modul de configurare a parametrilor wireless avansati ai EAP, inclusiv

Setare radio, Balanta de incarcare, Corectitudinea timpului de difuzaresiMai multe setari.

Setare radio

Setdrile radio controleaza direct comportamentul radioului In EAP si interactiunea acestuia
cu mediul fizic; adica cum si ce tip de semnal emite EAP.

2.4GHz Wireless Advanced Setlings

Load Balance |Airtime Fairmess| More Settings

Wireless Mode: 802.11b/g/n mixed v

Channel Width 20/40MHz -

Channel: Auto b

Tx Power{EIRP) 20 dBm(6-20]
Note:

The EIRP transmit power includes the antenna gain.
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Selectati banda de frecventa si configurati urmatorii parametri.

Modul wireless

latimea canalului

Limita de canal

Canal

Selectati modul IEEE 802.11 pe care il foloseste radioul.
* Pentru 2,4 GHz:

802.11b/g/n/ax/fi mixteste recomandat astfel incat toate 802.11b, 802.11g,
Clientii 802.11n, 802.11ax si 802.11be care opereaza pe frecventa de 2,4 GHz se pot conecta
la AP. Retineti ca este posibil ca unele dispozitive sa nu accepte 802.11ax si 802.11be; In
acest caz, selectati-l pe cel cu cele mai multe tipuri amestecate.

* Pentru 5GHz:

802.11a/n/ac/ax/fi mixteste recomandat astfel incat toate 802.11a, 802.11n,
Clientii 802.11ac, 802.11ax si 802.11be care opereaza pe frecventa de 5 GHz se pot conecta
la AP. Retineti ca este posibil ca unele dispozitive sa nu accepte 802.11ax si 802.11be; in

acest caz, selectati-l pe cel cu cele mai multe tipuri amestecate.
* Pentru 6GHz:

802.11ax/fi mixteste recomandat pentru ca toti clientii 802.11ax si 802.11be care
opereaza pe frecventa de 6GHz sa se poata conecta la AP. Retineti ca
dispozitivele Wi-Fi 6E accepta numai 802.11ax.

Selectati latimea canalului AP. Optiunile disponibile difera intre diferitele AP.

Va recomandam sa setati l[atimea de banda a canalului la Auto pentru a imbunatati
viteza de transmisie. Cu toate acestea, puteti alege o latime de banda mai mica din
urmadatoarele motive:

* Pentru a creste numarul disponibil de canale in cadrul latimii de banda totala

limitata.

* Pentru a evita interferenta de la suprapunerea canalelor ocupate de alte
dispozitive din mediu.

+ Latimea de banda mai mica poate concentra o putere de transmisie mai mare, crescand
stabilitatea legaturilor fara fir pe distante lungi.

Bifati caseta pentru a activa functia Channel Limit. Cu aceasta functie
activata, frecventa wireless 5150MHz~5350MHz va fi dezactivata. Aceasta
functie poate influenta optiunile disponibile in Canal.

Aceasta functie este disponibild numai pe anumite dispozitive. Pentru a verifica daca
dispozitivul dvs. accepta aceasta caracteristica, consultati interfata web reala.
Selectati canalul utilizat de EAP. De exemplu, 1/2412MHz inseamna ca
canalul este 1 si frecventa este 2412MHz.

In mod implicit, canalul este selectat automat si v recomandam s& pastrati
setarea implicita.
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Putere Tx (EIRP) Specificati valoarea puterii de transmisie.

Daca aceasta valoare este setatd sa fie mai mare decat puterea maxima de transmisie
permisa de reglementadrile locale, puterea maxima de transmisie reglementata va fi
aplicata in situatia actuala.

Not&in cele mai multe cazuri, nu este necesara utilizarea puterii maxime de transmisie.
Specificarea unei puteri de transmisie mai mare decat este necesar poate cauza
interferente in vecindtate. De asemenea, consuma mai multa energie si reduce

longevitatea dispozitivului.

Balanta de incarcare

Cu functia Load Balance, puteti limita numarul maxim de clienti care pot accesa EAP. In

acest fel, puteti obtine o utilizare rationala a resurselor retelei.

2.4GHz Wireless Advanced Settings

Radio Settings : | Airtime Fairness| More Settings

Load Balance: [} Enable

Maximum Associated Clients: 1] (1-99)

Save

Urmati pasii de mai jos pentru a configura Load Balance:

1. Faceti clic SR pentru a alege o banda de frecventa pe care va functiona functia de echilibrare a sarcinii

produce efecte.
2. Bifati caseta pentru a activa Load Balance.

3. Specificati numarul maxim de clienti care se pot conecta la EAP in acelasi timp. In timp ce
numarul de clienti conectati a atins limita si exista mai multi clienti care solicita accesul la
retea, EAP-ul ii va deconecta pe cei cu semnale mai slabe.

4. Faceti clicSalva.

Corectitudinea timpului de difuzare

Nota:

Airtime Fairness este disponibil numai pe anumite dispozitive. Pentru a verifica daca dispozitivul dvs. accepta aceasta
caracteristicd, consultati interfata web reald.

Cu Airtime Fairness activat, fiecare client conectat la EAP poate beneficia de aceeasi perioada de timp
pentru a transmite date, evitand ca clientii cu rata scazuta de date sa ocupe prea multa latime de banda a

retelei.
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In comparatie cu dispozitivele client relativ noi, unele dispozitive client vechi accepta o rat
wireless mai mica. Daca comunica cu acelasi EAP, clientii mai lenti au nevoie de mai mult
timp pentru a transmite si primi date In comparatie cu clientii mai rapidi. Ca rezultat, debitul
general wireless al retelei scade.

Prin urmare, va recomandam sa bifati caseta pentru a activa aceasta functie In retelele wireless
cu mai multe rate. In acest fel, clientii mai rapidi pot obtine mai mult timp pentru transmisia de

date si debitul general al retelei poate fi imbunatatit.

2.4GHz Wireless Advanced Settings

Radio Settings | Load Balance | More Settings

Airtime Fairness: [C] Enable

Save

Nota:

Cu Airtime Fairness activat, cel mult 50 de clienti wireless se pot conecta la EAP in banda de 2,4 GHz.

Mai multe setari

Parametrii wireless corespunzatori pot imbunatati stabilitatea, fiabilitatea si eficienta

comunicarii retelei.

2.4GHz Wireless Advanced Settings

Radio Settings | Load Balance | Airtime Fairness |

Beacon Interval: 100 ms (40-100)

DTIM Period: 1 (1-255)

RTS Threshold: 2347 (1-2347)

Fragmentation Threshold: 2346 (256-2346. This works only in 11b/g mode.}
OFDMA: [] Enable

Note:

OFDMA enables multiple users to transmit data simultaneously, and thus greatly improves speed and effidency. Noted that only when your clients also support
OFDMA, can you fully enjoy the benefits.

Save

Urmatorul tabel prezinta modul de configurare a fiecarui element:

Interval de semnalizare Beacon-urile sunt transmise periodic de catre EAP pentru a anunta prezenta unei
retele wireless pentru clienti.Interval de semnalizaredetermina intervalul de timp
al balizelor trimise de EAP.

Puteti specifica o valoare intre 40 si 100 ms. Valoarea implicita este 100 ms.
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Perioada DTIM

Pragul RTS

Fragmentare
Prag

OFDMA

Non-PSC
Canal

DTIM (Delivery Traffic Indication Message) este continut in unele cadre Beacon.
Indica daca EAP-ul are date in tampon pentru dispozitivele client. ThePerioada
DTIMindica cat de des clientii deserviti de acest EAP ar trebui sa verifice daca
exista date stocate in tampon inca pe EAP, care asteapta preluarea.

Puteti specifica valoarea intre 1-255 Beacon Intervals. Valoarea implicita este 1,
ceea ce indica faptul ca clientii verifica datele stocate in tampon la fiecare baliza.
Un interval DTIM excesiv poate reduce performanta aplicatiilor multicast, asa ca
va recomandam sa pastrati valoarea implicita.

RTS/CTS (Request to Send/Clear to Send) este folosit pentru a iImbunatati
eficienta transmisiei de date a retelei cu noduri ascunse, mai ales atunci cand
exista o multime de pachete mari de transmis.

Cand dimensiunea unui pachet de date este mai mare decatPragul RTS,
mecanismul RTS/ CTS va fi activat. Cu acest mecanism activat, Tnainte de a trimite
un pachet de date, clientul va trimite un pachet RTS catre EAP pentru a solicita
transmiterea datelor. Si apoi EAP va trimite pachetul CTS pentru a informa alti
clienti sa-si intarzie transmiterea datelor. in acest fel, pot fi evitate coliziunile de
pachete.

Pentru o retea ocupata cu noduri ascunse, o valoare de prag scazuta va ajuta la reducerea
interferentelor si coliziunilor de pachete. Dar pentru o retea nu atat de ocupata, o valoare
de prag prea scazuta va cauza pierderea latimii de banda si va reduce debitul de date.

Valoarea recomandata si implicita este de 2347 de octeti.

Functia de fragmentare poate limita dimensiunea pachetelor transmise prin
retea. Daca dimensiunea unui pachet depasestePragul de fragmentare,
functia de fragmentare este activata si pachetul va fi fragmentat in mai
multe pachete.

Fragmentarea ajuta la imbunatatirea performantei retelei daca este configurata
corect. Cu toate acestea, un prag de fragmentare prea scazut poate duce la o
performanta wireless slaba cauzata de munca suplimentara de impartire si
reasamblare a cadrelor si cresterea traficului de mesaje. Valoarea recomandata si
implicita este de 2346 de octeti.

OFDMA permite mai multor utilizatori sa transmita date simultan si, astfel,
imbunatdteste considerabil viteza si eficienta. Doar atunci cand clientii dvs. accepta si
OFDMA, va puteti bucura pe deplin de beneficii.

Aceasta functie este disponibila numai pe anumite dispozitive. Pentru a verifica daca dispozitivul

dvs. accepta aceasta caracteristica, consultati interfata web reala.

Canalele de scanare preferate (PSC) sunt canale care au prioritate in banda WiFi
de 6 GHz pentru o conectivitate eficienta. Este posibil ca unii clienti sa nu
descopere retelele de 6GHz folosind canale non-PSC.

Aceasta functie este disponibila numai pe anumite dispozitive. Pentru a verifica daca dispozitivul

dvs. accepta aceasta caracteristica, consultati interfata web reala.
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2.1.3 Configurati reteaua MLO (numai pentru dispozitive Wi-Fi 7)

MLO (Multi-Link Operation) permite dispozitivelor Wi-Fi 7 sa trimita si sa primeasca simultan

date pe diferite benzi si canale. Acest lucru asigura conexiuni rapide si fiabile chiar siin

medii de retea den

Pentru a configura o

SE.

retea MLO, accesatiWireless > Setari wireless > MLOsi faceti clicAdauga.

MLO SSIDs
©
i+ ] SSID Band VLAN ID SSID Broadcast Security Mode Guest Natwork Action
SSID:
Band: [[] 24G6Hz [ 5GHz [] 6GHz I.'_i}
SSID Broadcast: [# Enable
Securlty Mode: WPA-Parsonal v
Version: WPA/WPAZ-PSK v
Encryption: D Auto @ AES
Wireless Password:
Group Key Update
Parlod: (4] saconds (30-8640000. 0 means no update.)
Guest Network: [ Enable (i)
Rate Limit: [ Enable
OK Cancel ‘

Configurati parametrii si salvati setarile.

SSID

Grup

SSID Broadcast

Mod de securitate/
Versiune/
Criptare

Reteaua de oaspeti

Specificati un nume pentru reteaua MLO.

Selectati benzile pentru a forma reteaua MLO. Optiunile de benzi disponibile pot varia in

functie de model.

Cu optiunea activata, AP va difuza SSID-ul catre gazdele din apropiere, astfel incat acele
gazde sa poata gasi reteaua wireless identificata de acest SSID. Daca aceasta optiune
este dezactivata, utilizatorii trebuie sa introduca manual SSID-ul pentru a se conecta la
AP.

Configurati setarile de securitate ale retelei wireless.

Pentru instructiuni detaliate, consultati2. 7.7 Configurati SSID-urile.

Cu aceasta optiune activatd, reteaua de oaspeti va bloca clientii sa ajunga la orice
subretea IP privata.
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Limita de rata

Cu aceasta optiune activata, rata de descarcare si incarcare a fiecarui client care se

conecteaza la SSID va fi limitata pentru a echilibra utilizarea latimii de banda.

Puteti limita rata de descarcare si incarcare pentru anumiti clienti configurand limita de
rata in lista de clienti, consultati Vizualizati informatii despre clientpentru a obtine mai
multe detalii.

Retineti ca rata de descdrcare siincdrcare va fi limitata la valoarea mai mica
daca setati valoarea limita atatin SSID, cat si in configuratia client.
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2.2 Configurati autentificarea portalului

Autentificarea prin portal ofera servicii de autentificare clientilor care au nevoie doar de acces

temporar la reteaua wireless, cum ar fi clientii dintr-un restaurant sau dintr-un supermarket. Pentru a

accesa reteaua, acesti clienti trebuie sa intre in pagina de autentificare si sa utilizeze informatiile de

conectare corecte pentru a trece autentificarea. In plus, puteti personaliza pagina de autentificare

pentru autentificare si puteti specifica o adresa URL catre care vor fi redirectionati clientii

autentificati.

In acest modul, puteti configura si Politica de autentificare gratuitd, care permite anumitor

clienti sa acceseze resursele specifice ale retelei fara autentificare.

Pentru a configura autentificarea portalului, accesatiWireless > Portalpagina.

‘:‘"‘3‘:lI

e tp-ink

Management

Status -
Wireless Setfings VLAN MAC Filtering Scheduler

Portal Configuration

SSID: - Pleasa Select - v

Authentication Type: NO Authentication v

Authentication Timeout: 1 Hour Y
H M

Redirect: [ Enable

Redirect URL:

Portal Customization: Local Web Portal Y

Term of Use;

o

Free Authentication Policy

D Policy Name Source IP Range Dastination IP Range Source MAC Address
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Configurati Portal

Sunt disponibile trei tipuri de autentificare portal:Fara autentificare, Parola locala siServer
RADIUS extern. Urmatoarele sectiuni prezinta modul de configurare a fiecarui tip de
autentificare.

* Fara autentificare

Cu acest tip de autentificare configurat, clientii pot trece autentificarea si pot accesa
reteaua fara a furniza informatii de conectare. Trebuie doar sa accepte termenul de utilizare

de pe pagina de autentificare.

Portal Configuration

SSID: - Please Select - v
Authentication Type: Mo Authentication v
Authentication Timeout: 1 Hour v

D H M
Redirect: [] Enable

Redirect URL:

Portal Customization: Local Web Portal v

Term of Use:

Save

Urmati pasii de mai jos pentru a configura No Authentication ca tip de autentificare portal:
1. Selectati SSID-ul pe care va intra in vigoare portalul.
2. SelectatiFara autentificareca tip de autentificare.

3. Configurati parametrii relevanti dupa cum arata urmatorul tabel:
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Autentificare
Pauza

Redirectiona

URL de redirectionare

Portal
Personalizare

4. Faceti clicSalva.

Specificati valoarea timeout-ului de autentificare.

Autentificarea unui client va expira dupa expirarea timpului de autentificare si clientul
trebuie sa se conecteze din nou la pagina de autentificare pentru a accesa reteaua.

Optiunile includ1 ora, 8 ore, 24 de ore, 7 zile,siPersonalizat.Cu Personalizat
selectat, puteti personaliza ora in zile, ore si minute.

Cu aceasta functie configurata, clientul nou autentificat va fi redirectionat
catre adresa URL specifica.

CuRedirectionaactivat, trebuie sa introduceti si adresa URL Tn acest camp. Clientul
nou autentificat va fi redirectionat catre aceasta adresa URL.

Configurati pagina de autentificare.Portal web localeste singura optiune disponibila
n acest tip de autentificare. Introduceti titlul si termenul de utilizare in cele doua
casete.

EAP foloseste serverul sau web Tncorporat pentru a furniza aceasta pagina de autentificare
pentru clienti. Pentru a trece autentificarea, clientii trebuie doar sa bifeze caseta deAccept

Termenul de utilizaresi faceti clic peLog inbuton.
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* Parola locala

Cu acest tip de autentificare configurat, clientii trebuie sa furnizeze parola corecta pentru a

trece autentificarea.

Portal Configuration

SSID: - Please Select - v

Authentication Type: Local Password v

Password:

Authentication Timeout: 1 Hour v
D H M

Redirect: [] Enable

Redirect URL:

Portal Customization: Local Web Portal v

Password:

Term of Use:

(1]

Save

Urmati pasii de mai jos pentru a configura Parola locala ca tip de autentificare portal:
1. Selectati SSID-ul pe care va intra in vigoare portalul.

2. SelectatiParola localaca tip de autentificare.

3. Configurati parametrii relevanti dupa cum arata urmatorul tabel:

Parola Specificati o parola pentru autentificare.
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Autentificare
Pauza

Redirectiona

URL de redirectionare

Portal
Personalizare

4. Faceti clicSalva.

Specificati valoarea timeout-ului de autentificare.

Autentificarea unui client va expira dupa expirarea timpului de autentificare si clientul
trebuie sa se conecteze din nou la pagina de autentificare pentru a accesa reteaua.

Optiunile includ1 ora, 8 ore, 24 de ore, 7 zile,siPersonalizat.Cu Personalizat
selectat, puteti personaliza ora in zile, ore si minute.

Cu aceasta functie configurata, clientul nou autentificat va fi redirectionat
catre adresa URL specifica.

CuRedirectionaactivat, trebuie sa introduceti si adresa URL Tn acest camp. Clientul
nou autentificat va fi redirectionat catre aceasta adresa URL.

Configurati pagina de autentificare.Portal web localsingura optiune disponibila este
acest tip de autentificare. Introduceti titlul si termenul de utilizare in cele doua
casete.

EAP foloseste serverul sau web incorporat pentru a furniza aceasta pagina de
autentificare pentru clienti. Pentru a trece autentificarea, clientii trebuie sa furnizeze
parola corecta inParolacamp, bifati caseta deAccept Termenul de utilizare si faceti clic
pelLog inbuton.
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* Server RADIUS extern

Daca aveti un server RADIUS in retea pentru a autentifica clientii, puteti selecta Server
extern Radius.Clientii trebuie sa furnizeze informatiile de conectare corecte pentru a trece

autentificarea.

Portal Configuration

S51ID: - Please Select - v
Authentication Type: External Radius Server w

RADIUS Server IP:

RADIUS Port: 1812 {1-65535)
RADIUS Password:

NAS ID:

RADIUS Accounting: ] Enabie

Accounting Server IP:

Accounting Server Port: 1813 {1-65535)
Accounting Server
Password:
Interim Update: [] Enable
Interim Interval: k€] seconds (60-86400)
Authentication Timeout: 1 Hour v
D H ™

Redirect: [] Enable
Redirect URL:
Portal Customization: Local Web Portal A

Username:

Password:

Term of Use;
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Urmati pasii de mai jos pentru a configura External Radius Server ca tip de autentificare portal:

1. Selectati SSID-ul pe care va intra in vigoare portalul.
2. Construiti un server RADIUS in retea si asigurati-va ca este accesibil de catre EAP.

3. Mergeti laPortalpagina de configurare din EAP. SelectatiServer extern Radiusca tip de

autentificare.

3. Configurati parametrii relevanti dupa cum arata urmatorul tabel:

IP server RADIUS

Portul RADIUS

Parola RADIUS

ID NAS

Contabilitate RADIUS

IP server de contabilitate

Portul serverului de contabilitate

Server de contabilitate
Parola

Actualizare intermediara

Interval intermediar

Timeout autentificare

Introduceti adresa IP a serverului RADIUS.
Introduceti portul serverului RADIUS.
Introduceti parola serverului RADIUS.

Configurati un identificator de server de acces la retea (ID NAS) folosind 1
pana la 64 de caractere pe portal. ID-ul NAS este trimis catre serverul
RADIUS de catre EAP printr-un pachet de cerere de autentificare. Cu ID-ul
NAS care clasifica utilizatorii in diferite grupuri, serverul RADIUS poate
trimite un raspuns de autentificare personalizat.

Activati sau dezactivati caracteristica de contabilitate RADIUS.
Introduceti adresa IP a serverului de contabilitate.
Introduceti numarul portului serverului de contabilitate.

Introduceti cheia secreta partajata a serverului de contabilitate.

Cu aceasta optiune activata, puteti specifica durata dintre
actualizarile informatiilor contabile. in mod implicit, functia este
dezactivata.

Introduceti durata corespunzatoare intre actualizari pentru EAP-uri in Interval

de actualizare interimar.

Cu Actualizarea intermediara activata, specificati durata corespunzatoare
dintre actualizari pentru EAP. Durata implicita este de 600 de secunde.

Specificati valoarea timeout-ului de autentificare.

Autentificarea unui client va expira dupa expirarea timpului de
autentificare si clientul trebuie sa se conecteze din nou la pagina de
autentificare pentru a accesa reteaua.

Optiunile includ1 ora, 8 ore, 24 de ore, 7 zile,siPersonalizat. Cu
Personalizatselectat, puteti personaliza ora in zile, ore si minute.
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Redirectiona Cu aceasta functie configurata, clientul nou autentificat va fi
redirectionat catre adresa URL specifica.

URL de redirectionare CuRedirectionaactivat, trebuie sa introduceti si adresa URL Tn acest camp.
Clientul nou autentificat va fi redirectionat catre aceasta adresa URL.

Personalizare portal Configurati pagina de autentificare. Exista doud optiuni:Portal web
localsiPortal web extern.

* Portal Web local

Introduceti titlul si termenul de utilizare in cele doua casete. EAP foloseste
serverul sdu web Tncorporat pentru a furniza aceasta pagina de
autentificare pentru clienti. Pentru a trece autentificarea, clientii trebuie sa
furnizeze numele de utilizator si parola corecte inNume de utilizatorsi
Parolacampuri, bifati caseta deAccept Termenul de utilizaresi faceti clic pe
Log in buton.

* Portal web extern

Cu portalul web extern configurat, pagina de autentificare va fi
furnizata de serverul portalului web construit in retea. Pentru a
configura portalul web extern, trebuie sa finalizati urmatoarele
configuratii:

1. Construiti un server de portal web extern in reteaua dvs. si
asigurati-va ca este accesibil de catre EAP.

2.1n aceastd pagina de configurare, introduceti adresa URL a paginii de

autentificare furnizata de serverul portalului extern.
Portal Customization: External Web Portal v

External Web Portal URL:

3. Adaugati serverul portalului web extern laPolitica de autentificare
gratuitalistd. In acest fel, clientii pot accesa serverul portalului web
inainte de a se autentifica. Pentru detalii despre cum sa configurati
Politica de autentificare gratuita, consultatiConfigurare gratuita
Politica de autentificare.

4. Faceti clicSalva.

Configurati politica de autentificare gratuita

Politica de autentificare gratuita permite anumitor clienti sa acceseze anumite resurse ale retelei
fara autentificare. De exemplu, puteti seta o politica de autentificare gratuita pentru a permite

clientilor s& viziteze serverul portalului web extern inainte de autentificare. In acest fel,
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clientii pot vizita pagina de autentificare furnizata de serverul portalului web si apoi pot trece

procesul de autentificare ulterior.

Free Authentication Policy

ID Policy Name

(4

3 . Destinati u
Source IP Range Destination IP Range Source MAC Address esl::: 0 Status Settings

Urmati pasii de mai jos pentru a adauga o politica de autentificare gratuita.

1. InPolitica de autentificare gratuitisectiune, faceti clic pentru a incirca urmatoarea pagin.

1D Policy Name

Policy Name:

Source IP Range:

Destination IP Range:

Source MAC Address:

Destination Port:

Status:

Source IP Range Dastination TP Range Source MAC Address Dele:.l[l::ttlon Status = Settings

/ (Optional)
/ {Optional)
(Optional)

{Optional)

[C] Enable

2. Configurati urmatorii parametri. Cand sunt indeplinite toate conditiile configurate,

clientul poate accesa reteaua fara autentificare.

Numele politicii

Interval IP sursa

IP de destinatie
Gama

Sursa MAC
Abordare

Specificati un nume pentru politica.
Specificati un interval IP cu lungimea subretelei si a mastii. Clientii din
acest interval IP pot accesa reteaua fara autentificare.

Lasand campul gol Tnseamna ca clientii cu orice adresa IP pot accesa
resursele specifice.

Specificati un interval IP cu lungimea subretelei si a mastii. Dispozitivele din
acest interval IP pot fi accesate de catre clienti fara autentificare.

Lasand campul gol Tnseamna ca toate dispozitivele din LAN pot fi
accesate de catre clientii specifici.

Specificati adresa MAC a clientului, care poate accesa resursele specifice
fara autentificare.

Lasand campul gol inseamna ca clientii cu orice adresa MAC pot accesa
resursele specifice.
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Portul de destinatie Specificati numarul portului serviciului. Cand folosesc acest serviciu,
clientii pot accesa resursele specifice fara autentificare.

Lasand campul gol Tnseamna ca clientii pot accesa resursele specifice,

indiferent de serviciul pe care il folosesc.

stare Bifati caseta pentru a activa politica.

Tips:

Cand portalul web extern este configurat in configuratia portalului, ar trebui sa setati adresa IP si
masca de subretea a serverului web extern calnterval IP de destinatie.Cat desprelnterval IP surs3,
Adresa MAC sursasiPortul de destinatie,le puteti pastra pur si simplu goale sau le puteti configura in
functie de nevoile dvs. reale.

3. Faceti clicBinepentru a adauga politica.
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2.3 Configurati VLAN

VLAN fara fir este utilizat pentru a seta VLAN-uri pentru retelele fara fir. Cu aceasta
caracteristica, EAP poate lucra impreuna cu comutatoarele care accepta 802.1Q VLAN.
Traficul de la clientii din diferite retele wireless este adaugat cu diferite etichete VLAN in
functie de setarile VLAN ale retelelor wireless. Apoi, clientii fara fir din diferite VLAN-uri nu
pot comunica direct intre ei. Retineti ca traficul de la clientii cu fir nu va fi adaugat cu
etichete VLAN.

Pentru a configura VLAN pentru reteaua fara fir, accesatiWireless > VLANpagina.

=
N l" -
o tp-link CRO)
Management
Wireless Settings Portal VLAN MAC Filtering scheduler Band Steering Qos Rogue AP Detection
VLAN ID
D S5ID Name Band VLAN VLAN 1D
1 SSID-1 2 4GHz Disable v ]
2 S5ID-2 5GHz Disable - 0

Save

Urmati pasii de mai jos pentru a configura VLAN pe aceasta pagina.
1. Selectati SSID-ul specific din lista pentru a configura VLAN-ul.
2. InVLANCcoloan4 si selectatiPermitepentru a activa functia VLAN pe SSID.

3. Specificati ID-ul VLAN pentru reteaua fara fir inID VLANcoloana. Fiecare ID VLAN reprezinta un
VLAN diferit. Accepta maximum 8 VLAN-uri pe banda de frecventa. Intervalul ID-ului VLAN este de
la 0 la 4094. 0 este folosit pentru a dezactiva etichetarea VLAN.

4. Faceti clicSalva.
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2.4 Configurati filtrarea MAC

Filtrarea MAC este utilizata pentru a permite sau bloca clientii cu adrese MAC specifice sa acceseze
reteaua. Cu aceasta caracteristica puteti controla eficient accesul clientilor la reteaua wireless in

functie de nevoile dumneavoastra.

Pentru a configura filtrarea MAC, accesatiWireless > Filtrare MACpagina.

=

£ tp-link CHO,

Status Management System

Wireless Settings Portal VLAN MAC Filtering Scheduler Band Steering Qos Rogue AP Detection

Settings

Enable MAC Filtering: [¥] Enable

Station MAC Group

MAC Filtering Association

| 0] SSID Band MAC Group Name Action

1 551D-1 2.4GHz None v Deny v

2 55ID-2 5GHz Mone v Deny hd
Note:

Dery: Block access from the stations in the MAC Group list.
allow: Only allow access from the stations in the MAC Group list.

Save
Urmati pasii de mai jos pentru a configura filtrarea MAC pe aceasta pagina:

1. InSet&risectiune, bifati caseta pentru a activafiltrare MAC,si faceti clicSalva.

Settings

Enable MAC Filtering: [¥] Eraby
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2. InStatia MAC Groupsectiune, faceti clic pe Create Groups  jar pagina urmatoare va
Apare.

Station MAC Group

MAC Group Name Modify iD MAC Address Modify

1) Faceticlic & 4dd = Crous si specificati un nume pentru grupul MAC care urmeaza s fie creat. ClicBINE.
Puteti crea pana la opt grupuri MAC.

Station MAC Group

MAC Group Name Modify iD MAC Address Modify

MAC
Group: Group 1

2) Selectati un grup MAC din lista de grupuri (culoarea celui selectat se va schimba in

albastru). Clic €3 #dd = Group Member pentru a adduga membri de grup la grupul MAC. Specifica

adresa MAC a gazdei si faceti clicBINE.In acelasi mod, puteti adduga mai multe MAC

adrese catre grupul MAC selectat.

Station MAC Group

MAC Group Name Modify ID MAC Address Modify
Group 1

Group 2

MAC Address: AA-BB-CC-DD-EE-FF

3. InAsociatia de filtrare MACsectiunea, configurati regula de filtrare. Pentru fiecare SSID, puteti
selecta un grup MAC dinNumele grupului MACcoloana si selectati regula de filtrare (Permite/

Refuza)inActiunecoloana. ClicSalva.
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De exemplu, urmatoarea configuratie inseamna ca gazdelor din Grupul 2 i se refuza
accesul la SSIDSSID-1pe banda de 2,4 GHz si a permis accesul la SSIDSSID-2pe banda de

5GHz.

MAC Filtering Association

D SSID Band MAC Group Name Action
1 S5ID-1 2.4GHz Group2 v Deny v
2 S8ID-2 5GHz Group2 L4 Allow L4
MNote:

Deny: Block access from the stations in the MAC Group list.
Allow: Only allow access from the stations in the MAC Group list.

Save
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2.5 Configurati Scheduler

Cu functia Scheduler, EAP sau reteaua sa fara fir se poate porni sau opri automat la ora
setata. De exemplu, puteti programa radioul sa functioneze numai in timpul orelor de lucru

la birou pentru a reduce consumul de energie.

Pentru a configura Scheduler, accesatiWireless > Programatorpagina.

£ tpink < ®
Status 5 Management System
Wireless Settings Portal VLAN MAC Filtering Band Steering Qos Rogue AP Detection
Settings
Scheduler: [¥] Enable
Association Mode: Assodated with SSID

Save

Scheduler Configuration

Scheduler Association

D SSID Band Profile Name Action
X 55I0-1 2.4GHz Mone v Radio Off -
2 S5ID-2 5GHz None v Radio Off v

Urmati pasii de mai jos pentru a configura Scheduler pe aceasta pagina:

1. InSet&risectiune, bifati caseta pentru a activaProgramatorsi selectatiModul de asociere.
Exista doua moduri:Asociat cu SSID (profilul de planificator va fi aplicat SSID-ului specific)
siAsociat cu AP (profilul va fi aplicat tuturor SSID-urilor de pe EAP). Apoi apasaSalva.

Settings

Scheduler: [+] Ena

Association Mode: Associated with 55100 =
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2. InConfigurarea profilului planificatoruluisectiunea, dati & .+ Create Profiles sj urmatoarele
clic pe pagina.

Scheduler Profile Configuration

c.) 3 Prafile G, bap

Profile Name Modify D Profile Name Days ?F::: End Time Modify
1) Faceti clic O Add = Profile si specificati un nume pentru profilul care urmeaza sa fie creat. ClicBINE.Tu

poate crea pana la opt profiluri.
Scheduler Profile Configuration
) add a pre O 2dd a
Profile Name Modify ID Profile Name Days :L:: End Time Modify
Profile: Profile L

2) Selectati un profil din lista (culoarea celui selectat se va schimba Tn albastru). Clic

O Add an item pentru a adduga elemente de interval de timp la profil. SpecificaZiua, ora de inceperesi

Sfarsitul timpuluidin intervalul de timp si faceti clicBINE.

Scheduler Profile Configuration

L+ : € i
Start 2
Profile Name Modify e Profile Name Days Time End Time Modify
profile L £,
Profile 2 z
Day:
& Weaekday Weakand Every Day Custom
Time: [ 24 hours
Start Time: 09 v i| B0 -
End Time: 18 v |1 OO -
Cancel 0K

Tips:
Puteti adduga pana la opt elemente de interval de timp pentru un profil. Daca exista mai multe elemente de interval de timp
intr-un profil, intervalul de timp al acestui profil este suma tuturor acestor intervale de timp.

54



3. InAsociatia de planificatorisectiunea, configurati regula planificatorului. Existd doud
moduri de asociere:Asocierea cu SSIDsiAsocierea cu AP. Urmatoarele sectiuni prezinta
modul de configurare a fiecarui mod.

M Asocierea cu SSID

Daca selectatiAsocierea cu SSIDla pasul 1, tabelul de Asociere Scheduler va afisa toate
SSID-urile de pe EAP. Pentru fiecare SSID, puteti selecta un profil dinNumele profilului

coloana si selectati regula de planificare (Radio pornit/Radio oprit)inActiunecoloand. Apoi
apasaSalva.

De exemplu, urmatoarea configuratie inseamna cd, in intervalul de timp definit in Profil2,
radioul SSIDSSID-1este pornit si radioul SSIDSSID-2e oprit.

Scheduler Association

D SSID Band Profile Name Action
1 SSID-1 2.4GHz profile2 v Radio On v
2 S5ID-2 5GHz profile2 v Radio Off v

Save

B Asocierea cu AP

Daca selectatiAsocierea cu APla pasul 1, tabelul de Asociere Scheduler va afisa numele si
adresa MAC ale EAP. Selectati un profil dinNumele profiluluicoloana si selectati requla de
planificare (Radio pornit/Radio oprit)inActiunecoloana. Apoi apasaSalva.

De exemplu, urmatoarea configuratie Tnseamna ca in intervalul de timp definit in Profile2,
radioul tuturor SSID-urilor de pe EAP este pornit.

Scheduler Association

i AP AP MAC Profile Name Action

1 EAP?45-50-c7-bf-17-a6-22 S0-C7-BF-17-AG-E2 Frofile 2 ¥ Radio On v

55



2.6 Configurati directia banda

Un dispozitiv client care este capabil sa comunice pe mai multe benzi de frecventa se va conecta de obicei
la banda de 2,4 GHz. Cu toate acestea, daca prea multe dispozitive client sunt conectate la un AP pe aceeasi
banda, eficienta comunicarii va fi diminuata. Band Steering poate directiona clientii cu mai multe benzi

catre diferite benzi pentru a imbunatati considerabil calitatea retelei.

Pentru a configura Band Steering, accesatiWireless > Band Steeringpagina.

Band Steering

Band Steering: Disable v

Note:

To run the Band Steering function on an SSID, please create the SSID with the same wireless password on the 2GHz, 5GHz, and 6GHz bands.

Save

Directie banda Configurati functia Band Steering.
Dezactivati:AP-ul nu va conduce clientii.

Prefer 5GHz/6GHz:AP-ul va directiona clientii catre 5GHz si 6GHz cu
prioritate.

Echilibru:AP-ul va echilibra conexiunile client Tntre diferite benzi.
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2.7 Configurati QoS

Calitatea serviciului (QoS) este utilizata pentru a optimiza debitul si performanta EAP atunci cand

se gestioneaza trafic wireless diferentiat, cum ar fi Voice-over-IP (VoIP), alte tipuri de audio,

video, media streaming si date IP traditionale.

In configuratia QoS, ar trebui sa setati parametri pe cozile de transmisie pentru diferite tipuri de

trafic fara fir si s& specificati timpul minim si maxim de asteptare pentru transmiterea datelor. in

utilizare normala, va recomandam sa pastrati valorile implicite.

Pentru a configura QoS, accesatiWireless > QoSpagina.

Wireless Settings Portal VLAN

Wi-Fi Multimedia (WMM);

AP EDCA Parameters

CRiseeis InierJ—AFl?Eiltr:l?aﬁgEacing
Data 0 (Voice) 1
Data 1 [Video) 1
Data 2 (Best Effort) 3
Data 3 (Background) 7

Station EDCA Parameters

Quene Lnte:!-r?ai':;zﬁ;;aclng
Data 0 (Voice) brd
Data 1 [Video) 2
Data 2 (Best Effort] 2
Data 3 (Background) 7

No Acknowledgement:

Unscheduled Automatic Power Save Delivery:

IIIIiHHEIIII

MAC Filtering

Minimum
Contention Window

3 v
Fi v
15 v
15 Y
Minimum

contention Window

3 -
7 -
15 L
15 v
|| Enable

[¥] Enabile

Scheduler Band Steering Rogue AP Detection

Maximum
Contention Window

7 v
15 v
63 v
1023 T
Maoximum

Contention Window

7 v
15 -
1023 v
1023 v

Urmati pasii de mai jos pentru a configura QoS pe aceasta pagina:

Maximum Burst

1504

3008

TXOP Limit

1504

3008

1. Faceti clic [ pentru a alege o banda de frecventd care trebuie configurata.
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[34 Translated from English to Romanian - www.onlinedoctranslator.com

2.7 Configurati QoS

Calitatea serviciului (QoS) este utilizata pentru a optimiza debitul si performanta EAP atunci cand

se gestioneaza trafic wireless diferentiat, cum ar fi Voice-over-IP (VoIP), alte tipuri de audio,

video, media streaming si date IP traditionale.

In configuratia QoS, ar trebui sa setati parametri pe cozile de transmisie pentru diferite tipuri de

trafic fara fir si s& specificati timpul minim si maxim de asteptare pentru transmiterea datelor. in

utilizare normala, va recomandam sa pastrati valorile implicite.

Pentru a configura QoS, accesatiWireless > QoSpagina.

Wireless Settings Portal VLAN
Wi-Fi Multimedia (WMM): ] Snable
AP EDCA Parameters
Arbitration
CRiseeis Inter-Frame Spacing
Data 0 (Voice) 1
Data 1 [Video) 1
Data 2 (Best Effort) 3
Data 3 (Background) 7

Station EDCA Parameters

Quene Lnte:!-r?ai':;zﬁ;;aclng
Data 0 (Voice) brd
Data 1 [Video) 2
Data 2 (Best Effort] 2
Data 3 (Background) 7

No Acknowledgement:

Unscheduled Automatic Power Save Delivery:

MAC Filtering

Minimum
Contention Window

3 v
7 .
15 v
15 Y
Minimum

contention Window

3 -
7 -
15 L
15 v
|| Enable

[¥] Enabile

Scheduler Band Steering Rogue AP Detection

Maximum

Contanticn Window Maximum Burst

7 v 1504

15 v 3008

63 v a

1023 v a
. Moahmm TXOP Limit
Contention Window

T v 1504

15 b 3008

1022 v a

1023 v 0

Urmati pasii de mai jos pentru a configura QoS pe aceasta pagina:

1. Faceti clic
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2. Bifati caseta pentru a activaWi-Fi Multimedia (WMM).Cu WMM activat, EAP foloseste

functia QoS pentru a garanta prioritatea ridicata a transmisiei pachetelor audio si video.

Nota:

Wi-Fi Multimedia (WMM): [#] Enz

DacaNumai 802.11nmodul este selectat in 2,4 GHz (sauNumai 802.11n, numai 802.11ac,sau802,11 n/ac
mixt selectat in 5GHz), WMM ar trebui sa fie activat. Daca WMM este dezactivat,Numai 802.11nmodul nu
poate fi selectat in 2,4 GHz (sauNumai 802.11n, numai 802.11ac,sau802,11 n/ac mixtmodul in 5GHz).

3. InParametrii AP EDCAsectiunea, configurati parametrii AP EDCA ((Enhanced Distributed

Channel Access). Parametrii AP EDCA afecteaza traficul care circula de la EAP catre statia

client. Urmatorul tabel explica in detaliu acesti parametri.

AP EDCA Parameters

Queue

Diata 0 (Voica)

Data 1 (Video)

Data 2 (Best Effort)

Data 3 (Background)

Arhitra:[Fn Mll_'llmum Ma_ximum Makiniui Buarst
Inter-Frame Spacing Contention Window Contention Window
1 3 v 7 v 1504
1 3 - 15 * 3008
3 15 - 63 v 0
7 15 v 1023 v 0

Urmatorul tabel explica in detaliu acesti parametri:

Coada

Arbitraj Inter-
Cadru Spatiu

Afiseazd coada de transmisie. In mod implicit, prioritatea de la mare la
scazuta este Date 0, Data 1, Data 2 si Data 3. Prioritatea poate fi schimbata
daca resetati parametrii EDCA.

Date 0 (voce):Coada cu cea mai mare prioritate, intarziere minima. Datele
sensibile la timp, cum ar fi VoIP si media streaming sunt trimise automat la
aceasta coada.

Date 1 (video):Coada cu prioritate ridicata, intarziere minima. Datele video sensibile la

timp sunt trimise automat la aceasta coada.

Date 2 (cel mai bun efort):Coada cu prioritate medie, debit mediu si intarziere.

Majoritatea datelor IP traditionale sunt trimise la aceasta coada.

Date 3 (de fundal):Coada cu cea mai mica prioritate, debit mare. Datele in bloc
care necesita un debit maxim si care nu sunt sensibile la timp sunt trimise la
aceasta coada (date FTP, de exemplu).

Un timp de asteptare pentru cadre de date. Timpul de asteptare este masurat in sloturi. Valorile

valide suntdela0la 15.
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Minim O lista a algoritmului care determina timpul de asteptare aleatoriu initial

Confuzie (fereastra) pentru reincercarea unei transmisii.
Fereastra
Aceasta valoare nu poate fi mai mare decat valoarea Maximum Contention
Window.
Maxim Limita superioara (in milisecunde) pentru dublarea valorii de backoff aleatoare.
Confuzie Aceasta dublare continuad pana cand fie se trimite cadrul de date, fie se atinge
Fereastra dimensiunea maxima a ferestrei de contentie.
Aceasta valoare trebuie sa fie mai mare decat valoarea Minimum Contention
Window.
Explozie maxima Maximum Burst specificd lungimea maxima de rafala permisa pentru rafale

de pachete in reteaua fara fir. O explozie de pachete este o colectie de mai
multe cadre transmise fara informatii de antet. Scaderea supraincarcarii are
ca rezultat un debit mai mare si o performanta mai buna.

4. InParametrii statiei EDCAsectiunea, configurati parametrii EDCA (Enhanced Distributed
Channel Access) al statiei. Parametrii EDCA al statiei afecteaza traficul care circula de la
statia client la EAP.

Station EDCA Parameters

Arbitrati Mini Maxi ey
Qs Illlur—;relll:l‘; IE:I:uI.:r_ing l:omeultl?:;:“\:\‘;;udow Euuuim:iﬂ::‘\.ﬂ:;:ldow FXOP:Liniit
Data O {Voice) & 3 v c v 1504
Data 1 (Video) 2 7z ¥ 15 hd 300E
Data 2 {Best Effort) 3 15 v 1023 L4 0
Data 3 (Background) 7 15 - 1023 v il
Urmatorul tabel explica in detaliu acesti parametri:
Coada Afiseaza coada de transmisie. in mod implicit, prioritatea de la mare la

scazuta este Date 0, Data 1, Data 2 si Data 3. Prioritatea poate fi schimbata
daca resetati parametrii EDCA.

Date 0 (voce):Coada cu cea mai mare prioritate, intarziere minima. Datele
sensibile la timp, cum ar fi VoIP si media streaming sunt trimise automat la
aceasta coada.

Date 1 (video):Coada cu prioritate ridicatd, intarziere minima. Datele video sensibile la

timp sunt trimise automat la aceasta coada.

Date 2 (cel mai bun efort):Coada cu prioritate medie, debit mediu si intarziere.

Majoritatea datelor IP traditionale sunt trimise la aceasta coada.

Date 3 (de fundal):Coada cu cea mai mica prioritate, debit mare. Datele in bloc
care necesita un debit maxim si care nu sunt sensibile la timp sunt trimise la
aceasta coada (date FTP, de exemplu).
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Arbitraj Inter-
Cadru Spatiu

Minim
Confuzie
Fereastra

Maxim
Confuzie
Fereastra

Limita TXOP

Un timp de asteptare pentru cadre de date. Timpul de asteptare este masurat in sloturi. Valorile

valide suntdela0la 15.

O lista a algoritmului care determina timpul de asteptare aleatoriu initial
(fereastra) pentru reincercarea unei transmisii.

Aceasta valoare nu poate fi mai mare decat valoarea Maximum Contention
Window.

Limita superioara (in milisecunde) pentru dublarea valorii de backoff aleatoare.
Aceasta dublare continua pana cand fie se trimite cadrul de date, fie se atinge
dimensiunea maxima a ferestrei de contentie.

Aceasta valoare trebuie sa fie mai mare decat valoarea Minimum Contention
Window.

Limita TXOP este un parametru EDCA al statiei si se aplica numai
traficului care circula de la statia client la EAP.

Oportunitatea de transmisie (TXOP) este un interval de timp, Tn
milisecunde, Tn care o statie client WME (Wireless Multimedia
Extensions) are dreptul de a initia transmisii pe mediul wireless (WM)
catre EAP. Valorile valide sunt multipli de 32 intre 0 si 8192.

5. Alegeti daca activati urmatoarele doua optiuni in functie de nevoile dvs.

No Acknowledgement: [[] Enable

Unscheduled Automatic Power Save Delivery: IEI E

Urmatorul tabel explica in detaliu aceste optiuni:

Fara recunoastere

Neprogramat
Economie automata de energie
Livrare

6. Faceti clicSalva.

Cu aceasta optiune activata, EAP nu va recunoaste cadrele cu
QosNoAck. Nu este recomandata nicio confirmare daca telefoanele
VoIP acceseaza reteaua prin EAP.

Ca metoda de gestionare a energiei, poate imbunatati considerabil capacitatea

de economisire a energiei a clientilor.
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2.8 Configurati Rogue AP Detection

Un Rogue AP este un punct de acces care este instalat intr-o retea securizata fara autorizarea explicita din
partea administratorului de retea. Cu Rogue AP Detection, EAP poate scana toate canalele pentru a detecta
AP-urile din apropiere si afisa AP-urile detectate in lista Detected Rogue AP. Daca AP-ul specific este
cunoscut drept sigur, 1l puteti muta Tn lista AP-uri de Incredere. De asemenea, puteti face backup si importa

lista AP de incredere dupa cum este necesar.

Nota:

Caracteristica Rogue AP Detection este utilizata numai pentru colectarea de informatii despre reteaua wireless
din apropiere si nu afecteaza AP-urile detectate, indiferent de operatiunile pe care le-ati executat in aceasta
functie.

Pentru a configura Rogue AP Detection, accesatiWireless > Rogue AP Detectionpagina.

oD tpink _

Status Management System

Wireless Settings Portal VILAN MAC Filtering Scheduler Band Steering Qos Rogue AP Detection
Settings
Rogue AP Detection: [] Enable

Detected Rogue AP List

- Beacon = =
MAC S5ID Band Channel Security Interval Signal Action
Trusted AP List
MAC SSID Band Channel Security Action

Download /Backup Trusted AP List

Save Action: % Download (BC to AP) Backup (AP to DC)
Source File Name:
File Management: % Renlace Merge
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Detectati AP-uri necinstiti si mutati-le AP-uri necinstite n Lista AP-urilor de incredere

Urmati pasii de mai jos pentru a detecta AP-urile din apropiere si mutati-le pe cele de incredere n lista AP-urilor de

incredere.

1. InSet&risectiune, bifati caseta pentru a activaDetectare AP necinstiti.ClicSalva.

Settings

Rogue AP Detection:

2. InLista AP necinstiti detectatasectiune, faceti clic

Save

3. Asteptati cateva secunde fara nicio operatiune. Dupa terminarea detectarii, AP-urile

detectate vor fi afisate in lista.

Detected Rogue AP List

MAC

00:0A:ER:13:00:17

00:0A:EB:13:09:18

0OI0AIEBILI3:TAFD

00:04:EB:13:7AFE

00:0A:EB:13: 7AFF

00:0AEB:13:7B:01

00:1D:0F:E3:33:81

00:20:02:16:38:22

02:71:CC:4C116:B6

06:18:D6:CL:52:23

551D

C7v3 56

w3

TP-Link_7B0C_5G_1

TP-Link_7B00_5G_2

TP-Link_7B00

RwR3

Camera

TP-LINK_2.4G_3821

DIRECT-na-BRAVIA

awer

Band

3.0

5.0

2.4

2.4

2.4

Channel

11

36

45

11

Security

0N

ON

ON

onN

ON

OFF

ON

N

ON

OFF

Urmatorul tabel prezinta informatiile afisate ale AP-urilor:

MAC

SSID

Grup

Canal

Securitate
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Afiseaza SSID-ul AP-ului.

Afiseaza adresa MAC a AP-ului.

Afiseaza canalul pe care il foloseste AP.

Beacon
Interval

100

100

100

100

100

100

100

100

100

100

Afiseaza banda de frecventa pe care AP lucreaza.

Afiseaza daca modul de securitate este activat pe AP.

signal
all
all
|
il
alll
all
alll

all



Interval de semnalizare Afiseaza valoarea Beacon Interval a EAP.

Cadrele de baliza sunt trimise periodic de catre AP pentru a anunta
statiilor prezenta unei retele wireless. Beacon Interval determina
intervalul de timp al cadrelor de baliza trimise de dispozitivul AP.

Semnal Afiseaza puterea semnalului AP.

4. Pentru a muta AP-ul specific in lista AP de incredere, faceti clic inActiunecoloana. Pentru
De exemplu, mutam primele doua AP-uri din lista de AP detectate Rogue de mai sus la Trusted

Lista AP.

5. Vizualizati AP-urile de incredere inLista AP de increderesectiune. Pentru a muta AP-ul specific inapoi in lista de
AP necinstiti, puteti face clic inActiunecoloana.

Trusted AP List

MAC SSID Band Channel Security Action
00:0A:EB:13:7A:FD TP-Link_7B00_5G_1 5.0 36 oN
00:0A:EB:13:7AIFE TP-Link_7B00_5G_2 5.0 36 oN

Gestionati lista AP de incredere

Puteti descarca lista de AP de incredere de la gazda locala in EAP sau puteti face o copie de rezerva a listei AP de

incredere actuale pe gazda locala.

* Descarcati lista AP de incredere de la gazda

Puteti importa o lista de AP de incredere care inregistreaza adresele MAC ale AP-urilor de incredere.

AP-ul a carui adresa MAC este in lista nu va fi detectat ca un AP necinstit.

Download/Backup Trusted AP List

Save Action: & Do oad (PCt Backup (AP to PC)
Source File Nama: m
File Management: % Raplace Marga

Save

Urmati pasii de mai jos pentru a importa o lista de AP de incredere in EAP:
1. Obtineti lista de AP de incredere. Exista doua moduri:

* Faceti o copie de rezerva a listei dintr-un EAP. Pentru detalii, consultatiFaceti o copie de rezerva a listei AP de incredere pe gazda.
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* Creati manual o lista de AP de incredere. Creati un txt. fisier, introduceti adresele MAC ale AP-
urilor de incredere in formatul XX:XX:XX:XX:XX:XX si utilizati tasta Spatiu pentru a separa fiecare

adresa MAC. Salvati fisierul ca acfdfisier.
2. Pe aceasta pagina, bifati caseta pentru a alegeDescarcati (de la PC la AP).

3. Faceti clic si selectati lista AP de incredere din gazda locala.

4. Selectati modul de gestionare a fisierelor. Sunt disponibile doua moduri:A inlocuisiCombina.
Inlocuire inseamna c4 lista actuald de AP de incredere va fi inlocuits cu cea pe care o
importati. Merge inseamna ca AP-urile din lista importata vor fi adaugate la lista curenta, cu

AP-urile originale ramase.

5. Faceti clicSalvatipentru a importa lista AP de incredere.

® Faceti o copie de rezerva a listei AP de incredere pe gazda

Puteti salva lista actuala de AP de incredere si puteti salva fisierul de rezerva pe gazda locala.
Download /Backup Trusted AP List

Save Action: Download (PC to AR
Urmati pasii de mai jos pentru a face backup listei actuale de AP de incredere:

1. Pe aceasta pagind, bifati caseta pentru a alegeBackup (AP la PC).

2. Faceti clicSalvatiiar lista actuala de AP de incredere va fi descarcata pe gazda locala ca acfg fisier.
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2.9 Conﬁgurati antena inteligenté(Numaipentru Anumite Dispozitive)

Antena inteligenta imbunatateste performanta Wi-Fi pentru scenarii grele de utilizator prin matrice de

antene si algoritm inteligent si ajuta la depadsirea obstacolelor si a interferentelor semnalului.

Pentru a activa sau dezactiva Smart Antenna, accesatiWireless > Smart Antennapagina.

Smart Antenna
Smart Antenna:

Note:

Smart Antenna impreves Wi-F peformance for user-heavy scenanos through antenna array and inteligent algonthm, and it helps overcome obstacles and signal
nterferanca.
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3 Monitorizati reteaua

Acest capitol prezinta modul de monitorizare a starii de functionare si a statisticilor retelei
wireless, inclusiv:

* 3.7 Monitorizati EAP
* 3.2 Monitorizati parametrii wireless

* 3.3 Monitorizarea Clientilor
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3.1 Monitorizati EAP

Pentru a monitoriza informatiile EAP, accesatiStare > Dispozitivpagina.

Device Information

Device Name:
Device Model:
Firmware Version:
Hardware Version:
MAC Address:

1P Address:
Subnet Mask:
ETHI1:

ETH2:

System Time:
Uptime:

CPU utilization:

Memory Utilization

Wireless Management System

Wireless Clisnt

EAP243-0C-B0-63-BD-CE-D&

EAPZ45

2.1.D Bulld 20180929 Rel. 55785(4555)

3.0
0C-80-63-BD-CE-D3
192.168.0.245
255.255.255.0
1000Mbps - FD

Down

2018-D1-04 03:32:47
3 days 03:32:48

L

&%

—F T

1 54%

Sunt afisate urmatoarele informatii despre dispozitiv:

Nume dispozitiv

Modelul dispozitivului

Versiunea softului

Versiune hardware

Adresa mac

Adresa IP

Masca de retea

Timpul sistemului

Timp de functionare

Afiseaza numele EAP. Numele consta din modelul produsului urmat

implicit de adresa MAC a EAP.

Afiseaza modelul de produs al EAP.

Afiseaza versiunea curenta a firmware-ului EAP. Pentru a actualiza firmware-ul,

te poti referi la5.6 Actualizati firmware-ul.

Afiseaza versiunea hardware a EAP.

Afiseaza adresa MAC a EAP.

Afiseaza adresa IP a EAP.

Afiseaza masca de subretea a EAP.

Afiseaza ora curenta a sistemului. Pentru a configura ora sistemului, puteti

a se referi la5.3 Configurati ora sistemului.

Afiseaza cat timp functioneaza EAP de la pornire.
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Utilizarea CPU Afiseazd ocuparea procesorului. Daci aceasts valoare este prea mare, EAP-ul poate functiona

anormal.

Utilizarea memoriei Afiseaza ocuparea memoriei.
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3.2 Monitorizati parametrii wireless

Puteti vizualiza parametrii wireless ai EAP, inclusiv listele SSID, setarile radio, traficul radio si

traficul LAN.

Tips:

Pentru a modifica parametrii wireless, va puteti referi la2. 7 Configurati parametrii wireless.

Pentru a monitoriza parametrii wireless, accesatiStare > Wirelesspagina.

3.7“@ tp-link

g ®

SSID List
I 551D Name
1 SSID-1
2 5SID-2

Radio Settings

5GEHz |

2.4GHz Wireless Radio
Channel Frequency
Channel Width:
IEEES02.11 Mode:
Max TX Rale:

Tx Power

Radio Traffic

C

Rx Packets:
A Bytes:
Rx Dropped Packels:

Rx Errors:

LAN Traffic

Rx Packels:
R Bytes:
Rx Dropped Packets:

R Errors:

Device

Clients Band

v] Z.4GHz

Enzble

6 [ 2437MHz
20740MHz
bfa/n mixed
300.0Mbps

20dEm

66730494
169085868607

o

Client
® -
b o Down Up
Security Portal VLAN 1D Guest Network (Byte) (Byte)
WRA-PSK Disable Diszbl= Disable az2k &2k
mona Digable Disable Disable 12k Zk
Tx Packets: 7099489
Tx Bytes: 1610535114

T Dropped Packets:

Tx Errors

T Packels:
Tx Bytes:
T Dropped Packets:

T Errors:
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Monitorizati SSID-urile

Puteti monitoriza informatiile SSID ale EAP.

Wireless Management System
Device wireless Client
SSID List
@ Refre
D 551D Name Clients Band Security Portal  VLANID Guest Network Dows v
(Byte) (Byte)
551D-1 0 2.4GHz WEA-PSE Disable Disable Cisable a2k 82k
2 S51D-2 (4] S5GHz MNone Disable Disable Disable 12k 2k

Urmatorul tabel prezinta informatiile afisate ale SSID-ului:

Nume SSID Afiseaza numele SSID.

Clientii Afiseaza numarul de clienti conectati in prezent la SSID.

Grup Afiseaza banda de frecventa pe care o foloseste in prezent SSID.

Securitate Afiseaza modul de securitate al SSID.

Portal Afiseaza daca functia portal este activata pe SSID.

ID VLAN Afiseaza ID-ul VLAN al SSID-ului.

Reteaua de oaspeti Reteaua de afisare a invitatilor este activata pe SSID.

in jos (octet) Afiseaza traficul total de descarcare de cand SSID-ul incepe sa functioneze.
Sus (octet) Afiseaza traficul total de Tncarcare de cand SSID-ul incepe sa functioneze.
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Monitorizati setarile radio

Puteti monitoriza setarile radio ale EAP. Urmatoarea figura postata in introducere ia ca
exemplu 2,4 GHz.

Radio Settings

2.4GHz Wireless Radio: Enable

Channel Frequency: & [ 2437MHz
Channel width: 20/40MHz
IEEES02.11 Mode: b/a/n mixed
Max TX Rate: 300.0Mbps
Tx Power: 20dBm

Urmatorul tabel prezinta informatiile afisate ale EAP.

Radio fara fir Afiseaza daca functia wireless este activata pe banda radio.
Frecventa canalului Afiseaza canalul si frecventa care sunt utilizate Tn prezent de EAP.
latimea canalului Afiseaza latimea canalului care este utilizat in prezent de EAP.
Modul IEEE802.11 Afiseaza protocolul IEEE802.11 utilizat in prezent de EAP.

Rata maxima TX Afiseaza rata fizica maxima a EAP.

Putere Tx Afiseaza puterea de transmisie a EAP.

Monitorizati traficul radio

Puteti monitoriza traficul radio al EAP. Urmatoarea figura postata in introducere ia ca

exemplu 2,4 GHz dintr-un dispozitiv cu banda duala.

Radio Traffic

Rx Packets: 82874437 Tx Packets: 8800930

Rx Bytes: 20906526476 Tx Bytes: 1990845129
Rx Dropped Packets: 0 Tx Dropped Packets: 0

Rx Errors: 0 Tx Errors: 65

Sunt afisate urmatoarele informatii despre trafic ale radioului:

Pachete Rx Afiseaza numarul total de pachete primite pe banda curenta de la pornirea
EAP.
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Pachete Tx Afiseaza numarul total de pachete trimise pe banda curenta de la pornirea

EAP.
Rx Bytes Afiseaza traficul total primit pe banda curenta de la pornirea EAP.
Tx Bytes Afiseaza traficul total trimis pe banda curenta de la pornirea EAP.
Rx Scapat Afiseaza numarul total de pachete abandonate care sunt primite pe banda
Pachete curenta de la pornirea EAP.
Tx scapat Afiseaza numarul total de pachete abandonate care sunt trimise pe banda
Pachete curenta de la pornirea EAP.
Erori Rx Afiseaza numarul total de pachete de eroare care sunt primite pe banda

curenta de la pornirea EAP.
Erori Tx Afiseaza numarul total de pachete de eroare care sunt trimise pe banda

curenta de la pornirea EAP.

Monitorizati traficul LAN

Puteti vizualiza traficul LAN al EAP.

LAN Traffic
Rx Packets: 558223 Tx Packets: 206607
Rx Bytes: 320073875 Tx Bytes: 204207153
Rx Dropped Packets: i} Tx Dropped Packets: 0
Rx Errors: a Tx Errors: 0

Sunt afisate urmatoarele informatii de trafic ale retelei LAN:

Pachete Rx Afiseaza numarul total de pachete primite in LAN de la pornirea EAP.

Pachete Tx Afiseaza numarul total de pachete trimise in LAN de la pornirea EAP.

Rx Bytes Afiseaza traficul total primit in LAN de la pornirea EAP.

Tx Bytes Afiseaza traficul total trimis in LAN de la pornirea EAP.

Rx Scapat Afiseaza numarul total de pachete abandonate care sunt primite de EAP de la
Pachete pornire.

Tx scapat Afiseaza numarul total de pachete abandonate care sunt trimise de EAP de la
Pachete pornire.
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Erori Rx Afiseaza numarul total de pachete de eroare primite de la pornirea EAP.

Erori Tx Afiseaza numarul total de pachete de eroare trimise de la pornirea EAP.
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3.3 Monitorizarea Clientilor
Puteti monitoriza informatiile clientilor conectati la EAP.

Pentru a monitoriza informatiile despre client, accesatiStare > Clientpagina.

Wireless Management System
Device Wireless Client
Client List
®
. . Up Down RSSI Rate =
ID  Hostname IP Address MAC Address Band SSID Active Time (Byte) (Byte) (dBm) (Mbps) Action
1 iPhone | 102.168.1.100 DO-A6-37-83-DA-92 5GHz SSID-2 cda;sgo:m:z 3ok 20k 3 | 2630
Block Client List
D Hostname MAC Address (Buuge) ?:“::) Action
: android-6532c20e93a005¢cc 1C-77-F6-91-C7-B8 3k 1k

Vizualizati informatii despre client

Exista doua tipuri de clienti: utilizatori si oaspeti autentificati prin portal. Utilizatorii sunt clientii care
se conecteaza la SSID cu autentificarea portalului dezactivata. Oaspetii sunt clientii care se

conecteaza la SSID cu autentificarea portalului activata.

Apasa pe M pentru a selecta tipurile de client pentru a vizualiza informatiile EAP. The
urmatoarea figura postata in introducere ia utilizatorul ca exemplu.

Client List

BN Bar

® reices
ID Hostname IF Address MAC Address Band 551D Active Time (I;J\,rl-;e) (D::_:;l} {ﬁ“:} (::1':9) Action
1 | iPhore | 102.168.1.100 DO-AG-37-83-DA-00 5GHz SSID-2 CiElhene g ik 80 | 1750

7

Sunt afisate urmatoarele informatii despre client:

Nume gazda Afiseaza numele de gazda al utilizatorului.

Adresa IP Afiseaza adresa IP a utilizatorului.
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Adresa mac
Grup

SSID

Timp activ

Sus (octet)

In jos (octet)

RSSI (dBm)

Rata (Mbps)

Afiseaza adresa MAC a utilizatorului.

Afiseaza banda de frecventa la care lucreaza utilizatorul.

Afiseaza SSID-ul la care se conecteaza utilizatorul.

Afiseaza cat timp utilizatorul a fost conectat la SSID.

Afiseaza traficul total Tncarcat al utilizatorului Tn EAP de la ultima conexiune.
Afiseaza traficul total descarcat al utilizatorului din EAP de la ultima
conexiune.

Afiseaza RSSI (indicatie de putere a semnalului primit) al utilizatorului.

Afiseaza rata de transmisie wireless a utilizatorului.

Puteti executa operatia corespunzatoare EAP facand clic pe o pictograma din coloana

Actiune.

Faceti clic pe pictograma pentru a configura limita de rata a clientului pentru a echilibra utilizarea

latimii de banda. Introduceti limita de descarcare si limita de incarcare si faceti clic BINE.

Puteti limita rata de descarcare siincarcare pentru fiecare client prin care se conecteaza la
anumite SSID-uri atunci cand configurati SSID-uri, consultati2. 7. 7 Configurati SSID-urile

pentru a obtine mai multe detalii.

Retineti ca rata de descarcare si incarcare va fi limitata la valoarea mai mica
daca setati valoarea limita atat in SSID, cat si in configuratia client.

Rate Limit: =
Download Limit: 1] Kbps ¥ (1-10240000)
Upload Limit: 0 Kbps v (1-10240000)

Faceti clic pe pictograma pentru a bloca accesul clientului la retea.
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Vedeti blocarea informatiilor clientului

Puteti vizualiza informatiile clientilor care au fost blocati si puteti relua accesul clientului.

Block Client List

D Hostname MAC Address (BL\I}‘.}:E) ?I;)‘:::) Action
1 android-6532c20e%3a005¢cc 1C-77-F6-91-C7-B8 3k ik
Sunt afisate urmatoarele informatii despre clientul blocat:
Nume gazda Afiseaza numele de gazda al utilizatorului.
Adresa mac Afiseaza adresa MAC a utilizatorului.
Sus (octet) Afiseaza traficul total incdrcat al utilizatorului in EAP de la ultima conexiune.
In jos (octet) Afiseaza traficul total descarcat al utilizatorului din EAP de la ultima
conexiune.
Actiune Puteti face clic pe pentru a relua accesul clientului la internet.
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4 Gestionati EAP

EAP ofera functii puternice de gestionare si intretinere a dispozitivelor. Acest capitol
prezinta modul de gestionare a EAP, inclusiv:

4.1 Gestionati adresa IP a EAP

® 4.2 Gestionati jurnalele de sistem

* 4.3 Configurati serverul web

® 4.4 Configurarea accesului de management

® 4.5 Configurati trunchiul (numai pentru anumite dispozitive)

° 4.6 Configurare LED

* 4.7 Configurati controlul Wi-Fi (numai pentru anumite dispozitive)
® 4.8 Configurati iesirea PoE (numai pentru anumite dispozitive)

* 4.9 Configurati SSH

* 4.10 Configurati SNMP

® 4.11 Configurati economisirea energiei (numai pentru anumite dispozitive)
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4.1 Gestionati adresa IP a EAP

Adresa IP a EAP poate fi o adresa IP dinamica atribuita de serverul DHCP sau o adresa IP
statica specificatd manual de dvs. In mod implicit, EAP primeste o adresa IP dinamic& de la
serverul DHCP. De asemenea, puteti specifica o adresa IP statica in functie de nevoile dvs.

Tips:

Pentru o introducere detaliatd despre cum s& gasiti adresa IP dinamica a EAP, consultatiFolosind Web
Browser pe computerul dvs. si conectarea la Ethernet.

Pentru a configura adresa IP a EAP, accesatiManagement > Reteapagina.

o=
£ -

o tp-link CNO)

Network System Log web Server Management ACcess LED Control SSH SNMP

LAN 1P Settings

Static

Fallback IP: [ &
DHCP Faliback IP: 192.168.0.245
DHCP Fallback Mask: 255.255,255.0

DHCP Fallback Gateway:

Save

Urmati pasii de mai jos pentru a configura adresa IP a EAP:
1. Alegeti modul de adresa IP dorit:DinamicsauStatic.

2. Configurati parametrii corespunzatori in functie de selectia dvs.
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* Dinamic

Daca alegeti Dynamic ca mod de adresa IP, asigurati-va ca exista un server DHCP

accesibil in reteaua dvs. si ca serverul DHCP este configurat corespunzator pentru a

atribui adresa IP si ceilalti parametri de retea EAP.

Static
Fallback IP: [+#]
DHCP Fallback 1IP: 192.168.0.245
DHCP Fallback Mask: 255.255.255.0

DHCP Fallback Gateway:

Pentru stabilitatea retelei, puteti configura si parametrii IP alternativi pentru EAP:

IP de rezerva

IP de rezerva DHCP

Masca IP de rezerva DHCP

Gateway de rezerva DHCP

* Static

Cu IP-ul de rezerva configurat, daca EAP-ul nu reuseste sa obtina
o adresa IP de la un server DHCP in 10 secunde, IP-ul de rezerva
va functiona ca adresa IP a EAP. Dupa aceea, totusi, EAP va
continua sa Tncerce sa obtina o adresa IP de la serverul DHCP
pana va reusi.

Specificati o adresa IP de rezerva pentru EAP. Asigurati-va cd aceasta
adresa IP nu este utilizata de niciun alt dispozitiv din aceeasi retea LAN.

IP-ul de rezerva DHCP implicit este 192.168.0.254.

Specificati masca de retea a IP-ului de rezerva. Masca IP de rezerva
DHCP implicita este 255.255.255.0.

Specificati gateway-ul de retea.

Daca alegeti Static ca mod de adresa IP, trebuie sa specificati manual o adresa IP si

parametrii de retea aferenti pentru EAP. Asigurati-va ca adresa IP specificata nu este

utilizata de niciun alt dispozitiv din aceeasi retea LAN.

Dynamic
IP Address: 192.168.0.245
IP Mask: 255.255.255.0
Gateway:
Primary DNS: 192.168.0.1
Secondary DNS: {Optional)

79



Configurati adresa IP si parametrii de retea dupa cum arata urmatorul tabel:

Adresa IP Specificati o adresa IP statica pentru EAP.

Masca IP Specificati masca de retea.

Poarta de acces Specificati gateway-ul de retea.

DNS primar Specificati serverul DNS principal.

DNS secundar Specificati serverul DNS secundar. (Optional)

3. Faceti clicSalva.
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4.2 Gestionati jurnalele de sistem

Jurnalele de sistem inregistreaza informatii despre hardware, software, precum si despre problemele sistemului si

monitorizeaza evenimentele din sistem. Cu ajutorul jurnalului de sistem, puteti fi informat despre starea de functionare

a sistemului si puteti detecta motivele esecului.

Pentru a gestiona jurnalele de sistem, accesatiManagement > Jurnal de sistempagina.

:@@ tp-link CRO)

Status System
Network System Log Web Server Management Access LED Control S5H SNMP
Log
® rafiest
Index Tima Type Laval Log Content
2 1970-01-01 00:0D:12 OTHER WARNING LAN IP and mask changed to 192.168.0.220 255.255.255.0
i 1970-01-01 00:00:07 DTHER INFD System started
Log Settings
Enable Auto Mail: [ Enatle
Enable Server: [C] Enatle

Pe aceasta pagina, puteti vizualiza jurnalele de sistem si puteti configura modul de primire a jurnalelor de sistem.

Vizualizati jurnalele de sistem

InButurugasectiunea, puteti face clic ) #=r=<1 pentru a reimprospata jurnalele si a le vizualiza in tabel.

Log
@ Refres
Index Time Type Level Log Content
2 1970-01-01 00:00:12 OTHER. WARNING LAN IP and mask changed to 192.168.0.220 255.255.255.0
1 1970-01-01 00:00:07 OTHER INFO

System started
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Configurati modul de primire a jurnalelor
InSetari jurnalsectiunea, puteti configura modalititile de primire a jurnalelor de sistem.
Log Settings

Enable Auto Mail: [C] Enable

Enable Server: [C] Enable

Save

Urmati pasii de mai jos pentru a configura aceasta functie:

1. Bifati caseta corespunzatoare pentru a activa una sau mai multe moduri de primire a jurnalelor de sistem si

configurati parametrii corespunzatori. Sunt disponibile doua moduri:Posta automatasiServer.

. Posta automata

Daca Auto Mail este configurat, jurnalele de sistem vor fi trimise la o cutie postala specificata. Bifati

caseta pentru a activa caracteristica si a configura parametrii aferenti.

Nota:

Criptarea SSL nu este acceptata In prezent.

Enable Auto Mail: Enable
From:
To:

SMTP Server:

Enable Authentication: [ ] Enable
Time: ® Fixed Time Period
Fixed Time: 00 + : 00 ¥ (HH:MM)

Urmatorul tabel prezinta modul de configurare a acestor parametri:

Din Introduceti adresa de e-mail a expeditorului.
La Introduceti adresa de e-mail a destinatarului.
Server SMTP Introduceti adresa IP a serverului SMTP al expeditorului.
Not&in prezent, numele de domeniu al serverului SMTP nu este acceptat in acest
camp.
Permite Daca casuta postala a expeditorului este configurata cu Puteti bifa caseta pentru a
Autentificare activa autentificarea serverului de e-mail. Introduceti numele de utilizator si parola

expeditorului.
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Modul de timp Selectati modul orar:Timp fixsauPerioada de timp.

Ora fixa Tnseamna ca jurnalele de sistem vor fi trimise la ora specifica in
fiecare zi. Period Time inseamna ca jurnalele de sistem vor fi trimise la
intervalul de timp specific.

Timp fix Daca selectatiTimp fix,specificati o ora fixa pentru a trimite e-mailurile de jurnal
de sistem. De exemplu, 08:30 indica faptul ca e-mailul va fi trimis la 8:30 in fiecare
zi.

Perioada de timp Daca selectatiPerioada de timp,specificati o perioada de timp pentru a trimite in mod regulat
e-mailul de jurnal de sistem. De exemplu, 6 indica faptul ca e-mailul va fi trimis la fiecare sase

ore.

M Server

Daca Serverul este configurat, jurnalele de sistem vor fi trimise la serverul de jurnal de sistem specificat si

puteti utiliza software-ul syslog pentru a vizualiza jurnalele de pe server.

Activati aceasta caracteristica si introduceti adresa IP si portul serverului de jurnal de sistem.
Enable Server: Enable
System Log Server IP:
System Log Server Port: 514

More Client Detail Log: [ ] Enable

1P server de jurnal de sistem Introduceti adresa IP a serverului.

Portul serverului de jurnal de sistem Introduceti portul serverului.

Mai multe jurnal de detalii despre client Cu optiunea activata, jurnalele clientilor vor fi trimise catre
server.

2. Faceti clicSalva.

83



4.3 Configurati serverul web

Cu serverul web, va puteti conecta la pagina web de management a EAP. Puteti configura

parametrii serverului web ai EAP in functie de nevoile dvs.

Pentru a configura Web Server, accesatiManagement > Web Serverpagina.

Web Server

Secure Server Port:
Server Port:

Session Timeout:

Layer-3 Accessibility:

TLS Version 1.0/1.1:

Note:

443

80

15 minutes
(] Enable

[] Enable

Pleaze enter the EAP's IP address to access the web-based configuration utility via an HTTPS connection.

Urmati pasii de mai jos pentru a configura Web Server:

1. Consultati urmatorul tabel pentru a configura parametrii:

Port securizat pentru server

Portul serverului

Timp de expirare a sesiunii

Stratul-3
Accesibilitate

Versiunea TLS
1.0/1.1

2. Faceti clicSalva.

Desemnati un port de server securizat pentru serverul web in modul HTTPS. in mod

implicit, portul este 443.

Desemnati un port de server pentru serverul web in modul HTTP. In mod implicit, portul

este 80.

Setati timpul de expirare a sesiunii. Daca nu faceti nimic cu pagina web n
timpul expirarii, sistemul se va deconecta automat. Va puteti conecta din nou
daca doriti sa reveniti la pagina web.

Cu aceasta caracteristica activata, dispozitivele dintr-o subretea diferita pot accesa
dispozitivele gestionate de Omada prin intermediul paginii web de gestionare. Cu aceasta
caracteristica dezactivata, numai dispozitivele din aceeasi subretea pot accesa

dispozitivele gestionate de Omada prin intermediul paginii web de gestionare.

Pagina de gestionare a EAP foloseste TLS v1.2 in mod implicit. Puteti activa
functia daca preferati TLS v1.0/1.1.

Aceasta functie este disponibila numai pe anumite dispozitive. Pentru a verifica daca

dispozitivul dvs. accepta aceasta caracteristicd, consultati interfata web reala.
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4.4 Configurarea accesului de management

In mod implicit, toate gazdele din LAN se pot conecta la pagina web de management a EAP cu
numele de utilizator si parola corecte. Pentru a controla accesul gazdelor la pagina web a EAP,
puteti specifica adresele MAC si VLAN-ul de gestionare a gazdelor cdrora li se permite sa

acceseze pagina web.

Pentru a configura Management Access, accesatiManagement > Management Accesspagina.

Status

Network System Log Web Server Management Access | LED Control SSH SNMP

Access MAC Management

MAC Authentication: [#] Enatile

MACT, 74-D4-35-08-3F-DF
MAC2:

MACS:

MACA;

Add PC's MAC Address

Management VLAN

VLAN: [[] Enatle

VLAN ID: 1 (1-4004)

Configurati Access MAC Management

Numai gazdele cu adrese MAC specifice au voie sa acceseze pagina web, iar alte gazde fara

adrese MAC specificate nu au voie sa acceseze pagina web.

Access MAC Management

MAC Authentication: &3]

MACL: 74-D4-35-98-3F-DF
MAC2:

MAC3:

MAC4:

Add PC's MAC Address
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Urmati pasii de mai jos pentru a configura Management Access pe aceasta pagina:
1. Bifati caseta pentru a activaAutentificare MAC.

2. Specificati una sau mai multe adrese MAC inMAC1/MAC2/MAC3/MAC4campuri. Pot fi

adaugate pana la patru adrese MAC.

3. Faceti clicSalva.

Tips:
* Puteti face clic pentru a adauga rapid adresa MAC a gazdei curente conectate, .

* Verificati cu atentie adresele MAC. Odata ce setarile sunt salvate, numai gazdele din lista de adrese
MAC pot accesa pagina web a EAP.

» Daca nu va puteti conecta la pagina web dupa ce ati salvat configuratia gresita, puteti reseta EAP la valorile implicite din
fabrica si puteti utiliza numele de utilizator si parola implicite (ambele administrator) pentru a va conecta.

Configurati VLAN de gestionare

Management VLAN ofera o metoda mai sigura de a gestiona EAP. Cu Management VLAN

activat, numai gazdele din Management VLAN pot accesa pagina web a EAP. Deoarece

majoritatea gazdelor nu pot procesa etichete VLAN, puteti conecta gazda de gestionare la

retea printr-un comutator si puteti configura setari corecte de VLAN pentru comutatoarele

din retea pentru a asigura comunicarea dintre gazda si EAP in VLAN de gestionare.
Management VLAN

VLAN: [] Enable

VLAN ID: 1 (1-4094)

Save

Urmati pasii de mai jos pentru a configura Management VLAN pe aceasta pagina:
1. Bifati caseta pentru a activaVLAN de management.

2. Specificati ID-ul VLAN al VLAN-ului de gestionare. Doar gazdele din VLAN de management

se pot conecta la EAP prin portul Ethernet.

3. Faceti clicSalva.
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4.5 Co nflg u rati trunchiulnumai pentru Anumite Dispozitive)

Functia trunk poate combina mai multe legaturi Ethernet intr-o legatura logica pentru a creste latimea de

banda si a Tmbunatati fiabilitatea retelei.

Pentru a configura functia trunk, accesati pagina Management > Trunk.

Trunk Settings

Enable: [C] Enable

Mode: SRC MAC+DST MAC A

Save

Permite Bifati caseta pentru a activa functia.

Modul Selectati modul algoritm al portbagajului. Pe baza modului algoritm
selectat, AP-ul determina ce port fizic este utilizat pentru a trimite
pachetul primit.

SRC MAC+DST MAC:AP-ul determina portul de iesire pe baza adreselor
MAC sursa si destinatie ale pachetului.

DST MAC:AP-ul determina portul de iesire pe baza adresei MAC de
destinatie a pachetului.

SRC MAC:AP-ul determina portul de iesire pe baza adresei MAC sursa a
pachetului.
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4.6 Configurare LED

Puteti porni sau opri lumina LED a EAP si puteti clipi LED-ul pentru a va localiza dispozitivul.

Pentru a configura LED-ul, accesatiManagement > LED Controlpagina.
& @

Network System Log Web Server Management Access LED Control 35H SNMP

LED ON/OFF

LED: [¥] Enable

LED Locate

Note:

Click Locate button to flash the LED on tha EAP device to lecate your device. The LED will flash for 10 minutes, or until the Locate button is clicked 2gain.

Bifati caseta pentru a porni sau stinge lumina LED a EAP si faceti clicSalva.Pentru a clipi LED-ul, faceti clic

Localiza.Apoi LED-ul va clipi timp de 10 minute sau pana cand butonul de localizare este apasat din nou.
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4.7 Configurati controlul Wi-Fi(Numai pentru Anumite Dispozitive)

Nota:

Controlul Wi-Fi este disponibil numai pe anumite dispozitive. Pentru a verifica daca dispozitivul dvs. accepta
aceasta caracteristicd, consultati interfata web reald. Daca controlul Wi-Fi este disponibil, existamanagement>
Control Wi-Fiin structura meniului.

Anumite dispozitive au un buton LED/Wi-Fi pe panoul frontal. Cu controlul Wi-Fi activat,
puteti apasa butonul pentru a porni sau opri atat Wi-Fi, cat si LED-ul in acelasi timp.

Pentru a configura Controlul Wi-Fi, accesatiManagement > Control Wi-Fipagina.

) tp-link 9 6

Status Wireless ™M

Network System Log Wweb Server Management Access LED Control | Wi-Fi Control SSH SNMP

| System

Wi-Fi Control
With the Wi-Fi Ceontrol enabled, you can turn onfoff the Wi-F and LED simultansously by pressing the button on the front pansl,
Wi-Fi Control: [] Enable

You can enable Wi-Fi Control feature only when the LED ONJOFF is enablad.

i
)
<
f

Bifati caseta pentru a activa Controlul Wi-Fi si faceti clicSalva.

Nobta:

Puteti activa controlul Wi-Fi numai cand optiuneaLED ON/OFFeste activat.
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4.8 Configurati ie$irea POE(Numaipentru Anumite Dispozitive)

Nota:
PoE Out este disponibil numai pe anumite dispozitive. Pentru a verifica daca dispozitivul dvs. accepta aceasta

caracteristicd, consultati interfata web reald. Daca PoE Out este disponibil, existamanagement>Configurare port LAN
n structura meniului.

Anumite dispozitive au un port PoE OUT care poate transmite date si poate furniza energie clientului

simultan. De asemenea, puteti dezactiva PoE Out pentru ca portul sa transmita numai date.

Pentru a configura PoE Out, accesatiManagement > LAN Port Configpagina.

Metwork System Log Web Server Management Access LER Control | LAN Port Config | SSH SHNME
PoE Out
PoFE Out: |_| Enatle

Bifati caseta pentru a activa PoE Out si faceti clicSalva.
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4.9 Configurati SSH

Daca doriti sa va conectati de la distanta la EAP prin SSH, puteti implementa un server SSH in reteaua

dvs. si puteti configura caracteristica SSH pe EAP.

Pentru a configura SSH, accesatiManagement > SSHpagina.

r%?;, tp-link E] ®

Wireless

Network System Log web server Management Access LED Control S5H SNMP

SSH Server

Server Port: 22 (22,1025-65535)
Layer-2 Accessibility: [] Enzble
55H Login: [] Enable

Urmati pasii de mai jos pentru a configura SSH pe aceasta pagina:

1. Consultati urmatorul tabel pentru a configura parametrii:

Portul serverului Desemnati un port de server pentru SSH. in mod implicit, portul este 22.

Stratul-3 Cu aceasta caracteristica activatd, dispozitivele dintr-o subretea diferita pot accesa

Accesibilitate dispozitivele gestionate de Omada prin SSH. Cu aceast3 caracteristicd dezactivats, numai

dispozitivele din aceeasi subretea pot accesa dispozitivele gestionate de Omada prin SSH.

Conectare SSH Activati sau dezactivati Login SSH la nivel global.

2. Faceti clicSalva.

91



4.10 Configurati SNMP

EAP poate fi configurat ca agent SNMP si poate lucra impreuna cu managerul SNMP. Odata
ce EAP a devenit un agent SNMP, este capabil sa primeasca si sa proceseze mesaje de
solicitare de la managerul SNMP. in prezent, EAP acceptd SNMP v1 si v2c.

Pentru a configura EAP ca agent SNMP, accesatiManagement > SNMPpagina.
g @

Metwork Sysiem Log Web server Management ACCESS LED Control S5H SNMP
SNMP Agent
SNMP Agent: [C] Enable
SysContact:
SysName:

SysLocation:

Get Community: piblic
Gel Source: 0.0.0.0
Set Community:

Set Source: mano

Urmati pasii de mai jos pentru a finaliza configurarea pe aceasta pagina:
1. Bifati caseta pentru a activaAgent SNMP.

2. Consultati urmatorul tabel pentru a configura parametrii necesari:

SysContact Introduceti identificarea textuala a persoanei de contact pentru acest nod
gestionat.

SysName Introduceti un nume atribuit administrativ pentru acest nod gestionat.

SysLocation Introduceti locatia fizica a acestui nod gestionat.

Obtineti comunitate Comunitatea se refera la un grup gazda care urmareste gestionarea retelei.

Get Community are doar dreptul de citire a informatiilor SNMP ale
dispozitivului. Numele comunitatii poate fi considerat o parola de grup.
Setarea implicita este publica.

Obtineti sursa Defineste adresa IP (de exemplu, 10.10.10.1) pentru sistemele de management care pot
servi drept Get Community pentru a citi informatiile SNMP ale acestui dispozitiv.
Valoarea implicita este 0.0.0.0, ceea ce inseamnad ca toate gazdele pot citi informatiile
SNMP ale acestui dispozitiv.
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Setati Comunitatea Set Community are dreptul de citire si scriere a informatiilor SNMP ale
dispozitivului. Introduceti numele comunitatii care permite accesul de citire/scriere
la informatiile SNMP ale dispozitivului. Numele comunitatii poate fi considerat o
parola de grup. Setarea implicita este privata.

Setati sursa Defineste adresa IP (de exemplu, 10.10.10.1) pentru sistemele de management
care pot servi ca Set Community pentru a citi si scrie informatiile SNMP ale acestui
dispozitiv. Valoarea implicita este 0.0.0.0, ceea ce Tnseamna cd toate gazdele pot
citi si scrie informatiile SNMP ale acestui dispozitiv.

3. Faceti clicSalva.

Nota:

Definirea comunitatii poate permite sistemelor de management din aceeasi comunitate sa comunice
cu agentul SNMP. Numele comunitatii poate fi vazut ca parola partajata a grupului de gazde ale
retelei. Astfel, pentru securitate, va recomandam sa modificati numele implicit al comunitatii Tnainte

de a activa serviciul Agent SNMP. Daca campul comunitatii este gol, agentul SNMP nu va raspunde la
niciun nume de comunitate.
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411 Configurati Economie de energiE(Numai pentru Anumite Dispozitive)

Economisirea energiei poate reduce consumul de energie al AP-ului.

Pentru a configura economisirea energiei, accesatiPutere > Economisire energiepagina.

Power Saving

Trigger by Time: [+ F

Start Time: 00 ¥ : 00 ¥
End Time; 00 w* : 0D w
Note:

Enable Power Saving every day from 00:00 to 00:00

Trigger by Band: 2R
Bands: - Piease Select - v
Idle Duration; 0

Note:

Engble Power Saving when there are no connections for 0 mn on the no band(s).

Declanseaza de timp Cu aceasta optiune activata, puteti specifica ora de incepere si de sfarsit pentru a activa
economisirea energiei n fiecare zi In intervalul de timp.

Declanseaza Cu aceasta optiune activatd, puteti specifica benzile si durata inactiva pentru a

Grup permite economisirea energiei atunci cand nu existd conexiuni pentru durata
specificata pe benzi.
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5 Configurati sistemul

Acest capitol prezinta modul de configurare a sistemului EAP, inclusiv:
* 5.1 Configurati contul de utilizator

o 5.2 Setari controler

5.3 Configurati ora sistemului

* 5.4 Reporniti si resetati EAP

5.5 Copiere de rezerva si restaurare a configuratiei

5.6 Actualizati firmware-ul
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5.1 Configurati contul de utilizator

Fiecare EAP are un cont de utilizator, care este utilizat pentru a va conecta la pagina de gestionare a EAP.
Cand porniti EAP pentru prima data, numele de utilizator si parola contului de utilizator sunt ambele
administrator. Dupa prima conectare, sistemul va va cere sa setati un nou nume de utilizator si o noua
parola pentru contul de utilizator. Si apoi puteti utiliza noul cont de utilizator pentru a va conecta la EAP. De

asemenea, va puteti schimba contul de utilizator dupa cum este necesar.

Tips:
Va rugam sa va amintiti bine contul de utilizator. Daca il uitati, resetati EAP-ul la valorile implicite din fabrica si conectati-va cu

contul de utilizator implicit (numele de utilizator si parola sunt ambele administrator).

Pentru a configura contul de utilizator, accesatiSistem > Cont de utilizatorpagina.

Status Wireless Management

User Account Time Settings Reboot/Reset Backup & Restare Firmware Update

Account Management

Old User Name:
0Old Password:
New User Name:

New Password:

Confirm New Password:
Urmati pasii de mai jos pentru a va schimba contul de utilizator pe aceasta pagina:
1. Introduceti vechiul nume de utilizator si vechea parola a contului dvs. de utilizator.

2. Specificati un nou nume de utilizator si 0 noua parola pentru contul dvs. de utilizator.
Sistemul va detecta automat puterea parolei introduse. Pentru securitate, va

recomandam sa setati o parola cu putere mare.
3. Reintroduceti noua parola.

4. Faceti clicSalva.
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5.2 Setari controler

Pentru ca controlorul sa adopte EAP, asigurati-va ca EAP poate fi descoperit de controlor.
Setdrile controlerului va permit ca EAP sa fie descoperit in oricare dintre urmatoarele

scenarii.

+ Daca utilizati Omada Cloud-Based Controller,Activati managementul controlerului bazat

pe cloud.

« Daca EAP-ul si controlerul dvs. sunt situate in aceeasi retea, LAN si VLAN, controlerul poate descoperi si
adopta EAP-ul fara setari ale controlerului. In caz contrar, trebuie sa informati EAP-ul cu privire la adresa
URL/IP a controlorului si o modalitate posibila este sa faceti acest lucruConfigurati URL-ul de informare a

controlerului.

Pentru detalii despre intreaga procedura, consultati Ghidul utilizatorului Omada SDN
Controller. Ghidul poate fi gasit in centrul de descarcare al site-ului nostru oficial:_https://

www.tp-link.com/support/download/

Activati managementul controlerului bazat pe cloud

Du-te laSistem>Setari controlerpagina. in sectiunea Cloud-Based Controller Management,

activati Cloud-Based Controller Management si faceti clicSalvati. Dupa ce adaugati
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EAP la controlerul dvs. Omada Cloud-Based, puteti verifica starea conexiunii pe aceasta pagina.

1@ tp-link 90

Management

User Account Controller Settings Time Settings Reboot/Reset Backup & Restore Firmware Update

Cloud-Based Controller Management

Connection Status: Dhisabled

Cloud-Based Controller Management: || Enable

Note:

To enjoy centralized management on Omada Cloud-Based Controller, enable Cloud-Based Controller Management and add the device to the controller via its
numoer.

You can disable this feature if you do not need to manage the device with the Omada Cloud-Based Controlier.

Controller Inform URL
Inform URL/TP Address:  0.0.0.0:29810
Note:

Enter the inform URL or IF address of your controlier to t2ll the gevice where 1o discover the controller
This featurs 15 commonly used for the device to be managed by the controller in Layer 3 deployments.

98



Configurati URL-ul de informare a controlerului

Du-te laSistem>Setari controlerpagina. in sectiunea Controller Inform URL, informati EAP
despre adresa URL/IP a controlorului si faceti clicSalvati. Apoi, EAP-ul ia contact cu

controlorul, astfel incat controlorul sa poata descoperi EAP-ul.

"HI@ tp-link g9 0@

Wireless Management

User Account Controller Settings Time Settings Reboot/Reset Backup & Restore Firmware Update

Cloud-Based Controller Management

Connection Status: Dhisabled
Cloud-Based Controller Management: || Enable
Note:

To enjoy centralized management on Omada Cloud-Based Controller, enable Cloud-Based Controller Management and add the device to the controller via its
serial number.

You can disable this feature if you do not need to manage the device with the Omada Cloud-Based Controlier.

Controller Inform URL
Inform URL/TP Address:  0.0.0.0:29810
Note:

Enter the inform URL or IF address of your controlier to t2ll the gevice where 1o discover the controller
This featurs 15 commonly used for the device to be managed by the controller in Layer 3 deployments.
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5.3 Configurati ora sistemului

Ora de sistem este ora standard pentru Scheduler si alte functii bazate pe timp. EAP accepta
setarile de baza ale orei sistemului si caracteristica Ora de vara (DST).

Pentru a configura ora sistemului, accesatiSistem > Setari orapagina.

®

!

'8
- b

I tp-lir‘lk Access Point  ~ a @

Network Wireless Maonitoring Management : I

User Account Time Settings Reboot/Reset Backup & Restore Firmware Update

Time Settings

Time zone: {GMT+08:00) Beijing, Hong Kong, Perth, Singapors -
Date: 06/ 01,2017 MM/DD/YYYY

Time: 14 B v 21w | [HH/MM{SS)

Primary NTP Server: {opkional)

Secondary NTP Server: {optional)

Get GMT | Synchronize with PC

Daylight Saving

Daylight Saving: [_] Enabie
Mode;
Predefine Country European v

Urmatoarele doua sectiuni prezinta modul de configurare a setarilor de baza ale orei sistemului

si caracteristica Ora de vara.
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Configurati ora sistemului

InSetari de timpsectiunea, puteti configura ora sistemului. Existd trei metode de a seta ora
sistemului:Setati manual ora sistemului,Obtineti ora sistemului de la un server NTP, si

Sincronizati ora sistemului cu ceasul computerului.

Time Settings

Time zone: {GMT=+08:00) Beijing, Hong Kong, Perth, Singapore v
Date: 06/01/2017 MM/DDAYYYY

Time: 14 ¥ i:| 36 ¥ o 2t v (HH/MM/SS )

Primary NTP Server: {opticnal )

secondary NTP Server: {optional )

Gat GMT Synchronize with PC

Determinati modul de setare a orei sistemului si urmati pasii de mai jos pentru a finaliza
configuratiile:

+ Setati manual ora sistemului
Pentru a seta manual ora sistemului, urmati pasii de mai jos:

1. Configurati urmatoarele trei optiuni pe pagina:Fus orar, datasiTimp.

Fus orar Selectati fusul orar din lista verticala. Aici GMT inseamna Greenwich Mean
Time.
Data Specificati data curenta in formatul LL/ZZ/AAAA. MM inseamna luna, DD

inseamna zi si YYYY inseamna an.

De exemplu: 06/01/2017.

Timp Specificati ora curenta in formatul HH/MM/SS. HH inseamna ora, MM
inseamna minut si SS Tnseamna secunda.

Utilizeaza ora de sistem de 24 de ore. De exemplu: 14:36:21.
2. Faceti clicSalva.

Nbta:

Ora de sistem setata manual se va pierde dupa repornirea EAP.

* Obtineti ora sistemului de la un server NTP

Pentru a obtine ora sistemului de la un server NTP, urmati pasii de mai jos:

1. Construiti un server NTP in reteaua dvs. si asigurati-va ca este accesibil de catre EAP. Sau

puteti gasi pur si simplu un server NTP pe internet si obtineti adresa lui IP.
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Nota:

Daca utilizati un server NTP pe internet, asigurati-va ca adresa gateway-ului este setata corect pe
EAP. in caz contrar, EAP nu poate obtine cu succes ora sistemului de la serverul NTP. Pentru a seta
adresa gateway-ului, consultati2. 7 Configurati parametrii wireless.

2. Specificati serverul NTP pentru EAP. Daca aveti doua servere NTP, puteti seta unul dintre
ele ca server NTP primar, iar celalalt ca server NTP secundar. Odata ce serverul NTP

primar este oprit, EAP poate obtine ora sistemului de la serverul NTP secundar.

NTP primar Introduceti adresa IP a serverului NTP principal.

Server
Nota:Daca aveti un singur server NTP in retea, introduceti adresa IP a

serverului NTP in acest camp.

NTP secundar Introduceti adresa IP a serverului NTP secundar.
Server

3. Faceti clic pe butonul iar ora de sistem dobandita va fi afisata inData
siTimpcampuri.

4. Faceti clicSalva.

* Sincronizati ora sistemului cu ceasul computerului

Pentru a sincroniza ora sistemului cu ceasul gazdei conectate in prezent, urmati
pasii de mai jos:

1. Faceti clic pe butonul  [ENEHGUIEERTIGRGS jar ora sistemului sincronizat va fi afisata

inDatasiTimpcampuri.
2. Faceti clicSalva.

Nbta:

Ora sistemului sincronizata cu ceasul computerului se va pierde dupa repornirea EAP.
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Configurati ora de vara

Ora de vara este practica de a avansa ceasurile Tn timpul lunilor de vara, astfel incat lumina zilei
de seara sa dureze mai mult, sacrificand Tn acelasi timp orele normale de rasarit. EAP ofera

configuratie pentru ora de vara.
Daylight Saving

Daylight Saving: [] Enable
Modea:

Predefine Country: Eurapean v

Save

Urmati pasii de mai jos pentru a configura ora de vara:

1. Bifati caseta pentru a activaOra de vara.

2. Selectati modul de ora de vara. Sunt disponibile trei moduri:Mod predefinit, Mod
recurentsiModul Data.

3. Configurati parametrii aferenti modului selectat.

B Mod predefinit

Daca selectati Modul predefinit, alegeti regiunea dvs. din lista derulanta si EAP va folosi
ora de vara predefinita a regiunii selectate.

Mode: ¢ Predefined Mod Recurring Mode Date Mode

Predefine Country: European v

Sunt oferite patru regiuni:SUA, Europa, AustriasiNoua Zeelanda.Urmatorul tabel prezinta
ora de vara predefinita pentru fiecare regiune.

STATELE UNITE ALE AMERICI De la ora 2:00 Tn a doua duminica din martie pana la ora 2:00 in prima
duminica din noiembrie.

european De la ora 1:00 Tn ultima duminica din martie pana la ora 1:00 Tn ultima
duminica din octombrie.

Australia De la ora 2:00 in prima duminica din octombrie pana la ora 3:00 in prima duminica
din aprilie.
Noua Zeelanda De la ora 2:00 n ultima duminica din septembrie pana la ora 3:00 in prima

duminica din aprilie.

103



Bl Modul recurent

Daca selectati Modul recurent, specificati manual un interval de timp de ciclu pentru ora de

vara a EAP. Aceasta configuratie va fi utilizata in fiecare an.

Mode: Predefined Mode ® Recu g Mode Date Mode

Time Offset: 60 minutes (1-180)

Start: Last v Sun ¥ N Mar v at 01 v | 00 v
End: Last v Sun v in| Oct v at: Bl ¥ =] BB v

Urmatorul tabel prezinta modul de configurare a intervalului de timp ciclului.

Time Offset Specificati ora pentru a seta ceasul inainte.

start Specificati ora de incepere a orei de vara. Intervalul dintre ora de incepere si
ora de incheiere ar trebui sa fie mai mare de 1 zi si mai putin de 1 an (365 de
zile).

Sfarsit Specificati ora de incheiere a orei de vara. Intervalul dintre ora de incepere si
ora de incheiere ar trebui sa fie mai mare de 1 zi si mai putin de 1 an (365 de
zile).

B Modul Data

Daca selectati Mod data, specificati manual un interval de timp absolut pentru ora de vara a

EAP. Aceasta configuratie va fi folosita o singura data.

Mode: Predefined Mode Recurring Mode 8 Date Mode

Time Offset: 60 minutes (1-180)

Start: 2014 ¥ - Mar ¥ |~ Bt + at 01 v | 00 v
End: 2014 ¥ || ©eE Yy | M v |at| pi ¥y . 00 v

Urmatorul tabel prezinta modul de configurare a intervalului de timp absolut.

Time Offset Specificati ora pentru a seta ceasul inainte.

start Specificati ora de incepere a orei de vara. Intervalul dintre ora de incepere si
ora de incheiere ar trebui sa fie mai mare de 1 zi si mai putin de 1 an (365 de
zile).

Sfarsit Specificati ora de incheiere a orei de vara. Intervalul dintre ora de incepere si
ora de incheiere ar trebui sa fie mai mare de 1 zi si mai putin de 1 an (365 de
zile).

4. Faceti clicSalva.
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5.4 Reporniti si resetati EAP

Puteti reporni si reseta EAP-ul in functie de nevoile dvs.

Pentru a reporni si a reseta EAP, accesatiSistem > Repornire si resetarepagina.

N, .
F.L:Ea’:‘ tp-link

Status Wireless Management

User Account Time Settings Reboot/Reset| Backup & Restore Firmware Update

Reboot & Reset

Reboot Device:
Resot to Factory Defaults:

 Pentru a reporni EAP, faceti clic pe va r ]Skl butonul , iar EAP-ul va fi repornit automat.

asteptati fara nicio operatiune.

* Pentru a reseta EAP, faceti clic pe butonul, iar EAP-ul va fi resetat din fabrica
implicite automat. Va rugam sa asteptati fara nicio operatiune.

Nota:

Dupa resetare, toata configuratia actuala a EAP-ului se va pierde. Va recomandam sa verificati daca
aveti vreo configuratie care trebuie facuta o copie de rezerva inainte de a reseta EAP.
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5.5 Copiere de rezerva si restaurare a configuratiei

Puteti salva configuratia curenta a EAP ca fisier de rezerva si puteti salva fisierul pe gazda dvs. Si daca
este necesar, puteti utiliza fisierul de rezerva pentru a restabili configuratia. Va recomandam sa faceti

o copie de rezerva a configuratiei Tnainte de a reseta sau de a actualiza EAP.

Pentru a face backup si a restabili configuratia, accesatiSistem > Backup&Restaurarepagina.

Status ir : Management

User Account Time Settings Reboot/Resst | Backup & Restore Firmwars Update

Backup

Save a copy of the current settings.

Restore

Restore saved cettings from a fila.

Restore

* Pentru a face o copie de rezerva a configuratiei, faceti clic p in sectiunea Backup si

butonul fisier de rezerva va fi salvat automat pe gazda.

* Pentru a restabili configuratia, faceti clic pe butonul in sectiunea Restaurare si

alegeti fisierul de rezerva de la gazda. Apoi faceti clic pe butonul de pentru a restabili
configurare.
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5.6 Actualizati firmware-ul

Ocazional, oferim fisierele de actualizare a firmware-ului pentru produsele EAP pe site-ul nostru
oficial. Pentru a obtine noi functii ale EAP, puteti verifica site-ul nostru oficial si puteti descarca

fisierele de actualizare pentru a actualiza firmware-ul EAP.

Pentru a actualiza firmware-ul, accesatiSistem > Actualizare firmwarepagina.

Status Wireless Management

User Account Time Settings Reboot/Heset Backup & Restore Firmware Update

Firmware Update

New Firmware File: Browse

Waming:

The firmware update process takes a couple of minutes. Flease do not power off the device until the process finishes.
Urmati pasii de mai jos pentru a actualiza firmware-ul EAP:

1. Accesati site-ul nostru webhttps.//www.tp-link.comsi cautati modelul dvs. EAP. Descarcati fisierul
firmware corespunzator de pe pagina de asistenta a EAP.

2. Faceti clic pe butonul , localizati si alegeti fisierul firmware corect de la gazda dvs.

3. Faceti clic pe butonul [EUCEEICEE pentru a actualiza firmware-ul EAP. Dupa actualizare, EAP va
fi repornit automat.

Nota:

Procesul de actualizare dureaza cateva minute. Pentru a evita deteriorarea EAP-ului, va rugam sa asteptati fara nicio operatiune
pana cand actualizarea este terminata.
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Exemplu de aplicatie

Acest capitol ofera un exemplu de aplicatie despre cum sa stabiliti si sa gestionati o retea
fara fir EAP:

Un restaurant doreste sa ofere acces la internet wireless pentru angajati si oaspeti.
Restaurantul are acum un router, un comutator, un EAP dual-band si un computer. Urmati
pasii de mai jos pentru a stabili reteaua wireless:

6.1 Determinati cerintele retelei
6.2 Construiti topologia retelei
6.3 Conectati-va la EAP

6.4 Configurati EAP

6.5 Testati reteaua
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6.1 Determinati cerintele retelei

Inainte de a incepe construirea retelei, trebuie sa analizam si sa stabilim cerintele retelei. In

acest exemplu de restaurant, cerintele retelei sunt urmatoarele:

* Pe ambele benzi de 2,4 GHz si 5 GHz, sunt necesare doua SSID: unul pentru angajatii

restaurantului si unul pentru oaspeti.

* Pentru a face publicitate restaurantului, functia Portal trebuie sa fie configurata pe SSID-urile
pentru oaspeti. In acest fel, oaspetii care au trecut de autentificarea portalului vor fi

redirectionati catre site-ul oficial al restaurantuluihttp://www.restaurant1.com.

* Angajatii restaurantului pot folosi parola corecta pentru a accesa internetul si nu trebuie
sa treaca autentificarea portalului. Pentru securitate, SSID-urile angajatilor ar trebui sa fie
criptate cu WPA2-PSK.

* Pentru a reduce consumul de energie, trebuie configurata caracteristica Scheduler. Radioul trebuie

sa functioneze numai in timpul orelor de lucru (9:00 am - 22:00 pm).
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6.2 Construiti topologia retelei

Construiti topologia retelei asa cum se arata in figura urmatoare.

Router (server DHCP)
LAN: 192.168.88.1 Internet

OO0 0
D |r Prpiink v EvEvEvEY |— Drpink

Gazdad de management

Intrerupator

OOO0

EAP

* Routerul este gateway-ul retelei si actioneaza ca un server DHCP pentru a atribui adrese IP
dinamice gazdei de management, EAP si clientilor. IP-ul LAN al routerului este
192.168.88.1/24.

* Conectati comutatorul la portul LAN al routerului.

*+ Conectati gazda de gestionare si EAP-ul la comutator. Modul de adresa IP al gazdei de
gestionare si al EAP este dinamic, ceea ce inseamna ca vor obtine adrese IP dinamice de
la router.

Tips:

Daca routerul are mai multe porturi LAN, putem conecta respectiv gazda de management si EAP-ul la
porturile LAN ale routerului.
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6.3 Conectati-va la EAP

Dupa construirea topologiei retelei, urmati pasii de mai jos pentru a va conecta la pagina web a EAP:

1. Pe gazda de gestionare, lansati browserul web si introduceti ,192.168.88.1" in bara de

adrese. Apoi conectati-va la router si gasiti adresa IP a EAP. Dupa cum arata figura
urmatoare, adresa IP a EAP este 192.168.88.101.

LAN DHCP DHCP Client DHCP Reservation

List of DHCP Client

No. | Host Name MAC Address 1P Address Lease Time
1 || Eap245-50-C7-BF 50-C7-BF-17-A6-E2 | 192.168.88.101 | 00:00:43 !
2 | tplink2 | F8-BC-12-9B-93-A4 197.168.88.100 | 00:00:58

Refresh ][ Search ][ Help

2. Introduceti ,192.168.88.101" In bara de adrese pentru a incarca pagina de conectare a EAP. Introduceti numele de

utilizator si parola implicite (ambele administrator) in cele doua campuri si faceti clicLOG IN.

- .
'—»g..} tp-link ' EAP245

| 30Min
LOGIN

3. In fereastra pop-up, specificati un nou nume de utilizator si o nou3 parold pentru contul de
utilizator. ClicUrmatorul.

Set up a new account

New Username: restaurant

New Password:

Confirm Password:
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6.4 Configurati EAP

Pentru a indeplini cerintele de retea din acest exemplu de aplicatie, trebuie SSID-uri, Configurati

Configurati autentificarea portaluluisiConfigurati Scheduler.

Configurati SSID-urile

1. Dupa conectarea la EAP, urmati instructiunile pas cu pas pentru a finaliza configuratiile
de baza ale creadrii SSID-urilor. ConfiguratiSSIDca ,employee_2.4GHz" si
~employee_5GHz", specificatiParolaca ,restaurant123abc”. ClicSalva.

2
?ﬁ tp-link

Wireless Basic Settings

2.4GHz Wireless Radio: [#] Enable

sSsin: employes-2 4GHz
Password: restauranti 2 3abe
5GHz Wireless Radio: [+ Enzble

SSID: employes-5GHz
Password: restanrantl23abc

2. Mergeti laWireless > Setari wirelesspagina. Creati SSID-uri pentru oaspeti pe 2,4 GHz. Clic

:: Add pentru a adduga un nou SSID.

2.4GHz S5IDs

D SSID VLAN ID SS5ID Broadcast Security Mode  Guest Network Action

1 employee-2.4GHz 0 Enable WFA-PSK Cisabie T
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3. Va apdrea urmatoarea pagina. Configurati acest SSID ca ,guest_2.4GHz", pastrati Modul de

securitateca ,Niciunul” si bifati caseta pentru a activaPortalcaracteristica pentru acest SSID. Clic

BINE.

2.4GHz SS51Ds

D 55ID

551D:

S51D Broadcast:
Security Mode:
Guest Netwaork

Rate Limit:

VLAN ID S5ID Broadcast Security Mode  Guest Network Action

guest-2.4GHz
~] Enable
None v

] Enable

] Enable

1 employes-2 4GHz o Enabie WPA-PSK Digable

4. Faceti clic CELI pentru a intra in pagina de configurare pentru banda de 5GHz. Similar cu
configuratiile pentru banda de 2,4 GHz, configurati un alt SSID pentru oaspetii de pe

banda de 5GHz.

Configurati autentificarea portalului

Urmati pasii de mai jos pentru a configura autentificarea portalului:

1. Mergeti laWireless > Portalpagina.
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2. Configurati caracteristica portalului asa cum se arata in figura urmatoare.

3 tp-link

Management

Wireless Settings Portal VLAN MAC Filtering Scheduler Band Steering Qos Rogue AP Datection

s

Portal Configuration

SSID: guest-2.4GHz, guest-5GHz ¥
Authentication Type: Local Passwaord v
Password: restaurant123

Authentication Timeout: Custom v

Redirect: [#] Enzhle
Redirect URL. http://restaurantl.com
Portal Customization: Local Web Portal A

Welcome to XXX restaurant

Password:

Term of Use:
By using the provided internet, you agree
to these terms:

10N
20000000000

1) Selectati SSID-urile pentru oaspetii pe care portalul va intra in vigoare.

2) Selectatitip de autentificareca ,Parola locala” si specificatiParolaca ,restaurant123".

3) ConfiguratiTimeout autentificare.Aici personalizam timpul de expirare ca 2 ore.
Inseamné ca oaspetii vor fi deconectati dupa ce au fost autentificati timp de 2 ore.
Pentru a continua sa foloseasca serviciul de internet, acesti oaspeti trebuie sa introduca parola

pentru a trece din nou autentificarea portalului.

4) Bifati caseta pentru a activaRedirectiona,si intra pe site-ul restaurantului:http://

www.restaurant1.com.
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5) Configurati pagina de autentificare. Specificati titlul si termenul de utilizare. Pentru a
accesa internetul, oaspetii trebuie sa introduca parola corecta inParolacamp, acceptati

Termeni de folosire,si faceti clic peLog inbuton.

3. Faceti clicSalva.

Configurati Scheduler

Urmati pasii de mai jos pentru a programa radioul sa functioneze numai in timpul orelor de lucru (9:00 am

-22:00 pm).
1. Mergeti laWireless > Programatorpagina.

2. InSetarisectiune, bifati caseta pentru a activaprogramator,si selectatiModul de asociereca
»Asociat cu AP”. ClicSalva.

Settings
scheduler; =
Association Mode: figsociated with AP v
3. InConfigurarea profilului planificatoruluisectiune, faceti clic Create Profiles |

Scheduler Profile Configuration

Create Profiles

1) Va aparea urmatoarea pagina. Faceti clic pe si specificati numele profilului ca
Ltimpul de lucru”. ClicBINE.

Scheduler Profile Configuration

N i 0o
Y add + 1

Start

Profile Name Modify D Profile Name Days Finie

End Time Modify

Profile: worktime
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2 ) Alegeti profilul nou addugat ,worktime” si faceti clic €2 ~dd anitem, Apoi articolul
va apdrea pagina de configurare. Specificati intervalul de timp pentru fiecare zi, intre 9:00 si 22:00.

ClicBINE.

Scheduler Profile Configuration

0 2dd a t ) add a
Start
Profile Naime Modify 1D Profile Name Days Time End Time Modify
waorkbime
Day:
Waakday Weekend & Ew ¥ Custom

Time: 1 24 hours

Start Time: 09 ¥ | 00 v

End Time: 22 y .| oo -

OK

"
1

4. InAsociatia de planificatorisectiunea, selectati ,timpul de lucru” in sectiuneaNumele profilului

coloana si selectati ,Radio On" inActiunecoloana. ClicSalva.

Scheduler Association

1D AP AP MAC Profile Name Action

i EAP245-50-c7-bf-17-a6-a2 50-C7-BF-17-AB-E2 worktme hd Radio On 4

Save
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6.5 Testati reteaua

Pentru a ne asigura ca angajatii si oaspetii pot naviga pe internet prin intermediul retelei wireless,
putem folosi un dispozitiv client, cum ar fi un telefon, pentru a testa daca SSID-urile functioneaza

normal.
* Pentru a testa SSID-urile pentru angajati, urmati pasii de mai jos:
1) Activati caracteristica Wi-Fi a dispozitivului client.

2) Alegeti SSID-ul ,employee_2.4GHz" sau ,employee_5GHz" dintre SSID-urile detectate.

3) Introduceti parola ,restaurant123abc” pentru a va conecta la reteaua wireless.
4) Verificati daca site-urile web pot fi vizitate cu succes.
* Pentru a testa SSID-urile pentru oaspeti, urmati pasii de mai jos:
1) Activati caracteristica Wi-Fi a dispozitivului client.
2) Alegeti SSID-ul ,,guest_2.4GHz" sau ,guest_5GHz" dintre SSID-urile detectate.

3) Browserul web implicit de pe dispozitiv va aparea si va apdrea pagina de autentificare.
Introduceti parola ,restaurant123”, bifati caseta pentru a accepta termenul de utilizare si

faceti clic peLOG INbuton.

eenec 4G 11:38 @ 5 e saA W
192.168.88.101
guest_ 5GHz
Log In Cancel

Welcome to XXX restaurant
Password | sessssssessss

Term of Use:

By using the provided internet, you agree to th
ese terms:

L. ®xxxxx.

2. xR AEER

[ ww |
Passwords Done
aglwlefritiyiulilolp

alsidlflglhljilkl]!
el z | xlclvib|n|m|EE

2123 Space
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Tips:
in general, browserul web apare automat. Dar daca browserul web nu apare, putem lansa manual
browserul web si vizita orice site http. Apoi va aparea pagina de autentificare.

4) Daca reteaua functioneaza normal, vom fi redirectionati catre site-ul web al

restaurantului:http://www.restaurant1.com.

sseen T 11:40 & 9 @ 64%
restaurantl.com
guest_5GHz
4 Login Done

Home New Dish Give Advice Join Us
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