SIGUR TELEFONULUI

PROTECTIE IMPOTRIVA IMPREJURILOR UNUI
TELEFON MOBIL ASCULTARE SI INREGISTRARE

Evident telefoanele mobile au un numar infinit de beneficii pentru comunicare si
afaceri; cu toate acestea, ele creeaza si anumite amenintari de scurgere de informati
Unul dintre canalele potentiale de scurgere este microfonul telefonului care poate
capta acustica din jur cu o sensibilitate ridicata. PHONE SAFE ULTRA a fost dezvoltat
de profesionisti in securitatea informatiilor pentru a proteja impotriva acestui tip

exact de amenintare.

La dezvoltarea acestui produs au fost luate in considerare urmatoarele caracteristici si vulnerabilitati ale telefoanelor moderne:

Telefonul poate fi ,,descuplat” in mod intentionat sau secret in timpul

negocierilor importante. Software-ul de inregistrare vocala poate rula in mod

intentionat sau secret pe smartphone.

Programele spion pot fi instalate pe smartphone fara stirea proprietarului, permitand atacatorilor sa activeze
interceptarea ascunsa in jurul telefonului. Sunt cunoscute cazuri de transmitere a unor astfel de programe prin
exploatarea vulnerabilitatilor unor mesageri

Mediul acustic din jurul telefonului poate fi transmis catre server sau serviciul cloud al atacatorilor fie
n timp real, fie cu incarcare amanata.

Aplicatiile pentru smartphone care au acces la microfonul telefonului pot fi folosite pentru a asculta cu urechea in cazul in care
acestea au fost piratate (de obicei, aplicatii de mesagerie sau de retele sociale)

incarcarea informatiilor se poate face in urmétoarele moduri: apel vocal conventional, internet mobil, Wi-Fi,

Bluetooth, conectorul telefonului

CARACTERISTICI ST AVANTAJE

® Blocheaza microfonul telefonului cu ajutorul interferentelor ultrasonice nefiltrabile

® Previne eficient ca aplicatiile de inregistrare surround sa capteze conversatii si sunete

Frecventa de interferenta a fost selectata in mod optim pentru cea mai buna performanta si afecteaza toate modelele existente de
smartphone-uri

Realizat cu designul unui suport atractiv din lemn natural

Telefonul izolat acustic poate ramane aproape de proprietar, unde ecranul poate fi observat cu usurinta

Telefonul ramane online si disponibil pentru apelurile primite

Fara bruiaj radio ilegal

Poate fi alimentat de la USB extern sau de la bateria reincarcabila incorporata

Are 2 senzori, crescand resursele bateriei: dispozitivul incepe sa produca interferente atunci cand este introdus un telefon (senzor

IN USE) si este prezenta o conversatie (senzor ACTIVITATE)

® Bateria reincarcabila asigura un timp de lucru continuu de 6 ore daca sursa USB nu este disponibila Este

compatibil cu toate tipurile de telefoane (latime max. 88 mm)
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SET FURNIZAT
Dispozitiv PHONE SAFE ULTRA INTERFERENTA
Cablu mini USB Tip de interferenta Ecografie
Husa transparenta Frecventa 20 kHz
Manual de utilizare Puterea zgomotului <2 Win zona activa

Zona de suprimare garantatd 10 cm de traductor

DIMENSIUNI SI GREUTATE

L — | Dimensiuni 114* 105 * 79 mm

< = Telefoane compatibile Latime de pana la 88 mm

%\ Greutate 0,5 kg
PUTERE

% Sursa 1) USB 5V

2) Baterie reincarcabila incorporata

Actual 500 mA (mod zgomot)
consum 5 mA (mod stand-by)
Baterie Li-Ion, 3,2 B, 3200 mAh
Conector Mini USB
Resursa bateriei > 6 ore
Timp de reincarcare 6 ore
ALTE
Senzori IN UTILIZARE, ACTIV
Indicatori BATERIE, ACTIVA, IN UTILIZARE, INCARCARE

BATERIE AC TIVE IN FOLOSINTA

UTILIZARE

PHONE SAFE ULTRA este un dispozitiv fiabil si usor de utilizat. Pentru utilizare stationara sau pentru a reincarca bateria, conectati cablul de
Tncarcare USB la priza din partea dreapta a dispozitivului si celalalt capat la o priza USB a unui incarcator de telefon sau computer. LED-ul
LINCARCARE" din partea de jos a dispozitivului se va aprinde in rosu Tn timpul incarcérii si se va stinge cand bateria este complet incarcata.

Comutatorul ,,POWER", de pe baza dispozitivului, opreste si porneste dispozitivul.
LED-ul ,,BATERIE" din partea stanga a dispozitivului isi va schimba culoarea in functie de nivelul de incarcare al bateriei:
-O- VERDE - bateria este plina
-O- PORTOCALIU - bateria este pe jumatate descarcata ROSU -

VA
“®- bateria este descircata si necesita reincircare

Nota:€and indicatorul BATERIE este rosu, dispozitivul nu va mai produce
interferente. Pentru a continua securizarea telefonului, conectati
dispozitivul la o sursa de incarcare (USB).

o ZE BATERIE ACTIV f IN FOLOSINTA Lﬁ Q
Asezati PHONE SAFE ULTRA pe masa/birou in fata utilizatorului si
introduceti telefonul care urmeaza sa fie protejat in interior.

Puneti capacul transparent furnizat peste dispozitiv. " I I I ACTIVITATE NSOR l

Husa furnizata are urmatoarele scopuri: [ putere  OFF [ PE ]
1 Mareste eficienta impotriva microfoanelor superioare care pot fi

active Tn timpul inregistrarii video TELEFON SAFE ULTRA
2 Mentine eficienta atunci cand telefonul este introdus cu capul in jos R i T S UEeG A
3 Izoleazi interferenta daca auzul utilizatorului este sensibil la o C E ﬁ o

ultrasunete

LED-ul portocaliu , IN USE” din partea dreapta va indica faptul ca un telefon este instalat in dispozitiv.
Senzorul ACTIVITY detecteaza sunetul si activeaza zgomotul atunci cand exista sunet. Acest lucru minimizeaza descarcarea bateriei. Cand sunetul este

prezent si zgomotul este activ, LED-ul ,,ACTIV” clipeste in albastru.

Pentru a va asigura ca interferenta este eficienta, porniti inregistratorul de voce de pe telefon si introduceti-l in PHONE SAFE ULTRA. Nu
uitati sa puneti husa. Creati sunete de testare, apoi redati inregistrarea.

Recomandari de utilizare:

® PHONE SAFE ULTRA poate fi folosit singur sau ca parte a unui sistem mai larg de protectie a vorbirii

® Echipati sala de sedinte sau biroul cu numarul necesar de dispozitive, tindnd cont de numarul maxim de vizitatori. Pentru utilizare continua,

® asigurati-va ca numarul necesar de porturi USB este disponibil in apropierea dispozitivelor




