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Cuvant Tnainte

General
Acest document introduce n principal structura, instalarea, cablarea si operatiile de meniu ale interfonului
video analogic cu 4 fire

Model
VTH1020J si VTH1020J-T

Instructiuni de folosire
Urmatorul semnal clasificat cu semnificatie definita ar putea aparea in manual.

Cuvinte tip semnal Semnificatie
Indica un pericol potential ridicat care, daca nu este evitat, va duce la moarte
sau raniri grave.
PERICOL
Indica un pericol potential mediu sau scazut care, daca nu este evitat, ar putea
duce la o vatamare usoara sau moderata.
ATENTIE
Indica un risc potential care, daca nu este evitat, ar putea duce la daune
materiale, pierderi de date, performante mai mici sau rezultate imprevizibile.
PRECAUTIE
©_—“n'l SFATURI Oferiti metode care sa va ajute sa rezolvati o problema sau sa economisiti timp.
Ofera informatii suplimentare ca accent si completare a textului.
LD nore

Revizuirea istoricului

Versiune Continutul revizuirii Timp de lansare
e Addugare de descriere a functiilor
VTH1020J-T. .
V1.1.0 . Martie 2021
S-a addugat functia Factory Reset/ Resetare
® din fabrica
V1.0.0 Prima aparitie August 2020

Despre Manual

e Nu suntem raspunzatori pentru orice pierdere cauzata de operatiunile care nu sunt conforme
cu manualul.

Manualul va fi actualizat in conformitate cu cele mai recente legi si reglementari ale
jurisdictiilor conexe.

Pentru informatii detaliate, consultati manualul pe hartie, CD-ROM, cod QR

sau site-ul nostru oficial. Daca exista neconcordanta intre manualul pe hartie si versiunea
electronica, va prevala versiunea electronica




Toate proiectele si software-ul pot fi modificate fara o notificare prealabila scrisa. Actualizarile
produsului pot cauza unele diferente intre produsul actual si manual. Va rugam sa contactati
serviciul clienti pentru cel mai recent program si documentatie suplimentara.

S-ar putea sa existe inca abateri in datele tehnice, descrierea funciiilor si operatiunilor sau erori de
tiparire. Dacaexista vreo indoiala sau disputa, ne rezervam dreptul de explicatie finala. Daca
manualul (in format PDF) nu poate fi deschis.

Toate marcile comerciale, marcile inregistrate si numele companiilor din manual sunt proprietatile
proprietarilor respectivi.

Vé rugam sa vizitati site-ul nostru web, sa contactati furnizorul sau serviciul clienti daca exista
probleme la utilizarea dispozitivului.

Daca exista vreo incertitudine sau controversa, ne rezervam dreptul la explicatii finale.




Masuri de siguranta si avertismente importante

Urmatoarea descriere este metoda corecta de aplicare a dispozitivului. Va rugam sa
cititi cu atentie manualul Tnainte de utilizare, pentru a preveni pericolul si pierderea
bunurilor.

Respectati strict manualul in timpul aplicarii i pastrati- corect dupa citire.

Cerinte de functionare

Nu expuneti dispozitivul la lumina directd a soarelui sau la sursa de caldura.

Nu instalati dispozitivul intr-o zond umeda si murdara.

Instalati dispozitivul orizontal Tn locuri stabile pentru a preveni caderea acestuia.
Nu picurati sau stropiti lichide pe dispozitiv; nu puneti pe dispozitiv nimic umplut cu
lichide.

Instalati dispozitivul Tn locuri bine ventilate si nu blocati deschiderea de ventilatie a
acestuia.

Utilizati dispozitivul numai in intervalul nominal de intrare si iesire.

® Nu demontati singur dispozitivul.

® Dispozitivul trebuie utilizat cu cabluri de retea ecranate.

Cerinte de putere

e Utilizati cabluri de alimentare recomandate in regiunea sub specificatiile lor.Utilizati o
sursa de alimentare care indeplineste cerintele SELV (siguranta la tensiune foarte
scazuta) si o sursa de alimentare cu tensiune nominala care este conforma cu sursa de
alimentare limitata din IEC60950-1.

Pentru cerinte specifice de alimentare, va rugam sa consultati etichetele
dispozitivului.Cuplajul aparatului este un dispozitiv de deconectare.

In timpul utilizarii normale, va rugam s& pastrati un unghi care faciliteaza functionarea.

Actualizare dispozitiv

Nu intrerupeti alimentarea in timpul actualizarii dispozitivului. Sursa de alimentare
poate fi intreruptd numai dupa ce dispozitivul a finalizat actualizarea si a repornit.
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1 Structura

1.1 Introducere

Interfonul video analogic cu 4 fire consta dintr-o statie de usa ("VTO") si un monitor de interior
("VTH"). VTH este instalat in interior.

1.2 Caracteristici

VTH

e Comunicare video / voce in timp
real

Poate fi conectat la trei VTO-uri

® Poate fi conectat la camere (CVBS)
e Conecteaza si utilizeaza

° comunicare vocala in timp real
lluminare IR autoadaptativa

1.3 Panoul frontal

Figure 1-1 Panou frontal
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Tabel 1-1 Panou frontal

No. Pictrograll Descriere
1 - Microfon
5 = e Apasati pentru a inchide apelul primit.
e Faceti instantanee in timpul monitorizarii (doar suportat de VTH1020J-T).
Trezeste ecranul si deschide meniul.
Pentru a vedea cum operezi Meniul, uitd-te peste "4 Meniul Operatiuni".
Cand cineva sund de la VTO:
4 (2' [ ] Apasati o data pentru a face comunicare vocala cu persoana respectiva.
e Apasati rapid de doua ori pentru a inchide.
Cand cineva suna de la VTO:
®  Apasati Pentru a vorbi cu persoana (doar suportat de VTH1020)).
e  Apasati pentru a face instantanee (doar suportat de VTH1020J-T).
5 <y | Cand nu sun& nimeni:
e  Apasati o datd, de doud ori, de trei ori si de patru ori pentru a vizualiza videoclipurile live ale: VTOT1,
VTO2, camera analogica 1 Si respectiv camera analogica 2.
e Laorice videoclip live, apdsati pentru a face instantanee (suportat de VTH1020J-T).
6 ~ Cand cineva sund, apasati pentru a deschide usa unde este instalat VTO.
7 - Indicator de putere.
8 - ecran LCD.
9 - Microfon.
10 - camera incorporatd.
11 - Indicator de putere.
Butonul de apelare.
® Apasati o data pentru a apeta VTH
° Tineti apasat timp de 10 secunde pentru a schimba tipul de clopot al TO.
Indicatorul de alimentare va clipi.
Apasati si tineti apasat timp de 15 secunde pentru a creste volumul soneriei VTO.
12 - ®  |ndicatorul de alimentare va clipi. Cand volumul atinge maxim, acest pas il va seta
la minim. Repetati acest pas pentru a seta volumul adecvat.
° Apésati si tineti apasat timp de 20 de secunde pentru a trece la modul DWDR
(digital wide range dynamic) / modul normal pentru VTO. Indicatorul de alimentare
va clipi.
13 - Difuzor.




1.4 Panoul din spate

Figure 1-2 Panou din spate
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Tabel 1-2 Panou din spate

No. | Descriere

No. | Descriere

Portul 2 al camerei analogice.

1 Portul 1 al camerei analogice 6 Portul in cascada VTH 1.
2 VTO port 1. 7 VTH Tn cascada port2.

3 VTO port 2. 8 VTO slot de suspendare.
4 Putere. 9 Fire

5




2 Instalare

2.1 VTH
Fixati suportul pe perete cu suruburi, agatati VTH pe suport si apoi aplicati material
de etansare din silicon pe spatiul dintre dispozitiv si perete.

Figure 2-1 Instalare VTH

2.2 VTO

Instalati suportul VTO pe perete, apoi agatati VTO de suport; sau instalati capacul VTO pe perete Si
apoi atarnati VTO pe capac. In cele din urma, aplicati etansant siliconic pe spatiul dintre dispozitiv si
perete.

Figure 2-2 Instalare VTO
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Figure 2-3 Aplicati un material de etansare siliconic pe spatiul dintre dispozitiv Si peretel
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3 Cablare

Cel mult 2 scanari VTO si 3VTH pot fi conectate Tntr-un singur sistem
de comunicatii.

3.1 Pregatiri

3.1.1 Reguli de conectare la port

Figure 3-1 Reguli de conectare la port
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® Portul A al unui VTH poate fi conectat la Portul C al unui alt VTH pentru a face
comunicarea de date.

® Portul B al unui VTH poate fi conectat la Portul D al unui alt VTH pentru a face
comunicarea de date

@ Portul A al unui VTH nu poate fi conectat la Portul B sau D al altui VTH pentru a face
comunicarea de date

® Portul C al unui VTH nu poate fi conectat la Portul B sau D al altui VTH pentru a face
comunicarea de date




3.1.2 Specificatia cablului

In functie de distanta dintre VTO si VTH, trebuie sa selectati cabluri RVV 4 cu specificatii diferite.

Table 3-1 Specificatia cablului

Transmiterea la distanta (TD) RVV4 Specificatia cablului
TD<10m RVV4 x 0.3 mm?
10m<TD<30m RVV4 x 0.5 mm?
30m<TD<50m RVV4 x 0.75 mm?

(1]

Daca distanta dintre VTO si VTH estemai mult de 50m, utilizati cabluri coaxiale.

A\

e Nu trageti cordoanele violent.
e Intimpul cabldrii, infasurati imbindrile cablului cu banda de cauciuc izolatd pentru a
preveni scurtcircuitul.

3.2 Cablare Un VTO si Un VTH

Figure 3-2 Cablare(1)

Analog camera Electric lock
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Brown--NO —

Purple--NC

Yellow--COM

Plug
E Green- -exit button cord|"
Exit button
Indeor menitor Red- -Power cord Door station

Yellow- -Video input cord
White- -Audio input/output cord
Black -Ground

- Connected to the power cord

- Connected to the video input cord

- Connected to the audio input/output cord
- Connected to the ground line
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3.3 Cablarea a trei VTO-uri si a unui VTH

Figure 3-3 Cabalare(2)

Analog camera

Plug

Indocr manitor

Indoor monitor

Electric lock

Brown--NC
Purple-NC
Yellow--COM

Green- -exit button cord|"™-, fme

Exit buttcn

Red- -Power cord :
Yellow- -Video input cord Docr station
White- -Audio input/output cord

Black -Ground

Indoor monitor

P-- Connected to the power cord

V-- Connected to the video input cord

A— Connected to the audio input/output cord
G— Connected to the ground line




3.4 Cablarea a doua VTO-uri si trei VTH-uri

Figure 3-4 Cablare(3)
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P- Connected to the power cord

V- Connected to the video input cord

A-- Connected to the audio inputfoutput cord
G- Connected to the ground line

Camerele analogice recomandate (CVBS) sunt seria HAC 1230.




4 Meniul Operatiuni

Puteti configura functiile VTH, cum ar fi volumul, luminozitatea si multe altele.

Numai VTH1020J-T acceptd Instantanee si Functii de timp.
Toate configuratiile vor fi salvate dupa ce iesiti din meniu.

Figure 4-1 Meniu
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Table 4-1 Operatii meniu

Pictograme| Functii

Folosit pentru a va confirma functionarea atunci cand utilizati functiile

& Instantanee si timp (acceptate numai de VTH1020J-T).
Reglati Vol (volum), Luminozitate (luminozitate), Contrast si Vol Bell (volum
&8 sonerie), schimbati Bell si opriti DND (nu deranjati).
o Cresteti Vol (volum), Luminozitate (luminozitate), Contrast si Vol Bell (volum
< sonerie), schimbati Bell, opriti DND (nu deranjati) si reglati ora.
< Selecteaza un item )
B e lesiti din meniu si blocati ecranul.

e Reveniti la interfata anterioara.

4.1 Instantanee

VTH poate stoca pana la 200 de instantanee. Daca stocarea este pling, cele anterioare vor fi

Puteti face instantanee Tn timpul monitorizdrii Si puteti vizualiza instantaneele pe care le-ati facut.

suprascrise.

Realizarea instantaneelor

Tn timpul monitorizarii

10



Step 1 Apasa & pentru a accesa imaginea de monitorizare doritd.
Step2 Apasa ﬁ, iar apoi Successful va apdrea pe ecran.

e Cand un VTO suna sau intr-un apel cu un VTO, Q,si apoi Successful va apdrea pe
apasati
ecran.

[

Daca apelul dureaza mai mult de 1 secundd, instantaneul va fi realizat automat.

Vizualizarea instantaneelor

Step1 Apasa HB pentru a afisa meniul.

Step2 Apasa Q, selectati Instantanee, apoi 0.
apasati o
Figure 4-2 Lista instantaneelor
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Step3 Apasa Q pentru a selecta cea de care aveti nevoie, apoi ﬁ
apasati

Pentru a sterge instantaneul, 8B, Sterge? o sa apara pe ecran, apoi apasd & Si

apadsa confirma.

11



Step 4

4.2 Timp

Step 1
Step 2

Step 3

Figure 4-3 Vizualizarea unui instantaneu
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Apasa ¢ sau% pentru a vizualiza instantaneul anterior sau urmator. Sau puteti apdsa ib pentru a va intoarce

la lista instantaneelor, apoi selectati- pe cel de care aveti nevoie.

Pentru a sterge un %, Sterge? o sa apara pe ecran, Si apoi apasa

instantaneu, apasa

confirma

Apasa 68 pentru a afisa meniul.
Apass S pentru a selecta partea de timp dorita.

. @ . <
Apass BB pesau pentru a ajusta numarul.

4.3 Restabilirea la setarile implicite

Step 1

Step 2

Apasa &8 pentru a afisa meniul.

Apasa <& pentru a selecta Resetare din fabrica.

12



Figure 4-4 Confirmati-va operatiunea

Apasa %, si apoi dispozitivul va reporni.
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Appendix 1 Recomandari privind securitatea cibernetica

Securitatea cibernetica este mai mult decat un simplu cuvant la moda: este ceva ce tine de fiecare dispozitiv
conectat la internet. Supravegherea video IP nu este imuna la riscurile cibernetice, dar luarea masurilor de
baza catre protejarea si consolidarea retelelor si a dispozitivelor din retea le va face mai putin susceptibile la
atacuri. Mai jos sunt cateva sfaturi si recomandari despre cum sa creati un sistem de securitate mai
securizat.

Actiuni obligatorii care trebuie intreprinse pentru securitatea de baza a retelei dispozitivului:

1. Foloseste parole puternice

Va rugdm sa consultati urmatoarele sugestii pentru a seta parolele:

e Lungimea nu trebuie sa fie mai mica de 8 caractere;
Includeti cel putin doua tipuri de caractere; tipurile de caractere includ majuscule si

[ ] . H . .
minuscule, cifre si simboluri;

e Nu contine numele contului sau numele contului in ordine inversa;

e Nu utilizati caractere continue, cum ar fi 123, abc, etc .;

o Nu utilizati caractere suprapuse, cum ar fi 111, aaa etc .;

2. Actualizati firmware-ul si software-ul clientului la timp
e Conform procedurii standard din industria tehnologica, va recomandam sa va actualizati firmware-ul
dispozitivului (cum ar fi NVR, DVR, camera IP etc.) pentru a va asigura ca sistemul este echipat cu
cele mai recente patch-uri si remedieri de securitate. Cand dispozitivul este conectat

pentru reteaua publica, se recomanda sa activati functia ,verificare automata pentru actualizari”
pentru a obtine informatii in timp util despre actualizarile de firmware lansate de producator.
® Va sugeram sa descarcati si sa utilizati cea mai recenta versiune a software-ului client.

Recomandari ,Tmi face placere” pentru a imbunétati securitatea retelei dispozitivului:

1. Protectie fizica
Va sugeram sa efectuati protectie fizicd a dispozitivului, Tn special a dispozitivelor de stocare. De
exemplu, asezati dispozitivul intr-o sala speciald de calculatoare si dulapuri si implementati
permisiunea de control al accesului si gestionarea cheilor bine facute pentru a preveni
personalul neautorizat care efectueaza contacte fizice precum hardware, conexiunea
neautorizata a dispozitivului amovibil (cum ar fi discul USB flash, seria port) etc.

2. Schimba parola regulat
Va sugeram sa modificati parolele Tn mod regulat pentru a reduce riscul de a fi ghicit sau spart.

3. Setati si actualizati parolele Resetati informatiile Tn timp util
Dispozitivul accepta functia de resetare a parolei. Configurati informatiile aferente pentru resetarea
parolei la timp, inclusiv cdsuta postala a utilizatorului final si intrebdrile privind protectia parolei. Daca
informatiile se modifica, va rugam sa le modificati la timp. Cand setati intrebdri de protectie prin parola,
nu este sugerat sd folositi cele care pot fi usor ghicite.

4. Activati blocarea contului

Functia de blocare a contului este activata in mod implicit i va recomandam sa o continuati
garanteaza securitatea contului. Daca un atacator incearca sa se conecteze cu o parola gresita de mai
multe ori, contul corespunzator si adresa IP sursa vor fi blocate.

5. Schimbati HTTP si alte porturi de servicii implicite
Va sugeram sa modificati porturile HTTP si alte porturi de servicii implicite in orice set de numere intre
1024 ~ 65535, reducand riscul ca persoanele din afard sa poata ghici ce porturi utilizati.

14



6. Activati HTTPS
Va sugeram sa activati HTTPS, astfel incat sa vizitati serviciul Web printr-un canal de comunicare
securizat.

7. Legare adresa MAC
Va recomandam sa legati adresa IP si MAC a gateway-ului de dispozitiv, reducand astfel riscul de
falsificare ARP.

8. Atribuiti conturi si privilegii in mod rezonabil
Tn conformitate cu cerintele de afaceri si de gestionare, adaugati in mod rezonabil utilizatori si atribuiti-le
un set minim de permisiuni.

9. Dezactivati serviciile inutile si alegeti moduri sigure
Dacad nu este necesar, se recomanda oprirea unor servicii precum SNMP, SMTP, UPnP etc., pentru a
reduce riscurile.Daca este necesar, este foarte recomandat sa utilizati moduri sigure, inclusiv, dar fara a
se limita la urmatoarele servicii:

e SNMP: Alege SNMP v3, si configurati parole puternice de criptare si parole de
autentificare.

e SMTP: Alegeti TLS pentru a accesa serverul de cutii pctale.

e FTP: Alegeti SFTP si configurati parole puternice.

e Hotspot AP : Alegeti modul de criptare WPA2-PSK si configurati parole puternice.

10. Transmisie criptata audio si video
Tn cazul in care continutul dvs. de date audio si video este foarte important sau sensibil, va recomandam
sa utilizati functia de transmisie criptata, pentru a reduce riscul ca datele audio si video sa fie transmise
permanent.
Memento: transmisia criptata va provoca unele pierderi in eficienta transmisiei.

11. Audit securizat

e Verificati utilizatorii online: va sugeram sa verificati in mod regulat utilizatorii online pentru a vedea
daca dispozitivul este conectat fara autorizare.
Verificati jurnalul dispozitivului: Vizualizand jurnalele, puteti cunoaste adresele IP care au fost
utilizate pentru a va conecta la dispozitivele dvs. si operatiunile cheie ale acestora.

12. Jurnal de retea
Datorita capacitatii limitate de stocare a dispozitivului, jurnalul stocat este limitat. Dacéa trebuie sa salvati
jurnalul pentru o lunga perioada de timp, se recomanda sa activati functia jurnal de retea pentru a va
asigura ca jurnalele critice sunt sincronizate cu serverul de jurnal de retea pentru urmarire.

13. Construiti un mediu de retea sigur

Pentru a asigura mai bine siguranta dispozitivului si a reduce potentialele riscuri cibernetice, vd

recomandam: ] . ) . _ . -
e Dezactivati functia de mapare a porturilor routerului pentru a evita accesul direct la dispozitivele

intranet din reteaua externa.
Reteaua trebuie sa fie partitionata si izolata in functie de nevoile actuale ale retelei. Daca nu exista
cerinte de comunicare ntre doua subretele, se recomand&

folosireaVLAN, retea GAP si alte tehnologii pentru partitionarea retelei, astfel incat sa se obtind efectul de

izolare a retelei.

° Stabiliti sistemul de autentificare cu acces 802.1x pentru a reduce riscul accesului neautorizat la
retelele private.

Activati functia de filtrare a adreselor IP / MAC pentru a limita gama de gazde permise pentru a
®  accesa dispozitivul
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