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Prefata

Va multumim ca ati ales IP-COM! Acest ghid de utilizare va prezinta toate functiile din interfata de utilizare web a

produselor AP in perete. Toate capturile de ecran de aici, daca nu se specifica altfel, sunt preluate de la W36AP.

Interfata de utilizare web a diferitelor modele poate diferi. Interfata de utilizare web afisata efectiv va prevala.

Conventii

Elementele tipografice care pot fi gasite in acest document sunt definite dupa cum urmeaza.

Articol Prezentare Exemplu

Meniuri in cascada > Sistem > Utilizatori live

Buton fndraznet Apasa peBinebuton.
Parametru si valoare fndraznes A stabilitNume de utilizatorlaTom.
Variabil Cursiv Format: XX XX XXEXXEXXEXX

Simbolurile care pot fi gasite Tn acest document sunt definite dupa cum urmeaza.

Simbol Sens
Acest format este folosit pentru a evidentia informatii importante sau de interes special.
| fl Note Ignorarea acestui tip de nota poate duce la configuratii ineficiente, pierderi de date sau

deteriorarea dispozitivului.

Tip Acest format este folosit pentru a evidentia o procedura care va economisi timp sau resurse.
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Pentru mai multe documente

AP-urile din aceasta serie accepta gestionarea centrala fie prin intermediul IP-COM Access Point Controller (AC) fie prin
routere IP-COM cu functionalitate AC. Pentru informatii detaliate, consultati ghidurile de utilizare ale AC-urilor sau

routerelor tinta.

Cautati modele de produse tinta pe site-ul nostru oficialhttps://www.ip-com.com.cn pentru a obtine cele mai

recente documente de produs.



Prezentare generald a documentului produsului

DOCU ment Prezentare generala
. Va ghideaza prin parametrii de baza, cum ar fi prezentarea generald a produsului,
Fisa cu date
caracteristicile produsului si specificatiile AP-urilor.
Va ghideaza printr-o stabilire rapida a retelei AP, inclusiv instalarea AP, configurarea
Ghid de Instalare Rapida retelei, descrierea LED/Port/Buton, Intrebéri frecvente si asa mai departe.

Va prezinta functiile si configuratiile detaliate ale AP-urilor, inclusiv toate functiile de
pe interfata de utilizare web.
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Suport tehnic

Daca aveti nevoie de mai mult ajutor, contactati-ne prin oricare dintre urmatoarele mijloace. Vom fi bucurosi sa va ajutam cat mai
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1Conectati-va la interfata de utilizare web

1.1Log in

1.Utilizati un cablu Ethernet pentru a conecta computerul de management la AP sau comutatorul
conectat la AP.

2.Configurati adresa IP a computerului la una din acelasi segment de retea cu AP. De exemplu,
daca adresa IP a AP-ului este192.168.0.254, atunci adresa IP a computerului poate fi
configurata 1a192.168.0. X Xvariaza de la 2 la 253 si nu este ocupata de alte dispozitive) si
masca de subretea este255.255.255.0.

-

Internet Protocel Version 4 (TCP/IPw4) Properties M

General

‘fou can get IP settings assigned automatically if your network supports
thiz capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

("1 Obtain an IP address automatically
i@ Use the following IP address:

IF address: 192,168 . O . 10
Subnet mask: 255 . 255 , 255 . 0
Default gateway:

Obtain DNS server address automatically
(@ Use the following DNS server addresses:

Preferred DNS server:

Alternate DMS server:

[] validate settings upon exit

3.Porniti un browser pe computer si vizitati adresa IP a AP (192.168.0.254in mod implicit).

e & http;//192.168.0.254 0~



4.Introduceti numele de utilizator si parola de conectare si faceti clicLog in.

W36APV1.0

Default user name: admin

Default password: admin

9 English Y

Forget password?

- - - Sfarsit

|
’@’ Tip

Daca pagina de mai sus nu apare, incercati urmatoarele solutii:

- Daca un IP-COM AC (inclusiv un router IP-COM cu functionalitate AC) a fost deja implementat in retea, este
posibil ca AP sa fi fost gestionat de AC si adresa sa IP sa schimbat. Conectati-va la interfata de utilizare web a AC
si verificati noua adresa IP a AP si conectati-va din nou folosind noua adresa IP.

- Dacain retea sunt instalate mai multe AP, pot apdrea conflicte de adrese IP, provocand erori de conectare la
interfata de utilizare web. Verificati daca adresa IP a AP-ului nu este ocupata Thainte de a fi integratd n retea.

- Resetati AP-ul si conectati-va folosind adresa IP implicita. Cum sa resetati: CandSYSIndicatorul LED clipeste in verde,
scoateti capacul frontal, tineti apdsat butonul de resetare timp de aproximativ 8 secunde si eliberati-l cand
indicatorul LED verde se aprinde continuu. CandSYSIndicatorul LED clipeste din nou, AP-ul este resetat.

Conectati-va la interfata de utilizare web a AP. Puteti configura AP-ul acum.



A Status

Wireless Status

Traffic Statistics

Wireless Clients
4 Quick Setup
£ Metwork Settings
= Wireless Setting
X SNMP

£, Tools

sttem Status

System Status
Device Name
Uptime

Systern Time
Firmware Version
Hardware Version
Number of Wireless Clients
LAN Status

MAC Address

1P Addiess
Subnet Mask

Primzry DNE Sanver

Secondary DNS Server

W3B6APY1.0
0hDdmills
2020-02-13 175704
V1.0.0.2(4502)

V1.0

a

D8:38:0D:04:80:70
192.168.0.254
255,255.255.0
0.0.00

0.0.00

Administrator: admin

Help



1.2Deconectare

Dupa conectarea la interfata de utilizare web a AP, daca nu se efectueaza operatiuni in timpulinterval de timp
de conectare, sistemul se va deconecta automat. in plus, puteti face clicDeconectarein coltul din dreapta sus

pentru a iesi in siguranta din interfata de utilizare web.



2Interfata de utilizare web

2.1Aspect

Interfata de utilizare web este compusa din patru parti: bara de navigare de la primul nivel, bara de navigare de la al doilea

nivel, fila si zona de configurare, dupa cum se arata mai jos.

Administrator: admin

Ar Status System Status e

System Status

Wireless Status

Traffic Statistics

System Status
Device Name

Uptime

Wireless Clients Systern Time

4 Quick Setup Firmware Version
Hardware Version
8 Network Settings

Number ot Wireless Clients
T Wireless Setting LAN Status

x SNMP MAC Address

IP Address
&, Tools
subnet Mask

Primary DNS Server

Secondary DNS Server

:@,_ "

Help
W3EAPV1.0
14dh57 m13s
2020-02-14 D&50:07 e
V1.0.0.214902)
V1.0
0

D8:38:00:94:80:70
192.168.0.254
255.255.255.0
0.0.0.0

0.0.0.0

Functiile sau parametrii afisati cu gri pe interfata de utilizare web nu sunt inca acceptati sau nu pot fi

modificati n configuratiile curente.

Nu. Nume Descriere
0 Bara de navigare de la primul nivel
) . Meniu de functii care organizeaza AP dupd arborele de navigare si
(2] Bara de navigare al doilea - . . . . .
el fila. Puteti alege meniul de functii dupa cum este necesar si
nive
rezultatul apare in zona de configurare.

(3] Tab
(4] Zona de configurare Zona n care efectuati sau verificati configuratiile.




2.2Butoane comune

Butoanele utilizate Tn mod obisnuit pe interfata de utilizare web sunt ilustrate mai jos.

Buton comun Descriere
Reimprospéta Actualizeaza pagina curenta.
salvati Salvati configuratiile pe pagina curenta si faceti ca configuratiile sa intre in vigoare.
Restabili Anula.';i configuratiile nesalvate de pe pagina curenta si reveniti la configuratiile
anterioare.
Ajutor Verificati informatiile de ajutor ale paginii curente.




3Instalare rapida

inInstalare rapidamodul, puteti configura AP-ul intr-un mod rapid pentru a activa accesul la internet pentru

dispozitivele dvs. fara fir, cum ar fi telefoanele inteligente si tabletele.

AP-ul accepta modurile de lucru AP si Client+AP.
3.1Modul de lucru AP

3.1.1Prezentare generala

In acest mod, AP se conecteazi la internet folosind cabluri Ethernet si transforma semnalele cu fir in

semnale fara fir pentru acoperire fara fir. AP functioneaza in acest mod in mod implicit. Vedeti urmatoarea

-

topologie.

Router

,_
EEpe—
zZ

Comutator PoE . % ’

AP
Modul AP

- @




3.1.2Instalare rapida

fnainte de configurare, asigurati-va ca routerul din amonte a fost conectat la internet.
1.ClicInstalare rapida.

2.AlegeTrupa Radiodoriti sa configurati, de exemplu,2,4 GHz.
3.SeteazaMod de lucrulaAP.

4.Setati oSSID(SSID primar).

5.Alege oModul de securitatesi configurati parametrii implicati.
6.ClicSalvati.

Administrator: admin

Quick Setup

Radioc Band 24 GHz r Save
Warking Mode 8 AP Client+AP
E e A Restore
S51D
Help
Security Mode WPAZ-PSK v

Encryption Algorithm ®AES' UTKIP TKIP&AES

Key

7.Daca trebuie sa configurati cealalta banda radio, repetatitrepte2 la 6.
- - - Sfarsit

Cautati si conectati dispozitivele dvs. fara fir, cum ar fi telefoanele inteligente, |aSSIDtu
setezi. Introduceti parola wireless (Cheieai setat) si vei putea accesa internetul.



Descrierea parametrilor

Parametru Descriere
Trupa Radio Selectati banda radio pe care doriti sa o configurati.
Mod de lucru Alegeti modul AP pentru a transforma reteaua wireless in retea fara fir.

Faceti clic pentru a modifica numele WiFi al retelei primare sub banda radio
selectata.

SSID

Selectati modurile de securitate pentru retelele fara fir tintd. Modurile de securitate acceptate

sunt dupa cum urmeaza:

~ Nici unul: Nicio parola pentru reteaua wireless si orice client wireless poate
accesa reteaua. Pentru a asigura securitatea retelei, acest mod nu este
recomandat.

~ WEP: Foloseste o cheie statica pentru a cripta toate datele schimbate si se asigura
ca o retea LAN fara fir are acelasi nivel de securitate ca o retea LAN cu fir. Datele
criptate pe baza WEP pot fi sparte cu usurinta. In plus, WEP acceptd un debit
maxim al retelei wireless de numai 54 Mbps. Prin urmare, acest mod de securitate
nu este recomandat.

Modul de securitate ~ WPA-PSK,WPA2-PSK,Mixt WPA/WPA2-PSK: Autentificare cu cheie pre-partajata WPA.
Cheia pe care o setati este folosita doar pentru verificarea identitatii, In timp ce cheia de
criptare a datelor este generata automat de AP pe baza regulii de criptare TKIP sau AES,
rezolvand vulnerabilitatea cheii statice WEP si, prin urmare, este adecvata pentru retelele
personale sau de acasa. WPA/WPA2-PSK mixt indica faptul ca AP este compatibil cu

ambele moduri de securitate WPA-PSK si WPA2-PSK.

WPA WPA2: 802.1x este folosit pentru a autentifica utilizatorii si pentru a genera cheia
radacina pentru criptarea datelor in loc sa utilizati cheia pre-partajata pe care o setati manual.
Cheia de criptare a datelor este generata automat de AP pe baza regulii de
criptare TKIP sau AE, care este adecvata pentru retelele wireless cu cerinte de
securitate ridicate, cum ar fi intreprinderile.



3.2Mod Client+AP

3.2.1Prezentare generala

in acest mod, AP-ul este conectat fara fir la un dispozitiv din amonte (cum ar fi un router fara fir sau un AP)

pentru a extinde acoperirea retelei fara fir a dispozitivului din amonte. Vedeti urmatoarea topologie.

Comutator PoE

AP

Client+AP AP Tn amonte
dul @ o))) @

modu Modul AP

3.2.2Instalare rapida

-
s p
Inainte de configurare, asigurati-va cd AP-ul din amonte a fost conectat la internet.

1.Alegelnstalare rapida.

2.Selectati banda radio din lista derulanta care urmeaza sa fie configurata, adicd2,4 GHzin acest exemplu.
3.A stabilitMod de lucrulaClient+AP.

4.ClicScaneaza.

10



Administrator: admin

Quick Setup

Radio Band 2.4 GHz v Save
Working Mod ] ® Cli
orking Mode AP Client+AP -
SEID
Help
Security Mode MNone A

Channel of Upstream AP

Scan

5.Selectati reteaua fara fir care trebuie extinsa din lista de retele fara fir care apare.

|
‘@' Tip

Daca nu se gaseste o retea fara fir, alegetiSetare wireless>Setari radio, asigura-te caActivati Wirelesseste selectat si

fncercati sa scanati din nou reteaua fara fir.
Dupa ce este selectata o retea fara fir care urmeaza sa fie extinsd, SSID-ul, modul de securitate si canalul retelei

fara fir sunt populate automat.

Disable Scan
Network| Channel Extension Signal
Select SsID MAC Add Ch S ity Mod
elec ress Mode |Bandwidth anne Channel ecurity Wode Strength
C IP-COM_1 d8:38:0d:0a:64:51 bgn A0MHZ 3 upper wpa2/aes -36dBm I!ﬂﬂn
MOWVA da:32:14:4c:ch: 71 bgn 20MHz 6 none wpawpal&aes | -40dBm aaﬂﬂﬂ
ACS c8:3a:35:14:811 bgn 20MHz 12 none wpad/aes -44dBm .!HHB

6.ClicDezactivati scanarea.

7.Daca reteaua wireless a dispozitivului din amonte este criptata, setatiCheiela parola

retelei wireless a dispozitivului.

8.ClicSalvati.

11



Administrator: admin
Quick Setup

Radie Band 2.4 GHz v Save
Working Mode ® Client+ AP
Vorking Mad AP Client+AP T TTIE
SEID IP-COM_1
Help
Security Mode WPRAZ-PSK v
Encryption Algorithm '@ AESUTKIPOTKIPRAES
Key

Channel of Upstream AP 6

Scan

- - - Sfarsit

Dupa configurare, puteti selecta SSID-ul pe dispozitivele dvs. fara fir, cum ar fi telefoanele
inteligente si puteti introduce parola retelei wireless pentru a va conecta la reteaua wireless a
AP-ului si a accesa internetul prin AP.

Daca nu cunoasteti SSID-ul si cheia AP-ului, accesatiSetare wireless>Setari SSIDpagina.

Descrierea parametrilor

Parametru Descriere
Trupa Radio Specifica banda radio a retelei WiFi care trebuie configurata.
Mod de lucru Alegeti modul Client+AP pentru a conecta reteaua WiFi din amonte.

Specifica numele retelei WiFi (SSID) al retelei WiFi care trebuie conectata. Dupa
SSID ce selectati reteaua WiFi din amonte din lista de retele wireless scanata, acest
parametru va fi completat automat.
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Parametru

Modul de securitate

Descriere

Specifica modul de securitate pe care I-a adoptat reteaua WiFi din amonte. Dupa ce
selectati reteaua WiFi din amonte din lista de retele wireless scanata, acest
parametru va fi completat automat.

AP-ul poate suporta retea WiFi criptata cuNici unulsauWEP(Deschis sau Partajat),
WPA-PSK,WPA2-PSKsiMixt WPA/WPA2-PSK.

~ Nici unul: Nicio parola pentru reteaua wireless si orice client wireless poate
accesa reteaua. Pentru a asigura securitatea retelei, acest mod nu este
recomandat.

~ WEP: Foloseste o cheie statica pentru a cripta toate datele schimbate si se asigura ca o
retea LAN fara fir are acelasi nivel de securitate ca o retea LAN cu fir. Datele criptate pe
baza WEP pot fi sparte cu usurint. In plus, WEP accepta un debit maxim al retelei
wireless de numai 54 Mbps. Prin urmare, acest mod de securitate nu este recomandat.

~ WPA-PSK,WPA2-PSK,Mixt WPA/WPA2-PSK: Autentificare cu cheie pre-partajata WPA. Cheia
pe care o setati este folosita doar pentru verificarea identitatii, in timp ce cheia de criptare a
datelor este generata automat de AP pe baza regulii de criptare TKIP sau AES, rezolvand
vulnerabilitatea cheii statice WEP si, prin urmare, este adecvata pentru retelele personale sau
de acasa. WPA/WPA2-PSK mixt indica faptul ca AP este compatibil cu ambele moduri de
securitate WPA-PSK si WPA2-PSK.

s

- Daca reteaua fara fir care urmeaza sa fie conectata adoptaWEPmodul de securitate,
tip de autentificare,Cheie implicita, siCheieX(Xvariaza de la 1 la 4) trebuie
introduse manual.

- Daca reteaua fara fir care urmeaza sa fie conectata adopta modul de
securitate WPA-PSK, WPA2-PSK sau Mixed WPA/WPA2-PSK,Algoritm de
criptareva fi populat automat si trebuie doar sa introducetiCheie.
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Astare

4.1Starea sistemului

Pentru a accesa pagina, alegetistare>Starea sistemului.

Pagina afiseaza starea sistemului si a portului LAN al AP-ului.

Administrator: admin

sttem Status

System Status
Device Name
Uptime

System Time
Firmware Version
Hardware Version
Number of Wireless Clients
LAN Status

MAC Address

IP Address

Subnet Mask
Primary DNS Server

Secondary DNS Server

W3BAPY1.0
1d05hd6m26s
2020-02-15 15:24:09
¥1.0.0.2(4502)

V1.0

0

D8:38:0D:94:8D:70
192.168.0.254
255.255.255.0
0.0.0.0

0.0.0.0

14
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Descrierea parametrilor

Parametru

Nume dispozitiv

Timp de functionare
Timpul sistemului

Versiunea softului
Versiune hardware

Numar de wireless
Clientii

Adresa mac

Adresa IP

Masca de retea
Server DNS primar

DNS secundar
Server

Descriere

Specifica numele AP-ului.

Un nume unic AP ajuta la identificarea rapida a AP-ului. Puteti schimba numele AP peSetari
de retea>Configurare LANpagina.

Specifica timpul care a trecut de la pornirea AP-ului ultima data.
Specifica ora curenta de sistem a AP.
Specifica versiunea de firmware a AP-ului.

Specifica versiunea hardware a AP-ului.
Specifica numarul de clienti wireless conectati in prezent la AP.

Specifica adresa fizica a portului LAN al AP-ului. Daca conectati AP-ul la alte dispozitive
folosind cabluri Ethernet, AP-ul foloseste aceasta adresa MAC pentru a comunica cu
acele dispozitive.

Specifica adresa IP a AP-ului si este, de asemenea, adresa IP de gestionare a AP-
ului.

Interfata de utilizare web a AP-ului este accesibila vizitand aceasta adresa IP. Puteti schimba
adresa IP peSetari de retea>Configurare LANpagina.

Specifica masca de subretea a adresei IP a AP-ului.

Specifica serverul DNS primar al AP-ului.

Specifica serverul DNS secundar al AP-ului.

15



4.2Stare fara fir

Pentru a accesa pagina, alegetistare>Stare fara fir.

Aceast3 pagina afiseaza starea generald a radioului si starea SSID-ului AP. In mod implicit, pagina afiseaza
informatii despre starea wireless de 2,4 GHz. Pentru a vedea starea wireless de 5 GHz, faceti clicStare fara
fir 5 GHz.

Administrator: admin
2.4 GHz Wireless Status 5 GHz Wireless Status

Radio Status Help
Radio (On/Off) On
Network Mode 11b/g/n
Channel 10
SSID Status
SSID MAC Address Working Status | Security Mode
IP-COM_848D70 D8:38:0D:94:8D:71 Enabled None
IP-COM_348D71 D8:38:0D:94:8D:72 Disabled None
IP-COM_848D72 D8:38:0D:94:8D:73 Disabled None
IP-COM_948D73 D8:38:0D:94:8D:74 Disabled None
IP-COM_848D74 D8&:38:0D:94:8D:75 Disabled None
IP-COM_848D75 D8&:38:0D:94:8D:76 Disabled None
IP-COM_848D76 D&:38:0D:94:8D:77 Disabled None
IP-COM_248D77 D8:38:0D:94:8D:73 Disabled None
Descrierea parametrilor
Parametru Descriere
Radio (Pornit/Oprit) Specifica daca functia wireless a AP este activata.
Stareradio  Mod retea Specifica modul curent de retea al AP-ului.
Canal Specifica canalul de lucru curent al AP.
SSID Specifica numele tuturor retelelor wireless ale AP.
Adresa mac Specifica adresele fizice corespunzatoare SSID-urilor AP-ului.
Stare SSID Specifica daca retelele wireless corespunzatoare SSID-

Stare de lucru . . .
urilor AP-ului sunt activate.

Specifica modurile de securitate ale retelelor wireless

Modul de securitate o . .
corespunzatoare SSID-urilor AP-ului.
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4.3Statistici de trafic

Pentru a accesa pagina, alegetistare>Statistici de trafic.
Aceasta pagina afiseaza statisticile despre pachetele istorice ale retelelor wireless ale AP.

in mod implicit, pagina afiseaza informatiile despre statisticile de trafic de 2,4 GHz. Pentru a vedea informatii despre 5 GHz,

faceti clicStatistici de trafic 5 GHz.Pentru a vedea cele mai recente statistici, faceti clicReimprospata.

Administrator: admin
2.4 GHz Traffic Statistics 5 GHz Traffic Statistics

SsID Received Received Transmitted Transmitted Help
Traffic Packets Traffic Packets
IP-COM_948D70 1407.50MB 5835499 82.40MB 203114 Refresh
IP-COM_948D71 0.00MB 0 0.00MB 0
IP-COM_948D72 0.00MB 0 0.00MB 0
IP-COM_948D73 0.00MB 0 0.00MB 0
IP-COM_948D74 0.00MB 0 0.00MB 0
IP-COM_948D75 0.00MB 0 0.00MB 0
IP-COM_948D76 0.00MB 0 0.00MB 0
IP-COM _948D77 0.00MB 0 0.00MB 0
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4.4Clienti fara fir

Pentru a accesa pagina, alegetistare>Clienti fara fir.

Aceasta pagina afiseaza informatii despre clientii wireless conectati la retelele wireless
corespunzatoare SSID-urilor AP-ului. De asemenea, puteti deconecta anumiti clienti conectati.

Administrator: admin
2.4 GHz Client List

Connected Hosts of the SSID: IP-COM_943070 v Help

Note: If you disconnect a client, it needs to take a few seconds to take effect.

ID MAC Acldress IP Address Conne:.tlonTransmltRecewe Client Disconnect
Duration | Speed | Speed | Type

1 CC:08:8D:8E:9F:A6 192.168.0.153 00:03:37 |72.2Mbpsf2.2Mbpg 105 (]

In mod implicit, pagina afiseaza informatii despre clientii wireless conectati la reteaua wireless
de 2,4 GHz corespunzatoare SSID-ului primar al AP-ului. Pentru a vizualiza informatii despre
clientii wireless conectati la reteaua wireless de 5 GHz corespunzatoare celuilalt SSID, faceti clic
peLista de clienti 5 GHzfila si selectati SSID-ul din caseta derulanta din coltul din dreapta sus.

Descrierea parametrilor

Parametru Descriere

SSID Specifica reteaua fara fir care trebuie verificata.
Adresa mac Specifica adresa MAC a clientului wireless.
Adresa IP Specifica adresa IP a clientului wireless.

Specifica tipul de sistem de operare al clientului wireless.

Tipul de client ‘@' Tip

Numai cand AP este activatIdentificati tipul de clientiar clientul a vizitat un site web HTTP, tipul

de sistem de operare al clientului poate fi identificat.

Conexiune e o . . .
“ Specifica durata online a clientului wireless.
Durata
Viteza de transmisie Specifica viteza de transmisie curenta a clientului wireless.
Viteza de primire Specifica viteza de receptie curenta a clientului wireless.
Facand clige deconecteaza clientul corespunzator. Pentru a vizualiza clientul
Deconectat

deconectat, alegetiSetare wireless>Controlul accesului.
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5Setari de retea

5.1Configurare LAN

Pentru a accesa pagina, alegetiSetari de retea>Configurare LAN.

Aceastd pagina va permite sa vizualizati adresa MAC a portului LAN al AP-ului si sa setati numele,
modul Ethernet, metoda de obtinere a IP-ului si alti parametri corelati ai AP-ului.

Administrator: admin

LAN Setup
MAC Address  D8:38:0D:94:8D:70 Save
IP Address Type Static IP Address v
Restore
P Address 192.168.0.254
Subnet Mask 255.255.255.0 hei
Default Gateway 0.0.0.0

Primary DNS Server 0.0.0.0
Secondary DNS Server 0.0.0.0
Device Name W3IBAPVI.0

Ethernet Mode @ Auto Negotiation 10 Mbps Half Duplex
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Descrierea parametrilor

Parametru

Adresa mac

Tip adresa IP

Adresa IP

Masca de retea

Gateway implicit

Server DNS primar

DNS secundar
Server

Nume dispozitiv

Descriere

Specifica adresa MAC a portului LAN al AP-ului.

Specifica modul de obtinere a adresei IP a AP. Optiunea implicita esteAdresa IP
statica.

~ Adresa IP statica: Indica faptul ca adresa IP, masca de subretea, gateway-ul si
informatiile serverului DNS ale AP-ului sunt setate manual. Este adecvat pentru
scenariile in care sunt necesare doar unul sau mai multe AP-uri in retea.

~ DHCP: indica faptul ca adresa IP, masca de subretea, gateway-ul si informatiile despre
serverul DNS ale AP-ului sunt obtinute de la un server DHCP de pe LAN. Este adecvat
pentru scenariile in care este necesar un grup mare de AP-uri in retea.

1
LN
‘O"‘s
L

DacaTip de Adresaeste setat saDHCP, va puteti conecta la interfata de utilizare web a AP-
ului numai cu adresa IP atribuita AP-ului de catre serverul DHCP. Adresa IP este specificata

n lista de clienti a serverului DHCP.

Specifica adresa IP a AP-ului. Interfata de utilizare web a AP-ului este accesibila la aceasta
adresa IP. Adresa IP implicita este192.168.0.254.

Specifica masca de subretea a adresei IP a AP-ului. Masca de subretea implicita este
255.255.255.0.

Specifica adresa IP a gateway-ului AP-ului.

In general, setati adresa IP a gateway-ului la adresa IP LAN a routerului dvs. LAN
conectat la internet, astfel incat AP-ul sa poata accesa internetul.

Specifica serverul DNS primar al AP-ului.

Daca routerul dumneavoastra LAN conectat la internet ofera functia proxy DNS, aceasta
adresa IP poate fi adresa IP LAN a routerului. In caz contrar, introduceti o adres3 IP corecta a
serverului DNS.

Specifica adresa IP a serverului DNS secundar al AP. Acest parametru este
optional.

Daca este disponibila o adresa IP a serverului DNS in plus fata de adresa IP a serverului DNS
primar, introduceti adresa IP suplimentara in acest camp.

Specificd numele AP-ului. In mod implicit, numele este modelul AP-ului, cum ar fi
W9IV1.0.

Va recomandam sa schimbati numele AP-ului pentru a indica locatia AP-ului (cum ar fi
Dormitor), astfel incat sa puteti identifica cu usurinta AP-ul atunci cand gestionati multe AP-
uri.
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Parametru

Modul Ethernet

Descriere

Specifica modul Ethernet al portului de alimentare PoE (portul din spate al W36AP)
al acestui AP.

~ Negociere automata: Acest mod are o ratd de transmisie ridicatd, dar distanta de

transmisie scurta. In general, acest mod este recomandat.

~ 10 Mbps Half Duplex: Acest mod are o distanta mare de transmisie, dar o rata
de transmisie relativ scazuta (de obicei 10 Mbps).

)
"
=

Modul Half Duplex de 10 Mbps este recomandat numai daca cablul Ethernet care
conecteaza portul de alimentare PoE al AP-ului la un dispozitiv similar depaseste
100 de metri. In acest caz, portul LAN conectat al dispozitivului peer trebuie s&
functioneze in modul de negociere automata. in caz contrar, este posibil ca portul
de alimentare PoE al AP-ului sd nu poata transmite sau primi date corect.

Modificari laModul Ethernetva intra in vigoare dupa ce resetati AP-ul sau
deconectati-l si conectati-I din nou la port.
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5.2Server DHCP

5.2.1Prezentare generala

AP-ul oferd o functie de server DHCP pentru a atribui adrese IP clientilor din LAN. in mod

implicit, functia server DHCP este dezactivata.

)

Daca adresele IP noi si originale ale portului LAN apartin unor segmente de retea diferite, sistemul modifica
grupul de adrese IP al functiei de server DHCP a AP, astfel incat grupul de adrese IP si noua adresa IP a
portului LAN sa apartind acelasi segment de retea.

5.2.2Configurati serverul DHCP

Pentru a accesa pagina, alegetiSetari de retea>Server DHCP.
Aceasta pagina va permite sa setati parametrii legati de serverul DHCP.

Administrator: admin

DHCP Server

DHCP Server Enable @ Disable save
Start IP Address 192.168.0.100
Restore
End IP Address 192.168.0.200
Help
Lease Time 1 day v
Subnet Mask 255.255.255.0
Gateway Address 0.0.0.0

Primary DNS Server 0.0.0.0

Secondary DNS Server 8.8.4.4

[ e

Daca exista alte servere DHCP in retea, asigurati-va ca grupul de adrese DHCP al AP-ului nu se
suprapune cu cel al altor servere DHCP, pentru a evita conflictele de adrese.

Descrierea parametrilor

Parametru Descriere

Specificd dacd se activeaza functia de server DHCP a AP. in mod implicit, este

Server DHCP .
dezactivat.
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Parametru Descriere

Specifica adresa IP de pornire a pool-ului de adrese IP al serverului DHCP. Valoarea
implicita este192.168.0.100.

Adresa IP de pornire

Specifica adresa IP finald a pool-ului de adrese IP al serverului DHCP. Valoarea

Adresa IP de sfarsit . R
implicita este192.168.0.200.

Specifica perioada de valabilitate a unei adrese IP atribuite de serverul DHCP unui
client.

Cand a trecut jumatate din timpul de inchiriere, clientul trimite o solicitare DHCP catre serverul
DHCP pentru a reinnoi timpul de inchiriere. In cazul in care cererea di succes, termenul de
nchiriere se prelungeste conform cererii. in caz contrar, clientul trimite din nou cererea cand s-a

Timp de inchiriere scurs 7/8 din timpul de inchiriere. in cazul in care cererea da succes, termenul de inchiriere se
prelungeste conform cererii. in caz contrar, clientul trebuie sa solicite o adresa IP de la serverul
DHCP dupa expirarea perioadei de inchiriere.

Daca numarul de clienti este mai mare decat cel al pool-urilor de adrese DHCP si clientii
se modifica frecvent, modificati valoarea la o perioadd mai scurtd de timp. In caz
contrar, se recomanda sa pastrati valoarea implicita1 zi.

Masca de retea Specifica masca de subretea atribuita clientilor de catre serverul DHCP.

Specifica adresa IP implicita a gateway-ului atribuita de serverul DHCP
clientilor, care este in general adresa IP a portului LAN al routerului.

Adresa Gateway S o

Cand clientii acceseaza servere sau gazde dincolo de segmentul de retea curent, datele

trebuie redirectionate de catre gateway.

Specifica adresa IP a serverului DNS primar atribuita clientilor de catre serverul
DHCP.

Server DNS primar

Pentru a permite clientilor sa acceseze internetul, setati acest parametru la o adresa IP corectd a serverului

DNS sau la o adresa IP proxy DNS.

DNS secundar Specifica adresa IP a serverului DNS secundar atribuita clientilor de catre serverul DHCP.
Server Acest parametru este optional.

5.2.3Vizualizati lista de clienti DHCP

Daca AP-ul functioneaza ca un server DHCP, puteti vizualiza lista de clienti DHCP pentru a intelege
detaliile despre clientii care obtin adrese IP de la serverul DHCP. Detaliile includ nume de gazds,
adrese IP si asa mai departe.

Pentru a accesa pagina, alegetiSetari de retea>Server DHCPsi faceti clicClienti DHCPfila.
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Administrator: admin
DHCP Server DHCP Clients

After the DHCP server is enabled, this list is updated every five seconds. Refresh
ID Host Name IP Address MAC Address Lease Time
Nao Data

Pentru a vizualiza cea mai recenta lista de clienti DHCP, faceti clic peReimprospata.
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6Setare wireless

6.1Setari SSID

6.1.1Prezentare generala

Acest modul va permite sa setati parametrii legati de SSID ai AP-ului.

Administrator: admin
2.4 GHz SSID Settings

SSID IP-COM_948D70 v Save
Enable @ B
Enable Disakle Restore
Broadcast 55100 (@ Enable Disakle
. Help
Isolate Client Enable ® Disakle
WMF @ Enable Disable
Suppress Broadcast Probe Enable  (® Disable
Response
Max. Number of Clients 43

[
%]

D IP-COM_948D70
Chinese S5ID Encoding UTF-8 v

Security Mode None v

Descrierea parametrilor

Parametru Descriere

Specifica SSID-ul care trebuie configurat.

SSID AP-urile din aceasta serie accepta 8 SSID-uri pentru banda radio de 2,4 GHz si 4 SSID-
uri pentru banda radio de 5 GHz. Primul SSID afisat pe pagina sub fila banda radio este
SSID-ul principal al benzii radio.
Specifica starea SSID-ului selectat.

Permite SSID-ul primar este activat implicit, in timp ce celelalte SSID-uri sunt dezactivate implicit. Le puteti

activa dupa cum este necesar.
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Parametru

transmisiune SSID

1zolati clientul

WMF

Suprimati difuzarea
Raspunsul sondei

Max. Un numar de
Clientii

SSID

SSID chinezesc
Codificare

Modul de securitate

Modul de securitate

Descriere

Cand acest parametru este setat la Dezactivare, AP-ul nu difuzeaza SSID-ul si clientii
wireless din apropiere nu pot detecta SSID-ul. in acest caz, trebuie s& introduceti
manual SSID-ul pe clientul wireless daca doriti sa va conectati la reteaua wireless
corespunzitoare SSID-ului. Imbunatateste securitatea retelei wireless.

Izoleaza clientii wireless conectati la aceeasi retea wireless corespunzatoare unui
SSID, astfel incat clientii wireless sa poata accesa doar reteaua cu fir conectata la AP.
Aplicarea acestei functii la configurarea hotspot-urilor in locuri publice, cum ar fi
hoteluri si aeroporturi, ajuta la cresterea securitatii retelei.

Functia WMF a AP converteste traficul multicast in trafic unicast si redirectioneaza traficul
catre destinatia de trafic multicast in reteaua wireless. Acest lucru ajuta la economisirea
resurselor wireless, la asigurarea unei transmisii fiabile si la reducerea intarzierilor.

in mod implicit, dispozitivele wireless continua s3 trimitd pachete Probe Request care includ
campul SSID pentru a-si scana retelele wireless din apropiere. Dupa primirea unor astfel de
pachete, acest dispozitiv determina daca dispozitivelor fara fir li se permite sa acceseze
retelele fara fir pe baza pachetelor si raspunde folosind pachetele Probe Response (inclusiv
toti parametrii cadrului Beacon), care consuma o multime de resurse wireless.

Dupa ce aceasta functie este activata, acest dispozitiv nu raspunde solicitarilor fara un
SSID, economisind resurse wireless.

Specifica numarul maxim de clienti care pot fi conectati concomitent la
reteaua fara fir corespunzator unui SSID.

Dupa ce aceasta limita superioara este atinsa, AP-ul respinge noi cereri de la clienti
pentru conectarea la reteaua wireless.

Va permite sa schimbati SSID-ul selectat.

Caracterele chinezesti sunt permise intr-un SSID.

Specifica formatul de codificare al caracterelor chinezesti intr-un SSID. Valoarea implicita este
UTF-8.

Daca sunt activate mai multe SSID-uri ale AP si contin caractere chinezesti, va recomandam
sa setati acest parametru laUTF-8pentru unele SSID-uri si pentruGB2312pentru altii, astfel
Tncat orice client wireless sa poata identifica aceste SSID-uri.

Specifica modul de securitate al SSID-ului selectat. Optiunile includ: None, WEP,
WPA-PSK, WPA2-PSK, Mixed WPA/WPA2-PSK, WPA si WPA2. Facand clic pe
hyperlink, veti ajunge la descrierea elaborata a modului de securitate
corespunzator.

O retea fara fir foloseste radioul, care este deschis publicului, ca mediu de transmisie a datelor. Daca

reteaua wireless nu este protejata prin masurile necesare, orice client se poate conecta la retea pentru

a utiliza resursele retelei sau a accesa date neprotejate prin retea. Pentru a asigura securitatea

comunicatiilor, legaturile de transmisie ale retelelor fara fir trebuie sa fie criptate pentru protectie.

AP-ul accepta diferite moduri de securitate pentru criptarea retelei, inclusivNici unul, WEP,
WPA-PSK,WPA2-PSK,Mixt WPA/WPA2-PSK,WPA, siWPA2.
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- Nici unul

Indica faptul ca orice client wireless se poate conecta la reteaua wireless. Aceasta optiune nu este

recomandatd deoarece afecteaza securitatea retelei.

-WEP

Utilizeaza o cheie statica pentru a cripta toate datele schimbate si se asigura ca o retea LAN fara fir are
acelasi nivel de securitate ca o retea LAN cu fir. Datele criptate pe baza WEP pot fi sparte cu usurinta. in plus,
WEP accepta un debit maxim al retelei wireless de numai 54 Mbps. Prin urmare, acest mod de securitate nu

este recomandat.

Security Mode WEP v
Authentication Type Open ¥
Default Key Key 1 v

Key 1 ASCI ¥

Key 2 ASCI ¥

Key 3 ASCH X

Key 4 srran ASCI ¥

Descrierea parametrilor

Parametru Descriere

Specifica tipul de autentificare pentru modul de securitate WEP. Optiunile includ
Deschis, Impartit, si802,1x. Optiunile au acelasi proces de criptare.

— Deschis: Specifica ca autentificarea nu este necesara si ca datele schimbate
sunt criptate cu WEP. n acest caz, un client wireless se poate conecta la
reteaua wireless corespunzatoare SSID-ului selectat fara a fi autentificat, iar
datele schimbate intre client si retea sunt criptate in modul de securitate WEP.

Autentificare — Impartit: Specificd faptul c o cheie partajata este utilizatd pentru autentificare, iar datele
Tlp schimbate sunt criptate cu WEP. in acest caz, un client wireless trebuie s& foloseascd o cheie WEP
prestabilita pentru a se conecta la reteaua wireless corespunzatoare SSID-ului selectat. Clientul

wireless poate fi conectat la reteaua fara fir numai daca utilizeaza aceeasi cheie WEP.

802,1x: Specifica faptul ca este necesara autentificarea 802.1x, iar datele schimbate sunt criptate
cu WEP. In acest caz, porturile sunt activate pentru autentificarea utilizatorului atunci cand
clientii validi se conecteaza la reteaua fara fir corespunzatoare SSID-ului selectat si sunt
dezactivate atunci cand utilizatorii nevalidi se conecteaza la reteaua fara fir.

Specifica cheia WEP pentruDeschissauImpartittipul de criptare.

De exemplu, dacdCheie implicitaeste setat saCheia 2, un client wireless se poate

Cheie implicita ) . ) )
conecta la reteaua wireless corespunzatoare SSID-ului selectat numai cu parola

specificatd de Tasta 2.

27



Parametru Descriere
Sunt permise 4 chei WEP in acelasi timp, dar numai cea specificata de Cheia implicita este
valabila. Tipul de cheie include ASCII si Hexazecimal.
Cheia 1/2/3/4 — ASCII: 5 sau 13 caractere ASCII sunt permise in cheie.
~ -Hex: 10 sau 26 de caractere hexazecimale (interval: 0-9, af si AF) sunt permise in

cheie.

Serverul RADIUS

Acesti parametri sunt dedicati tipului de autentificare 802.1x.
Portul RADIUS
Specifica adresa IP/numarul portului/cheia partajata a serverului RADIUS pentru

RAZA autentificare.
Parola
- WPA-PSK, WPA2-PSK si WPA/WPA2-PSK mixt

Acestea apartin modurilor de cheie pre-partajata sau cheie personald, unde WPA/WPA2-PSK mixt accepta
atat WPA-PSK, cat si WPA2-PSK.

WPA-PSK, WPA2-PSK si Mixed WPA/WPA2-PSK adopta o cheie pre-partajata pentru autentificare, in timp ce AP
genereaza o altd cheie pentru criptarea datelor. Acest lucru previne vulnerabilitatea cauzata de cheile WEP statice
si face ca cele trei moduri de securitate sa fie potrivite pentru asigurarea securitatii retelelor wireless de acasa. Cu
toate acestea, deoarece cheia initiala pre-partajata pentru autentificare este setata manual si toti clientii folosesc
aceeasi cheie pentru a se conecta la acelasi AP, cheia poate fi dezvaluita in mod neasteptat. Acest lucru face ca

modaurile de securitate sa nu fie adecvate pentru scenariile in care este necesara o securitate ridicata.

Security Mode WPA-PEK v
Encryption Algorithm SAESLTKIP TKIP&AES

{E_I' AN

Key Update Interval 0
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Descrierea parametrilor

Parametru Descriere

Indica modul de securitate personal sau pre-partajat, inclusivWPA-PSK,
WPA2-PSK, siMixt WPA/WPA2-PSK.

~— WPA-PSK: Indica faptul ca reteaua wireless corespunzatoare SSID-ului
selectat este criptata cu WPA-PSK.

Modul de securitate ~— WPA2-PSK: Indica faptul ca reteaua wireless corespunzatoare SSID-ului
selectat este criptata cu WPA2-PSK.

— Mixt WPA/WPA2-PSK: Indica faptul ca clientii fara fir se pot conecta la reteaua
fara fir corespunzatoare SSID-ului selectat folosind fie WPA-PSK, fie WPA2-PSK.

Specifica algoritmul de criptare corespunzator modului de securitate selectat. Daca
Modul de securitateeste setat saWPA-PSK, acest parametru areAESsiTKIPvalorile. Daca
Modul de securitateeste setat saWPA2-PSKsauMixt WPA/WPA2-PSK, acest parametru
areAES, TKIP, siTKIP&AESvalorile.

Criptare - AES: indica standardul avansat de criptare.

Algoritm — TKIP: indica protocolul de integritate a cheii temporale. DacaTKIPeste utilizat,
debitul wireless maxim al AP-ului este limitat la 54 Mbps.

— TKIP&AES: indica faptul ca sunt acceptati atat algoritmii de criptare TKIP, cat
si AES. Clientii wireless se pot conecta la reteaua wireless corespunzatoare
SSID-ului selectat folosind TKIP sau AES.

Specifica o cheie WPA pre-partajata, adica parola pe care clientii o folosesc pentru a se conecta la

Cheie X
reteaua wireless.
Specifica intervalul de actualizare automata a unei chei WPA pentru criptarea datelor. Un interval
Interval de actualizare cheie mai scurt are ca rezultat o securitate mai mare a datelor.
ValoareaOindica faptul ca o cheie WAP nu este actualizata.
WPA si WPA2

Pentru a rezolva slabiciunea gestionarii cheilor a WPA-PSK si WPA2-PSK, WiFi Alliance propune WPA si
WPA2, care utilizeaza 802.1x pentru a autentifica clientii si a genera chei radacina orientate spre
criptarea datelor. WPA si WPA2 folosesc cheile radacina pentru a inlocui cheile pre-partajate care se
seteaza manual, dar adopta acelasi proces de criptare ca si WPA-PSK si WPA2-PSK.

WPA si WPA2 utilizeaza 802.1x pentru a autentifica clientii, iar informatiile de conectare ale unui client
sunt gestionate de client. Acest lucru reduce efectiv probabilitatea scurgerii de informatii. In plus, de
fiecare data cand un client se conecteaza la un AP care adopta modul de securitate WPA sau WPA2,
serverul RADIUS genereaza o cheie de criptare a datelor si o atribuie clientului. Acest lucru face dificil
pentru atacatori sa obtina cheia. Aceste caracteristici ale WPA si WPA2 ajuta la cresterea semnificativa a
securitatii retelei, facand WPA si WPA2 modurile de securitate preferate ale retelelor fara fir care necesita
securitate ridicata.
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Security Mode
RADIUS Server
RADIUS Port
RADIUS Password

Encryption Algorithm

Key Update Interval

Descrierea parametrilor

Parametru

Modul de securitate

Serverul RADIUS
Portul RADIUS

Parola RADIUS

Criptare
Algoritm

Interval de actualizare cheie

WPA ¥

Mone

WEF

WPRA-PRK

WPAZ-PSE

Mixed WPAWPAZ-PSK

SAESUTKIP TKIP&AES

Descriere
TheWPAsiWPA2sunt disponibile optiuni pentru protectia retelei cu un server
RADIUS.

- WPA: Indica faptul ca reteaua wireless corespunzatoare SSID-ului
selectat este criptata cu WPA.

- WPAZ2: Indica faptul ca reteaua wireless corespunzatoare SSID-ului
selectat este criptata cu WPA2.

Specifica adresa IP a serverului RADIUS pentru autentificarea clientului.
Specifica numarul portului serverului RADIUS pentru autentificarea clientului.
Specifica parola partajata a serverului RADIUS.
Specifica algoritmul de criptare corespunzator modului de securitate selectat.
Optiunile disponibile includAES, TKIP, siTKIP&AES.

- AES: indica standardul avansat de criptare.

— TKIP: indica protocolul de integritate a cheii temporale. Daca se utilizeaza
TKIP, debitul wireless maxim al AP-ului este limitat la 54 Mbps.

— TKIP&AES: indica faptul ca sunt acceptati atat algoritmii de criptare TKIP, cat
si AES. Clientii wireless se pot conecta la reteaua wireless corespunzatoare
SSID-ului selectat folosind TKIP sau AES.

Specifica intervalul de actualizare automata a unei chei WPA pentru criptarea datelor. Un interval

mai scurt are ca rezultat o securitate mai mare a datelor.

ValoareaOindica faptul ca o cheie WAP nu este actualizata.

6.1.2Exemplu de configurare a unei retele fara fir deschise

Cerinta de retea

Intr-un lounge de hotel, oaspetii se pot conecta la reteaua wireless fira o parola si pot
accesa internetul prin reteaua WiFi.
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-

Router

Comutator PoE

AP

SSID: GRATUIT

¢ ¢:0

S
A

!

Procedura de configurare

Sa presupunem ca al doilea SSID al benzii radio de 2,4 GHz a AP-ului urmeaza sa fie configurat.

1.AlegeSetare wireless>Setari SSID.

2.Selectati al doilea SSID dinSSIDcaseta cu lista derulanta.

3.SelecteazaPermiteCaseta de bifat.

4.Schimbati valoarea luiSSIDcaseta de text laGRATUIT.
5.A stabilitModul de securitatelaNici unul.

6.ClicSalvati.
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2.4 GHz SSID Settings

Enable
Broadcast SSID
Isolate Client
WMF

Suppress Broadcast Probe

Response

Max. Number of Clients
S8ID

Chinese SSID Encoding

Security Mode

- - Sfarsit

Verificare

IP-COM_948071

® Enable

® Enable

Enable

® Enable

Enable

FREE

UTF-8

MNone

Disable

Disable

% Disable

Disable

® Disable

Administrator: admin

Save

Restore

Help

Verificati daca dispozitivele wireless se pot conecta laGRATUITretea fara fir fara parola.

6.1.3Exemplu de configurare a unei retele wireless criptate cu

PSK

Cerinta de retea

O retea wireless de hotel cu un anumit nivel de securitate trebuie configurata printr-o procedura

simpl3. In acest caz, se recomandd modul de securitate WPA, WPA2-PSK sau Mixed WPA/WPA2-
PSK. Vedeti figura urmatoare.
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SSID: hotel
Parola WiFi: 87654321

1
LAN
Comutator PoE g §
S
2

Procedura de configurare

Sa presupunem ca se utilizeaza al doilea SSID al AP, modul de securitate WPA2-PSK si algoritmul

de criptare AES.

1.AlegeSetare wireless>Setari SSID.

2.Selectati al doilea SSID dinSSIDcaseta cu lista derulanta.
3.SelecteazaPermiteCaseta de bifat.

4.Schimbati valoarea luiSSIDcaseta de text lahotel.

5.A stabilitModul de securitatelaWPA2-PSKsiAlgoritm de criptarelaAES.
6.A stabilitCheiela87654321.

7.ClicSalvati.
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2.4 GHz SSID Settings 5 GHz SSID Settings

S5ID

Enable
Broadcast SSID
Isolate Client
WMF

Suppress Broadcast Probe

Response

Max. Number of Clients
SSID

Chinese SSID Encoding
Security Mode

Encryption Algorithm
Key

Key Update Interval

- - - Sfarsit

Verificare

IP-COM_948D71 r
® Enable () Disable
® Enable () Disable

() Enable @ Disable

® Enable () Disable

() Enable  ® Disable

43 (Range: 1 to 128)
hotel

UTF-8 v

WPAZ-PSK v

@ AESTKIP U TKIP&AES

--------

Administrator: admin

Save

Restore

Help

Verificati daca dispozitivele wireless se pot conecta lahotelretea fara fir cu parola

87654321.
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6.1.4Exemplu de configurare a unei retele wireless criptate cu WPA
sau WPA2

Cerinta de retea

Este necesard o retea wireless extrem de sigura si este disponibil un server RADIUS. In acest caz,
se recomanda modul WPA sau WPA2. Vedeti figura urmatoare.

|
LAN

Comutator PoE @— server RADIUS
IP: 192.168.0.200
AP@

IP:192.168.0.254

SSID: hot_spot

mp|

Procedura de configurare
- Configurati AP-ul

Sa presupunem ca adresa IP a serverului RADIUS este192.168.0.200, Cheia este12345678, iar

numarul portului pentru autentificare este1812.

Sa presupunem ca al doilea SSID al AP-ului este utilizat.
1.AlegeSetare wireless>Setari SSID.

2.Selectati al doilea SSID dinSSIDcaseta cu lista derulanta.
3.SelecteazaPermiteCaseta de bifat.

4.Schimbati valoarea luiSSIDcaseta de text lapunct_fierbinte.

5.A stabilitModul de securitatelaWPA2.

6.A stabilitServerul RADIUS,Portul RADIUS, siParola RADIUSIa192.168.0.200,1812, si
12345678respectiv.

7.A stabilitAlgoritm de criptarelaAES.

8.ClicSalvati.
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2.4 GHz SSID Settings 5 GHz SS5ID Settings

Enable
Broadcast SSID
Isclate Client
WMF

Suppress Broadcast Probe

Response

Max. Number of Clients
SSID

Chinese 5510 Encoding
Security Mode

RADIUS Server

RADIUS Port

RADIUS Password
Encryption Algorithm

Key Update Interval

- - - Sfarsit

- Configurati serverul RADIUS

1

Windows 2003 este folosit ca exemplu pentru a descrie modul de configurare a serverului RADIUS.

IP-COM_948D071

® Enable Disable

® Enable Disable
Enable @ Disable
Disable

® Enable

Enable @ Disable

48
hot_spot
UTF-8
WPA2
192.168.0.200
1812

sssnnsma

SAESITKIP O TKIP&AES

1.Configurati un client RADIUS.

Administrator: admin

Save

Restore

Help

()inManagementul computerelorcaseta de dialog, faceti dublu clicServiciul de autentificare pe

internet, Click dreaptaClientii RADIUS, si alegetiClient RADIUS nou.
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F' Internet Authentication Service

File  Action “iew Help

e« BEmleRE 2

%3 Internet .-’-'-.uthentlcatu:un Service [Local) Friendly Mame | Address

{:| Hemu:ute .-i'-.cces< New BADILS Clent There are no items to shaw it this view.
----- %9 Remaote Access N *
= {:| Connection Ret =
..... BF Connection i b
..... L] Remate RA
Refrezh
Expart List...
Help
1] 2
Mew Client |

(2)Introduceti un nume de client RADIUS (care poate fi numele AP-ului) si adresa IP a AP-ului si faceti clic

Urmatorul.
New RADIUS Client E3 l
Name and &ddress

Type a friendly name and either an IP Address or DNS name for the client.

Eriendly name: I root

Client address (IP or DNS):
[ 192.168.0.254 Verify... |

Adresa IP a AP-
ului

< Back I Next> I Cancel

(3)introduce12345678inSecret impartasitsiConfirmati secretul partajatcasete de text si faceti clicfinalizarea.
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New RADIUS Client

Additional Information

If pou are uzing remote access policies based on the client vendor attnbute. specify the

wendor of the RADIUS clent.

:|RADIUS Standard

[~

gghaﬂ'edswet Ixxmm
é[:grﬁmslﬂﬂjm lx
SEssEEEEEEEEEEEEEEEEEEEEEEEEEEEEE

[~ Bequest must contain the Message Authenticator attribute
Parola aceeasi cu cea
specificata de Parola RADIUS
pe AP.

Back [P ]  cancel |

2.Configurati o politica de acces la distanta.

(1)Click dreaptaPolitici de acces la distantasi alegetiNoua politica de acces la distanta.

2 Internet Authentication Service

Bl Acton View Help

= O8EDE| &

[ inemet Authertication Service [Local]
] RADIUS Chergs
1 Remote Access Logging

cess Pobcies

51 1 Conrection Fleguest Pr Hew Flemele Access ol

;i[;f Connechons to Miciosolt Fouting and Remote A 1
;f Connechions to other access servers 2

Hew

Wi

Refresh

Help

'Hew Remole Acoess Policy
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(2)InExpert nou pentru politici de acces la distanticaseta de dialog care apare, faceti clicUrmatorul.

"> Internet Authentication Servig

Fie  Atior Hew Remote Acces licy Wizard [ x|

& = E Welcome to the New Remote
- ayrr— Access Policy Wizard o |
(21 R&DI
1 Remo Thig wizard helps pou &t up & iemote sccess policy,
h&; H&s which is & set of conditions that determine which
] cormechon requests are granted access by this server.
#-_] Conne

To contrue, click Mewxt

[CHetr ] _ Cored |

IE.'St-tl | @ || #> Internet Authenticati__ _%_d'nm'nb[DNS\\WNZ‘m...I S5 23%PM

(3)Introduceti un nume de politica si faceti clicUrmatorul.

Mew Remote Access Policy Wizard x|

Policy Configuration Method r(;'
The wizard can create a typical policy, or pou can create a customn policy, h’

How do pou want bo zet up thiz policy’?

{* Usze the wizard to zet up a typical policy for & common scenario

" Setup a custom policy

Type a name that describes this policy.

Policy name: I roat

NN NN EEEEE RSN EEEEEEAEEEREEEREEEREEE N NN N NN NN AN A AN A AN S AENNEENEREEEREEEREAEEEREREREEE

Example: Autherticate al ¥PH connections,

< Back I Mewxt = 1 Cancel
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(4)SelectatiEthernetsi faceti clicUrmatorul.

New Remote Access Policy Wizard B X

Access Method
Paolicy conditions are based on the method used to gain access to the network.

Select the method of access for which you want to create a palicy.

" VPN

Use for all VPN connections. To create a policy for a specific ¥PN type, go back to the
previous page, and select Set up a custom policy.

" Dialup

Use for dial-up connections that use a traditional phone line or an Integrated Services
Digital Network (ISDN] line.

1 Wieless
Use for wireless LAN connections only.

< Back

(5)Selectatigrupsi faceti clicAdauga.

New Remote Access Policy Wizard L. 5]

User or Group Access
You can grant access to individual users, or you can grant access to selected
groups.

Grant access based on the following:
" User
User access permissions are specified in the user account.

R
i 0 Group :
"t Hdividaal user permissions override group permissions.

Group hame:

Hemave I

I < Back I Negt s Cancel
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(6)introduce802,1xinIntroduceti numele obiectelor de selectatcaseta de text, faceti clicVerificati Nume, si faceti clicBine.

Select Groups N

Select this object tupe:

IGru:u_ups

Erom thiz location:
| comba.com

N R NN AN AR AN AR E AN AN NS EEEEEEEEEEENEEEEEEEEEESEEEREEEEEEEE
H
H

Ertter the object names to select [examples];
BO2.1x

Advanced... |

(7)SelectatiEAP protejat (PEAP)si faceti clicUrmatorul.

ew Remote Access Policy Wizard -

Authentication Methods
EAP uses different types of security devices to authenticate users.

Ix

Select the EAP type for this policy.

Tvpe:
| Protected EAP (PEAP) v I

<Back | ﬂext> ..... r Cancel
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(8)Clicfinalizarea. Este creata politica de acces la distanta.

Mew Remote Access Policy Wizar ___ij

Completing the New Remote
Access Policy Wizard

Y'ou have successfully completed the New Remaote Access
Fualicy ‘Wizard. vou created the following policy:

roat

Conditions:
MAS-Port-Tope matches " Ethernet' M0
Windows-Groups matches "COMBAN0Z 1x"

Authentication: EAP([Pratected EAP [PEAP])

Encrpption: Basic, Strong, Strongest, WMo encruption

To cloze this wizard, click Finish,

Cancel

Port-Type se potriveste cu ,,Ethernet” SI, si faceti clicEditati | x.

Settings I

Specify the conditions that connection requests must match.

[f zonnection requests match the conditions zpecified in thiz policy, the
azzociated profile will be applied ko the connection,

Edit Prafile... |

Unlesz individual acceszs permizzions are zpecified in the uzer profile, this
policy controls access o the network.,

If a connection request matches the specified conditions:;
™ Deny remote access permission

% [Grant remote access permission

Ok, I Cancel Apply
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(10)SelectatiWireless - Altele, faceti clicAdauga, si faceti clicBine.

MAS-Port-Type

Available types:

PlLAFS

SD5L - Spmmetric D5
Sy [T1 Line)
Token Ring

| add s |
L
<¢ Remaove |

Selected bypes:

Ethetnet
‘Wireless - IEEE 802,11

wirtual (PN
YWireless - IEEE 802,11
Jther

4D5L - Digital Subscii
4 | | » _>|

KN
0k, I Canicel |

(11)ClicEditeaza profilul, apasa peAutentificarefila, configurati setarile asa cum se arata in figura urmatoare si faceti

clicBine.
Edit Dial-in Profile ) 21 x|
Diakin Constraints | P | Multilink |
el sl
: Authentication : | Encryption I Advanced I

V' Microsoft Encrypted Suthentication version 2 (MS-CHAP ¥2)
[ User can change password after it has expired

V' Microsoft Encrypted Authentication (MS-CHAR)
[ User can change password after it has expired

v Enciypted authentication [CHAR)

v Unencrypted authentication (PAP, SPAP)

Unauthenticated access

Allow clients to connect without negotiating an authentication
method.

v

Aoply

Cancel

(12)Cand apare un mesaj, faceti clicNu.

3.Configurati informatiile utilizatorului.

Creati un utilizator si adaugati utilizatorul la grup802,1x.

- - - Sfarsit
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- Configurati dispozitivul fara fir

Windows 7 este luat ca exemplu pentru a descrie procedura.

1.Alegestart>Panou de control, faceti clicRetea si internet, faceti clicCentrul de retea si
partajare, si faceti clicGestionati retelele wireless.

= Eo |5
@uvl; » Control Panel » Metwark andInternet » Metwork and Sharing Center - | 47| | Learch Control Panet P |
Control Panel Home . : . " . @
ot eueaaneannnanans o View your basic network information and set up connections
:  Managewireless ne':work%, ‘b x L’f* See full mep
Srnsnrnvasayeneresaeesd = —
e Sa el sl ADMIN-PC Network 4 Intemet
Change advanced sharing (This computer)
settings o 3 -
View your active networks Connect or disconnect
{ Network 4 Accesstype: Mo Internet access
= Work network Connections: [ Local Area Connection 5
Change your networking settings
Sl Set up anew connection or network
= Set up a wireless, broadband, dial-up, ad hoc, or VPN connection; or set up g router or sccess poink,
‘5. Connect te a network
Connect or reconnect to a wirelers, wired, dial-up, or VPN network cennection.
'% Choose hameagroup and sharing options
Arcess files and printers located on other network computers, or change sharing setbngs,
e ai |zi Troublesheot problems
Diagnose and repail network problems, or get troubleshooting information.
HomeGroup
Internet Options
Windows Firewall

2.ClicAdauga.

B

S
@\J}vdﬂ] b Control Panel & Mebwaork and Intemet b hdanage Wireless MNetworks - |¢’|' fearch Manage Wirslsr Metwars ol

Manage wireless networks that use (Wirsless Network Connaction)

Windows tries to connect to these networks in the order listed below,
FTTTTTS

EAdd E»’«d.apter properties  Profile types  Metwork and Sharing Center 'ﬂ'

0 items

’ -ﬂaﬂ
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3.ClicCreati manual un profil de retea.

) o Marually connect to a wireless network

How do you want to add a network?

S« Manually create a network profile
% n o P BRI ASEWCTE BRIFIE B A EES &0cTing networic and saves 2 profile
for the network on your computer. You need te know the network name [SSID) and
security key (if applicable).

% Create an ad hoc network
Thiz crestes a temporary netweric for sharing files or an Intemet connection

Cancel

4.Introduceti informatiile retelei fara fir, selectatiConectati-va chiar daca reteaua nu

difuzeaza, si faceti clicUrmatorul.

_ =] ® =)

@ 21! Manually connect to a wireless network

Enter information for the wireless network you want to add

Metwark narme: hot_spot La fel Ca
. :  modul de securitate al
Security type: [WPAE—Enterprise 'l: .
SSID-ul AP-ului
Encryption type: IAES vl
Security Key: Hide characters

onnect even if the network is not broadcastings

Sree \W"a‘rh‘ihg’!"[f')fdu'fe‘lét‘t'th‘is'dﬁtihﬁ,‘?om‘fomput'e:r's privacy might be at risk,

§ MNext ]E Cancel
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5.ClicModificati setarile de conexiune.

=] 2 =)

'\_.) 1 Manually connect to a wireless netwaork

Successfully added hot_spot

= Change connection settings
Open the connection properties so that I can change the settings.

Close

6.Apasa peSecuritatefila, selectatiMicrosoft: Protected EAP (PEAP), si faceti clicSetari.

hot_spot Wireless Metwork Properties @

Securiy ;

Security bype: [WP.ﬁ.Z-Enterprise ']

Encryption bype: [.ﬁ.ES v]

Choose a nebwark, authentication method:

Rerember my credentials For this connection each
kime I'm logged on

Advanced setkings

il ] [ Cancel
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7.DeselectatiValidati certificatul serveruluisi faceti clicConfigurati.

Protected EAP Properties @

When connecting:

: Yalidate server certificatei:

Connect to these servers;

Trusted Root Certification Authorities:

Baltimore CwberTrusk Rook -
Class 3 Public Primary Certification Autharity
Globalsign Rook Ca

Microsoft Rioot Authority

Microsoft Root Certificate Authority
Microsoft Root Certificate Authority 2011

Thawte Timestamping Ca& -
4 nr 3

m

Do not prompt user ko authorize new servers or trusted
certification autharities.

Select Authentication Method:

Secured password (EAP-MSCHAP »2) - | | Configure. ..

| Enable Fast Reconnect
Enforce Metwork Access Protection
Disconnect if server does not present cryptobinding TLY
Enable Identity Privacy

(0] 4 ] | Cancel

8.DeselectatiFoloseste automat numele si parola mea de conectare Windows (si domeniul daca exista) si

faceti clicBine.

EAR M3CHAPZ Properties 23]

‘when connecting:

Autamatically uze m_l,l.Windc-ws logon name an@

pazzword [and domain i ang].
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o.ClicSetari avansate.

hot_spot Wireless Network Properties @

Conneckion | Security

Security type! [wraz-Enterprise -]

Encryption bype: [AES ']

Choose a network authentication method:

[Microseft: Pratected Exp (PEAP) = | F" Settings

Remember my credentials for this connection each
time I'm logged on

Advanced settings [

QK ] [ Caneel

10.SelectatiAutentificare utilizator sau computersi faceti clicBine.

Advanced settings @
B02.1% settings | 502,11 settings

Specify authentication mode:

.[User of computer authentication "E] Save credentials

EEmEpEsEEEEEEEEEEEnnnEnnnnnnnnnnnat

Delete credentials For all users

|| Enable single sign on For this network

(@ Perform immediately before user logon
Perfaorm immadiately after user logon
10

Allowy additional dialogs bo be displayed during single
Sign an

This network, uses separate virtual LANs For machine
and user authentication

oK E] [ Cancel

11.Clicinchide.
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Successfully added hot_spot

# Change connection settings
Open the connection properties so that I can change the seﬂing_s.

[l > Cantrol Panl » ek anclIntemet: » Manage Wirelesa Nsbuotk: v [y | [ Semrcs Merag= Yhreises Nehvarks D |
o

Manage wireless networks that use (Wireless Network Connection)

Windows i 1o these (s in the order fisted below.
Add dsplerproperies  Profletypes  Nebwark snd Shaing Center @
Nikw ks o can viww, mocity, and reirdie ) |

g hol_spot Security: WEP Type: Any stpported
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[34 Translated from English to Romanian - www.onlinedoctranslator.com

9.ClicSetari avansate.

hot_spot Wireless Network Properties @

Conneckion | Security

Security type! [wraz-Enterprise -]

Encryption bype: [AES ']

Choose a network authentication method:

[Microseft: Pratected Exp (PEAP) = | F" Settings

Remember my credentials for this connection each
time I'm logged on

Advanced settings

QK ] [ Caneel

10.SelectatiAutentificare utilizator sau computersi faceti clicBine.

Advanced settings @
B02.1% settings | 502,11 settings

Specify authentication mode:

.[User of computer authentication "E] Save credentials

EEmEEEEEEEEEEEEEEEnEnEnnnnnnnnnnnat

Delete credentials For all users

|| Enable single sign on For this network

(@ Perform immediately before user logon
Perfaorm immadiately after user logon
10

Allowy additional dialogs bo be displayed during single
Sign an

This network, uses separate virtual LANs For machine
and user authentication

oK E] [ Cancel

11.Clicinchide.
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Successfully added hot_spot

# Change connection settings
Open the connection properties so that I can change the seﬂing_s.

[l > Cantrol Panl » ek anclIntemet: » Manage Wirelesa Nsbuotk: v [y | [ Semrcs Merag= Yhreises Nehvarks D |
o

Manage wireless networks that use (Wireless Network Connection)

Windows i 1o these (s in the order fisted below.
Add dsplerproperies  Profletypes  Nebwark snd Shaing Center @
Nikw ks o can viww, mocity, and reirdie ) |

g hol_spot Security: WEP Type: Any stpported
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12.Faceti clic pe pictograma de retea din coltul din dreapta jos al desktopului si alegeti reteaua wireless a

AP-ului, cum ar fipunct_fierbintein acest exemplu.

| »

Currently connected to: *s

Network 4

Internet access

Wireless Network Connection ~

hot_spot aﬂﬂ.

Connect autamatically E

Open Network and Sharing Center

8:52 AM

LEy A
& 0 o

13.InSecuritate Windowscaseta de dialog care apare, introduceti numele de utilizator si parola setate pe

serverul RADIUS si faceti clicBine.

Network Authentication

Please enter user credentials

[ ok ][ cancel

- - - Sfarsit

Verificare

Dispozitivele fara fir se pot conecta la reteaua fara fir numitapunct_fierbinte.
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6.2Setari radio

Pentru a accesa pagina, alegetiSetare wireless>Setari radio.

Aceasta pagina va permite sa modificati parametrii radio de baza.

2.4 GHz Radio Settings

Administrator: admin

Enable Wireless [« Save
Country/Region China v
Restore
Network Mode 11b/g/n b
) Help
Channel Auto x
Channel Bandwidth 20 MHz 40 MHz 20,40 MHz
Extension Channel Auto v
Lock Channel [
Transmit Power ] = i
Lock Power &

Preamble /@ Long Preamble Short Preamble
Short GI @ Enable Disable

Isolate SSID Enable ® Disakle

Descrierea parametrilor

Parametru Descriere

Activati Wireless Specifica daca se activeaza functia wireless a AP.

Specifica tara sau regiunea in care este utilizat AP. Acest parametru ajuta la respectarea
Tara/Regiune reglementarilor privind canalele din tara sau regiune. Valoarea implicita esteChina. Acest

parametru poate fi setat dacaBlocati canalulnu este selectat.
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Parametru

Mod retea

Canal

Canal

Latimea de banda

Blocati canalul

transmite putere

Blocare putere

Preambul

Descriere

Specifica modul de retea fara fir al AP-ului. Acest parametru poate fi setat dacaBlocati
canalulnu este selectat.

Optiunile disponibile pentru 2,4 GHz sunt11b,11 g,11b/g, si11b/g/niar optiunile disponibile
pentru 5 GHz sunt11a,11ac, si11a/n.

11b: AP-ul functioneaza in modul 802.11b si numai dispozitivele wireless compatibile cu
802.11b se poate conecta la retelele wireless de 2,4 GHz ale AP.

~ 11 g: AP-ul functioneaza in modul 802.11g si numai dispozitivele wireless compatibile
802.119g se poate conecta la retelele wireless de 2,4 GHz ale AP.

~ 11b/g: AP-ul functioneaza in modul 802.11b/g si numai dispozitivele wireless compatibile cu

802.11b sau 802.11g se pot conecta la retelele wireless de 2,4 GHz ale AP.
=~ 11b/g/n: AP-ul functioneazd in modul 802.11b/g/n. Dispozitive wireless compatibile cu
802.11b sau 802.11g si dispozitive fara fir care functioneaza la 2,4 GHz si sunt conforme cu
802.11n se poate conecta la retelele wireless de 2,4 GHz ale AP.
11a: AP-ul functioneaza in modul 802.11a si numai dispozitivele wireless compatibile cu
802.11a se poate conecta la retelele wireless de 5 GHz ale AP.
~ 11ac:AP-ul functioneaza Tn modul 802.11ac si numai dispozitivele wireless compatibile
802.11ac se poate conecta la retelele wireless de 5 GHz ale AP.
~ 11a/n: AP-ul functioneaza in modul 802.11a/n si numai dispozitivele wireless compatibile
cu 802.11a sau 802.11n se pot conecta la retelele wireless de 5 GHz ale AP.

Specifica canalul de operare al AP. Acest parametru poate fi setat dacaBlocati
canalulnu este selectat.

Auto: Indica faptul ca AP-ul Tsi ajusteaza automat canalul de operare in
functie de mediul ambiant.

Specifica latimea de banda a canalului wireless a AP-ului. Acest parametru poate fi setat daca AP-

ul functioneaza in modul 802.11 b/g/n, 802.11ac, 802.11a/n siBlocati canalulnu este selectat.

20 MHz: Indica faptul ca AP-ul poate folosi doar o ldtime de banda a canalului de 20 MHz.
40 MHz: Indica faptul ca AP-ul poate folosi doar o ldtime de banda a canalului de 40 MHz.

— 20/40 MHz: Indica faptul ca AP-ul isi ajusteaza automat latimea de banda a
canalului la 20 MHz sau 40 MHz in functie de mediul ambiant.

80MHz: Indica faptul ca AP-ul poate folosi doar o latime de banda a canalului de 80 MHz.

Este folosit pentru a bloca setarile de canal ale AP. Daca acest parametru este selectat,
setdrile canalului inclusivTara/Regiune,Mod retea,Canal,Latime de banda de canal, si
Canal de expansiunenu poate fi schimbat.

Specifica puterea de transmisie a AP-ului.

O putere de transmisie mai mare a AP-ului ofera o acoperire mai larga a retelei. Puteti reduce
usor puterea de transmisie pentru a imbunatati performanta si securitatea retelei fara fir.

Specifica daca setdrile curente de putere de transmisie ale AP-ului pot fi modificate. Daca
este selectat, setdrile nu pot fi modificate.

Un preambul este un grup de biti situat la Tnceputul unui pachet pentru a permite unui receptor al
pachetului sa efectueze sincronizarea si sa se pregateasca pentru primirea datelor.

in mod implicit,Preambul lungoptiunea este selectatd pentru compatibilitatea cu adaptoarele de
retea vechi instalate pe clientii wireless. Pentru a obtine o performanta mai buna de sincronizare

a retelelor, puteti selectaPreambul scurtoptiune.
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Parametru

IG scurt

Izolati SSID

Descriere

Interval scurt de garda.

Exista o intarziere pe partea de receptie din cauza cdilor multiple si a altor factori in timpul

repede, acesta va interfera cu blocul de date anterior, iar intervalul scurt de garda poate fi
utilizat pentru a evita aceasta interferenta. GI scurta ajuta la cresterea debitului wireless cu
10%.

Specifica daca sa izolati clientii wireless conectati la AP cu SSID-uri diferite.

Permite: Specifica faptul ca clientii wireless conectati la AP cu SSID diferit nu pot
comunica Tntre ei. Acest lucru imbunatateste securitatea retelei wireless.
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6.30ptimizare radio

Pentru a accesa pagina, alegetiSetare wireless>Optimizare radio.

Aceasta pagina va permite sa modificati parametrii radio pentru a optimiza performanta.

e

Va recomandam sa pastrati setarile implicite daca nu aveti indrumari profesionale.

Administrator: admin

2.4 GHz Radio Optimization

Beacon Interval 100 Save

Fragment Thresheld 234

Restore

RTS Threshold 2347

Help

DTIM Interval 1

Minimum RSSI Threshold -0

Air Interface Scheduling Enable ® Disable
APSD Enable # Disable
Client Timeout Interval 5 minutes v
Mandatory Rate  [#1 #2 #55 (g ()9 #1171 [)12 Cl1g [)24 U36 Clas Cs4 All
Optional Rate  #q #12 #I5.5 Wig #9 111 12 #18 #24 #36 #48 #i54 LAl

Descrierea parametrilor

Parametru

Interval de semnalizare

Fragment

Prag

Pragul RTS

Descriere

Folosit pentru a seta intervalul la care acest dispozitiv trimite cadre Beacon.

Cadrele de baliz& sunt trimise la intervale pentru a anunta existenta unei retele wireless. In
general, un interval mai mic permite clientilor fara fir sa se conecteze mai repede la acest
dispozitiv, In timp ce un interval mai mare permite retelei fara fir sa transmita date mai rapid.

Pragul unui fragment.

Fragmentarea este un proces care imparte un cadru in mai multe fragmente, care
sunt transmise si recunoscute separat. Daca dimensiunea unui cadru depdaseste

acest prag, cadrul este fragmentat.

In cazul unei rate de eroare ridicate, puteti reduce pragul pentru a permite acestui dispozitiv
sa retrimite numai fragmentele care nu au fost trimise cu succes, astfel incat sa cresteti
debitul de cadre.

Intr-un mediu cu interferente reduse, puteti creste pragul pentru a

reduce numarul de cadre, astfel incat sa cresteti debitul de cadre.

Pragul de lungime a cadrului pentru declansarea mecanismului RTS/CTS. Unitatea este byte.

Daca un cadru depaseste acest prag, mecanismul RTS/CTS este declansat pentru a reduce
conflictele.
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Parametru

Interval DTIM

RSSI minim
Prag

Prioritizeaza 5 GHz

Prag de 5 GHz

Interfata de aer
Programare

APSD

Timeout client
Interval

Tarif obligatoriu

Tarif optional

Prioritizeaza 5 GHz

Descriere

Setati pragul RTS pe baza situatiei reale. O valoare excesiv de mica creste frecventa
de transmisie a cadrului RTS si cerinta de latime de banda. O frecventa mai mare de
transmisie a cadrelor RTS permite unei retele fara fir sa se recupereze mai rapid din
conflicte. Pentru o retea fara fir cu densitate mare de utilizatori, puteti reduce acest
prag pentru a reduce conflictele.

Mecanismul RTS necesita o anumita latime de banda a retelei. Prin urmare, se declanseaza numai

atunci cand cadrele depasesc acest prag.

Numaratoare inversa Tnainte ca acest dispozitiv sa transmita cadre de difuzare si multicast in

memoria cache. Unitatea este Beacon interval.

De exemplu, dacalnterval DTIMeste setat sa1, acest dispozitiv transmite toate cadrele din cache la
un interval Beacon.

Puterea minimd a semnalelor primite acceptabila pentru acest dispozitiv. Daca puterea
semnalelor transmise de un dispozitiv fara fir este mai slaba decat acest prag, dispozitivul
fara fir nu se poate conecta la acest dispozitiv.

O valoare adecvata faciliteazd conectarea dispozitivelor fara fir la AP cu un semnal mai puternic in cazul in

care exista mai multe AP-uri.

Permite: Specifica faptul ca dispozitivele fara fir dual band prefera reteaua WiFi de 5 GHz a AP

pentru a se conecta.

Cu aceasta functie activata, daca puterea semnalelor transmise de un dispozitiv
wireless este mai mare decat acest prag, dispozitivul wireless se conecteaza la reteaua
WiFi de 5 GHz. In caz contrar, se conecteazi la reteaua WiFi de 2,4 GHz.

Folosit pentru a activa sau dezactiva functia de programare a interfetei aeriene a AP.

Acest lucru le permite utilizatorilor care se confrunta cu rate ridicate de descarcare sa descarce mai multe date,
astfel incat acest dispozitiv sa poata atinge un randament mai mare al sistemului si sa se conecteze la un numar

mai mare de clienti.

APSD: livrare automata de economisire a energiei. Daca este activat, consumul de energie al acestui
dispozitiv este redus dupa o perioada specificats in care nu este transmis sau receptionat trafic. in

mod implicit, este dezactivat.

Folosit pentru a seta intervalul de deconectare a clientului wireless al acestui dispozitiv.
Dispozitivul se deconecteaza de la un client wireless daca niciun trafic nu este transmis sau
primit de clientul wireless in intervalul respectiv.

Specifica tarifele pe care clientii wireless trebuie sa le suporte pentru a se conecta la retelele
wireless ale acestui dispozitiv.

Specifica tarifele suplimentare pe care le accepta AP-ul, care sunt optionale pentru clientii
wireless.

Desi banda de 2,4 GHz este utilizata mai pe scara larga decat banda de 5 GHz in aplicatia reala a

retelelor fara fir, canalele si semnalele de pe 2,4 GHz sufera congestii si interferente mai grave,

deoarece exista doar 3 canale de comunicatie care nu se suprapun pe aceasta banda. Banda de 5

GHz ar putea oferi mai multe canale de comunicatie care nu se suprapun. Cantitatea ar putea

ajunge la peste 20 In unele tari.

Odata cu evolutia retelelor wireless, clientii wireless care accepta atat 2,4 GHz, cat si 5 GHz sunt mai

populari. Cu toate acestea, in mod implicit, astfel de clienti wireless cu banda duala aleg 2,4 GHz

pentru a se conecta, rezultand o congestie si mai proasta a benzii de 2,4 GHz si risipa benzii de 5 GHz.
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Functia de prioritizare de 5 GHz permite acestor clienti fara fir cu banda dubla sa conecteze banda de 5 GHz
la initializarea retelei daca puterea semnalului de 5 GHz primit de AP atinge sau depaseste pragul de 5 GHz,
astfel incat sa iImbunatateasca utilizarea benzii de 5 GHz, sa reduca sarcina si interferenta pe banda de 2,4

GHz, Tmbunatatind astfel experienta utilizatorului.

Dezactivati prioritizarea 5 GHz Activati Prioritizare 5 GHz

2,4 GHz =) 5GHz 2,4 GHz 1) 5GHz
Clienti cu banda duala pentru Clienti cu banda duala Banda dubla Clienti cu banda duala
2,4 GHz la 5 GHz clienti la 2.4 la 5 GHz

- GHz AEE3
AREE G5 @ & ‘ER N
3 % 3

* Presupunem ca max. numarul de
clienti permis

Lo

Functia de prioritizare a 5 GHz are efect numai cu conditia ca wireless ambele de 2,4 GHz si 5 GHz sa
fie activate, iar cele doud benzi au acelasi SSID, mod de securitate si parola.

Programarea interfetei aeriene

In mediul cu rate wireless mixte, traditionalul FIFO (First-in First-out) alocd mai mult timp de interfata
aeriana clientilor cu capacitate de transmisie scazuta si eficienta scazuta a spectrului, reducand
debitul sistemului fiecarui AP si apoi utilizarea sistemului.

Functia de programare a interfetei aeriene aloca in mod egal timpul de transmisie pe legatura descendenta
clientilor, astfel incat clientii cu o rata de transmisie ridicata sa poata transmite mai multe date, imbunatatind

debitul fiecarui AP si numarul de clienti carora li se permite conectarea.
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6.4Setari WMM

Retelele 802.11 ofera servicii de acces wireless bazate pe mecanismul de competitie de canale
Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA), care permite tuturor clientilor
fara fir sa concureze Tn mod corect pentru canale. Toate serviciile implementate prin retelele
wireless impartasesc aceiasi parametri de concurenta de canal. Cu toate acestea, servicii diferite au
de obicei cerinte diferite pentru latime de banda, intarziere si jitter. Acest lucru necesita ca retelele
wireless sa ofere accesibilitate pe baza serviciilor implementate prin retele.

WMM este un protocol QoS fara fir folosit pentru a se asigura ca pachetele cu prioritate ridicata sunt
transmise mai intai. Acest lucru asigura o experienta mai buna a serviciilor de voce si video prin retelele

wireless.

WMM implica urmatorii termeni:

- Acces Imbunatatit la canal distribuit (EDCA): este un mecanism de competitie de canal
pentru a se asigura ca pachetelor cu prioritati mai mari li se atribuie o latime de banda mai
mare si sunt transmise mai devreme.

- Categoria de acces (AC): Mecanismul WMM Tmparte traficul WLAN in ordine
descrescatoare in AC-VO (flux de voce), AC-VI (flux video), AC-BE (cel mai bun efort) si
AC-BK (de fundal) categorii de acces. Categoriile de acces folosesc cozi cu prioritati
diferite pentru a trimite pachete. Mecanismul WMM asigura ca pachetele din cozi cu
prioritati mai mari au mai multe oportunitati de a accesa canale.

Conform familiei de protocoale 802.11, toate dispozitivele asculta pe un canal Tnainte de a utiliza canalul pentru a
trimite date. Daca canalul ramane inactiv pentru sau mai mult decat o perioada specificatd, dispozitivele asteapta
o perioada de oprire aleatorie in fereastra de disputa. Dispozitivul a carui perioada de retragere expira primul
poate folosi canalul. Familia de protocoale 802.11 aplica aceeasi perioada de retragere si aceeasi fereastra de
disputa tuturor dispozitivelor dintr-o retea pentru a se asigura ca dispozitivele au aceeasi oportunitate de disputa

pe canal.

- Parametrii EDCA

WMM schimba mecanismul de concurenta al retelelor 802.11 prin impartirea pachetelor in patru AC-uri,
printre care AC-urile cu prioritati mai mari au mai multe oportunitati de a accesa canale. AC-urile ajuta la

atingerea diferitelor niveluri de serviciu.

WMM atribuie fiecarui AC un set de parametri EDCA pentru conflictul de canal, inclusiv:

- Numar de spatiere Intre cadre de arbitraj (AIFSN): diferit de spatierea intre cadre distribuita
fixa (DIFS) specificata in familia de protocoale 802.11, AIFSN variaza intre AC. Un AIFSN
mai mare indica o perioada de retragere mai lunga. Vezi AIFS in figura urmatoare.

- Contention window minimum (CWmin) si maxim contention window (CWmax) specifica
perioada medie de retragere. Perioada creste odata cu aceste doua valori. Vedeti
sloturile de backoff din figura urmatoare.

- Oportunitate de transmisie (TXOP): Specifica durata maxima de utilizare a canalului
dupa disputarea cu succes a canalului. Durata creste odata cu aceasta valoare.

57



ValoareaOindica faptul ca un dispozitiv poate trimite un singur pachet printr-un canal dupa
ce a castigat disputa pentru canal.
WIMM assigns different channel competition parameters (o each AC.
AIFSAC-BK]
] F T S /
% Backoff slots A/’

AIFS [AC=-BE]

s F 57
‘ﬁ/ Backoff slots
i
AIFSACV] R S
Qﬂ/ Backoff siots
- ' F .

AIFSACAVD]  ——a—r

Backoff slots.
F R P
DIFS Contention Window
M — e '

o+ F F F
i Busy Medium Backoff glnt// Aem Frame
& Fad L

- Politici ACK

WMM specifica politicile Normal ACK si No ACK.

- Conform politicii No ACK, niciun pachet ACK nu este utilizat in timpul transmisiei de pachete fara fir
pentru a confirma receptia pachetului. Aceasta politica este aplicabila scenariilor in care interferenta
este usoara si poate imbunétati eficient eficienta transmisiei. In caz de interferents puternica,
pachetele pierdute nu vor fi retrimise daca aceasta politica este adoptatd. Acest lucru duce la o rata
mai mare de pierdere a pachetelor si reduce performanta generala.

- Conform politicii normale ACK, de fiecare data cand un receptor primeste un pachet, acesta trimite
fnapoi un pachet ACK pentru a confirma receptia pachetului.

Pentru a accesa pagina, alegetiSetare wireless>Setari WMM.

Aceasta pagina va permite sa configurati parametrii WMM corelati.
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Administrator: admin

2.4 GHz WMM 5 GHz WMM

WMM Settings @) Enable Disable Save

Optimization Mode Optimized for scenaric with 1 - 10 users

Restore

Optimized for scenario with more than 10 users

® Custom Heln
No ACK
EDCA AP Parameters
CWmin CWmax AIFSN TXOP Limit
AC_BE 7 127 1 4096
AC_BK 15 1023 7 0
AC_VI 7 15 1 3008
AC VO 3 7 1 1504
EDCA STA Parameters
CWmin CWmax AIFSN TXOP Limit
AC_BE 2 255 1 3008
AC_BK 15 1023 7 0
AC_VI 7 15 2 3008
AC VO 3 7 2 1504
Descrierea parametrilor
Parametru Descriere
. ~ Permite: Specifica faptul ca functia WMM este activata.
Setari WMM

Modul de optimizare

Fara ACK

Parametrii EDCA

~ Dezactivati: Specifica faptul ca functia WMM este dezactivata.

Specifica modurile de optimizare WMM acceptate de AP:

~ Optimizat pentru scenarii cu 1 - 10 utilizatori: Daca 10 sau mai putini clienti sunt
conectati la AP, vi se recomanda sa selectati acest mod pentru a obtine un debit mai mare al
clientului.

Optimizat pentru scenarii cu mai mult de 10 utilizatori: Daca la AP sunt conectati
mai mult de 10 clienti, vi se recomanda sa selectati acest mod pentru a asigura
conectivitatea clientului.

Personalizat: Acest mod va permite sa setati parametrii WMM EDCA pentru
optimizarea manuala.

Daca caseta de selectare este bifata, se adopta politica No ACK.

Daca caseta de selectare este debifatd, se adopta politica ACK normala.

Pentru detalii, consultati sectiunea6.4 Setari WMM .
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6.5Controlul accesului

6.5.1Prezentare generala

Functia de control al accesului va permite sa permiteti sau sa interziceti dispozitivelor fara fir sa

acceseze reteaua wireless a AP-ului pe baza adreselor MAC ale acestora.

AP-ul accepta urmatoarele 2 moduri de filtrare:

- Permite: Indica faptul ca numai dispozitivele wireless cu adrese MAC specificate
pot accesa retelele wireless ale AP.

- Nu permiteti: Indica faptul ca numai dispozitivele wireless cu adrese MAC
specificate nu pot accesa retelele wireless ale AP.

Controlul accesului este dezactivat implicit. Urmatoarea figura afiseaza pagina cand Controlul

accesului este activat (Permiteeste luat ca exemplu).

Administrator: admin
2.4 GHz Access Control

You can specify MAC address filter rules to allow or disallow specified clients to connect to the Save
wireless network of this device.

SSID | IP-COM_948D70 v . o
- Lista de clienti wireless Restore

MAC Address Filter Mode Allow v /
Help

ID MAC Address IP Address Connection Add to List
Duration

MNo client connected.

MAC Address Operation
: Add
T e e e e L e L BEEEEE .
:‘ 1 ‘ 12:22:22:22:22:22 ¥/ Enable Delete

Lista de control al accesului wireless

Descrierea parametrilor

Parametru Descriere
SSID Specifica reteaua fara fir la care se aplica regula.
Specifica modul de filtrare al regulii.

~ Dezactivati: Indica faptul ca functia de control acces este dezactivata.

~ Permite: Indica faptul ca numai clientii wireless din lista de control al accesului
wireless se pot conecta la AP cu SSID-ul selectat.

Mod filtru MAC

~ Nu permiteti: Indica faptul ca numai clientii wireless din lista de control al
accesului wireless nu se pot conecta la AP cu SSID-ul selectat.
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6.5.2Configurati controlul accesului
1.AlegeSetare wireless>Controlul accesului.
2.Selectati o banda radio de retea fara fir pe care trebuie implementat controlul accesului.

3.De laSSIDcaseta derulanta, selectati un SSID al retelei fara fir la care se aplica
regula.

4.Selectati un mod de filtrare dinModul de filtrare a adresei MAClista verticala.
5.Introduceti adresele MAC ale dispozitivelor wireless carora li se aplica regula.

6.ClicAdauga.

|
o~
‘m' Tip
=

Daca doriti sa controlati dispozitivele din lista de clienti wireless, faceti clic direct peAdaugabutonul corespunzator
dispozitivului.

7.ClicSalvati.

- - - Sfarsit
6.5.3Exemplu de configurare a controlului accesului

Cerinta de retea

O retea fara fir al carei SSID esteVIPsub banda radio de 5 GHz a fost infiintata intr-o
companie. Doar cativa membri au voie sa se conecteze la reteaua wireless.

Este recomandata functia de control acces a AP-ului. Membrii au trei dispozitive wireless
ale caror adrese MAC suntC8:3A:35:00:00:01,C8:3A:35:00:00:02, si C8:3A:35:00:00:03.

Procedura de configurare
1.AlegeSetare wireless>Controlul accesului>Control acces 5 GHz.
2.SelectatiVIPde |aSSIDlista verticala.
3.SelectatiPermitede laMod filtru MAClista verticala.
4.introduceC8:3A:35:00:00:01inAdresele MACSCaseta de text si faceti clicAdauga.
5.Repetati pasuldpentru a adauga si C8:3A:35:00:00:02 si C8:3A:35:00:00:03.

6.ClicSalvati.

- - - Sfarsit
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Figura urmatoare arata configuratia.

Administrator: admin
2.4 GHz Access Control 5 GHz Access Control

You can specify MAC address filter rules to allow or disallow specified clients to connect to the Save
wireless network of this device,

SSID | vIP M Restore

MAC Address Filter Mode Allow v
Help

ID MAC Address IP Address Connection Add to List
Duration

No client connected.

MAC Address Operation
Add
1 C8:3A:35:00:00:01 ¢ Enable Delete
2 C8:3A:35:00:00:02 #| Enable Delete
3 CB8:3A:35:00:00:03 ¥l Enable Delete

Verificare

Doar dispozitivele wireless specificate se pot conecta laVIPretea fara fir.

62



6.6Setari avansate

Pentru a accesa pagina, alegetiSetare wireless>Setari avansate.

Aceasta pagina va permite sa setatildentificati tipul de clientsiFiltrul de pachete de difuzareal AP.

- Identificati tipul de client

Specifica daca se identifica tipurile de sisteme de operare ale clientilor fara fir conectati la acest dispozitiv.

Tipurile de terminale pe care AP le poate identifica includ: Android, iOS, WPhone, Windows, Mac OS.

- Filtrul de pachete de difuzare

in mod implicit, acest dispozitiv redirectioneazd o multime de pachete de difuzare nevalide din retelele cu fir, ceea ce poate
afecta transferul de date de afaceri. Functia de filtrare a pachetelor de difuzare va permite sa filtrati pachetele de difuzare dupa
tipuri, astfel incat pachetele nevalide sa nu fie redirectionate. Acest lucru reduce utilizarea resurselor interfetei aeriene si

asigura o latime de banda mai mare pentru transferul de date de afaceri.

Administrator: admin
Advanced Settings

Identify Client Type Enable [® Disable Save
Broadcast Packet Filter Enable ® Disable
Restore
Help

Descrierea parametrilor

Parametru Descriere

Permite: Specifica daca se activeaza functia. Tipul de sistem de operare al
Identificati tipul de client  dispozitivelor wireless conectate la reteaua WiFi a AP-ului poate fi vizualizat prin
alegere stare>Clienti fara fir.
Permite: Specifica daca se activeaza functia. Cu functia activatd, AP-ul poate reduce

Pachetul de difuzare N . . . . . . .
utilizarea resurselor interfetei aeriene si poate asigura latimea de banda pentru

Filtru )
transferul de date de afaceri.
Selectati un mod dupa ce activati functia de filtrare a pachetelor de difuzare.
~ Acceptati numai pachete DHCP si ARP: Filtrati toate datele transmise sau multicast, cu
Modul de filtrare exceptia pachetelor DHCP si ARP.

~ Acceptati numai pachete ARP: Filtrati toate datele transmise sau multicast, cu exceptia
pachetelor ARP.
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6.7Setari QVLAN

6.7.1Prezentare generala

AP-ul accepta VLAN-uri 802.1Q si este aplicabil intr-un mediu de retea in care au fost definite
VLAN-uri 802.1Q. In mod implicit, functia QVLAN este dezactivata.

Daca functia QVLAN este activata, datele etichetate primite de un port al AP-ului sunt redirectionate catre

celelalte porturi ale VLAN-ului corespunzatoare VID-ului din date, in timp ce datele neetichetate primite de

un port al AP-ului sunt redirectionate catre celelalte porturi ale AP-ului. VLAN-ul corespunzator PVID-ului

portului care primeste datele.

Urmatorul tabel descrie modul in care porturile de diferite tipuri de legaturi proceseaza datele transmise

Date neetichetate

Redirectionati datele catre
celelalte porturi ale VLAN-
ului corespunzatoare
PVID al portului care

Si primite.
Metoda de procesare a datelor primite
Port
Date etichetate
Acces
Redirectionati datele catre alte
porturi ale VLAN-ului
corespunzatoare VID-ului
Trompa din date.

primeste datele

Pentru a accesa pagina, alegetiSetare wireless>Setari QVLAN.

Aceastd pagina va permite sa setati ID-uri VLAN pentru toate retelele wireless.
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Metoda de procesare
Date transmise

Transmite date dupa
eliminarea etichetelor din
date.

Daca VID-ul si PVID-ul unui port
sunt aceleasi, transmiteti date
dupa eliminarea etichetelor din
date.

Daca VID si PVID ale unui port
sunt diferite, transmiteti date
fara a elimina etichetele din
date.



Administrator: admin

QVLAN
Enable Save
PVID
Management VLAN 1 Restore
Trunk Port #| LANO LAN1
Help
LAN Port VLAN ID (1-~4094)
LANO 1
LAN1
2.4 GHz 551D VLAN ID (1-~4094)
IP-COM_548D70 1000
5GHz S5ID VLAN ID (1~4094)
IP-COM_S48D78_5G 1000

Descrierea parametrilor

Parametru Descriere

Specificd dacs se activeaza functia QVLAN a AP. In mod implicit, este

Permite R
dezactivat.

Specifica ID-ul VLAN-ului nativ implicit al portului trunk al AP-ului. Dupa ce functia QVLAN
PVID este activatd, portul LAN este portul trunk. Traficul tuturor VLAN-urilor poate trece printr-un
port trunk. Valoarea sa implicita este1.
Specifica ID-ul VLAN-ului de gestionare a AP. Valoarea implicita este1.
VLAN de management Dupa schimbarea VLAN-ului de gestionare, puteti gestiona AP-ul numai dupa ce
va conectati computerul sau controlerul AP la noul VLAN de gestionare.

Specifica portul LAN utilizat ca port trunchi al AP. Valoarea implicita esteLANO. Traficul
tuturor VLAN-urilor poate trece printr-un port trunk.

Port trunchi f
| | Note

Daca functia QVLAN este activata, cel putin un port LAN trebuie setat ca port
trunk.

Specifica porturile LAN ale AP-ului, inclusiv LANO si LAN1.

LANO indica portul LAN din spatele AP-ului (sursa de alimentare PoE, portul de
multiplexare a transmisiei de date), in timp ce LAN1 indica portul LAN (portul de
transmitere a datelor) in partea din fata a AP-ului.

Port LAN
. ! 4
Porturile LAN care nu sunt setate ca port trunk pot fi vazute ca port de acces. Puteti seta un ID VLAN pentru
acesta.
SSID de 2,4 GHz Specifica SSID-urile activate in prezent ale AP-ului la banda de 2,4 GHz.
SSID de 5 GHz Specifica SSID-urile activate In prezent ale AP-ului la banda de 5 GHz.
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Parametru Descriere

Specifica ID-urile VLAN corespunzatoare SSID-urilor. Valoarea implicita este1000. Dupa ce
ID VLAN functia QVLAN este activata, porturile wireless corespunzatoare SSID-urilor functioneaza ca

porturi de acces. ID-ul PVID si VLAN al unui port de acces sunt aceleasi.

6.7.2Configurati functia QVLAN

1.AlegeSetare wireless>Setari QVLAN.

2.SelecteazaPermiteCaseta de bifat.

3.Modificati parametrii dupd cum este necesar. In general, trebuie doar s schimbatiActivare, Port

LAN,ID VLAN SSID de 2,4 GHzsiID VLAN SSID de 5 GHzsetari.

4.ClicSalvati.

QVLAN

Enable

PVID

Management VLAN

rd

Trunk Port #| LAND LAN1
LAN Port VLAN ID (1~4094)
LANO
LAN1
2.4 GHz SSID VLAN ID (1-~4094)

IP-COM_548D70

1000

5GHz S5ID

VLAN ID (1~4094)

IP-COM_5848D78_5G

1000

- - - Sfarsit

6.7.3Exemplu de configurare a setarilor QVLAN

Cerinta de retea

Un hotel are urmatoarele cerinte de acoperire a retelei wireless:

Administrator: admin

Save

Restore

Help

- Oaspetii sunt conectati la VLAN 2 si pot accesa doar internetul. Personalul este

conectat la VLAN 3 si poate accesa doar LAN.

- Managerii sunt conectati la VLAN4 si pot accesa atat LAN, cat si internet.



Ipoteza de retea

Setati SSID-ul laInternetpentru oaspeti,oapentru personal siVIPpentru manageri pentru reteaua de 2,4
GHz.

Retelele fara fir cu SSID-urile mentionate mai sus sunt activate si setate pe AP.

e G - D
I

LAN

Comutator PoE @—y Server intern

LANO

AP@
S

1
@
D D SSID pentru manageri: VIP
S——— VLAN4

SSID pentru oaspeti: internet
VLAN2

SSID pentru personal: oa

VLAN3

Procedura de configurare

Configurati AP-ul

1.Conectati-va la interfata de utilizare web a AP si alegetiSetare wireless>Setari QVLAN.

2.SelecteazaPermiteCaseta de bifat.

3.Modificati ID-ul VLAN al SSID-urilor la banda de 2,4 GHz. Setati VLAN-ul de internet la2, oa to3,
si VIP ladrespectiv.

4.ClicSalvati.
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QVLAN

Enable

PVID

Management VLAN

Ld

Trunk Port ¥ LANO LANT
LAN Port WVLAN ID (1~4094)
LAND 1
LANT
2.4 GHz SSID WVLAN ID (1~4094)
internet 2
oa 3
VIP 4
5GHz SSID WVLAN ID (1~4094)
IP-COM_S48D78 5G 1000

5.ClicBinedupa confirmarea mesajului solicitat.

Asteptati repornirea automata a AP-ului.

Configurati comutatorul

Administrator: admin

Save

Restore

Help

Creati VLAN-uri IEEE 802.1Q descrise in tabelul urmator pe comutator.

Port conectat la ID VLAN accesibil
AP 1,234

server LAN 3,4

Router 2,4

Tip port PVID
Trompa 1
Trompa 1
Trompa 1

Pastrati setarile implicite ale altor porturi. Pentru detalii, consultati ghidul utilizatorului pentru comutator.

Configurati routerul si serverul

intern

Pentru a asigura un acces normal la internet pentru clientii wireless conectati la AP, routerul si

serverul intern trebuie sa accepte functia QVLAN si trebuie sa fie configurate. Consultati urmatorul

tabel.

Router:

Port conectat la ID VLAN accesibil
Intrerupator 2,4
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Tip port PVID

Trompa 1



Server intern:

Port conectat la ID VLAN accesibil Tip port PVID

Intrerupator 3,4 Trompé 1

Pentru detalii, consultati ghidurile utilizatorului pentru dispozitivele corespunzatoare.

- - - Sfarsit

Verificare

Clienti wireless conectati laInternetreteaua wireless poate accesa doar internetul,
clientii wireless conectati laoareteaua wireless poate accesa numai LAN. Clienti wireless
conectati laVIPreteaua wireless poate accesa atat internetul, cat si LAN.
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/SNMP

7.1Prezentare generala

Protocolul simplu de gestionare a retelei (SNMP) este cel mai utilizat protocol de gestionare a
retelei in retelele TCP/IP. SNMP va permite sa gestionati de la distanta toate dispozitivele de retea
compatibile cu acest protocol, cum ar fi monitorizarea starii retelei, modificarea setarilor

dispozitivului de retea si primirea alarmelor de evenimente din retea.

SNMP permite gestionarea automata a dispozitivelor de la diversi furnizori, indiferent de
diferentele fizice dintre dispozitive.

Cadrul de management SNMP

Cadrul de management SNMP consta din manager SNMP, agent SNMP si baza de
informatii de management (MIB).
- Manager SNMP: este un sistem care controleaza si monitorizeaza nodurile de retea
folosind protocolul SNMP. Managerul SNMP cel mai utilizat in mediile de retea este

Network Management System (NMS). Un NMS poate fi un server dedicat de gestionare a
retelei sau o aplicatie care implementeaza functii de gestionare intr-un dispozitiv de retea.

- Agent SNMP: este un modul software intr-un dispozitiv gestionat. Modulul este utilizat pentru a
gestiona datele despre dispozitiv si pentru a raporta datele de gestionare unui manager SNMP.

- MIB: Este o colectie de obiecte gestionate. Acesta defineste o serie de atribute ale
obiectelor gestionate, inclusiv nume, permisiuni de acces si tipuri de date ale obiectelor.
Fiecare agent SNMP are MIB-ul sau. Un manager SNMP poate citi si/sau scrie obiecte in
MIB pe baza permisiunilor atribuite managerului SNMP.

Un manager SNMP gestioneaza agentii SNMP intr-o retea SNMP. Managerul SNMP
schimba informatii de management cu agentii SNMP utilizand protocolul SNMP.

Operatii de baza SNMP

AP-ul permite urmatoarele operatii de baza SNMP:

- Obtine: Un manager SNMP efectueaza aceasta operatie pentru a interoga agentul SNMP al AP-ului pentru

valorile unuia sau mai multor obiecte.
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- Set: Un manager SNMP efectueaza aceasta operatie pentru a seta valorile unuia sau mai multor
obiecte in MIB-ul agentului SNMP al AP.

Versiunea protocolului SNMP

AP-ul este compatibil cu SNMP V1 si SNMP V2C si adopta mecanismul de autentificare comunitara.
Numele comunitatii este folosit pentru a defini relatia dintre un agent SNMP si un manager SNMP.
Daca numele comunitatii continut intr-un pachet SNMP este respins de un dispozitiv, pachetul este
aruncat. Un nume de comunitate functioneaza ca o parola pentru a controla Tncercarile de acces ale
agentului SNMP ale managerilor SNMP.

SNMP V2C este compatibil cu SNMP V1 si oferd mai multe functii decat SNMP V1. In comparatie cu
SNMP V1, SNMP V2C accepta mai multe operatiuni (GetBulk si InformRequest) si tipuri de date (cum ar
fi Counter64) si ofera mai multe coduri de eroare pentru o mai buna distinctie a erorilor.

Introducere MIB

Un MIB adopta o structura arborescenta. Nodurile arborelui indica obiecte gestionate. O cale
constand din cifre si pornind de la radacina poate fi utilizata pentru a identifica unic un nod. Aceasta
cale apeleaza un identificator de obiect (OID). Urmé&toarea figura arata structura unui MIB. In figura,
OID-ul lui A este 1.3.6.1.2.1.1, In timp ce OID-ul lui B este 1.3.6.1.2.1.2.

root

MIB tree structure

1 (mib)
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Configurati functia SNMP

1.AlegeSNMPsi setatiAgent SNMPlaPermite.

2.Setati parametrii SNMP corespunzatori.

3.ClicSalvati.

SNMP

Read,

- - - Sfarsit

Descrierea parametrilor

Administrator: admin

You can configure SNMP settings here, SNMP v1 and SNMP V2C are supported. Save
SNMP Agent  [®)] Enable Disable
Administrator Administrator fesiae
Device Name W3BAPV1.0 Help
Location ShenZhen
Read Community public
Write Community private
Descriere

Parametru

Agent SNMP

Administrator

Nume dispozitiv

Locatie

Cititi Comunitatea

Specifica dacd se activeaza functia de agent SNMP a AP. In mod implicit, este
dezactivat.

Un manager SNMP si agentul SNMP pot comunica intre ei numai daca
versiunile lor SNMP sunt aceleasi. In prezent, functia de agent SNMP a AP-ului
accepta SNMP V1 si SNMP V2C.

Specifica numele administratorului AP-ului. Numele implicit este
Administrator. Puteti schimba numele dupa cum este necesar.

Specifica numele dispozitivului AP. Numele implicit al dispozitivului este modelul AP-ului.

'
‘@' Tip

¥
Este recomandat sa schimbati numele AP, astfel Tncat sa puteti identifica cu usurinta AP atunci

cand gestionati AP folosind SNMP.

Specifica locatia Tn care este utilizat AP-ul. Locatia implicita esteShenzhen. Puteti
schimba locatia dupa cum este necesar.

Specifica parola de citire partajata intre managerii SNMP si acest agent
SNMP. Parola implicita estepublic.

Functia de agent SNMP a AP-ului permite unui manager SNMP sa foloseasca parola
pentru a citi variabilele din MIB-ul AP-ului.
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Parametru Descriere

Specifica parola de citire/scriere partajata intre managerii SNMP si acest
Citeste, scrie agent SNMP. Parola implicita esteprivat.
Comunitate Functia de agent SNMP a AP-ului permite unui manager SNMP sa foloseasca parola
pentru a citi/scrie variabile in MIB-ul AP-ului.

7.2Exemplu de configurare a functiei SNMP

[l

Cerinta de retea

’ I3

- AP-ul se conecteaza la un NMS printr-un LAN. Aceasta adresa IP a AP-ului este

192.168.0.254/24iar adresa IP a NMS este192.168.0.212/24.
- NMS utilizeaza SNMP V1 sau SNMP V2C pentru a monitoriza si gestiona AP.

Router e— WAN —
|

LAN
NMS
Comutator PoE @— 192.168.0.212/24

AP
192.168.0.254/24

mp|

Procedura de configurare

Configurati AP-ul

Sa presupunem ca numele administratorului esteTom, citeste comunitatea esteTom, iar comunitatea de

citire/scriere esteTom123.
1.Conectati-va la interfata de utilizare web a AP si alegetiSNMP.

2.A stabilitAgent SNMPlaPermite.

3.Setati parametrii SNMP,Administrator, Nume dispozitiv,Locatie,Cititi Comunitateasi
Comunitate de citire/scriere.
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4.ClicSalvati.

Administrator: admin

SNMP
You can configure SNMP settings here. SNMP v1 and SNMP V2C are supported. Save
SNMP Agent @ Enable Disable
Administrator Tom Restore
Device Name WasAPV1.0 Help
Location ShenZhen
Read Community Tom
Read/Write Community Tom123

Configurati NMS

Pe un NMS care utilizeaza SNMP V1 sau SNMP V2C, setati comunitatea de citire [aTomsi comunitate de

citire/scriere catreTom 123. Pentru detalii despre cum sa configurati NMS, consultati ghidul de configurare

pentru NMS.

- - - Sfarsit

Verificare

Dupa configurare, NMS se poate conecta la agentul SNMP al AP-ului si poate interoga si seta
cativa parametri pe agentul SNMP prin MIB.
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8Modul de implementare

1)
@
g P

—  AP-urile din aceasta serie pot fi toate gestionate de AC-uri IP-COM (inclusiv routere IP-COM cu functionalitate AC).

- Unele AP-uri din aceasta serie nu au o pagina de mod de implementare, ceea ce indica faptul ca accepta doar modul de

implementare local. Interfata de utilizare web reala va prevala.

- Capturile de ecran ale lui W33AP sunt folosite pentru ilustrare in aceastd parte.

Daca un numar mare de AP-uri trebuie sa fie implementate intr-o retea, se recomanda sa
integrati un IP-COM AC pentru a obtine o gestionare unificata a AP-urilor.

Gestionarea unificata a AP include implementarea locala si implementarea in cloud.
- Desfasurare locala

Daca reteaua este concentrata si implica un numar mare de AP-uri, se recomanda sa adoptati modul
de implementare locald pentru a permite gestionarea unificata de catre AC prin modul AC. Vedeti

figura urmatoare.

o G v — D
1

LAN
|
Comutator de bazd @—-@ AC
Prin
Modul AC

Comutator PoE @
AP 1 AP 2@ AP

Local
implementare

modul D; D; D

(S

s
S
= =

O *
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-Implementare in cloud

Daca reteaua fara fir este dispersata si implica un numar mare de AP-uri in total, dar aceste AP-
uri sunt imprastiate in numar mic, se recomanda sa adoptati modul de implementare cloud in
care AC-urile de pe internet gestioneaza AP-urile cloud dispersate intr-un mod unitar prin modul
cloud AC. Vedeti figura urmatoare.

Router

Tesiti din routerul cloud AC

RO T

Router a
LAN LAN
Comutator PoE @
AC
Cloud AC

AP AP

=l

¢ ¢

AP n@ Modul de implementare in cloud

.
O .

Pentru a accesa pagina, alegetiModul de implementare.

Aceasta pagina va permite sa schimbati modul de implementare a AP.

Deployment Mode

Deployment Mode @® Local Cloud
Device Name W33APV1.0
Cloud AC Address
Cloud AC Management Port Range: 1024 to 65535

Cloud AC Upgrade Port Range: 1024 to 65535

Save Cancel
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Descrierea parametrilor

Parametru

Modul de implementare

Nume dispozitiv

Cloud AC
Port de management

Upgrade Cloud AC
Port

Adresa Cloud AC

Descriere

Specifica modul de implementare a AP.Localeste selectat implicit.
~ Local: AP poate fi gestionat numai de AC pe LAN.
- Nor: AP poate fi gestionat numai de AC la distanta cu adresa IP
specificata pe internet sau in alte retele.
Specifica numele AP-ului.
Atunci cand Tn retea exista mai multe AP-uri cu acelasi model, nume diferite de
dispozitive va pot ajuta sa le diferentiati.
Specifica portul disponibil al routerului de iesire al AC la distanta, care este utilizat pentru

a gestiona AP-ul.

Specifica portul disponibil al routerului de iesire al AC de la distanta, care este utilizat pentru a
actualiza AP-ul.

Specifica adresa IP WAN (trebuie sa fie o adresa IP publicd) a routerului de iesire al AC
de la distanta sau numele de domeniu legat de adresa IP.
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9Instrumente

9.1Upgrade de firmware

Aceasta functie actualizeaza firmware-ul AP-ului pentru mai multe functii si stabilitate mai mare.

e

Pentru a asigura o actualizare corecta si a evita deteriorarea, asigurati-va ca noul firmware este aplicabil AP-ului.

Pastrati o sursa de alimentare adecvata a AP-ului in timpul upgrade-ului.
Procedura de configurare:

1.Descarcati pachetul unei versiuni ulterioare de firmware pentru AP de pe www.ip-

com.com.cn pe computerul local si decomprimati pachetul. in general, pachetul este in
format .bin.

2.Conectati-va la interfata de utilizare web a AP si alegetiInstrumente>Upgrade de firmware.

3.ClicAlege fisierulsi selectati fisierul pentru actualizarea firmware-ului.

1)
@
g P

Butonul de incarcare a fisierelor din diferite browsere web poate diferi. Browserul web real va prevala. IE
Explorer este luat ca exemplu aici.

4.ClicActualizare.

Administrator: admin
Firmware Upgrade

You can upgrade the firmware of this device for more functions or more stable performance.

Select a Firmware File: Browse...

Upgrade
Current Firmware Version: V1.0.0.2(4902); Release Date: 2019-10-14

Note: Do not power off this device when upgrade is in process. Otherwise, it may be damaged. When

upgrade is complete, the device restarts automatically. The upgrade takes about 90 seconds. Please
wait.

5.ClicBine.
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- - - Sfarsit

Asteptati pana cand bara de progres este completa. Conectati-va din nou la interfata de utilizare web a AP-ului.

Alegestare> Starea sistemuluisi verificati daca actualizarea are succes pe bazaVersiunea softului.

Upgrading... Please do not power off the
device.9%

Rebooting... Please wait.

\O’
2 “Tip
g

Dupa ce firmware-ul este actualizat, vi se recomanda sa restabiliti setdrile din fabrica ale AP-ului si sa configurati
din nou AP-ul, astfel iIncat sa asigurati stabilitatea AP-ului si functionarea corecta a noilor functii.
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9.2Data si ora

Acest modul va permite sa setati ora sistemului si intervalul de timp de conectare al AP-ului.

9.2.1Timpul sistemului

Asigurati-va ca ora de sistem a AP-ului este corecta, astfel incat functiile bazate pe timp sa poata intra in vigoare in mod

corespunzator.
Conectati-va la interfata de utilizare web a AP-ului, alegetiInstrumente > Data si ora > Ora sistemului.

AP-ul va permite sa setati ora sistemului prin sincronizarea orei cu internetul sau setand
manual ora. In mod implicit, este configurat pentru a seta manual ora sistemului.

|
'@' Tip

Indiferent de metoda pe care o utilizati pentru a configura ora sistemului, atunci cand va conectati la interfata de utilizare
web a AP-ului, AP va sincroniza automat ora gazdei de gestionare curente.

Sincronizati cu Ora de Internet

AP-ul isi sincronizeaza automat ora sistemului cu un server de timp de pe internet. Acest lucru
permite AP-ului sa-si corecteze automat ora de sistem dupa ce a fost conectat la internet.

Pentru detalii despre cum sa conectati AP-ul la internet, consultati LAN Setup.

Administrator: admin

sttem Time

You can set the system time of this device here. Save

MNote: The system time will be lost when the device is disconnected from the power supply. It will be
synchronized automatically with the GMT time when the device reconnects to the internet. Restore

¥|Synchronize with Internet Time
Help

Synchronization Interval: 30 minutes v
Time Zone: (GMT+08:00) Beijing, Chonggine ¥

MNote: The system time is synchronized with the GMT time only after this device is connected to the
internet.

Date and Time:

2020 Yo2 M24 D10 h3s mo3 s Synchronize with PC Time
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Descrierea parametrilor

Parametru Descriere

Sincronizeaza cu

Specifica daca se activeaza sincronizarea cu ora de internet.
Ora de Internet

. . Este valabil doar atunci candSincronizati cu Ora de Interneteste activat.
Sincronizare

Interval Specifica intervalul la care AP-ul se va sincroniza automat cu un server de

timp al internetului.

Este valabil doar atunci candSincronizati cu Ora de Interneteste activat.

Fus orar . A .
Specifica fusul orar standard al regiunii in care se afla AP.

Setati manual ora

Puteti seta manual ora de sistem a AP-ului. Daca alegeti aceasta optiune, trebuie sa setati ora
sistemului de fiecare data dupa repornirea AP.

Introduceti o data si o ora corecte sau faceti clicSincronizati cu Ora PCpentru a sincroniza ora de
sistem a AP-ului cu ora de sistem (asigurati-va ca este corectd) a computerului de management.

Administrator: admin

sttem Time

You can set the system time of this device here. Save

MNote: The system time will be lost when the device is disconnected from the power supply. It will be
synchronized automatically with the GMT time when the device reconnects to the internet. Restore

Synchronize with Internet Time

Help

Synchronization Interval: 30 minutes v
Time Zone! (GMT+08:00) Beijing, Chonggine ¥

MNote: The system time is synchronized with the GMT time only after this device is connected to the
internet.

Date and Time:

2020 Y02 M24 D10 h3s mo3 s | Synchronize with PC Time

9.2.2Interval de timp de conectare

Daca va conectati la interfata de utilizare web a AP-ului si nu efectuati nicio operatiune in intervalul de expirare a

conectdrii, AP-ul va deconecteaza pentru securitatea retelei. Intervalul de expirare implicit de conectare este de 5 minute.

Procedura pentru setarea intervalului de timeout de conectare:
1.AlegeInstrumente>Data si ora, si faceti clicInterval de timp de conectare.

2.Modificati intervalul de timp de conectare dupa cum este necesar.

3.ClicSalvati.
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Administrator: admin
System Time Login Timeout Interval

Login Timeout Interval: 5 m (Range: 1 to 60; Default: 5) Save

Restore

Help

- - - Sfarsit
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9.3Busteni

Acest modul va permite sd vizualizati jurnalele si sa configurati setdrile pentru jurnal.

9.3.1Vedeti jurnalele

Jurnalele AP-ului inregistreaza diverse evenimente care apar si operatiunile pe care utilizatorii le efectueaza dupa

pornirea AP-ului. In cazul unei defectiuni a sistemului, puteti consulta jurnalele in timpul depanarii.

Pentru a accesa pagina, alegetilnstrumente>Busteni.

Administrator: admin
Logs Log Settings

Type of Logs to Display:  all v Refresh
ID Time Type Log Content Clear
9 2020-02-24 10:15:53 system web 192,168.0.110 login
8 2011-05-01 00:00:17 system System Start Success i
7 2011-05-01 00:00:16 system AF enter in discovery state,

6 2011-05-01 00:00:15 system check network success

5 2011-05-01 00:00:15 system SNMP Stop

4 2011-05-01 00:00:15 system 5GHz WiFi(wlan0} up

3 2011-0%-01 00:00:09 system 2AGHz WiFi{wlan1-val) up

2 2011-05-01 00:00:08 system 2.4GHz WiFi(wlan1-va0) up

1 2011-05-01 00:00:08 system 2AGHz WiFi{wlanT) up
Page 1

Pentru a va asigura ca jurnalele sunt inregistrate corect, verificati ora de sistem a AP. Puteti
corecta ora de sistem a AP-ului alegandInstrumente>Ora si data>Timpul sistemului.

In mod implicit, sunt salvate ultimele 150 de jurnale. Pentru a vedea cele mai recente jurnale ale AP, faceti clicReTmprospéta. Pentru

a sterge jurnalele existente ale AP, faceti clicclar.

[ e

Cand AP-ul reporneste, jurnalele anterioare se pierd.

AP-ul reporneste atunci cand AP-ul este pornit dupa o intrerupere a curentului, functia QVLAN este configurata,
firmware-ul este actualizat, o configuratie AP este copiata sau restaurata sau setarile din fabrica sunt restaurate.

9.3.2Configurati setarile jurnalului

Pentru a accesa pagina, alegetilnstrumente>Bustenisi faceti clicSetari jurnal.

Aceasta pagina va permite sa setati numarul de jurnale de afisat si sa configurati serverele de jurnal.
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Administrator: admin
Log Settings

Number of Logs | 15p Save

Enable Log Service

Restore
D Log Server IP Address Log Server Port Status Operation
Help
Add
Descrierea parametrilor
Parametru Descriere
Numarul de loguri Specifica cel mai mare numar de jurnale care pot fi afisate pe interfata de utilizare web.

Specifica daca se activeaza functia serviciului de jurnal. Aceasta functie este dezactivata
Activati serviciul de jurnal implicit.

Serverele de jurnal pot fi configurate numai daca functia de serviciu de jurnal este activata.

Specifica adresa IP a serverului de jurnal.

o Pentru a va asigura ca jurnalele de sistem pot fi trimise la serverul de jurnal, setati adresa
Adresa IP a serverului de jurnal

IP, masca de subretea si gateway-ul AP-ului.Setari de retea>Configurare LAN pagina

pentru a permite AP sa acceseze serverul de jurnal.

Specifica portul (514 implicit) utilizat de serviciul de jurnal. Ar trebui sa fie
Portul serverului de jurnal . . .
acelasi port cu portul configurat de serverul de jurnal.
stare Specifica starea regulii serverului de jurnal.

Acesta specifica operatiunile pe care le puteti efectua pe serverul de jurnal:

) .
Operatiune - Clic = pentru a modifica adresa IP, portul sau starea serverului de jurnal. pentru

- Clic i 4 sterge serverul de jurnal tinta.
Faceti clic pe el pentru a adduga un server de jurnal.

Procedura pentru adaugarea unui server de jurnal
1.Pentru a accesa pagina, alegetilnstrumente>Bustenisi faceti clicSetari jurnal.

2.ClicAdauga.

Administrator: admin
Log Settings

Number of Logs | {5p Save
Enable Log Service
Restore
1D Log Server IP Address Log Server Port Status Operation

Help

3.Setati parametrii dupa cum urmeaza:
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- A stabilitAdresa IP a serverului de jurnalla adresa IP a serverului de jurnal.

- A stabilitPortul serverului de jurnalla numarul portului UDP utilizat pentru a trimite si primi jurnalele de
sistem. Numarul de port implicit514este recomandat.

- SelectatiPermitepentru a activa serverul de jurnal.

4.ClicSalvati.

Administrator: admin

Log Settings

Log Server IP Address Save
Log Server Port 514
Restore
Status Enable Disable
Help

5.VerificaActivati serviciul de jurnal.
6.ClicSalvati.

- - - Sfarsit
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9.4Configurare

Acest modul va permite sd faceti o copie de rezerva a configuratiei curente a AP, sa
restaurati o configuratie a AP si sa restaurati setarile din fabrica ale AP.

9.4.1Faceti backup si restaurati configuratiile

Functia de backup va permite sa faceti o copie de rezerva a configuratiei curente a AP-ului pe un
computer local. Functia de restaurare va permite sa restaurati AP-ul la o configuratie anterioara.

Daca AP-ul intra in starea optima dupa ce ati schimbat considerabil configuratia AP-ului, vi se recomanda
sa faceti o copie de rezerva a noii configuratii, astfel incat sa o puteti restabili dupa actualizarea sau

resetarea AP-ului.

A~
‘@' Tip

¥

Daca trebuie sa aplicati configuratii identice sau similare la mai multe AP-uri, puteti configura unul dintre AP-uri, puteti face o
copie de rezerva a configuratiei AP-ului si utilizati backup-ul pentru a restabili configuratia celorlalte AP-uri. Acest lucru
imbunatateste eficienta configuratiei.

Faceti o copie de rezerva a configuratiei curente
1.AlegeInstrumente>Configurare>Backup si restaurare.

2.ClicBackup.

Administrator: admin
Backup & Restore

You can back up the current configuration of this device or restore its old

configuration from a backup.

Backup Settings

Restore Settings Choose File | Mo file chosen Restore
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3.ClicBine.

192.168.0.254 says

Please select a path to save the exported configuration file.

- - - Sfarsit

Este descarcat un fisier de configurare numit APCfm.cfg.

-.@,. Vi

Daca mesajul ,Acest tip de fisier va poate dauna computerului. Doriti sa pastrati APCfm.cfg oricum?” apare,
faceti clic pe ,Pastrati”.

Restaurati o configuratie
1.AlegeInstrumente>Configurare>Backup si restaurare.

2.ClicAlege fisierulsi selectati fisierul configuratiei de restaurat.

1
Qe

Butonul de incarcare a fisierelor din diferite browsere web poate diferi. Browserul web real va prevala. IE
Explorer este luat ca exemplu aici.

3.ClicRestabili.

Administrator: admin

Backup & Restore Reset

You can back up the current configuration of this device or restore its old

configuration from a backup.
Backup Settings Backup

Restore Settings Browse... Restare

4.ClicBine.
- - - Sfarsit

AP-ul restabileste configuratiile cu succes cand bara de progres este finalizata.
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Febooting... Flease wait.6%

9.4.2Restabiliti setarile din fabrica

Daca nu puteti gasi o defectiune a AP-ului sau nu puteti uita parola interfetei de utilizare web a AP-ului, puteti reseta

AP-ul pentru a-si restabili setarile din fabrica si apoi 1l puteti configura din nou.

e

- Cand setarile din fabrica sunt restaurate, configuratia dvs. se pierde. Prin urmare, trebuie sa reconfigurati AP-ul pentru a
va reconecta la internet. Restabiliti setarile din fabrica ale AP-ului numai atunci cand este necesar.

—  Pentru a preveni deteriorarea AP, asigurati-va ca sursa de alimentare a AP este normala atunci cand AP este resetat.

- Dupa ce setdrile din fabrica sunt restaurate, adresa IP de conectare a AP este schimbata in192.168.0.254, iar
numele de utilizator si parola AP sunt schimbate Thadmin.

Metoda 1:

Aceasta metoda va permite sa restabiliti setdrile din fabrica fara a va conecta la interfata de utilizare web a AP.

Procedura:CandSYSIndicatorul LED clipeste in verde, utilizati un stift pentru a tine apasat butonul de resetare

timp de 8 secunde si eliberati-l pana cand indicatorul LED verde se aprinde continuu.

AP-ul este restabilit la setarile din fabrica cand indicatorul LED verde (SYSindicator) clipeste din

nou.

Metoda 2:

1.Conectati-va la interfata de utilizare web a AP-ului, alegetiInstrumente>Configuraresi faceti clic peResetatifila.

2.Apasa peResetatibuton.

Administrator: admin

Reset
If you click the Reset button, the factory settings of this device are restored. Help
Reset
3.ClicBine.
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192.168.0.254 says

This device will restart automatically. The [P address will change
to 192.168.0.254.The user name and password will change to
admin. If this page is not refreshed automatically after this device
restarts, update the network settings of your computer and try
login again.

- - - Sfarsit

Asteptati pand cand bara de progres este terminata.
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9.5Cont

Pentru a accesa pagina pentru schimbarea numelor de utilizator si a parolelor, alegetiInstrumente>Cont.

Aceasta pagina va permite sa modificati informatiile contului de conectare ale AP-ului pentru a preveni

autentificarea neautorizata.

Administrator: admin
Account

You can change your login user name and password here. Save
MNote: Only 1~ 32 letters, digits, and underscores are allowed in a user name or password.

Account Type User Mame Enable Operation Restore
Administrato admin Edit
User user Delete Edit Help

Descrierea parametrilor

Parametru Descriere

~— Administrator: Un cont de acest tip va permite sa vizualizati si sa modificati
Tip de cont setérile AP-ului.
~ Utilizator: Un cont de acest tip va permite sa vizualizati numai setarile AP-ului.

Specifica numele de utilizator al unui cont.

in mod implicit, AP-ul are un cont de administrator si un cont de utilizator. Atdt numele de
utilizator, cat si parola contului de administrator suntadmin. Atdt numele de utilizator, cat si

Nume de utilizator

parola contului de utilizator suntutilizator.

Specifica daca un cont este activat. Contul de
Permite administrator este Intotdeauna activat.
Contul de utilizator este activat implicit si poate fi dezactivat.
~ Editati | x: Acest buton este folosit pentru a modifica numele de utilizator si
parola contului corespunzator butonului.
~ Sterge: Acest buton este folosit pentru a sterge contul de utilizator.

~ Adauga: Acest buton este folosit pentru a adauga un cont de utilizator dupa stergerea contului.

T,

Dupa editarea, stergerea sau adaugarea unui cont, faceti clicSalvatipentru a aplica setarile.

Operatiune
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9.6Instrument de diagnosticare

Cu instrumentul de diagnosticare, puteti detecta starea conexiunii si calitatea conexiunii unei

retele.
Procedura:
Link-ul catre www.google.com este folosit ca exemplu.

1.AlegeInstrumente>Instrument de diagnosticare.

2.Introduceti adresa IP sau numele domeniului pentru a fi trimis ping inAdresad IP/Nume de domeniucasets de text. in

acest exemplu, introducetiwww.google.com.
3.Clicping.
- - - Sfarsit

Rezultatul diagnosticului va fi afisat Tn cateva secunde in caseta de text neagra de subAdresa IP/

Nume de domeniucaseta de text. Vedeti figura urmatoare.

Enter an IP address (such as 192.168.0.254) or a domain name {such as www.google.com).

IP Address/Domain Mame www.google.com ping

PING www.google com (3113 76.16): 56 data bytes

—- www.google.com ping statistics -—
3 packets transmitted, 0 packets received, 100% packet

loss
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9.7Reporniti dispozitivul

Acest modul va permite sa reporniti manual AP-ul sau sa configurati AP-ul sa reporneasca

automat.

-.@,. Vi

Cand AP-ul reporneste, toate conexiunile sunt eliberate. Vi se recomanda sa reporniti AP-ul la o ora inactiv.

9.7.1Repornire manuala

Daca o setare nu are efect sau AP-ul functioneaza necorespunzator, puteti incerca sa reporniti manual

AP-ul pentru a rezolva problema.

Procedura:

1.Pentru a accesa pagina, alegetiInstrumente>Reporniti dispozitivul>Repornire manuala.
2.ClicReporniti.

Administrator: admin

Manual Reboot Reboot Schedule

You can click the Reboot button to reboot this device immediately.
Reboot
3.ClicBine.

192.168.0.254 says

You will be redirected to the home page in 1 minute.

- - - Sfarsit

Asteptati pana cand bara de progres este terminata.
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Rebooting... Please wait. 13%

9.7.2Programul de repornire

Aceastad functie permite AP-ului sa reporneascd automat conform programului. Puteti utiliza aceasta functie pentru a

preveni degradarea performantei wireless sau instabilitatea retelei care apare dupa o perioada lunga de functionare a

AP. AP-ul poate reporni:
La intervale: in acest mod, AP-ul reporneste la intervalul pe care il specificati.

La ora specificata: in acest mod, AP-ul se reporneste sdptdmanal la ora specificats.

Configurati AP-ul sa reporneasca la intervale

\O’
o p

Repornirea la intervale se bazeaza pe ora sistemului. Pentru a evita eroarea de repornire, asigurati-va ca ora sistemului este

corecta.
1.AlegeInstrumente>Reporniti dispozitivulsi faceti clic peProgramul de repornirefila.
2.SelecteazdActivati programul de repornireCaseta de bifat.

3.A stabilitModul de repornirelalLa intervale.

4.A stabilitIntervalla o valoare in minute, cum ar fi1440.

5.ClicSalvati.

Administrator: admin

Reboot Schedule

Enable Reboot Schedule [ Save
Reboot Mode At intervals v
Restore
Interval 1440 m (Range: 10 to 7200)
Help

- - - Sfarsit

Dupa configuratii, AP-ul se va reporni automat intr-o zi.
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Configurati AP-ul sa reporneasca la ora specificata

1.AlegeInstrumente>Reporniti dispozitivulsi faceti clic peProgramul de repornirefila.

2.SelecteazdActivati programul de repornireCaseta de bifat.

3.A stabilitModul de repornirelalLa ora specificata.

4.Selectati ziua sau zilele in care AP-ul se reporneste, cum ar filuni-vineri.

5.Setati ora la care AP-ul se reporneste, cum ar fi3:00.

6.ClicSalvati.

Reboot Schedule

Enable Reboot Schedule

Reboot Mode

Reboot On

Reboot At

- - - Sfarsit

b
At specified time

Every day ¥ Monday

| Friday Saturday

3:00

#| Tuesday ¥ Wednesday

Sunday

Example: 3:00

Administrator: admin

Save

Restore
#| Thursday
Help

Dupa configuratii, AP-ul se va reporni automat la ora 3 dimineata in fiecare luni pana vineri.
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9.8Control LED

Aceasta functie va permite s porniti/opriti indicatorul LED al AP. In mod implicit,

indicatorul LED este aprins.
Procedura pentru oprirea indicatorului LED:
1.AlegeInstrumente>Control LED.

2.ClicDezactivati toate LED-urile.

Administrator: admin

LED Control

Help
Disable All LEDs

- - - Sfarsit
Dupa configuratii, indicatorul LED este stins si nu mai afiseaza starea de functionare
a AP-ului.

Procedura de aprindere a indicatorului LED:
1.AlegeInstrumente>Control LED.

2.ClicActivati toate LED-urile.

Administrator: admin

LED Control

Help
Enable All LEDs

- - - Sfarsit

Dupa configuratii, indicatorul LED se aprinde din nou si puteti aprecia starea de functionare

a AP-ului
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9.9Verificare uplink

9.9.1Prezentare generala

In modul AP, AP-ul se conecteaza la reteaua sa din amonte folosind portul LANO. Daci un nod
critic intre portul LANO si reteaua in amonte esueaza, AP-ul, precum si clientii wireless conectati
la AP nu pot accesa reteaua in amonte. Daca verificarea uplink este activata, AP-ul trimite regulat
un ping la gazdele specificate prin portul LANO. Daca toate gazdele nu sunt accesibile, AP-ul isi
opreste serviciul wireless si clientii wireless nu pot gasi SSID-urile AP-ului. Clientul se poate
reconecta la AP numai dupa ce conexiunea dintre AP si retelele din amonte este recuperata.

Daca legatura in sus a AP-ului cu verificarea uplink activata este defectd, clientii fara fir se pot conecta la

reteaua in amonte printr-un alt AP din apropiere care functioneaza corect.

Vedeti urmatoarea topologie (portul LANO serveste ca port uplink).

w

®
2
Clientii D I}
== N

9.9.2Configurati uplink Check

1.AlegeInstrumente>Verificare uplink.
2.SelecteazdPermitecaseta de selectare aVerificare uplink.

3.A stabilitGazda 1 la PingsauGazda 2 catre Pingla adresa IP a gazdei pentru a fi trimise prin ping prin
portul LANO al AP-ului, cum ar fi adresa IP a comutatorului sau a routerului conectat direct la AP.

4.A stabilitInterval de pingla intervalul la care AP-ul isi verifica legdtura ascendenta.
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5.ClicSalvati.

Uplink Check

Uplink Check
Host 1 to Ping
Host 2 to Ping

Ping Interval

- - - Sfarsit

[¥Enable

10
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Administrator: admin

Save

Restore

Help
m (Range: 10 to 100; Default: 10)



Setari din fabrica

Anhexe

Urmatorul tabel listeaza valorile implicite ale parametrilor majori ai AP.

Parametru

Login

Instalare rapida

Configurare LAN

Server DHCP

Setari SSID

Radio
Setari

Agent SNMP

Adresa IP de gestionare

Utilizator

Nume/Parola

Mod de lucru
Tip adresa IP
Adresa IP

Masca de retea

2,4 GHz

SSID

5 GHz

Activati Wireless

Modul 5GHz

Latimea de banda SG H Z

Utilizator

Administrator

98

Valoare implicita
192.168.0.254
admin|admin
utilizator | utiizator
Modul AP
Adresa IP statica
192.168.0.254
255.255.255.0

Dezactivati

AP-ul permite 8 SSID-uri.

SSID-ul afisat este IP-COM_XXXXXX. Unde XXXXXX
indica intervalul de la ultimele 6 caractere pana la
ultimele 6 caractere + 7 ale adresei MAC a
porturilor LAN ale AP.

In mod implicit, SSID-ul principal este activat, iar celelalte

SSID-uri sunt dezactivate.

AP-ul permite 4 SSID-uri.

SSID-ul afisat este IP-COM_XXXXXX_5G. Unde
XXXXXX indica intervalul de la ultimele 6 caractere
+ 8 pana la ultimele 6 caractere + 11 ale adresei
MAC ale porturilor LAN ale AP.

In mod implicit, SSID-ul principal este activat, iar celelalte
SSID-uri sunt dezactivate.

Permite
11b/g/n
11ac
20 MHz
80 MHz

Dezactivati



Acronime si abrevieri

Acronime si abrevieri
AC

AC
AES
AIFSN
AP
APSD
DHCP
DNS
EDCA
LAN
MIB
MU-MIMO
PoE
PSK
SNMP
SSID
TKIP
TXOP
VLAN
WEP
WPA

Numele complet
Categoria de acces

Controler punct de acces

Standard avansat de criptare

Numadrul de spatiere intre cadre de arbitraj
Punct de acces

Livrare automata cu economie de energie

DHCP

numele domeniului

Acces imbunatatit la canal distribuit
Retea locala

Baza de informatii de management
Multi-User Multiple-Input Multiple-Output
Alimentare prin Ethernet

Cheie pre-partajata

Protocol simplu de gestionare a retelei
Identificarea setului de servicii

Protocolul de integritate a cheii temporale
Oportunitate de transmisie

Retea locala virtuala

Confidentialitate echivalentd prin cablu

Acces protejat prin Wi-Fi
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